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INSTITUTO FEDERAL DE
TELECOMUNICACIONES
AVISO MEDIANTE EL CUAL SE INFORMA DE LA PUBLICACION EN LA PAGINA
WEB/PORTAL DE TRANSPARENCIA DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES DE
LAS "NORMAS PARA LA ADMINISTRACION, OPERACION Y MANTENIMIENTO DE
SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DEL
INSTITUTO FEDERAL DE TELECOMUNICACIONES"

Publicacién en el Diario Oficial de la Federacién el 15 de noviembre de 2024

CONSIDERANDO

. Que en cumplimiento a lo dispuesto en los arficulos 57, primer pdrrafo y fraccion VI, y 61,
fracciones IV, V y VII del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones esta
Unidad de Administracion emitié las "Normas para la Administracion, Operacion y Mantenimiento
de soluciones de Tecnologias de la Informacion y Comunicaciones del Insfituto Federal de
Telecomunicaciones.", y

Il. Que para dar cumplimiento a lo establecido en el arficulo 100 del Estatuto Orgdnico del
Instituto Federal de Telecomunicaciones, he tenido a bien emitir el siguiente:

AVISO MEDIANTE EL CUAL SE INFORMA DE LA PUBLICACION EN LA PAGINA WEB/PORTAL DE
TRANSPARENCIA DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES DE LAS "NORMAS PARA
LA ADMINISTRACION, OPERACION Y MANTENIMIENTO DE SOLUCIONES DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES"

Disposicién: Normas para la Administracion, Operacidon y Mantenimiento de soluciones de
Tecnologias de la Informacién y Comunicaciones del Instituto Federal de Telecomunicaciones.

Objeto: Establecer los procesos y disposiciones que las Unidades Administrativas del Instituto
deberdn considerar para la ejecucion de proyectos que incluyan en su alcance total o parcial el uso
o aplicacion de tecnologias de la informacion.

Fecha de emisidon: 30 de octubre de 2024.

Medio de consulta: Las siguientes ligas electronicas:
http://www.ift.org.mx/sites/default/files/Normas-TIC-ift. pdf

Liga adicional: www.dof.gob.mx/2024/IFT/NormasTIC2024. pdf

México, Ciudad de México, a 30 de octubre de 2024.-El Titular de la Unidad de
Administraciéon del Instituto Federal de Telecomunicaciones, Oscar Everardo lbarra Martinez.- Rabrica.


https://www.dof.gob.mx/nota_detalle.php?codigo=5743158&fecha=15/11/2024#gsc.tab=0

i f t
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

UNIDAD DE ADMINISTRACION
DIRECCION GENERAL DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

“NORMAS PARA LA ADMINISTRACION, OPERACION Y MANTENIMIENTO DE
SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES”

Fecha de autorizacion: 04-11- 2024

AUTORIZACION

Titular de la Unidad de Administracion

Mtro. Oscar Everardo lbarra Martinez

Director General de Tecnologias de la
Informacién y Comunicaciones

C. Abraham Addn Orduna Cortés

Director de Seguridad de la Informaciéon

C. Christian Cisneros Pedraza,

Director de Infraestructura Tecnoldgica

C. Julio César Alvarez Castillo

Director de Desarrollo de Sistemas

C. Francisco Javier Aguildr Salas

Pagina 1 de 44



Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Director de Gobierno y Adquisiciones de
TiIC

C. Marco Antonio Reyes Arriaga

-
)%
A

Pagina 2 de 44 W



)ift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

NORMAS PARA LA ADMINISTRACION, OPERACION Y MANTENIMIENTO DE
SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DEL
INSTITUTO FEDERAL DE TELECOMUNICACIONES

Ultima modificacion publicada DOF 04-11-2024

TITULO PRIMERO
DISPOSICIONES GENERALES
CAPITULO UNICO

Articulo 1.- Las presentes normas tienen por objefo instrumentar las medidas que las Unidades
Administrativas (UA) del Instituto Federal de Telecomunicaciones (IFT) deberdn considerar para la
ejecucion de Proyectos que incluyan, en su alcance total o parcial, el uso o aplicacién de tfecnologias
de la informacién y comunicaciones (TIC), asi como aguellas que aseguren la correcta transicion e
implementacion de las Soluciones Tecnolégicas a la operacién y mantenimiento por parte de la
Direccidon General de Tecnologias de la Informacién y Comunicaciones del Instituto Federal de
Telecomunicaciones (DGTIC).

Para mejor entendimiento de la definicion de los conceptos utilizados en el presente documento
normativo y sus anexos, se debe consultar el “Glosario” (Anexo A)

Articulo 2.- Las presentes normas son de observancia general y obligatoria para todas las UA que
integran el IFT, cuando en el cumplimiento de sus funciones requieran disefiar, construir, implementar u
operar soluciones que, a través del uso total o parcial de las TIC, satisfagan sus necesidades y las apoyen
en el cumplimiento de sus afribuciones, incluyendo aquellas que son realizadas por un proveedor o
tercero.

Articulo 3.- Con el fin de vigilar el cumplimiento de las presentes normas, la DGTIC redlizard las
actividades de seguimiento o monitoreo necesarias, conforme a las atribuciones que le confiere el
articulo 61 del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones, asi mismo, resolverd
cualquier situacién, en materia de TIC, no prevista en las mismas.

Articulo 4.- Para los proyectos realizados por entes proveedores o terceros, la aceptacion y liberacion

de los proyectos y el pago de estos, sin dar cumplimiento a las presentes normas, serd responsabilidad

del Administrador del Contrato de la UA correspondiente, por lo que la DGTIC no serd responsable de

atender las fallas y/o deficiencias de la Soluciéon Tecnoldgica, ni estard obligada a desplegar la solucién e
tecnolégica en la infraestructura productiva del Instituto.

TITULO SEGUNDO
ADMINISTRACION DEL PORTAFOLIO DE PROYECTOS DE TIC e
CAPITULO PRIMERO %”
OFICINA DE PROYECTOS DE TIC »
Articulo 5. La Oficina de Proyectos de la DGTIC (OP) tiene como objetivo establecer y verificar la
implementacion y cumplimiento de las metodologias, herramientas y técnicas para estandarizar la {
gestién de proyectos de TIC en el IFT, asi como su control y seguimiento. (§\ \

Articulo 6. La OP, es la responsable de la administracién centralizada del portafolio, programas y
proyectos de TIC para garantizar que estén orientados hacia el logro de los objetivos institucionales;
para ello, serd la responsable de ponderar todas las iniciativas de TIC del IFT para priorizar su ejecucion.
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Articulo 7. La OP tendrd las siguientes funciones:

VI,
VIII.

IX.

Establecer metodologias y estdndares, basados en mejores practicas, para la gestion de proyectos
de TIC.

Proporcionar soporte administrativo y técnico a las personas Lideres de Proyecto y personas Lideres
de Negocio.

Coordinar y asignar recursos de manera eficiente entre diferentes proyectos de TIC.

Realizar seguimiento del progreso de los proyectos de TIC y asegurar que se cumplan los plazos,
presupuesto y alcance definidos. '

Gestionar el portafolio de proyectos de TIC.

Priorizar y seleccionar iniciativas de TIC a ser ejecutadas.

Realizar estimaciones de proyectos de TIC.

Facilitar la comunicacién y presentar informes a las partes interesadas sobre el estado vy el
rendimiento de los proyectos de TIC.

Dar seguimiento a proyectos confratados con proveedores que, en su alcance, total o parcial,
incluyan TIC.

Arficulo 8. La OP tiene competencia para supervisar, coordinar y estandarizar la ejecucion todos los
proyectos que incluyan, en su alcance total o parcial, el uso de TIC.

CAPITULO SEGUNDO
CLASIFICACION DE PROYECTOS DE TIC

Articulo 9. De acuerdo con la naturaleza de las contrataciones y proyectos de TIC, se establece la

siguiente clasificacion:
Tipo de proyecto Sub-tipo
Adquisicion de servicios que incluyen TIC No aplica.
Licenciamiento o suscripcién de software No aplica.

Adgquisicién o arrendamiento de hardware

(sistema, portal, micrositio o aplicacién movil)

Equipo de coémputo personal, periféricos, dispositivos
moviles, entre ofros

Equipo de procesamiento, almacenamiento, transmision de
datos y ciberseguridad

Nuevo sistema informdtico.
Mantenimiento mayor a un sistema existente.
Mantfenimiento menor a un sistema existente.

Sistema Informatico

Software como Servicio (SoctS)

: Plataforrma como Servicio (PaasS)

Servicio de nube -
Infraestructura como Servicio (IaaS) i

Contenedores como Servicio (Caas)

Captura y procesamiento de dafos

Almacenamiento de datfos

Andillisis de datos

| Tableros de datos

Analitica de dcn‘os}

Cada tipo de proyecto se describe a continuacion:

Cualquier proyecto que involucre una tecnologia no usada

Tecnologia emergente
g g enel IFT

Tabla 1. Tipologia general de proyectos de Soluciones Tecnolégicas

v
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I.  Adquisicién de servicios que incluyen TIC: corresponde a la contratacién de cualquier servicio que
incluya en su alcance, total o parcial, el uso de TIC.
Il. Licenciamiento o suscripcion de software: corresponde a la adquisiciéon o suscripcion de algin tipo
de software o licencia existente en el mercado, asi como a su instalacion dentro de los centros de
datos, servicios de nube, o equipos de coémputo personal administrados por la DGTIC, pudiendo
ser de tipo comercial o de cddigo abierto. En caso de que la DGTIC cuente con el software y el
nldmero de licencias requeridas, la UA solicitante deberd solicitarias apegdéndose a lo estipulado en
las “Politicas para el uso de los recursos de TIC”; de lo contrario, la DGTIC acompanard a la UA en
el proceso de evaluacion y adquisicion que resulte necesario. Adicionalmente se tendrd que
validar que su despliegue se realice adecuadamente.

lll. Adquisicién o arrendamiento de hardware: consiste en la adquisiciéon o arrendamiento, instalacion

y configuracion de equipamiento tecnolégico dentro de los centros de datos y/o servicios de nube
administrados por la DGTIC. Si la DGTIC cuenta con el tipo de hardware requerido, la UA solicitante
debera solicitarlo apegdndose a lo estipulado en las “Politicas para el uso de los recursos de TIC”,
En caso contrario, la DGTIC acompanard a la UA en el proceso de adquisicion que resulte
necesario y realizard su revisiobn para asegurar que su instalaciéon y uso no pongan en riesgo la
Seguridad de la Informaciéon del Instituto, asi como para validar que su despliegue se realice
adecuadamente,

IV. Sistema informatico: se refiere al desarrollo o contratacién de una nueva Solucién Tecnoldgica o al
mantenimiento de una ya existente. Si se trata del desarrollo de un nuevo sistema, la DDS) lo
evaluard para identificar si se trata de un sisterna informatico, portal, micrositio o aplicacion moévil.

En caso de un cambio o actualizacién de un sistema informdtico existente, el mantenimiento se
puede clasificar en 4 fipos:

a) Correctivo: se deriva de fallos o errores que afectan la funcionalidad del sistema, portal,
micrositio o aplicacion maovil.

b) Preventivo: se refiere a readlizar cambios necesarios, actualizaciones y adaptaciones que
pueden originar algunos problemas mayores en un futuro.

c) Perfectivo: se refiere a ajustar el sistema, portal, micrositio o aplicativo mévil agregando nuevas
funcionalidades y/o eliminando funcionalidades que son irrelevantes.

d) Adaptable: se refiere al cambio de tecnologias, tales como el sistema operativo,
almacenamiento en la nube, entre ofros.

Se entenderd por mantenimiento mayor aquellos mantenimientos que incluyen cambios que

afectan el flujo de trabagjo, actualizacién del sistema informdtico, portal, micrositio, aplicaciones :

moviles o infraestructura tecnolégica y/o que requieren un tiempo de ejecucion superior a 400 . '

horas-persona fomando en cuenta todo el ciclo de vida del proyecto; son cambios mds profundos f

y complejos que pueden afectar significativamente la estructura, funcionalidad o componentes

fundamentales del sistema. Algunos cambios que pueden caer en este fipo de mantenimiento

pueden ser, de forma enunciativa mas no limitativa, descritos de la siguiente forma: ’%—_
Modificar el flujo de sistemas o de reglas de negocio. '

Agregar nuevos perfiles o roles.

Modificar la funcionalidad del sistema informatico, portal, micrositio o aplicaciones méviles.

Actudlizar catdlogos del sistema informdatico, portal, micrositio o aplicaciones moviles. Q‘

Agregar médulos.
Incrementar el ndmero de transacciones u operaciones que deba realizar un sistema.

OLEOHOZEO> 'O O

Se entenderd por mantenimiento menor, aquellos mantenimientos a sistemas informdaticos,
portales, micrositios o aplicaciones méviles instalados en la infraestructura del IFT, en ambiente
productivo, cuyos cambios requieren un tiempo de ejecucion menor o igual a 400 horas persona, /
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fomando en cuenta todo el ciclo de vida del proyecto. Los mantenimientos menores consideran
modificaciones que no alteran profundamente la estructura o funcionalidad general del sistema,
estos tipos de cambios suelen estar enfocados en mejorar, corregir o ajustar aspectos relativamente
pequenos y especificos del sistema. Este tipo de mantenimientos deberdn ser solicitados a través
de un ficket de “Mantenimiento Menor” a la Mesa de Servicio Institucional. Los mantenimientos
menores pueden ser, de forma enunciativa mas no limitativa, descritos de la siguiente forma:

Correccion de errores

Actualizacién de interfaces de usuario

Mejoras de rendimiento

Ajustes a la I6gica de negocio

Actualizacién de compatibilidad

Optimizacién de bases de datos

Implementacion de pequeios médulos o funcionalidades

Para los mantenimientos menores, las UA no requerirdn notificarlos en la respuesta a la
solicitud de informacion redlizada por la DETIC para la elaboracién del Programa Anual
de Proyectos de TIC.

0L 0-+0:0 "0 O -0 O

V. Servicio de nube: consiste en utilizar infraestructura, plataformas y/o soffware que alojan
proveedores externos para satisfacer diversas necesidades tecnoldgicas del Instituto, lo cual
permite a los usuarios acceder a recursos computacionales de manera flexible y escalable.

VI. Andlitica de dafos: uso de herramientas, plataformas, y servicios especializados para la
recoleccioén, procesamiento, andlisis, visualizacién, y uso de datos dentro del Instituto, las cuales
estan disenados para ayudar a extraer valor de los datos, facilitando la toma de decisiones basada
en informacidn precisa y oportuna.

VII.. Tecnologia emergente: implementacion, gestion y provision de tecnologias que adn no han sido
adoptadas en el Instituto. Estas tecnologias ofrecen nuevas oportunidades para mejorar procesos,
aumentar la eficiencia, o habilitar capacidades que antes no estaban disponibles.

CAPITULO TERCERO
PORTAFOLIO DE PROYECTOS DE TIC

Articulo 10.- El Portafolio de Proyectos de TIC se compone del Programa Anual de Proyectos de TIC (PAP)
y el Programa de Desarrollo Informdtico (PDI). El portafolio permite una vision general de todos:los
proyectos de TIC del Instituto para comprender como se relacionan entre si, con la finalidad de
priorizarlos, optimizar recursos, determinar su alineacion con los objetivos estratégicos del Instituto,

gestionar los riesgos y ayudar en la toma de decisiones. %/.
PROGRAMA ANUAL DE PROYECTOS DE TIC (PAP) '

Arficulo 11.- La DGTIC conformard en cada ejercicio fiscal el PAP, el cual es un inventario de los
proyectos por atender de las UA del Instituto, que en su alcance total o parcial incluyan TIC. EI PAP, se
conforma por 4 etapas que a continuacién se describen:

I. Identificacién de iniciativas de TIC.

Durante el dltfimo trimestre de cada afo, la DGTIC realizaré un andlisis a efecto de identificar las
iniciativas a ser proyecto con alcance total o parcial de TIC considerando la Estrategia de Gobierno
Electrénico, el Anteproyecto del Plan Anual de Trabgjo (PAT), el Anteproyecto del Presupuesto Egresos

informacion que facilite la identificaciéon de posibles iniciativas de TIC.

§

de la Federacion (PEF) y el PAP del gjercicio fiscal en curso, asi como cualquier otra fuen%)/
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Por medio de oficio, la DGTIC solicitard a las UA la confirmacién respecto a las iniciativas a ser proyecto
que serdn programadas para el siguiente ejercicio fiscal, y de ser el caso, notifiquen si existen iniciativas
adicionales que se deban considerar para su registro en el PAP.

Las UA tendrdan 15 dias hdbiles a partir de la recepcion del oficio para enviar su respuesta mediante
oficio, el cual podrd ser firmado por la persona Titular de la Unidad a través de la Firma Electrénica de
Documentos Interos (FEDI) o de forma autégrafa. Dicho oficio, deberd contener todas las iniciativas a
ser proyecto por parte de la UA a efecto de que éstas se consideren para ser infegradas como parte
del PAP.

Por cada iniciativa a ser proyecto, la UA deberd proporcionar la informacion suficiente que permita su
identificacion, andlisis y evaluacion, para tal efecto, la DETIC establecerd la forma en la que se deberd
recabar dicha informacién. Concluido el plazo, se dard por finalizada esta etapa, por lo que las
iniciativas a ser proyecto que requieran ser registradas posterior a la fecha limite y durante el gjercicio
fiscal siguiente, serdn identificadas como “Iniciativas extempordneas” y su atencidn estard sujeta a la
priorizacién descrita en la etapa de “Priorizacion de iniciativas” del presente articulo.

Il. Andlisis y clasificacion de las iniciativas de TIC.

Durante esta etapa, la DGTIC redlizard el andlisis de la informacién proporcionada por las UA para cada
una de las iniciativas a ser proyecto con la finalidad de clasificarlas conforme a su naturaleza y fuente
de financiamiento. Para tal efecto, se considerard lo siguiente:

a) Iniciativas de contrataciéon de hardware, software o servicios a través de recursos del
Presupuesto de Egresos de la Federacion (PEF) o del Fideicomiso de Infraestructura y
Equipamiento del Instituto Federal de Telecomunicaciones (FIE). Para tal efecto, en el marco
de la integracion del Programa Anual de Adquisiciones y Servicios del IFT (PAAAS), la DGTIC
obtendrd la informacién de los proyectos que en su alcance totfal o parcial incluyan TIC.

b) Iniciativas a ser proyecto que no cuentan con presupuesto asignado en el PEF o del FIE, y que
las UA esperan sean atendidas por medio de los recursos a cargo de la DGTIC.

lll. Priorizacién de iniciativas.

Para determinar aquellas iniciativas a ser proyecto que podrdn ser atendidas con los recursos a cargo
de la DGTIC, se realizar& una evaluacion y priorizacion con la finalidad de elaborar una propuesta de
atencion de las iniciativas. ‘

Los criterios considerados son los siguientes:

a) Cobertura Institucional. Este criterio identifica el posible impacto que tendrd la ejecucion y
puesta en marcha de la iniciativa en evaluacién, considerando cudntas éreas del Instituto
seradn beneficiadas y/o cudntas entidades concesionarias, personas usuarias o agentes
externos impactard. Se considera que las iniciativas que fienen una cobertura al exterior del
Instituto fendrédn mayor peso. Asimismo, este criterio considera si la Solucién Tecnoldgica
automatizard o mejorard algin trdmite o proceso.

b) Impacto y alineacién con los objetivos estratégicos del Instituto. Se trata de determinar si la
iniciativa impactard de forma directa al logro de los objetivos estratégicos del Instituto.
Principalmente, se deberd identificar si forma parte del PAT del IFT, o en su defecto, determinar
la contribucién de la iniciativa con base en los objetivos que se encuentren descritos en la
“Planeacion Estratégica” del IFT. En ambos casos, se deberd considerar la version mds
actualizada de la documentacién antes referida.

c) Riesgos. El objetivo de este criterio es identificar si las iniciativas a evaluar apoyaran a mitigar
riesgos institucionales, como la afectacion a servicios proporcionados a las enfidades de
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gobierno, a la ciudadania y/o a empresas reguladas, el incumplimiento en la protecciéon de
Datos Personales y el dano a la Transparencia institucional, la afectacion actual a los procesos
y/o la operacién interna o afectacion a la reputacion e imagen del IFT.
d) Cumplimiento regulatorio/normativo. Este criterio considera aspectos del fiempo en que se
requiere tener la iniciativa de TIC a disposicion de la UA o bien de los entes externos o
fiscalizadores del Instituto. Deberd identificarse si la urgencia deriva de una disposicién
regulatoria o normativa que delimite un tiempo especifico de cumplimiento. En este Gltimo
caso, el proyecto tendrd un mayor peso v, por lo tanto, cobrard mayor prioridad.
e) Beneficios/impacto/valor al Instituto. Este criterio evalda el impacto que tendrd la iniciativa en:
o La dlineacién a politicas de conversion digital de los fradmites y servicios que ofrece el
Instituto a sus dreas internas y a los entes externos;

o Elvalor que aporten al Ecosistema Digital institucional.

o La optimizacion de los recursos involucrados en la ejecucion de los procesos de las UA
(tecnolégicos, financieros, y materiales).

) Viabilidad técnica. Este criterio evalla la posibilidad del inicio inmediato y el nivel de
complejidad del desarrollo de la iniciativa. En caso de que la iniciativa en cuestion se trate de
un mantenimiento a un sistema o portal existente, se fendrd en cuenta el nivel histérico de
visitas a éste y se privilegiardn aquellos que estdn dirigidos a la ciudadania o a los
concesionarios del sector de telecomunicaciones y radiodifusion.

Con el resultado de la priorizacion de las iniciativas a ser proyecto, la DGTIC redlizard una propuesta de
atencion de éstas, la cual serd presentada al Grupo de evaluacion de iniciativas de TIC a efecto de
validar que el PAP guarde consistencia con la planeacién estratégica, el gobiemo electrénico, el
gobiemo de datos y la agenda de transformacion digital del IFT.

Posterior a dicha validacion, las iniciativas a ser proyecto que podrén ser atendidas a fravés de los
recursos a cargo de la DGTIC serdn comunicadas a las personas Titulares de las UA por medio de correo
electrénico, indicando también aquellas iniciativas que deberdn esperar para ser atendidas.

El total de las iniciativas de contratacion de hardware, soffware o servicios con recursos presupuestales
del PEF o del FIE no serdn objeto de priorizacion toda vez que cuentan con recursos propios para su
ejecucion a través de un proveedor o tercero.

IV. Integracién del Programa Anual de Proyectos de TIC.

El PAP incluird las iniciativas de contratacion de hardware, soffware o servicios con recursos
presupuestales del PEF o del FIE y que estén registradas en el PAAS. En este caso, las UA contardn con el
apoyo Yy participacién técnica por parte de la DSTIC conforme a lo establecido en las Politicas y Bases
en materia de Adquisiciones, Arrendamientos y Contratacion de Servicios de cualquier naturaleza del
Instituto Federal de Telecomunicaciones (POBAS).

Asimismo, considerard las iniciativas a ser proyecto que podrdn ser atendidas a través de los recursos a
cargo de la DGTIC conforme al resulfado de la priorizacion de iniciativas.

La DETIC formalizard el PAP y lo compartird por correo electrénico al Grupo de evaluacion de iniciativas
de TIC, a la persona Titular de la Unidad de Administracion y a las personas interesadas.

PROGRAMA DE DESARROLLO INFORMATICO (PDI)

Articulo 12. Con fundamento en la fraccién Il del articulo 61 del Estatuto Orgdnico del Instituto, la DGTIC
fiene la atribucidn de elaborar y administrar el programa institucional de desarrollo informético anual,
mismo que debera reflejar la estrategia en materia de tecnologias de la informacién y comunicaciones
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del Instituto, a fin de mantener actualizada la infraestructura tecnolégica del mismo. Con la finalidad
de dar cumplimiento a lo anterior, la DGTIC redalizard lo siguiente:

. En el dltimo trimestre de cada afio, las Direcciones de Area adscritas a la DGTIC identificardn las
iniciativas a ser proyecto que afiendan las necesidades de TIC del IFT. Dicho proceso deberd
considerar, de manera enunciativa pero no limitativa, los siguientes aspectos:

a) Renovacion de iniciativas de contratacion de hardware, software o servicios con fuente de
financiamiento PEF o FIE. :

b) Los proyectos identificados en el Programa de Desarrollo Institucional (PDI) del ejercicio fiscal
en curso que no hayan concluido, asi como aquellos cuyo plan de trabajo esté programado
para concluir en ejercicios fiscales posteriores.

c) El resultado de la planeacion estratégica vigente de la DGTIC, alineado a los objetivos
institucionales y a las necesidades emergentes del IFT.

d) Los proyectos propuestos por las Direcciones de Area de la DGTIC, en funcién de su impacto
y contribucién a los objetivos Institucionales.

Il. Una vez finalizado el proceso de identificacion, se consolidard una lista completa de las iniciativas
que hayan sido consideradas viables para su desarrollo como proyectos TIC.

lll. La DGTIC evaluard la lista consolidada de iniciativas y determinard cudles de ellos serdn
considerados prioritarios para su inclusiéon en el PDI del ejercicio fiscal siguiente, en funcién de su
impacto y contribucién a los objetivos institucionales.

IV. LaDGTIC procederd a la elaboracién del documento que formalice el PDI correspondiente, mismo
que deberd contener los resultados obtenidos respecto al PDI del afio en curso, asi como el
desarrollo de los siguientes puntos para cada uno de los proyectos aprobados:

a) Los antecedentes del proyecto, detallando la justificacion y el contexto en el que se inscribe.

b) El alcance del proyecto, definiendo los objetivos especificos y el marco temporal de su
ejecucion.

c) Elmapa de ruta o cronograma de actividades, incluyendo las fases clave del desarrollo del
proyecto.

d) Los principales hitos o entregables, que permitan medir el grado de cumplimiento de los
objetivos del proyecto.

e) Los beneficios esperados, tanto en términos cualitativos como cuantitativos.

ElI PDI deberd ser validado y autorizado por la DGTIC, la persona Titular de la Unidad de Administracion,
y tendrd una vigencia de 12 meses aio calendario. La OP realizard la difusién del PDI a todo el personal
de la DGTIC.

Arficulo 13.- Para asegurar el correcto desarrollo de los proyectos asociados al PDI, la OP realizard el
seguimiento y monitoreo correspondiente, atendiendo lo descrito en las siguientes fracciones:

I. Cada persona Lider de Proyecto deberd generar informes de avance mensual, que serdn enviados
ala DGTIC y ala OP con la finalidad de conocer el estado del proyecto.

IIl. De manera trimestral la OP generard un documento con el reporte de avance de cada uno de los
proyectos, en el que identifique el porcentaje de avance real, la fase en la que se encuentra el
proyecto, los principales hitos alcanzados, los riesgos y cualquier ofro indicador que se considere
de valor para el seguimiento del proyecto.

llIl. Al finalizar el ano, se realizar& un informe de cierre que integre cada uno de los proyectos que

~ conforman el PDI, considerando: i
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a) Evaluacién de resultados.
b) Descripcién general de las actividades realizadas.
c) Resultados o beneficios obtenidos.

Dicho informe de cierre deberd incluirse como parte inicial del PDI del gjercicio fiscal siguiente.

CAPITULO CUARTO
SEGUIMIENTO DEL PORTAFOLIO DE PROYECTOS DE TIC

Articulo 14.- La OP le asignard una clave o identificador Gnico dentro del portafolio a cada uno de los
proyectos que integren el PAP y el PDI, lo anterior, con el fin de facilitar su frazabilidad y seguimiento.

Arficulo 15.- En el transcurso del gjercicio fiscal, la DGTIC podrd sostener reuniones con la DEARMSG y la
DGFPC a efecto de identificar la cancelacion, cambios en la fuente de financiamiento o integracion
de forma extempordnea de nuevas iniciativas de TIC en el PAAAS.

En caso de que una iniciativa de contrataciéon de hardware, software o servicios, originalmente
planteada para ser atendida con recursos del PEF o FIE, requiera ser atendida a través de los recursos a
cargo de la DGTIC, quedard sujeta a lo dispuesto en la fraccion Il del articulo 11 de las presentes
Normas.

Arficulo 16.- Como parte del control y seguimiento del portafolio, la OP informard mensualmente a las
personas Titulares de cada UA el estado que guarden sus proyectos de TIC que formen parte del PAP.

Las Fases en las que se podrdn notificar los proyectos son:

I, Inicio. Se refiere a proyectos que estdn programados en el PAP para su ejecucion y que cuentan
con una fecha de inicio planeada que permitird dar seguimiento a su ejecucion.

Il. Planeacién. Se refiere a que el proyecto estd siendo revisado por parte del equipo de la DGTIC
con el objetivo de obtener el Documento de Entendimiento y Propuesta de Solucién aprobados
por la UA solicitante, mismos que deberdn ser firmados a través de la FEDI o de forma autégrafa.

lll. Ejecucion. Se refiere a proyectos que fueron formalizados mediante la realizaciéon de la junta de
arrangue y un acta constitutiva misma que deberd ser firmada a través de la FEDI o de forma
autégrafa. Esta fase se mantendrd hasta que el proyecto pase al ambiente productivo.

IV. Cierre. Se refiere a proyectos en los cuales se concluyeron todas las actividades y se formaliza con
la firma de las y los inferesados en la documentacién de cierre, cabe mencionar que esta
documentacién podrd ser firmada a través de la FEDI o de forma autégrafa a excepcion de la
encuesta de satisfaccion. Los documentos que corresponden a este estado son los siguientes:

a) Acta de cierre del proyecto,
b) Acta de aceptacion de entregables, cuando aplique y,
c) Encuesta de satisfaccion.

V. Cancelado. Se refiere a iniciativas o proyectos en los que la UA decide cancelar su ejecucion; al
haber analizado la vigencia de su necesidad, los riesgos asociados a su ejecuciéon, o la
disponibilidad de recursos, entre otros elementos relevantes. La UA deberd informar a la DGTIC
cuando decida la cancelacién de algin proyecto, indicando las causas que la motivaron a fomar
dicha decision.

VI. Reprogramado. Se refiere a iniciativas o proyectos donde la UA decide que su ejecucion se llevard
a cabo para el siguiente ejercicio fiscal, considerando para ello, la vigencia de su necesidad, los
riesgos asociados a su ejecucion y/o la disponibilidad de recursos, entre otros supuestos. Esta

P
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decision deberd ser informada a la DGTIC indicando las causas que dieron origen a la
reprogramacion. s

En espera. Se refiere a iniciativas a ser proyectos que deberdn esperar a ser atendidas. Dichas
iniciativas podrdn considerar su ejecucion una vez concluidos los proyectos del PAP en curso.

Articulo 17.- Para el seguimiento a los proyectos del PAP que son atendidos por medio de los recursos a
cargo de la DGTIC y son desarrollados a través de una metodologia fradicional o en cascada, los
porcentajes establecidos para cada una de las fases serdn los siguientes:

Etapa o Fase Porcentaje minimo Porcentaje Mé&ximo
Inicio 0% 10% 7
e AN A - -
Construccion RER AR - 75%
Pruebas de QA - 76% ' . 90%
Pruebas de UAT nee R : R
Dotpiecie LA T em— T
Cierre 9% 100%

Tabla 2. Porcentjes por fase para metodologia tradicional o en cascack

Articulo 18.- Para el seguimiento a los proyectos del PAP que son atendidos por medio de los recursos a
cargo de la DGTIC y son desarrollados a través de una metodologia de entrega de valor constante
(iterativo o agil), el avance del proyecto se medird con, entre otras, las siguientes herramientas:

VI,
VI,

VIII.

Burn Down Chart: Grafica que muestra el trabajo restante en el tiempo y que ayudard a visualizar
cudnto trabajo queda por hacer y si el equipo estd en camino de completar el proyecto a fiempo.
Burn Up Chart: Grdfica que muestra el trabajo completado frente al frabagjo total planificado y que
proporcionard una visién clara del progreso del equipo hacia la finalizacién del proyecto y permite
ver si se han anadido nuevas tareas.

Velocidad del equipo: Medida de la cantidad de trabajo completado en un sprint que ayudard a
predecir cudnto trabagjo puede completar el equipo en futuros sprints, ajustando la planificacion y
expectativas. :

Definiciéon de hecho (Definition of Done - DoD): Lista de criterios que deben cumplirse para que una
historia de usuario se considere completada y que asegurard que todo el frabajo entregado
cumpla con los estandares de calidad y funcionalidad.

Entrega de funcionalidad completa: Verificacion de que cada entrega incluye una funcionalidad
completa y utilizable y que garantizard que cada entrega agrega valor y puede ser utilizada por
las personas usuarias finales, incluso si las entregas no son periddicas.

Métricas de calidad: Criterios y medidas utilizadas para evaluar la eficiencia del proyecto, incluye
pruebas aufomatizadas, revisiones de cddigo, y andlisis de deuda técnica que ayudard a
mantener y mejorar la calidad del cédigo y la funcionalidad enfregada.

Feedback de las personas usuarias finales: Opiniones y comentarios de las personas usuarias finales
sobre la funcionalidad entregada que permitirdn ajustar el producto segin las necesidades y
expectativas reales de las personas usuarias.

Indice de satisfaccién de las vy los clientes: Medida de la satisfaccion de las y los clientes con la
funcionalidad entregada, esta proporcionard una métrica directa de cémo el trabajo del equipo
estd cumpliendo con las expectativas del cliente.

Andlisis de Valor Negocio: Evaluacion de cémo cada entrega contribuye al valor general del
negocio y ayudard a priorizar las tareas y entregas que mds impactan en los objetivos del negocio.

ot e
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TITULO TERCERO
GESTION DE PROYECTOS DE TIC
CAPITULO PRIMERO
METODOLOGIAS PARA LA GESTION DE PROYECTOS DE TIC

Articulo 19.- Para garantizar que las Soluciones Tecnoldgicas alcancen los objetivos para los cuales son
creadas, la DGTIC implementd una metodologia basada en buenas prdcticas, para homologar la
gestion de los proyectos de TIC. Esta metodologia consta de las siguientes fases.

l. Inicio: En esta fase se define el propdsito y los objetivos del proyecto. Se identifican los
interesados clave y se establecen sus expectativas, Se crea un documento formal el proyecto
denominado Caso de Negocio.

II. Planeacién: Se genera el documento de entendimiento donde se define el alcance y la forma
en que se atenderd la solucion tecnolégica por la DGTIC. Se realiza el andlisis y disefio de la
solucién, cronograma detallado que incluye todos los aspectos del proyecto, como el alcance,
el costo, la calidad y los recursos. Se detallan los entregables del proyecto y se establecen los
limites del mismo. Se identifican las actividades necesarias para completar el proyecto. Se
establecen los mecanismos y métodos para la comunicacién efectiva entre los interesados del
proyecto. Se identifican los riesgos potenciales, se analizan y se planifican las respuestas
adecuadas. Finalmente, se genera el documento denominado Propuesta de solucion.

M. Ejecucion: La fase inicia con la reunidén de arranque del proyecto y se formaliza el proyecto con
el Acta de constitucion. Se llevan a cabo las actividades del proyecto seguin el cronograma del
proyecto de acuerdo al modelo de desarrollo seleccionado.

V. Monitoreo y Control: Se supervisa el progreso del proyecto y se comparan los resultados reales
con el cronograma del proyecto. Se gestionan los cambios en el proyecto de manera
controlada y se asegura que se implementen de manera efectiva. Se supervisa el alcance del
proyecto y se gestionan los cambios en el alcance. Se asegura que la informacién del proyecto
se comunique de manera efectiva y oportuna.

V. Cierre: Se finalizan todas las actividades del proyecto o fase y se obtienen las aprobaciones
formales de los interesados. Se documentan las lecciones aprendidas durante el proyecto y se
archivan para referencia futura. Se entregan los productos finales del proyecto a los interesados
y se asegura que cumplan con los requisitos y expectativas. Se formalizan los documentos: Acta
de cierre de proyecto y encuesta de satisfaccion.

Modelo de Gestion de Proyectos

llustracion 1 Modelo de Gestidn de Proyectos
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Articulo 20.- Para comenzar la fase de Inicio de los proyectos aprobados, la OP elaborard y enviard un
proyecto de Caso de Negocio a la UA para que sea complementado y, en su caso, aprobado. El caso
de negocio serd elaborado con base en la informacién que la UA proporcione del proyecto durante el
levantamiento preliminar del “Programa Anual de Proyectos de TIC” (PAP). Un Caso de Negocio se
considera un estudio documentado acerca de la viabilidad de un proyecto indicando principalmente:

|. Problema de negocio/oportunidad identificada
Il. Propuesta de solucion
lll. Propuesta de valor
IV. Ventaja competitiva
V. Entrega de valor a través de ciclos
VI. Objetivos de la iniciativa
VII. Impacto en cantidad de usuarios
VIII. Métricas claves identificadas a mejorar
IX. Flujo o modelo conceptual
X. Riesgos identificados si no existe esta solucién

Una vez finalizada la revisién y aprobacién del Caso de Negocio del proyecto, por parte de la UA y la
OP, esta Ultima, lo enviard a la DDS, con lo que se daré por finalizada la fase de inicio.

Articulo 21. Para el caso de proyectos con recursos a cargo de la DGTIC, la persona Analista de Negocio,
deberd realizar la gestion de requerimientos necesarios para la solucién tecnoldgica, elaborando el
Documento de Enfendimiento del proyecto y estableciendo la linea base de este, considerando entre
otros puntos importantes, los requerimientos funcionales, no funcionales y reglas de negocio. El
Documento de Entendimiento se modelar& mediante las rondas de frabajo que sean necesarias junto
con la persona Lider de Negocio de la UA solicitante hasta obtener la aprobaciéon de éste. La
formalizacién del mismo no deberd exceder de 5 dias hdbiles. La OP formalizard a firma el Documento
de Entendimiento, el cual podrd ser firmado a través de la FEDI o de forma autdgrafa.

Articulo 22. La estimacion de esfuerzo para cada proyecto serd realizada por el equipo de la DDS, dicha
estimacién deberd ser aprobada por la persona a cargo de la DDS, quien podra solicitar una estimacion
de control y validacién a la OP para determinar la sobreestimacion o subestimacion de un proyecto.

Articulo 23. Para el caso de Licenciamientos y adquisicion de hardware, la OP dard seguimiento al
cronograma de frabagjo, especificamente, a las actividades relacionadas con los servicios
proporcionados por la DGTIC y que estén dentro del alcance del proyecto.

Articulo 24. Acta de Constitucion del proyecto. Este documento serd elaborado por la OP. Dicho
documento deberd identificar el detalle de actividades necesarias para crear la solucién tecnolégica
como son: descripcion, objetivo, alcance, tiempos y costos estipulados que se hayan presentado en la
propuesta de solucién tecnoldgica. El Acta Constitutiva deberd ser aprobada y firmada por el Titular de
la UA solicitante y el lider de negocio para dar inicio ala ejecucion del proyecto. Este documento podré
ser firmado a través de la FEDI o de forma autégrafa.

Arficulo 25. Control de cambios. La OP dard seguimiento a todos los proyectos con recursos a cargo de
la DETIC, en caso de encontrar alguna desviacion, la OP identificard y plasmard aquellos riesgos
identificados y solicitard a la persona Lider de Proyecto el plan de mitigacién correspondiente.

Si la OP, identifica alguna desviacién mayor al 10% en el avance del proyecto, solicitard a la persona
Lider de Proyecto elaborar el documento de confrol de cambios correspondiente.

Para la elaboracién del control de cambios, la persona Lider de Proyecto deberd tomar en cuenta lo

siguiente: //4\/
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I Incluir la justificacion, ademds de especificar el impacto en tiempo, costo y el cambio al
alcance cuando aplique.

Il El control de cambios de un proyecto no podrd exceder el 15% del esfuerzo total estimado en
su planeacién inicial, sin importar si es un solo control de cambios o de varios.

Il Si el contfrol de cambios solicitado supera el 15% del esfuerzo original planeado, la UA requirente
deberd reducir el alcance del cambio solicitado, o dividirlo en fases, para atender y dar
continuidad al proyecto para su salida a ambiente productivo. Los nuevos requerimientos serdn
solventados en una segunda fase o como un proyecto de mantenimiento o mejora. Esto no
exime a la persona Lider de Negocio de firmar la documentaciéon de cierre del proyecto
conforme al alcance pactado, el cual podrd ser firmado a través de la FEDI o de forma
autégrafa.

V. La responsable de la validacion del documento de control de cambios serd la OP. Los
responsables de aprobar el control de cambios ser@n conjuntamente, la persona titular de la
UA solicitante y la persona titular de la DGTIC. El documento podré ser firmado a través de la
FEDI o de forma autégrafa.

Vi Una vez aprobado el control de cambios, la OP lo hard del conocimiento de las personas
interesadas en el proyecto.

VI, Para proyectos contratados con proveedores o terceros, el control de cambios deberd llevarse
a cabo conforme a las Normas en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Federal de Telecomunicaciones y sus Lineamientos.

Articulo 26. Matriz de riesgos. La persona Lider de Proyecto, serd responsable de generar la matriz de
riesgos iniciales del proyecto con la finalidad de tener identificados aquellos riesgos potenciales a
convertirse en un problema, para ello, deberd redlizar el registro de los mismos, identificar la
probabilidad de impacto y ocurrencia, asi como asignar la severidad y al responsable de su atencion,
quien deberd de elaborar el plan de mitigacion.

La OP deberd monitoreary gestionar en conjunto con la persona Lider de Proyecto los riesgos asociados
al proyecto, a efecto de mitigar el impacto de estos en caso de materializarse. De igual forma, debera
dar seguimiento a la implementaciéon de acciones para su tratamiento.

Articulo 27. Cédulas de avance: Para mantener los registros del monitoreo y asegurar que éstos son
comunicados a las personas interesadas en el proyecto, la persona Lider del Proyecto deberd generar
informes programados o cédulas de avance, los cuales ademds deberd difundir y mantener disponibles
para su consulta.

Para todos los proyectos, se deberdn generar cédulas de avance de forma semanal con corte al viernes
y deberdn ser enviadas a la OP a mas tardar el siguiente dia habil para su revision, aprobacién y envio.
Una vez aprobadas, la OP serd la encargada de enviar dichos documentos a las y los inferesados.

Arficulo 28. Acta de cierre de proyecto y encuesta de satisfaccién. Durante el proceso de cierre, la
persona Lider de Proyecto, en conjunto con la OP, deberd asegurar que todas las actividades del
proyecto han sido concluidas, incluyendo liberaciéon a producciéon y que se ha generado la soluciéon
tecnolégica que dio origen al proyecto, bajo las condiciones y criterios de aceptacion acordados.

Posteriormente, la OP podrd formalizar el cierre del proyecto, mediante el Acta de Cierre donde se hard
constar la aceptacion del proyecto por parte de la persona Lider de Negocio. Para el caso de proyectos
contratados con proveedores o terceros, la documentaciéon de cierre deberd apegarse a lo
establecido en las POBAS.
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Una vez concluidos la aprobacion y firma de la documentacion relacionada con el cierre, la OP enviard
la encuesta de satisfaccion, la cual permitird generar una base de conocimiento para la mejora
continua.

CAPITULO SEGUNDO

MODELADO DE NEGOCIO DE INICIATIVAS DE TIC DESARROLLADAS POR PROVEEDORES O
TERCEROS

Arficulo 29. El modelado de Negocio tiene como objetivo enriquecer las contfrataciones que lleven a
cabo las UA que incluyan en su alcance total o parcial el uso a aplicacién de TIC, con la finalidad de:

l. Incrementar los beneficios al invertir en TIC como herramientas para hacer mads eficiente las
funciones de las UA;

II. Alinear las necesidades tecnolégicas de las UA con los beneficios esperados a través de la
solucién tecnolégica a adquirir o desarrollar;

Il Reutilizar servicios, sistemas y/o componentes de TIC existentes en el Instituto que se puedan
aprovechar a fin de solventar de forma total o parcial las necesidades de las UA;

V. Asegurar que, desde el dimensionamiento inicial, se consideren los procedimientos, esténdares
y politicas vigentes establecidos por la DGTIC;

V. Asegurar que, desde el planteamiento de las necesidades de la solucidon tecnoldgica se
consideren los procedimientos, est@ndares y politicas vigentes establecidos por el Gobiermno de
Datos del Instituto, de modo que se asegure la gestion de los datos con base en los marcos de
referencia de la materia;

VI. Prevenir y proyectar las necesidades de TIC del Instituto;
VII. Fortalecer técnicamente la documentacion de la solucion tecnolégica requerida mediante el
Anexo Técnico, y
VIII. Recomendar los estdndares apropiados en materia de TIC aplicables a la solucién tecnoldgica.

Para dar inicio al Modelado de Negocio para iniciativas de contratacion de hardware, soffware o
servicios con recursos presupuestales del PEF o del FIE, la UA deberd enviar al correo
proyectos.tic@ift.org.mx, el Anexo Técnico y el oficio de solicitud de visto bueno dirigido a la persona
titular de la DETIC y firmado a través de la FEDI preferentemente o de forma autdgrafa, donde se solicite
formalmente a la DETIC la revisidon y Visto Bueno del cumplimento normativo de TIC, lo anterior con el
fin de iniciar los ciclos de revision que sean necesarios para brindar el apoyo y participacion técnica por
parte de la DGTIC conforme a lo establecido en las POBAS.

Al concluir la fase de modelado de negocio, la OP enviard el Anexo Técnico aprobado para la firma
de la UA, lo cual podrd ser a través de la FEDI preferentemente o de forma autégrafa. Una vez que se
cuente con el Anexo Técnico firmado, la DGTIC emitird el Oficio de Visto Bueno de cumplimiento
normativo de TIC con lo cual la UA podr& contfinuar, en cada caso, con el proceso de contratacion.

Arficulo 30.- Los proveedores que resulten adjudicados en el desarrollo de soluciones tecnolégicas
deberdn apegarse a lo dispuesto en las “Normas Especificas para Soluciones Tecnolégicas Desarrolladas
por Terceros” (Anexo B).
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CAPITULO TERCERO
MARCO DOCUMENTAL ASOCIADO A LAS SOLUCIONES TECNQLOGICAS

Arficulo 31.- Acorde al tipo de proyecto definido y a la seleccién del método de desarrollo de la
solucién tecnolégica, se deberdn desarrollar los documentos (técnicos y de gestion de proyecto)
aplicables, conforme a lo establecido en la “Relacién del marco documental aplicable por tipo de
proyecto y su método de desarrollo” (Anexo C).

Articulo 32.- La DGTIC, proveerd las plantillas estdndar que se deberdn utilizar para dar cumblimien’ro
al marco documental citado anteriormente.

Articulo 33.- Toda la documentacion técnica de la solucidn tecnoldgica podrd ser revisada por la
DGTIC, teniendo la facultad de solicitar los cambios y/o mejoras necesarias, las cuales, deberdn ser
atendidas por el proveedor hasta que la mismma cumpla con los requisitos solicitados por la DGTIC.

TITULO CUARTO
DESARROLLO DE SOLUCIONES TECNOLOGICAS
CAPITULO PRIMERO
CONSIDERACIONES PARA EL DISENO DE SOLUCIONES TECNOLOGICAS

Articulo 34.- Las consideraciones para el diseho de soluciones tecnoldgicas son las siguientes:

I Arquitectura de la Solucién Tecnoldgica. Se deberd considerar como parte de la arquitectura de la
Solucién Tecnolégica la conceptualizacion de al menos, una capa de presentacion (servidores de
presentaciéon), una capa de negocio (servidor de aplicaciones web, servidores de confenido o
servidor de reglas de negocio) y una capa de datos (almacenamiento en base de datos o de
archivos electrénicos), tal y como se ilustra en el diagrama anexo.

Servidor do Bases do
Datos ode Archives
Electrénic

llustracidn 2 Arquitectura de la Solucién Tecnoldgica
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La distribucién de los componentes a nivel red, asi como el ndmero de servidores que formardn

parte de la arquitectura tecnolégica deberd acordarse entre la persona Lider de Proyecto del
proveedor y la DGTIC.

Il.  Comunicacién con otras Soluciones Tecnoldgicas. Se deberd identificar la interoperabilidad de la
Solucién Tecnolégica requerida con ofras Soluciones Tecnoldgicas existentes en el Instituto o en
ofras organizaciones. Para ello, la persona Lider de Negocio serd la responsable de identificar los
puntos de comunicaciéon de la Solucién Tecnoldgica y comunicdrselos a la persona Lider del
Proyecto del proveedor, quien con apoyo de la DGTIC deberd describir todos los pardmetros de
configuracion y conexion, e incluir un diagrama detallado de interoperabilidad, en donde se
visualicen todos los componentes de TIC involucrados y su inferrelacion.

lIl. Interoperabilidad entre sistemas. Los protocolos de interoperabilidad se deberdn validar con la
DGTIC para cada uno de los sistemas con los que se pretenda comunicar la Solucion Tecnoldgica,
siendo los protocolos base SOAP o REST.

IV. Ambientes independientes: Desarrollo, pruebas y produccion. Deberdn existir ambientes
independientes de produccién, pruebas y desarrollo de Software, de tal forma que no compartan
recursos fecnoloégicos entre si. Las versiones de sistema operativo, base de datos y servidores de
aplicaciéon deberdn ser idénticos en todos los ambientes que formen parte de la Solucion
Tecnolégica.

Serd responsabilidad del proveedor proporcionar fodos los elementos correspondientes al ambiente
de desarrollo, asi como su instalacion y configuracion. Dicho ambiente podrd ubicarse en las
instalaciones del proveedor o en cualquier ofra ubicacion, diferente a los Centros de Datos del IFT,
que al mismo le convenga.

" Los ambientes de pruebas y produccién deberdn ser instalados y configurados en los Centros de
Datos del IFT, siendo la DETIC la responsable de proveer los servidores y sistema operativo acordes a
la arquitectura definida. La instalaciéon.y configuracion de estos ambientes serd responsabilidad
conjunta entre el proveedor y la DGTIC. Para realizar los despliegues en los ambientes que se
encuentren dentro de la Infraestructura del Instituto, se deberd estar a los dispuesto en el
procedimiento de “Gestién de Versiones y Despliegue” y el “Procedimiento de Gestion de Cambios”
cuando aplique.

Los servidores que por defecto proporciona la DGTIC cuentan con las siguientes caracteristicas:

a) Servidores virtualizados.
b) Unidad de almacenamiento para el sistema operativo de 100 GB.
c) Memoria instalada 4GB en RAM.

d) Procesador de 2 Cores.

En caso de requerir caracteristicas adicionales, la persona Lider de Negocio en conjunto con la
persona Lider del Proyecto del proveedor deberd presentar la justificacion técnica de la solicitud, la
cual serd revisada por la DGTIC, para verificar la disponibilidad de recursos existentes y la viabilidad

técnica del requerimiento.
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De acuerdo con la naturaleza y requerimientos de la Solucién Tecnoldgica, en los casos justificados,
revisados y aprobados por la DGTIC, se podrdn tener los ambientes de desarrollo, pruebas y
produccidn fuera de los centros de Datos del IFT.

V. Nombre de dominio del sistema (DNS). La estructura del nombre de dominio del sistemna que deberd
considerarse para los ambientes de desarrollo, calidad y productivo es la siguiente

Productivo:

Nombre del sistema. dominio institucional
Desarrollo:

Dev.nombre del sistema. dominio institucional
Calidad:

Qa.nombre del sistema. dominio institucional

El dominio institucional es estdtico, siendo: ift.org.mx

El dominio no podrd contener la nomenclatura de “www” derivado del certificado SSL, wildcard.
De lo contrario cada dominio con www tendrd un costo asociado al mismo.

VI. Plataformas tecnolégicas soportadas. Con la finalidad de estandarizar las plataformas tecnoldgicas
utilizadas en el Instituto, la DGTIC ha aprobado el uso de lo siguiente:

Sistema Operativo: RedHat Enferprise Linux 9x o

superior
Base de Datos: MySQlL 8.0

Servidor de Aplicaciones Web:

Apache Web Server en su version

mdas estable y sin vulnerabilidades 7%

Servidor de Presentacion: NGINX 1.14 o superior.Apache o
traefik.

Lenguaje de Programacion:

PHP 8 o superior
o Vi

HTML'5

Css3

JQuery
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e JavaScript

e Bootstrap

e Angular
Sistema de Administracién de Contenidos: CMS Drupal
Tabla 3. Portales Web
Microsoft Open Source

Sistema Operativo:

Windows Server 2022 R2 o
superior

RedHat Enterprise Linux 9.x o
superior

Base de Datos:

SQL Server 2019

MySQL 8.0

Servidor de Aplicaciones:

Internet Information Services
version 10 o superior

Apache Web Server en su
version mads estable y sin
wvulnerabilidades

Servidor de presentaciéon

Internet Information Services
version 10 o superior

NGINX 1.14
superior.Apache o fraefik.

(o]

Lenguaje de Programacion: e HIML5 e PHP 8 o superior
e (853 e HIMLS
e JQuery e (CSS3
e NET e JQuery
o NET e JavaScript
Framework
47 . e Bootstrap
superior Angular
Sistema de  Administracion  de | Microsoft SharePoint 2016 o e CMS Drupal
Contenidos / Colaboracién: superior
Tabla 4. Aplicaciones Web internas SEUSE--—
Oracle Microsoft

Sistema Operativo:

RedHat Enterprise Linux 9.x o
superior

Windows Server 2022R2 o

superior

Base de Datos:

Oracle 21c o superior

SQL Server 2019
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e Hibernate
e  MyBatis
e Spring JDBC

Servidor de Aplicaciones: Oracle Weblogic 14c o
superior Internet Information Services
Apache Tomcat 10.1 o s 10)
superior
Servidor de presentacion NGINX 1.14 o superior y|NGINX 1.14 o superior y
Apache Apache
Lenguaje de Programacion: e Vista
e HIML5
e .CSS3
o JQuery
e JavaScript o C# ditima
version
e Boofstrap
e VBNET dltima
e JSF20 version estable
e Prime e Web Forms
Faces
e ADO
e Controlador
e Entity
Java Framework
e EJB 3 o e JDK 17 o)
superior superior
e Spring MVC e Python
e Modelo

Tabla 8. Sistemas Transaccionales

Las herramientas y plataformas sobre las que se desarrolle y ponga en operacién la Solucién
Tecnoldgica deberdn ser las versiones mds actuales y estables de acuerdo a los criterios establecidos
por la DGTIC, Dichas versiones deberdn ser establecidas en conjunto con la persona Analista de
Negocio, la DIT y el Lider de Negocio (en caso de aplicar) en la etapa de planeacién y deberdn

corresponder con la plafaforma tecnolégica aceptada en el Instituto.

Cifrado y comunicacion segura. El intercambio de informacion sensitiva (cuentas de personas usuarias,
contrasenas, datos personales, informacién confidencial, informacién reservada, etc.) entre la
Solucién Tecnoldgica y las personas usuarias, deberd redlizarse a fravés de medios seguros utilizando
mecanismos de cifrado basados en los protocolos SSL/TLS de al menos 128 bits, con algoritmo de firma

! *El licenciamiento con el que cuente el Instituto o la versidn libre utilizada.
*Que las plataformas o herramientas se encuentren instalada en la infraestructura del IFT
(Gnicamente en Sistemas Operativos).
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SHA-256 y longitud de llaves de 2048 bits. Los certificados deberdn ser expedidos por una autoridad
certificadora de confianza y fener una vigencia méxima de 397 dias naturales.

El Instituto se reserva el derecho de solicitar al proveedor el apoyo necesario para la adquisicion e
implementacion de los certificados digitales SSL/TLS necesarios para el funcionamiento del sistema.

VIl Interfaz Grafica. Como parte de los requerimientos no funcionales de la Soluciéon Tecnolégica, deberd
especificarse la aplicabilidad de los requerimientos graficos, los cuales pueden ser:

a) Alineacidon a la norma de accesibilidad emitida por la W3C?2,
b) Alineacion al Manual de Identidad vigente en el Instituto.®

C) Los diferentes.navegadores web en los que se deberd visualizar deberdn ser al menos
Microsoft EDGE, Google Chrome y Safari en sus versiones mds recientes.

d) Compatibilidad con dispositivos mdviles (sistemas responsivos).

IX. Modelo entfidad - relacion (Modelo Fisico). El disefio de todas las bases de datos de los sistemas
desarrollados para el Instituto debe considerar el tipo de informacién que se requiere
almacenar, asegurando la consistencia e integridad de las tablas y los registros.

El modelo enfidad- relacion debe explicar gréficamente por lo menos la interaccién existente
entre los objetos de la base de datos como; entidad, atributo, relacién, conjunto de relaciones,
restricciones y llaves. Se deberd incluir un diagrama de tablas, con el detalle de todos sus
elementos. Este modelo se deberd considerar como parte de los entregables y es
responsabilidad del proveedor su elaboracion y de la persona Lider de Negocio asegurar la
enfrega del mismo a la DGTIC.

Para definir un modelo de datos deberd solicitar a la DGTIC el documento anexo “Esténdares
de Bases de Datos”. (Anexo D)

X. Diccionario de Datos. El diccionario de datos incluye las reglas para la estandarizacion de
nomenclaturas, fipo y longitud de los campos, facilitando la identificacion y administracion de los
componentes.

a) Descripcién de la nomenclatura utilizada.
b) Detalles de los datos.
c) Nombre,

d) Descripcion.

e) Tipo de dato. —
f) Longitud. 7
Q) Valor por defecto.

h) Estructura. .

2 hitps://www.w3.org/WAI/standards-guidelines

dad&categories=

*hitp://www.conexion.ift.org.mx/infranet/index.php/component/k2/itemlist/search?searchword=manual+de+ident /
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i) Restricciones.

El Diccionario de Datos debe coincidir con lo establecido en el Modelo entidad-relacion y ser
lo mds descriptivo posible. Se deberd considerar como parte de los entregables y serd
responsabilidad del proveedor su elaboracién y de la persona Lider de Negocio asegurar la
entrega del mismo a la DGTIC.

Para definir un modelo de datos deberd solicitar a la DETIC el documento “Estdndares de Bases
de Datos”(Anexo D)

Articulo 35.- Las consideraciones para la funcionalidad esténdar de las soluciones fecnoldégicas son las
siguientes:

Administracién de usuarios. Cuando la Solucién Tecnolégica requiera la Gestidon de personas
Usuarias, deberd darse prioridad a la infegracion con el Directorio Activo Institucional del IFT. En caso
contrario, la Solucién Tecnoldgica deberd contener un médulo de administracién de personas
usuarias (alta, baja, cambios) que permita validar la identidad de las personas usuarias a tfravés de
un mecanismo de autenticacion basado en confrasenas y niveles de permisos (Roles).

El acceso a dicho médulo deberd estar limitado a la red de datos interna del Instituto, de tal forma
gue ninguna persona usuaria pueda acceder al mddulo de administracion desde Internet a menos
que utilice una VPN configurada por el drea responsable en el Instituto.

El médulo de administracion de personas usuarias deberd configurarse de manera que permita
cumplir con los siguientes requisitos para la administracion de contraseias:

a) Reglas configurables para asignar la complejidad de las contrasenas (longitud minima de
caracteres, uso de mayusculas, mindsculas, ndmeros y simbolos).

b) Cambio periédico de contrasenas.

c) Blogueo automdtico del acceso a la cuenta de la persona usuaria después de un ndmero
determinado de intentos fallidos.

d) Reinicio de contrasenas por parte de la persona administradora del sistemna a solicitud de
una persona usuaria.

e) Almacenamiento seguro de contrasenas a través de los algoritmos de cifrado SHA2 o AES
128 0 256 bits.

Autenticacién de personas usuarias. Para aplicaciones que requieran autenticar personas
usuarias internas del Instituto, se deberd utilizar el Directorio Activo Institucional, como medio de
autenticacion a las mismas. En caso contrario, la solucién deberd contar con un mecanismo de
seguridad para la autenticacion de los mismos.

Para el caso de aplicaciones que se encuentren publicadas en Internet, se deberdn utilizar
mecanismos de autenticacién basados en persona usuaria y contrasena, considerando o
establecido en los requisitos para la administraciéon de contrasefias citadas del numeral anterior,

Adicionalmente, con la finalidad de proteger de abusos a las aplicaciones (particularmente las
gue se encuentren publicas en Internet), en las etapas de disefo y construccion, se deberdn
implementar mecanismos tipo CAPTCHA de nueva generaciéon que minimicen los riesgos de
ataque de diccionario por sistemas automatizados o robots.
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Matriz de roles y privilegios. El médulo de administraciéon de personas usuarias de la Solucién
Tecnolégica deberd contar con un mecanismo de autorizacion basado en roles o perfiles, que
permita al sisterna verificar qué roles tienen permisos sobre qué recursos; qué opciones de ment
configurar; o qué informacién mostrar en tiempo de ejecucion.

Se debe considerar como un entregable una matriz con los roles que pueden acceder a los
distinfos recursos que provee el sistema y con qué privilegios pueden hacerlo, y es
responsabilidad de la persona Lider de Negocio asegurar la entrega de la misma por parte del
proveedor. |

La matriz deberd presentar de forma clara los perfiles creados para las personas usuarias, los
maddulos a los que tienen acceso y los permisos sobre cada objeto del sistema, asi como una
breve descripcion de cada uno de estos elementos.

La Solucién Tecnoldgica deberd asegurar que los recursos puedan ser accedidos conforme a
los roles y privilegios establecidos y por las personas usuarias autorizadas.

Una copia del entregable de la matriz de roles y privilegios deberd ser enfregado a la DGTIC
por parte de la persona Lider de Negocio.

Se recomienda almacenar la informacion sensitiva (como contrasenas) en lugares a los que
solo el aplicativo pueda acceder y cifrar dicha informacién. Los algoritmos para el cifrado de
la informacién deberdn ser acordados entre la Direccién de Seguridad de la Informacion (DSI)
y el proveedor de tal forma que no impacte el rendimiento de la plataforma del sistema.

El proveedor de la Solucién Tecnolégica deberd asegurar que el uso de cookies para identificar
a una persona usuaria no permita la lectura de cookies desde el lado de la persona usuaria,
solo desde el servidor y preferentemente utilizando un identificador Gnico temporal asociado
con la persona usuaria.

En caso de que la Solucién Tecnolégica utilice cookies para recabar informacién concerniente
a las personas usuarias, se deberd notificar por medio de un aviso en la interfaz gréfica o
mediante una ventana emergente.

Manejo de sesiones. La Solucién Tecnoldgica deberd ser capaz de limitar a una, el ndmero de
sesiones concurrentes de una misma persona usuaria.

La Solucién Tecnoldgica deberd contar con un mecanismo que permita identificar y notificar a
la persona usuaria con respecto de ofra sesién abierta con sus datos de acceso en otro
dispositivo y solicitarle su cierre.

Validacién de datos de entrada. La validacion de los datos de entrada deberd realizarse y
parametrizarse en los diferentes médulos que conformen la Solucién Tecnoldgica, de tal forma
que se mitiguen ataques fales como: inyeccion de codigo (SQL, LDAP o XPath), asi como
ataques de sitios cruzados (XSS).

a. SQL Injection. Se recomienda validar todos los campos por medio de listas blancas. De
esta forma, sélo se aceptardn caracteres no peligrosos. Es importante normalizar la
enfrada para evitar las evasiones por medio de codificaciones en los pardmetros. De
ser posible, se recomienda el uso de "prepared statements" con algdn framework de
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desarrollo para construir sentencias SQL con pardmetros externos. En caso de una
propuesta diferente, se deberd hacer una evaluacién con la DSI.

b. Cross Site Scripting. Como regla general, no se debe confiar en informacién recibida
por la persona usuaria. Resulta peligroso utilizar, en la generacion de pdginas de
respuesta, dafos recibidos directamente de la persona usuaria sin redlizar la
codificacién adecuada segln el caso. Se recomienda el uso de algin antivirus y tener
actualizado el navegador web.

c. Buffer Overflow. Por norma general, cualquier operacién que conlleve copia de datos
sobre un drea de memoria, debe de ser realizada con especial cuidado, a fin de
garantizar que el drea de memoria destino reservada serd suficiente para albergar los
datos que se quieren copiar.

d. Path Manipulation. Se recomienda no utilizar datos provenientes de la persona usuaria
para construir el nombre de los ficheros. En caso de ser necesario, se recomienda
aplicar filtrado sobre los datos recibidos, preferentemente con base en el uso de listas
blancas.

Validaciéon de datos de salida. La Solucion Tecnoldgica deberd asegurar que los mensajes de
salida devueltos a las personas usuarias al momento de la autenticacion o interaccién con la
Solucién Tecnoldégica no especifiquen mayor informacion sobre la existencia de personas
usuarias o valores validos, por ejemplo: “Error de ingreso: La combinacién de persona usuaria y
clave proporcionados no es vdalida",

Asimismo, el proveedor deberd asegurarse de enmascarar el direccionamiento IP de los
servidores de aplicaciéon Web para evitar su publicacion.

Bitdcoras de eventos. La Solucién Tecnoldgica, dentro de su operacion, deberd generar
bitGdcoras de eventos. Las bitdcoras deberdn contener al menos la siguiente informacion:
¢QUiIéN lo hizo? ¢Qué hizo? ¢Cudndo lo hizo? ¢Ddnde lo hizo? y una breve descripcion del
evento. La Solucién Tecnoldgica deberd resguardar las bitdcoras preferentemente en una
instancia independiente a la base de datos del sistema.

Los criterios para determinar el grado de detalle y las fransacciones a las que se aplicard dicha
funcionalidad se definirdn de comin acuerdo entre la persona usuaria, la DSl y el equipo
desarrollador del proveedor durante la etapa de andlisis y disefio y dependiendo la sensibilidad
de los dafos que maneje la Solucién Tecnolbgica.

El borrado de los registros deberd redlizarse a nivel I6gico, se recomienda contemplar un campo
“estatus” en el cual se determine el estado como cancelado cuando se haya eliminado un
registro. Se deberd justificar ante la DGTIC cualquier borrado fisico de los registros.

En caso de que la plataforma tecnolégica no permita resguardar las bitdcoras en una instancia
independiente a la Base de Datos, podrd optarse por resguardar las bitdcoras en formato de
texto plano. Serd responsabilidad del proveedor proponer las medidas para mantener su
integridad y confidencialidad, mismas que serdn validadas por la DSI.

La Soluciéon Tecnoldgica deberd proveer los mecanismos necesarios para garantizar que el
contenido de las bitdcoras no ha sido alterado a nivel de registro. Esto es, deberd garantizar
que estén registrados todos los eventos y que estos eventos no hayan sido alterados, incluso por
la persona administradora del Sistema. Lo anterior, serd aplicable, dependiendo de la
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sensibilidad de los datos que maneje la aplicacién y de comin acuerdo entre la persona Lider
de Negocio, la DSl y el equipo de desarrollo del proveedor en la etapa de andllisis y disefo.

La Solucién Tecnolégica deberd mantener las bitdcoras disponibles y deberd mantener
separadas las bitdcoras de eventos de acuerdo a los componentes que lo infegran (al menos:
sisterna operativo, base de datos y aplicativo).

El periodo que deberdn mantenerse disponibles las bitdcoras serd establecido entre la persona
Lider del Proyecto del proveedor, la DS| y la persona Lider de Negocio, tomando como base la
criticidad de la informacién contenida en el sistema y la normatividad aplicable.

Las bitdcoras deberdn estar consideradas como parte de la informacion que deberd
respaldarse.

Manejo de errores. Las respuestas ante un error en la Solucion Tecnoldgica no deberdn entregar
informaciéon que pudiera revelar detfalles acerca de cémo estd hecha o funcionan los
procedimientos de ésta, por lo que se deberdn utilizar siempre que sea posible controles de
error (fry - cafch) para el manejo de excepciones o errores inesperados.

Serd responsabilidad del proveedor la creacién de una pdgina persondlizada que se
despliegue cada vez que el sistema genere un error, por ejemplo, los errores 4xx y 5xx, y que
elimine la divulgacion de informacion relativa a la arquitectura del sistema.

Los mensajes de error deberdn almacenarse en las bitGcoras del sistema, de tal forma que se
puedan utilizar para el andlisis y resolucion de problemas.

Sincronizacion de tiempo del sistema. La Solucién Tecnoldgica deberd de contar con un
mecanismo configurable que permita la sincronizacién del sistemna con un servicio de Network
Time Protocol "NTP" definido por el IFT.

Dicho servicio de reloj deberd utilizarse como insumo de las bitdcoras de eventos, inactividad
de sesion y limitacion del tiempo de conexién al sistema,

Finalizar sesion por inactividad. La Solucién Tecnolégica deberd contar con un mecanismo
configurable que permita la terminacion de la sesidén de una persona usuaria después de un
determinado tiempo de inactividad.

Una vez cerrada la sesion, se deberd notificar a la persona usuaria que su sesidon ha expirado
porinactividad.

Limitacion del tiempo de conexién al sistema. Previo a la validacién del requerimiento, la
Solucion Tecnoldgica deberd ser capaz de limitar el acceso a las personas usuarias en horarios
especificos definidos por el Lider de Negocio en conjunto con la DGTIC.,

La Solucién Tecnoldgica deberd de contar con un mecanismo configurable que permita al

Instituto limitar el horario de conexién al sistema de acuerdo a una fecha en especifico o a un
rango de tiempo definido por el Instituto.
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XV. Implementar buenas prdcticas de programacion. El proveedor de la Solucién Tecnolégica

debe cumplir cuando menos con lo siguiente:

a) Desarrollar Soluciones Tecnoldgicas aplicando mejores practicas de programacion

definidas y provistas por la DDS.

b) Utilizar siempre un repositorio para el control de versiones.

La DGTIC se reserva el derecho de realizar las comprobaciones necesarias para el cumplimiento

de buenas practicas y estdndares solicitados.

CAPITULO SEGUNDO
MODELOS DE DESARROLLO

Articulo 36.- La DGTIC redlizard la gestion de Soluciones Tecnolégicas de TIC basado en los siguientes

tres modelos de gestion de proyectos:

|. Para proyectos en modelo de desarrollo en Cascada:

~ EJecucion
Lt Gestionde

proyecto
Monitorea y, Conrol

inicio | Planeacion |

Clerre

Andlisls y

Liberacion

Desarrollo en
cascadade
soluciones
tecnolégicas

llustracion 3. Modelo de desarrollo en cascada

Il. Para proyectos en modelo de desarrollo Iterativo:

e P
Tarmadan Requer] '“"“'f" ansisymie“"

PlcnfL:T:{%ijn g-nicial

1
it

Implementacién

Proceso
iterativo

Desarrollo
<

llustracion 4. Modelo de desarrollo iterativos

Pagina 26 de 44

L



ift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

lll. Para proyectos en modelo de desarrollo en Agil:

Diariamente

Cronograma de
lanzamiento
ot Crear
gt Entregables
by oy 4
Vision del Sprint
proyecto ’." Backlog

Caso de negocio Backlog priorizado Entregables
del proyecto . del producto aceptados

llustraciéon 5. Modelo de desarrollo agil

Articulo 37 .- Para las Soluciones Tecnoldgicas desarrollados por la Fabrica de Software, las UA deberdn
apegarse a lo dispuesto en el documento de “Modelos de Desarrollo de Soluciones Tecnoldgicas”

(Anexo E)

CAPITULO TERCERO

ROLES PARA EL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Arficulo 38.- Para el desarrollo de soluciones tecnoldgicas se consideran diferentes roles de acuerdo a
la fuente de financiamiento del proyecto, los cuales se describen a continuacion, de forma enunciativa

mas no limitativa:

» Para iniciativas de contrataciéon de servicios que cuenten con financiamiento PEF o FIE

aprobado:
Servicios con financiamiento PEF o FIE
Administrado
rdel e Validar el cumplimiento de los objetivos del proyecto.
Contrato o |dentificar y aplicar las posibles deductivas (en caso de que apliquen).
Lider de o Emitir su retroalimentacién y/o visto bueno al proveedor con respecto ala
Negocio documentacién relacionada a la administraciéon del proyecto.
o Definir los criterios de aceptacion que serdn utilizados para validar el
cumplimiento de los requisitos.
e |dentificar, comunicary, en su caso, participar en el fratamiento de los
riesgos que puedan comprometer el éxito del proyecto.
e FEjecutar las pruebas de usuario.
e Validarlos despliegues para liberaciones.
e Evaluary aprobar la propuesta del contfrol de cambio en el proyecto (en su
Cas0).
e Gestionar el cierre administrativo del proyecto.
Lider técnico

}
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Servicios con financiamiento PEF o FIE

Apoyar al Lider de Negocio en dudas técnicas relacionadas con
tecnologias de la informacion.

Participar en el tratamiento de los riesgos que puedan comprometer el
éxito del proyecto.

Lider de
Proyectodel | e Definir actividades iniciales del proyecto.

proveedor | e Crear, mantenery priorizar del cronograma.

e Llevar a cabo la alineacién con los inferesados para entender sus
necesidades

e Garantizar que el producto se entregue en tiempo.
e Mantener atodas las partes interesadas informadas.
e Elaboracién de reportes ejecutivos y notas informativas.

Oficina de

Proyectos Validar y dar seguimiento al cronograma.

Monitorear y controlar el ciclo de vida del proyecto.

Dar seguimiento al cumplimiento de los acuerdos.

Gestionar las encuestas de satisfaccion.

Asegurar que los interesados sigan los principios y buenas practicas
implementadas por las DGTIC.,

Tabla é Roles para Servicios con financiamiento PEF o FIE

Para iniciativas proyectos a desarrollar con recursos a cargo de la DGTIC:

Modelo de desarrollo en cascada e iterativo

i

Proyecto

Lider de e Asegurar que el Andlista de Negocio tenga el entendimiento de los
Negocio / requerimientos solicitados.
Responsable | ¢  Emitir su retroalimentacion y/o visto bueno con respecto a la
dela UA documentacién relacionada a la administracion del proyecto.
e Participar en las reuniones a las que sea convocado para el seguimiento del
) proyecto.
o  Definir los criterios de aceptacion que serdn utilizados para validar el
cumplimiento de los requisitos.
e |dentificar, comunicary, en su caso, participar en el fratamiento de los
riesgos que puedan comprometer el éxito del proyecto. '
e Ejecutarlas pruebas de usuario.
e Validar los despliegues para liberaciones.
e Evaluary aprobar la propuesta del control de cambio en el proyecto.
e Tomar decisiones a nivel estratégico del proyecto.
Andlista de
Negocio e  Eliminar impedimentos.
(AN) / e Fomentar la colaboracién y la mejora contfinua en el equipo de desarrollo.
Product | e Dirgir reuniones peridédicas de seguimiento técnico y de negocio.
Owner (OP) | e Asegurar que el producto tenga la calidad adecuada.
e Asignar tfareas y recursos.
e  Motivary guiar al equipo de trabajo, fomentando la colaboracion y
comunicacion efectiva.
Lider de
e Identificar y documentar los requerimientos.
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Modelo de desarrollo en cascada e iterativo

(LP) / Scrum
Master (SM)

Determinar las necesidades generales del proyecto.

Definir actividades iniciales del proyecto.

Crear, mantener y priorizar del cronograma.

Llevar a cabo la alineacién con los interesados para entender sus

necesidades. :

o Vdlidar los requisitos mediante los casos de uso, reglas de negocio y criterios
de aceptacion.

e Garantizar que el producto se entregue en tiempo.

e Apoyar al equipo de desarrollo en la definicion y dudas sobre los

requerimientos.

Project
Manager
(PM)

Definir los objetivos, alcance y requerimientos iniciales del proyecto.
Validar y dar seguimiento al cronograma.

Monitorear y controlar el ciclo de vida del proyecto.

Mantener a todas las partes intferesadas informadas.

|dentificar los riesgos y problemas para apoyar en la implementacion de los
planes de mitigacion.

Dar seguimiento al cumplimiento de los acuerdos.

Evaluar el cumplimiento de los objetivos de los proyectos.

Llevar a cabo la resoluciéon de conflictos.

Llevar a cabo juntas para gestionar las lecciones aprendidas.
Elaboracién de reportes ejecutivos y notas informativas.

Gestionar el cierre administrativo del proyecto y las encuestas de
satisfaccion.

Evaluar la calidad y safisfacciéon de los entregables.

e Asegurar que los interesados sigan los principios y buenas practicas
implementadas por las DGTIC,

Tabla 7 Roles para iniciativas proyectos a desarrollar con recursos a cargo de la DGTIC (Modelo de
desarrollo Cascada e Iterativo)

Modelo de desarrollo en &gil

Lider de o  Definir los requerimientos del proyecto.
Negocio/ | e Solicitar algin cambio en el proyecto.
Responsable | ¢ Definir el alcance para que cada liberacién coincida con los objetivos de la /
dela UA UA.
o  Definir los criterios de aceptacion que deberdn cumplir el o los objetivos del

proyecto. .

o |dentificar, comunicary, en su caso, participar en el tratamiento de los .
riesgos que puedan comprometer el éxito del proyecto.

e Atfender las reuniones y eventos a los que sean convocados. "

e Asistir alas reuniones diarias definidas para el proyecto por medio del
kickoff.

Validar los despliegues para liberaciones.

Validar y ejecutar los casos de prueba.

Tomar decisiones a nivel estratégico del proyecto.

Evaluar y aprobar la propuesta del control de cambio en el proyecto.
Asegurar que el Product Owner tenga el entendimiento de los

requerimientos solicitados. /

T
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Modelo de desarrollo en agil

Analista de
Negocio
(AN) /
Product
Owner (OP)

Colaborar activamente en la preparacion del arranque del servicio.
Asegurar y colaboras con el interesado Lider de Negocio para definir
aspectos del dominio de negocio. '

Participar activamente e involucrar al Lider de negocio en las actividades
de planeacién de las liberaciones: Colaborar para determinar el alcance y
ndmero de iteraciones por cada liberacion, establecer los tipos de pruebas
para cada liberacién, generar el cronograma de liberaciones (priorizacion
del backlog).

Asegurar que el Lider de Negocio defina la meta de la iteracion por inicio
(Sprint Backlog).

Participar activamente durante la Planeacién de la lteracion y asegurar la
participacién de los interesados (sesion Sprint Planning).

Colaborar con el equipo en la ejecucion de la iteracion resolviendo dudas
Participar en las acciones para mitigar riesgos y problemas de acuerdo a su
competencia.

Apoyar al Lider de Negocio para refinar Historias de Usuario suficientes para
la siguiente iteracion.

Apoyar al Lider de Negocio para refinar/ajustar/complementar los criterios
de aceptaciéon de cada Historia de Usuario, asi como la Definicién de
Hecho (Definition of Done (DoD, por sus siglas en inglés) en caso de ser
necesario.

Contribuir de manera comprometida durante la ceremonia de Revision de
la Iteraciéon mediante la verificacion del cumplimiento de los criterios de
aceptacion de las Historias de Usuario implementadas proporcionando la
aprobacién de las mismas.

Asegurar el compromiso del Lider de Negocio para validar y otorgar su
aprobacion de las historias de usuario entregadas en la sesion de la
ceremonia de Revision del sprint

Participar en la actualizacion del Backlog del Producto de acuerdo con la
retroalimentacion del Lider de Negocio

Facilitar el visto bueno. de la liberacion involucrondo al Lider de Negocio
solicitante para su revision y aprobacién conforme a los criterios de
aceptacion definidos.

Participar en las reuniones o eventos que sea convocado y propiciar la
inclusion del Lider de Negocio en estas reuniones.

Lider de
Proyecto
(LP) / Scrum
Master (SM)

Determinar las necesidades generales del proyecto.

Definir actividades iniciales del proyecto.

Crear, mantener y priorizar el backlog del producto.

Validar los requisitos mediante las historias de usuario, reglas de negocio y
criterios de aceptacion.

Definir los criterios de aceptacion que deberdn cumplir el o los objetivos de
|as Historias de Usuario.

Tomar decisiones informadas sobre el desarrollo y el lanzamiento del
producto.

Definir la meta de la lteracion e identificar las Historias de Usuario a
comprometer (Sprint Backlog).

Garantizar que el producto se entregue en tiempo.

Apoyar al equipo de desarrollo scrum en la definicién y dudas sobre los
requerimientos.
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Modelo de desarrollo en dagil

Project
Manager
(PM)

Definir los objetivos, alcance y requerimientos iniciales del proyecto.
Validar y dar seguimiento al cronograma.

Monitorear y controlar el ciclo de vida del proyecto.

Mantener a todas las partes interesadas informadas.

|dentificar los riesgos y problemas para apoyar en la implementacion de los
planes de mifigacion.

Dar seguimiento al cumplimiento de los acuerdos.

Evaluar el cumplimiento de los objetivos de los proyectos.

Lievar a cabo la resolucién de conflictos.

Llevar a cabo juntas para gestionar las lecciones aprendidas.
Elaboracién de reportes ejecutivos y notas informativas.

Gestionar el cierre administrativo del proyecto y las encuestas de
satisfaccion ) '
Evaluar la calidad y satisfaccion de los entregables.

e Asegurar que los interesados sigan los principios y buenas practicas
implementadas por las DGTIC.

Tabla 8 Roles para iniciativas proyectos a desarrollar con recursos a cargo de la DGTIC (Modelo de
desarrollo Agil)

CAPITULO CUARTO
PRUEBAS A SOLUCIONES TECNOLOGICAS

Articulo 39.- Para el caso de proyectos desarrollados por un proveedor o terceros, el proveedor deberd
considerar la creacién de una Matriz de Pruebas, a través de ésta se deberdn definir y documentar las
variables o condiciones, asi como reglas de negocio y/o criterios de aceptacion que serdn revisados
por el equipo de Calidad para determinar que el requerimiento ha sido cubierto de forma satisfactoria
y cumpla los criterios establecidos.

Para desarrollos realizados a través de recursos humanos asignados con cargo a la DGTIC, es
responsabilidad del equipo de calidad generar la matriz de prueba, independientemente de la
metodologia a utilizarse en el desarrollo de la Solucion Tecnoldgica, para ello, es indispensable que las
personas Lideres de Proyecto proporcionen la documentacion generada debidamente versionada y
en su version final (Historias de Usuario, Casos de Uso, Interfaz de Usuario y Criterios de Aceptacion) la
cual fungird como base de prueba en la elaboracién de los casos de prueba, conforme a lo sefalado
en el apartado Documentar y validar Matriz de Pruebas.

Resultados de la ejecucion de la matriz de pruebas. La totalidad de los Casos de Pruebas deben de
cumplir con los criterios de aceptacion definidos por la persona Lider de Negocio y la DGTIC
respectivamente, por lo tanto, es necesario que todos los hallazgos detectados durante la ejecucion
de pruebas de calidad, funcionales de seguridad y de aceptacién del usuario (UAT), sean registrados
conforme se ejecuta cada iferacién de prueba, con el fin de asegurar su comunicacion y seguimiento,
en el formato “Reporte de Hallazgos” o en la herramienta de seguimiento de errores utilizada en el
Instituto, la cual, de manera enunciativa mas no limitativa, incluird lo siguiente:

Ii Nombre de la Solucién Tecnoldgica o proyecto.
Il Version de la Solucién Tecnoldgica sobre la que se redliza la prueba.
I, Identificador (ID) del hallazgo.
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V. Tipo de hallazgo: Defecto / Mejora.
V. Severidad: Critico / Alto / Medio / Bajo.
VI, Descripcion.
VII. Pasos para reproducir (secuencia de acciones que lleva a su generacion).
VI Estado: Abierto / Cerrado / No Corregido.
IX. Ruta de trazabilidad donde se ejecutd la prueba.
X Resolucién (forma en que fue atendido).
Xl. Evidencia.

Arficulo 40.- La DGTIC solicitard previo a la realizacion de pruebas de calidad las pruebas descritas a
confinuacion:

Pruebas unitarias. Para este tipo de pruebas el lider de proyecto serd responsable de entregar pruebas
unitarias (en el ambiente de desarrollo) a los moédulos desarrollados que conforman la Solucién
Tecnoldgica, generando las evidencias necesarias para verificar su correcta realizacion.

Pruebas de Integracion. El lider de proyecto serd responsable de entregar las pruebas de infegracion
de aqguellas soluciones tecnoldgicas en las que se haya solicitado el consumo de servicios de otros
sistemas, generando las evidencias correspondientes.

Arficulo 41.- Para comenzar con las pruebas de calidad, es indispensable que la base documental
(Casos de Usos, Interfaz de Usuario, Historias de Usuario o Criterios de Aceptacion) que se proporcione
al equipo de calidad, presente a detalle y de forma clara los flujos, mensajes, validaciones, reglas de
negocio y/o criterios de aceptacion a ser validados. Para iniciar con la ejecucién de las pruebas de
calidad es obligatorio contar con lo siguiente:

! Matriz de Trazabilidad de Requerimientos o Lista priorizada.
. Matriz de pruebas finalizada o aprobada segln corresponda.
M. Evidencia de ejecucion de pruebas unitarias.
V. Evidencia de ejecucion de pruebas de intfegraciéon (cuando aplique)
N Informacién del ambiente de pruebas (Ligas de acceso y roles y credenciales de acceso a
la solucién tecnolégica).
VI. Ambiente de pruebas con el total de las funcionalidades a probar.

Arficulo 42.- Pruebas funcionales de seguridad. La DS serd la responsable de redlizar pruebas funcionales
de seguridad sobre la Solucién Tecnolégica desarrollada, con la finalidad de verificar la correcta
implementacién de las recomendaciones de seguridad establecidas. Serd responsabilidad de la DS
reportar los hallazgos encontrados, anexando la evidencia del incumplimiento detectado. Para la
liberacién de la Solucién Tecnolégica en un ambiente productivo, serd responsabilidad del Lider de
proyecto asegurar que sean atendidos los defectos del sistema que hayan sido encontrados por la DSI.

Arficulo 43.- Pruebas de Usuario (UAT). La persona es responsable de la ejecucion de pruebas de usuario
(UAT) en el momento en que se libere funcionalidad de acuerdo con el método de desarrollo de la
solucion y del cronograma del proyecto. Los datos de prueba utilizados para las pruebas UAT serdn
responsabilidad del lider de negocio en acuerdo con el lider de proyecto, y debe evitar utilizar datos
clasificados o susceptibles de ser clasificados como confidenciales o reservados, bajo responsabilidad
de la UA, el lider de negocio deberd dar el Visto Bueno a las pruebas de aceptacion validando el total
de la funcionalidad de la solucién tecnoldgica y enviando las evidencias de ejecucion de la DETIC.

Articulo 44.- La DGTIC realizard los andlisis de vulnerabilidades a todas las soluciones fecnolégicas que
se implementen en el Instituto, siempre que sea viable. El objetivo de estos andlisis es evitar que se liberen
soluciones tfecnolégicas con vulnerabilidades que comprometan la Seguridad de la Informacion del
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Instituto. El lider del proyecto o el proveedor, segin sea el caso, serd el responsable de que se atiendan
las vulnerabilidades identificadas.

De acuerdo a los niveles de disponibilidad de un sistema, la volumetria de usuarios (concurrentes) y a su
promedio esperado de transacciones por usuario, la DGTIC defterminard la necesidad de ejecutar
pruebas de esfrés a una Soluciéon Tecnoldgica, previo a su puesta en produccion. En el caso de un
desarrollo con proveedor o fercero, dichas pruebas deberdn ser solicitadas a través del lider de negocio
al proveedor las cuales no deberdn tener costo para el Instituto.

Articulo 45.- Durante la ejecucién de las pruebas de calidad y UAT, se podrdn identificar diferentes tipos
de hallazgos, los cuales se describen a continuacion:

I\ Defectos. Se trata de una imperfeccion en un componente o solucién que puede causar fallas
al desempenar las funciones requeridas, por ejemplo, una sentencia o una definicién de datos
incorrectas.

Il. Mejoras. Recomendacion detectada para un mejor desempeno de las funciones requeridas.

M. Nuevos requerimientos. Se refiere a una nueva funcionalidad para la Solucién Tecnolégica
detectada por la persona lider técnico solicitante durante la ejecuciéon de sus pruebas de
aceptacion. Para la posible inclusion de esta nueva funcionalidad, se deberd analizar el
impacto de la misma considerando a las restricciones del proyecto y acordar entre los
involucrados la aceptacién o no de la misma. :

A su vez, los defectos identificados se clasificardn de acuerdo con los siguientes niveles de severidad y
criterio.

l. Severidad Ciritica:

' a. Cuando el defecto provoca que la (s) funcion (es) principal (es) sea (n) inutilizable (s) o
que la solucién tecnolégica se bloqueé o no responda con frecuencia. (Impedimento
de uso)

b. Cuando el defecto afecta la interoperabilidad en tres sistemas.
c. Cuando el defecto causa la pérdida de datos importantes y no recuperables. (Pérdida
de datos)
d. Cuando la solucién tecnolégica expone vulnerabilidades de seguridad que podrian ser
explotadas, como direcciones IP, puertos, nombres de base de datos, lineas de codigo.
(Riesgo de seguridad)
Il Severidad Alta:
a. No cumple en su totalidad con la funcionalidad esperada o regla (s) de negocio
establecida (s). .
b. Cuando el defecto se presenta en 2 o mds mddulos o secciones de la solucion

presentan funcionalidades no documentadas.
IV.  Severidad Baja:

fecnoldgica.

c. Cuando el defecto no cumple totalmente con requisitos no funcionales establecidos, 3
~como rendimiento, usabilidad o accesibilidad. %‘“
d. Cuando el defecto provoca la pérdida parcial de datos. '
Il Severidad Media:

a. Cuando la solucién tecnolégica presenta inconsistencias visuales o de texto.
b. Cuando el defecto afecta funcionalidades secundarias o menos utilizadas de la

solucién tecnolégica. .
c. Cuando el defecto no esta relociom}]do con la actudlizacién de informaciéon o se

/
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a. Cuando la solucién tecnolégica no corresponde con el disefio autorizado por la
persona lider de Negocio o los criterios que, en su caso, establezca la DETIC.
b. Cuando el contenido, datos o informacidn presentan faltas de ortografia.

Articulo 46.- Todos los hallazgos identificados deberdn registrarse en la herramienta institucional
asignada para el seguimiento por parte de la DSI, la Subdireccién de Supervision de la Calidad de
Soluciones Tecnoldgicas (SSCST) y los Usuarios. Para el acceso a la herramienta la DDS deberd solicitar
los accesos necesarios mediante correo electrdnico a la SSCST, lo anterior para su seguimiento y
afencioén. )

Articulo 47.- Ambiente de Pruebas. El lider de proyecto, con apoyo de la Subdireccién de Soporte a
Sistemas y Continuidad Operativa (SSSCO), deberd redlizar y verificar que la implementaciéon de la
Solucién Tecnolégica y funcionalidades en el ambiente de calidad opere correctamente previo al inicio
de las pruebas funcionales que realizard el equipo de calidad, siendo este el ambiente en el que se
deberdn ejecutar todas las pruebas de la UA solicitante, el drea de calidad y aquellas de seguridad
necesarias acorde a la naturaleza de la Solucién Tecnoldgica.

Respecto a los despliegues de nuevas funcionalidades o correcciones al ambiente de pruebas, se
podrdn realizar cuando el equipo de calidad haya notificado la finalizacién de la iteracién de pruebas,
lo anterior, para evitar la inyeccion de defectos o falsos-positios 0, en su caso, no esté siendo utilizado.
Para ello el lider de proyecto, con apoyo de la SSSCO realizarén dichos despliegues al ambiente de
pruebas bajo el escenario senalado anteriormente.,

Articulo 48.- Para el caso de proyectos desarrollados por un proveedor o terceros, el lider de proyecto
del proveedor debe de entregar la matriz de prueba al lider de negocio para su aprobacidn, esta matriz
debe contemplar todas las reglas de negocio, criterios de aceptacion y requerimientos solicitados por
la UA. Una vez que se tenga la matriz aprobada, el proveedor deberd ejecutar el 100% de los casos de
pruebas que la intfegran y deberdn integrar las evidencias al documento de ejecucién que se enfregard
al Lider de Negocio quien, a su vez, las entregard a la DGTIC previo al inicio de las pruebas de calidad.
La DGTIC realizard pruebas de calidad con técnicas exploratorias en el momento en que se realice
algdn despliegue parcial o total de la Solucion Tecnoldgica, considerando al menos un 30% de los casos
de prueba que forman parte de la matriz de prueba aprobada por la UA. Para la ejecucion de las
pruebas se deberd privilegiar el uso de datos de prueba y, en su caso, resguardar cualquier dato
requerido para tales fines.

Articulo 49. Para las soluciones tecnoldgicas desarrolladas a través de recursos a cargo de DGTIC, sblo
se podrdan liberar al ambiente de produccion, sisternas o mddulos de los que se haya atendido la
fotalidad de defectos clasificados con severidad "Critica" o "Alta", debiendo tener para ello el visto
bueno de la DGTIC. Este visto bueno dependerd de la entrega y aprobacién de un plan de actividades
para atender a los posibles defectos de tipo "Medio" o "Bajo" en estado, "Abierto" o "No corregido" o, en
su caso, se notifique por correo electrénico a la SSCST la atencién de estos para su validacion.

Para el caso de proyectos desarrollados por un proveedor o ferceros se podrdn liberar al ambiente de
produccioén, sistemas o mddulos de los que se haya atendido la totalidad de defectos.

TITULO QUINTO

OPERACION Y MANTENIMIENTO DE SOLUCIONES TECNOLOGICAS
CAPITULO PRIMERO
OPERACION Y MANTENIMIENTO
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Para la operacion y mantenimiento de soluciones tecnoldgicas se estard a lo dispuesto en las siguientes
normas:

Articulo 50.- Respecto a la infraestructura que soporta las Soluciones Tecnoldgicas y con la finalidad de
minimizar el ndmero de vulnerabilidades contenidas en la infraestructura en la que se encuentran las
mismas, es necesario redlizar un fortalecimiento a través de actualizaciones constantes a Sistemas
Operativos, Servidores de Aplicaciones y Manejadores de Bases de Datos, para lo cual se deberd
considerar lo siguiente:

I% El sistema operativo deberd tener instaladas todas las actualizaciones y parches que se
encuentren disponibles por parte del fabricante y dentro de los repositorios oficiales, esta
actividad se podrd implementar en el momento que se necesite.

Il. El servidor de aplicaciones, para los ambientes de pruebas, desarrollo y produccion, deberd
tener instaladas las actuadlizaciones y parches de seguridad que se encuentren disponibles
por parte del fabricante al momento de la instalaciéon, considerando que los 3 ambientes
deberdn ser idénticos en versiones y parches instaladas.

IIl. Se debera realizar la instalacion y configuracion inicial del Manejador de Base de Datos, en
cada uno de los diversos ambientes donde serd ufilizado.

V. La instalacion, implementacion y actualizacion de los servidores de aplicaciones serd
responsabilidad de la DGTIC o, en el caso de un producto de caja cerrada, la
responsabilidad serd en conjunto con el proveedor.

V. La DSl proporcionard guias de fortalecimiento para su implementacion. Dichas guias estan
orientadas a definir la configuracion recomendada de los servicios, asi como la eliminacion
y/o desactivacion de los puertos, servicios y software innecesarios para el funcionamiento
de la Solucién Tecnoldégica. La DIT serd responsable de implementar las guias de
fortalecimiento, lo anterior, para dar cumplimiento a la “Politica General de Ciberseguridad
y Seguridad de la Informacién del IFT”

Articulo 51.- Para liberacién a Produccién, se deberd considerar previamente lo siguiente:

l. La persona lider de Negocio y la persona Titular de la UA deberdn establecer en conjunto con
la DGTIC la criticidad de la Solucién Tecnoldgica.

Il. Ambiente para liberacion a produccion. Consiste en la preparacion y entrega del ambiente
productivo de la Solucién Tecnoldgica. La persona lider del proyecto de la DGTIC deberd
mantener homologadas las mismas caracteristicas de hardware y versiones de software en
todos los ambientes de la Solucién Tecnoldgica y podrd realizar el despliegue correspondiente.,

M. Resguardo del codigo fuente del sistema. Se deberd resguardar el cédigo fuente de la Solucion
Tecnoldgica conforme al procedimiento de Gestidn de Versiones y Despliegues establecido por y 8
la DGTIC. (\

V. Resguardo de llaves criptograficas. Se deberd proporcionar los parédmetros de configuracion, N
licenciamiento, contrasenas, archivos y llaves correspondientes a los certificados SSL/TLS o
cualquier ofro mecanismo de cifrado. Toda la informacién concerniente deberd ser entregada 7%* .
a la SSSCO. El area responsable serd la DS,

AV Memoria Técnica. Es obligatorio que la persona lider del proyecto de la DGTIC genere la
memoria técnica donde incluya la descripcion completa y a detalle del proceso de instalaciéon, :
configuracion, encendido y apagado de la Solucién Tecnolégica. i

VI, Se deberdn describir los procesos para la Instalacidon de la Solucién Tecnolégica, dicha
informacion deberd contener al menos: arquitectura, nimeros de licencias, nidmeros de serie,
elementos de hardware, elementos de software y cualquier otra informacién relativa al
licenciamiento y operacién de la Solucién Tecnoldgica.
VI Plan de actividades de Instalacion. Antes de la liberaciéon de una nueva version de una Soluciéon
Tecnolégica, se deberd identificar por parte de la persona lider del proyecto de la DESTIC vy la )
persona Lider de Negocio, las actividades, tiempos, actores y recursos para lograr de forma /

/
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exitosa su liberacion a produccion. La persona lider de proyecto de la DGTIC deberd definir que
componentes son los que se deberdn instalar, si se ejecutan scripts, el orden en que se deben
ejecutar, el orden de despliegue de artefactos, asi como la dependencia o interaccién con
otros sistemas, entre otros.
Plan de migracién de la informacioén. Si se requiere una migracion de datos para poner en
produccién un sistema, se deberdn coordinar los recursos necesarios para realizarla.
El Administrador del proyecto de la DGTIC y la persona lider de Negocio deberdn establecer los
tiempos, recursos humanos, técnicos y administrativos (procesos) de los componentes a
migrarse segun los requerimientos. Para ello se deberd documentar de manera enunciativa mads
no limitativa lo siguiente:
Informacién por migrar.
Tamano.
Fecha de migracion.
Equipo de trabagjo.
Afectaciones.
Método de migracion.
Plan de retorno (Roll back).
Puntos de conftrol.
Generomon de respaldos. Se aplicardn las Politicas de Respaldo vigentes con la finalidad de
garantizar la disponibilidad de la informacién y la continuidad de la operacion de la Solucién
Tecnoldgica. Si la UA requiere periodos de respaldo distintos a los previstos en dicha politica,
debera solicitarlo formalmente a la DGTIC.
Documento de Mantenimiento de la Base de Datos. En este documento se describen el
conjunto de actividades de mantenimiento y optimizacion recomendadas para su aplicacion
en la Base de Datos, con el propésito de mejorar el rendimiento y garantizar la infegridad y
resguardo de los datos que, entre ofros, incluye:
Optimizacién / reconstruccion de indices.
Revision de infegridad de la base de datos.
Respaldos.
Proyeccion de crec;mlenfo de la base de datos.
Generacion de estadisticas de desemperio.
Organizacion de datos histéricos.

9. Especificacion de Jobs de la base de datos.
El Administrador del proyecto de la DGTIC deberd documentar el mantenimiento a la Base de
Datos alineado a los "Esténdares de Base de Datos" definidos por el Instituto.
Documentacién de gestion de los datos. Se deberdn documentar los datos como activos del
Instituto, considerando al menos lo siguiente:
Diccionario de datos.
Modelo l6gico y fisico de la base de datos.
Clasificacion y orgomzouon de los datos.
Metadatos.
Reglas de calidad de los datos.
Lingje de los datos.
Encriptaciéon o enmascaramiento de datos.
Glosario de Negocio.
Plan de continuidad de la Solucién Tecnoldgica (nuevas Soluciones Tecnoldgicas). La DGTIC se
reserva el derecho de solicitar un ambiente y un plan de recuperacién para alguna Solucién
Tecnolégica que, de acuerdo con su criticidad, requiera recuperarse en el menor ftiempo
posible ante una contingencia.
Plan de Recuperacion de Desastres (Soluciones Tecnoldgicas productivas). La DGTIC
identificard las Soluciones Tecnolbgicas criticas para la operacion del Instituto a fravés de
mecanismos de evaluacién de riesgos y determinacion de criticidad para seleccionar las
aplicaciones que formaran parte del Plan de Recuperacion de Desastres.
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Dichas soluciones deberdn contar con un ambiente y un Plan de Recuperacion de Desastres
para restaurar la operaciéon en el menor tiempo posible ante una contingencia.

La persona Titular del aplicativo, en conjunto con las diferentes éreas de la DETIC, deberd definir
y documentar las acciones que se llevardn a cabo durante la contingencia, indicando el
escenario para el que fue creado, el orden secuencial de actividades que deberdn ejecutarse,
el tiempo de recuperacion aproximado y los recursos (humanos, técnicos y administrativos)
requeridos para su ejecucion. Adicionalmente, se deberdn indicar las acciones de retorno a la
operacion en condiciones normales.

Para realizar un cambio al alcance del Plan de Recuperacion de Desastres se deberd informar
a la persona Titular de la Unidad de Administracién.

Manual de usuario. Es responsabilidad del Administrador del proyecto de la DGTIC, en conjunto
con la persona lider de Negocio, realizar el manual de usuario en el que se describa de forma
sencilla y entendible, las actividades que realizan los mdltiples roles de usuario dentro de la
Solucién Tecnolégica, flujos de proceso, negocio y administracion. La entrega deberd ser previa
a la liberacién de la Solucién Tecnoldégica. Esto aplica solo a nuevos desarrollos o aplicativos a
los que el usuario operard.

Planes de capacitacion. En caso de requerirse, la persona lider de Negocio deberd considerar
desde el Documento de Enfendimiento de Soluciéon Tecnolégica la capacitacidon a usuarios
finales y/o en su caso a usuarios que administren el sistema.

Derechos de Autor. Salvo que exista impedimento legal, la titularidad de los derechos de autor
y/o de propiedad industrial de los componentes que integran la Solucién Tecnoldégica,
invariablemente se constituirdn a favor del Instituto en términos de las disposiciones legales
aplicables y, por tanto, tendrd la facultad exclusiva de autorizar o prohibir su reproduccion,
adaptacién, distribucién, comunicaciéon publica, reordenacion, compilacion, modificacion,
fransformacion, asi como cualquier ofro uso o explotacion parcial o total en cualquier forma o
por cualquier medio conocido o por conocerse en territorio nacional y/o extranjero,
reservandose el derecho de hacer su difusion.

Aceptacién del usuario de la Solucién Tecnoldgica. La persona lider del proyecto de la DETIC
deberd asegurarse que la UA solicitante acepta la Solucién Tecnoldgica para su liberacion a
produccién, asi como obtener el visto bueno a través de los formatos Acta de aceptacion de
entfregables y Encuesta de satisfaccion del Anexo C.

Articulo 52.- Cuando se requiera el despliegue de la Solucién Tecnoldgica en Ambiente Productivo, se
deberd considerar lo estipulado en el procedimiento de control de cambios definido por la DGTIC, asi

como:

Solicitud de despliegue en produccion. Para poder solicitar el despliegue en un ambiente de
produccioén, dentro de los centros de datos del Instituto, de una Solucién Tecnoldgica, se debe
contar con las siguientes aprobaciones:

a. Aprobacidn via correo electrénico del drea de Base de Datos, con la documentacion
y scripts, que apliquen.

b. Aprobacién via correo electrénico del drea de Calidad una vez que se cumpla con la
“Ejecucion de Pruebas Funcionales y de Seguridad” y de acuerdo a los criterios
vigentes.

c. Aprobacioén via correo electronico del drea de Ciberseguridad una vez que se cumpla
con el "Andlisis de vulnerabilidades del aplicativo y la infraestructura de acuerdo con
los criterios vigentes.

d. Aprobacién del drea de negocio equivalente a: “Aceptacion del usuario de la Solucién
Tecnologica”, a fravés de la firma del documento emitido para dicho efecto, el cual
podrd ser firmado a fravés de la FEDI o de forma autdgrafa, o bien mediante una
confirmacidn via correo electrénico de la persona lider del negocio.

La obtencién de estas autorizaciones debera ser realizada a través de la persona Analista de
Negocio; una vez que cuenta con todas ellas, deberd remitilas via correo electrénico a la
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SSSCO, quien serd responsable de redlizar los despliegues respectivos en los ambientes

productivos conforme al Proceso de Gestidén de Cambios y deberd validar que se cumplan los

siguientes puntos:

Resguardo del codigo fuente del sistema.

Resguardo de llaves criptogrdficas.

Memoria Técnica.

Diagrama de Despliegue y Diagrama de Arquitectura, inmersos en los manuales

anteriores.

Registro de la infraestructura de la Solucidon Tecnoldgica en las herramientas de

monitoreo con que cuente la DGTIC.,

f.  En su caso, registro de la Solucién Tecnoldégica a la operacién de la Mesa de Servicio
Institucional, para su soporte por DGTIC.

Q000

o

Articulo 53.- Cuando la Solucién Tecnoldgica se encuentre en Ambiente Productivo:

Soporte de la Solucién Tecnoldgica. El soporte que brindard la DGTIC a soluciones desarrolladas
bagjo el financiamiento de contratos a cargo de la DGTIC se realizard a solicitud de la UA
mediante un ficket en la mesa de servicio o bien si se frata de un requerimiento normativo con
fecha perentoria, deberd enviar un oficio a la DGTIC, tal y como se describe en la Tabla 1.
Tipologia general de proyectos de Soluciones Tecnoldgicas.
Reporte y contfrol de cambios a la Solucién Tecnoldgica. Posterior a la puesta en produccion es
necesario que el Administrador del proyecto de la DGTIC, lleve un control de todos los cambios
incluyendo:

a. El cambio;

b. Lasituaciéon que lo origing, vy;

c. LaSolucién que se implement®.
Los cambios deberdn aplicarse conforme al Proceso de Gestion de Cambios establecido por
la DGTIC.

Articulo 54.- Los roles y responsabilidades de la Solucion Tecnoldgica en Productivo son los siguientes:

Roles y responsabilidades. Una vez que la Soluciéon Tecnolégica ha sido aprobada para su instalacion
en el ambiente productivo y que se ha formalizado el inicio de su operacién, se deberdn asignar los
siguientes roles:

a.

Por la UA solicitante:

Persona Titular del aplicativo: quien fungird como el duefno del aplicativo y serd el principal
responsable de la toma de decisiones relacionadas al mismo. Por ejemplo: autorizaciones de
cambios, mejoras o mantenimientos solicitados por la UA o por la propia DGTIC. Se sugiere que
el servidor pdblico asignado se establezca desde la solicitud del PAP y se confirme en
Documento de Entendimiento. En caso de algdn cambio de persona, la UA deberd notificar a
la OP y al Lider de Proyecto de la DGTIC.

Contacto de Negocio: La UA deberd definir un servidor plblico que funja como enlace entre
la DGTIC y el fitular del aplicativo, a fravés del cual se puedan tratar los asuntos relacionados a
cambios, mejoras o mantenimientos de este. En caso de no existir una designacién por la UA
se considerard al servidor publico en el Documento de Entendimiento.

Por la DGTIC:

Contacto Técnico: La DGTIC debera definir un servidor pablico que funja como responsable de
atender a las necesidades del aplicativo en produccién, asi como de evaluar y en su caso
ejecutar, en conjunto con el Contacto de negocio los cambios, mejoras 0 mantenimientos del
aplicativo.

Se deberd mantener un directorio de informacién de contacto de los servidores publicos que
cubran |os roles anteriormente citados.
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Articulo 55.- De la baja de soluciones tecnolégicas.

Para opfimizar el aprovechamiento de los recursos informaticos del Instituto, la DGTIC realizard un
monitoreo de las soluciones tfecnoldgicas en productivo para determinar el impacto de su uso. Dicho
reporte serd enviado a Comisionados y personas Titulares de cada UA con finalidad de darle una
visibilidad del uso y valor que estd generando al IFT.

Los criterios establecidos para que una solucién tecnolégica sea candidata para darse de baja son los
siguientes:

I Poco o nulo uso durante un periodo de 6 meses consecutivos.
Il. Poca o nula generacién de valor para el IFT o la ciudadania.
I, Obsolescencia tecnolégica y alta vulnerabilidad derivado de la falta de actualizaciones
disponibles o parches de seguridad.
V. Se extingue la necesidad por la que fue creado pudiendo ser:
a. Obsolescencia del proceso de negocio controlado por la aplicacion
b. La solucién tecnolégica es reemplazada por una nueva o los médulos de la solucidn fueron
consolidados en alguna ofra solucion.
V. Cambios en la regulacion o fallas en su cumplimiento.

VI, Falta de Rendimiento y escalabilidad.
VII. Fallas en el cumplimiento en las disposiciones del drea de Seguridad del IFT.
VIIIL Pérdida de soporte por parte del fabricante de uno o varios de los componentes.

Arficulo 56.- Para el caso de Soluciones Tecnolégicas que serdn dadas de baja de la infraesfructura
operativa del Instituto, se deberdn tener las siguientes consideraciones:

l La solucion tecnoldgica se dard de baja de todos los ambientes fecnoldgicos en los que se
encuentre.

Il. Respaldo del aplicativo: generar y asegurar el respaldo de la Udltima versiéon en ambiente
productivo.

M. Respaldo de la base de datos: generar y osegurar el respaldo de todos los datos y esquemas
relacionados con la aplicacion.

V. Evaluacién del impacto: Realizar un andlisis exhaustivo del impacto que la desactivacion de la
solucién tfendrd en las dreas de negocio, procesos operativos, usuarios y clientes; y que no exista
interoperabilidad o dependencia del aplicativo con ofras soluciones tecnolégicas o
plataformas.

V. Comunicacién y acuerdos con las y los interesados: acordar con todas las personas intferesadas
sobre los cambios planeados, proveer informacién clara sobre las razones del cambio y el
cronograma a ejecutar.

V1. Documentaciéon completa del proceso de baja: Mantener toda la documentacion detallada
de todo el proceso de bagja, incluyendo las razones tomadas, pasos realizados, problemas
encontrados y, en su caso, soluciones aplicadas.

VII Tiempo de resguardo: establecer con el dueno de la aplicacion y conforme a la normatividad
aplicable, el fiempo de resguardo de la solucion tecnoldgica. -
VI Baja del monitoreo, inventarios, CMDB y del catdlogo de Mesa de Servicio.

Articulo 57.- La DGTIC revisard las Soluciones Tecnoldgicas que serdn adquiridas como un producto listo
para ser instalado, las cuales deberdn respetar la plataforma tecnolégica esténdar vigente
(licenciamientos y versiones). En caso de que, derivado de la naturaleza de la solucién, el producto
tenga una plataforma tecnolégica diferente a la establecida en este capitulo, la DGTIC podrd revisar
la posibilidad de su inclusion, considerando que el posible impacto a la infraestructura, arquitectura y
seguridad de la informacion del Instituto se encuentre dentro de un nlvel aceptable. De ser aprobado,

la DGTIC oforgard su Visto Bueno a la UA. /
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Las Soluciones Tecnoldgicas a que se refiere este articulo invariablemente deberdn someterse a las
pruebas de calidad necesarias que permitan garantizar su buen funcionamiento en la infraestructura
del Instituto, asi como, a las pruebas funcionales de seguridad y andlisis de vulnerabilidades que
comprueben su alineacién y cumplimientfo a los estdndares de seguridad definidos, ademds de
considerar la programacion de sus liberaciones a la operacién diaria del Instituto, incluyendo los planes
y documentacién de soporte necesaria para su administracion, operacién y mantenimiento. La
documentacién requerida serd acordada entre la UA solicitante, la DETIC y el proveedor conforme al
Anexo C de las presentes Normas.

Articulo 58.- Para la gestién de actualizaciones de redes de voz y datos, hardware y software, sistemas
operativos, aplicativos, bases de datos y demds componentes fecnoldgicos en el IFT, con el fin de
asegurar la continuidad del negocio, la seguridad de la informacion y el desempeno 6ptimo de los
sistemas, se deberdn seguir los siguientes criterios:

I Planificacién de Actualizaciones

a. Las actualizaciones deberdn planificarse previamente y aprobarse por el Grupo de Trabajo
de Tl

b. Se deberd elaborar un calendario de actualizaciones anual, revisado y aprobado
trimestralmente y actualizado cada vez que sea necesario

c. Las actualizaciones criticas de seguridad se evaluardn e implementardn urgentemente
fuera del calendario regular conforme el proceso de gestion de cambios y aprobado por
el ECAB.

Il. Evaluacién y Pruebas

a. Antes de implementar cualquier actualizacion, se deberd realizar una evaluacién de
impacto para identificar posibles riesgos y efectos sobre ofros sistemas y operaciones.

b. Todas las actualizaciones deberdn ser probadas en un entorno controlado que simule las
condiciones del entorno de produccion.

c. Los resultados de las pruebas deberdn ser documentados y revisados antes de la
aprobacion final.

I, Implementacién ,

a. Cuando se requiera el despliegue de la actualizacién en Ambiente Productivo, se deberd
considerar lo estipulado en el procedimiento de control de cambios definido por la DGTIC,
asf como el procedimiento gestion de version y despliegue considerando lo siguiente: Las
actualizaciones deberdn ser implementadas fuera de las horas laborables del IFT para
minimizar el impacto en los usuarios, es decir, después de las 18:30 horas de lunes a jueves y
después de las 15 horas los viernes.

b. Un plan de respaldo y restauracion deberd estar preparado y probado antes de la
implementaciéon de cualquier actualizacion.

c. Sedeberd comunicar atodos los usuarios afectados sobre las actualizaciones programadas
y los posibles impactos en el servicio. En caso de que trate de un portal dirigido a la
ciudadania y entidades concesionarias se deberd publicar el aviso en el portal institucional
48 horas antes.

V. Monitoreo y Verificacion. )

a. Después de la implementacion de cualquier actualizacion, se deberd realizar un monitoreo
continuo para asegurar que el sistema funcione correctamente.,

b. Se deberd realizar una verificacidon post-implementacion para asegurar que todos los
componentes tecnolégicos actualizados funcionen segin lo esperado.

c. Cualqguier problema identificado tras la actualizacién deberd reportarse y resolverse
inmediatamente y, en su caso, aplicar el rollback correspondiente.

V. Documentacion.

a. Toda actualizacién deberd ser documentada detalladamente, incluyendo el propdsito, el

procedimiento seguido, los resulfados de las pruebas, y el plan de respaldo y restauracion.
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b. La documentacién se almacenard en un repositorio central accesible al personal

autorizado.
VI. Responsabilidades

a. El equipo de la DIT y la DSl son responsables de la planificaciéon, evaluacion, prueba,
implementacién, monitoreo y documentacion de todas las actualizaciones.

b. El Grupo Asesor de Cambios es responsable de la revision y aprobacién de las
actualizaciones planificadas. )

c. Los usuarios son responsables de reportar cualquier problema que experimenten después

de una actualizacién.

d. ElGrupo Asesor de Cambios de Emergencia es responsable de la revision y aprobacion de
las actualizaciones no planificadas.

Niveles de servicio

Articulo 59.- Las Soluciones Tecnoldgicas que se desarrollen y/o implementen deberdn contar con
Niveles de servicio (SLA) establecidos conforme a la crificidad y tipo de solucion acordados entre la
persona lider de Negocio y la DGTIC.

Los niveles de prioridad que deberdn considerarse son los siguientes:

Nivel de prioridad
Impacto/Urgencia

_Afectacion critica al Negocio

Nivel de Prioridad 2 - Alfo

Alto impacto al negocio

Nivel de Prioridad 3 - Medio
Moderado impacto al negocio

Nivel de Prioridad 4 - Bajo
Bajo impacto al negocio

Mantenimientos y actualizaciones

Nivel de Prioridad 1 -

estd disponible.

Descripcion

El incidente ha causado una afectaciéon impactando a todos los
usuarios del servicio y no se cuenta con una soluciéon temporal.

' Un proceso de negocio es afectado de manera que las funciones
- del negocio son degradadas severamente, mdltiples usuarios son
- afectados, un usuario clave es afectado, o una funcién criticd esta

operando con una capacidad o funcionalidad reducida. Una
solucién temporal podria estar disponible, sin embargo, la solucion
tfemporal no es faciimente aceptada. Ejemplos:

Problemas mayores de datos/ El sistema estd lento, pero la carga
de trabajo es manejable/administrable.
Un proceso de negocio es afectado de manera que ciertas
funciones no estdn disponibles a un grupo reducido usuarios finales
o un sistema y/o servicio estd degradado. Una solucién temporal

Un proceso de negocio es afectado de manera que ciertas
funciones no estan disponibles a un usuario final, una solucién
tfemporal esta disponible.

~ Tabla 9 Prioridades

Articulo 60.- Todos los mantenimientos y actualizaciones a soluciones tecnoldgicas, sin excepcion,

deberdn cumplir con lo siguiente:

I Generar un cronograma (Microsoft Project u otras herramientas), sefialando claramente en él,
las etapas, dreas involucradas y actividades a desarrollarse durante el mantenimiento o

acciones acordadas para su seguimiento.

Il Generar el documento de mantenimiento correspondiente, en donde se precise a detalle los

cambios solicitados, alcance, excepcionesy, en su caso, flujos afectados.
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Ml Actuadlizar toda la documentacion correspondiente derivado de las modificaciones o
actualizaciones que sufran las Soluciones Tecnoldgicas.

V. Toda actualizacién o mantenimiento que se les redlicen a las soluciones fecnoldgicas, deberdn
ser sometidas a pruebas funcionales y andlisis de vulnerabilidades, a efecto de corroborar que
los cambios aplicados no hayan afectado las funcionalidades de las soluciones tecnoldgicas
vigentes o, en su caso, se hayan inyectado vulnerabilidades.

TITULO SEXTO
IMPLEMENTACION DE NUEVAS TECNOLOGIAS
CAPITULO UNICO
IMPLEMENTACION DE NUEVAS TECNOLOGIAS

Arficulo 61.- Como parte de las atribuciones de la DGTIC, se realiza un monitoreo continuo del mercado
y las fendencias tecnolégicas para identificar tecnologias emergentes que puedan generar valor al IFT.
Cada tecnologia identificada, serd sujeta a una evaluacion preliminar que incluird andlisis de beneficios
potenciales, riesgos asociados, costos de implementacion y alineacién con los objetivos estratégicos
del IFT.

En caso de que las UA requieran la implementaciéon de Tecnologias emergentes y que no se encuentren
actualmente en la infraestructura del Instituto, deberdn solicitarlo mediante correo electrénico dirigido
ala DGTIC o, en su caso, a la oficina de proyectos, justificando el uso de dicha tecnologia, asi como la
funcionalidad del proyecto solicitado. La DGTIC realizard un proceso de evaluacion, andlisis de
adopcidn, implementacion y gobernanza de tecnologias para dichas iniciativas.

Para redlizar la adopcién de tecnologias nuevas, la DGTIC realizard pilotos y pruebas de concepto para
evaluar la viabilidad técnica y el impacto en los procesos de negocio. Las tecnologias que pasen la
fase de prueba serdn revisadas y aprobadas por la alta direccién antes de su implementacion en el IFT.

Para la implementacion de nuevas tecnologias se desarrollard un plan detallado de implementacion
que incluird cronograma, asignacion de recursos, capacitacion y gestion del cambio. Ademds, se
identificarén y gestionardn los riesgos asociados a la implementaciéon de nuevas tecnologios,
incluyendo la seguridad de la informacién, la continuidad del negocio y el cumplimiento regulatorio.
Después de la implementacién, se realizard un seguimiento continuo y una evaluacion periddica del
rendimiento y el impacto de la nueva tecnologia. '

Esta estrictamente prohibido que los usuarios habiliten o instalen fecnologias emergentes y/o nuevas en
los equipos de computo e instalaciones del IFT sin previo conocimiento y aprobacién de la DETIC. En
caso de algin incumplimiento de esta disposicion, se procederd conforme al articulo 29 de las Politicas
de TIC.

TITULO SEPTIMO

GOBIERNO DE DATOS EN SOLUCIONES TECN.OLOGICAS
CAPITULO UNICO
DESARROLLO DE SOLUCIONES TECNOLOGICAS

Pagina 42 de 44



I I t
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Articulo 62.- El presente Capitulo tiene como objetivo establecer los puntos que deberdn considerarse
para el Gobierno de Datos en todas las soluciones fecnolégicas que sean redlizadas por la DGTIC o por
un fercero:

I; Todo proyecto tecnolégico que se inicie en la DGTIC deberd incluir, desde su fase de
planificacién, un andlisis de Gobierno de Datos. Este andilisis identificard los tipos de datos que
serdn utilizados, su clasificaciéon (publicos, sensibles, confidenciales), y las medidas de
proteccién necesarias.

Il Todos los desarrollos de soluciones tecnolégicas deberdn apegarse a la definicion de
estandares de calidad de datos, gestiéon de metadatos establecidos en la politica de Gobierno
de Datos, Seguridad de la informacion y cumplimiento normativo.

M. Todos los desarrollos de soluciones tecnoldgicas deberdn tener como premisa la explotacion
de la informacién para apoyo a la toma de decisiones.

V. Durante el desarrollo, se implementardn controles de calidad de datos para asegurar que la
informacién manejada sea precisa, completa y coherente, esto implica definir estructuras de
datos, relaciones y restricciones que garanticen la integridad y seguridad de la informacion.

V. Se establecerdn protocolos de seguridad para garantizar que los datos sean protegidos contra
accesos no autorizados, pérdidas o alteraciones. Esto incluye el cifrado de datos en transito y
en reposo, controles de acceso basados en roles, y la implementacion de medidas para la
deteccion y respuesta ante incidentes de seguridad.

VI. Se prohibird el uso de datos reales de usuarios en ambientes de desarrollo y pruebas. En su lugar,
se utilizarén datos anonimizados o sintéticos para evitar cualquier exposicion de informacion
sensible o confidencial. Los datos reales de ambientes productivos no deberdn ser utilizados en
cualquier fipo de mantenimiento de portales y sistemas.

VII. Todos los desarrollos tecnolégicos deberdn cumplir con las normativas aplicables en materia de
proteccion de datos y privacidad, incluyendo las leyes nacionales e internacionales relevantes.
La DGTIC realizard auditorias periédicas para asegurar el cumplimiento de estas polmcos y
adoptar medidas correctivas cuando sea necesario.

VL. El personal involucrado en los desarrollos fecnolégicos deberd recibir capacitacién continua
sobre las politicas de Gobiermno de Datos y las mejores prdcticas en su implementacion, revision
y actualizacién.
TITULO OCTAVO
CONSIDERACIONES FINALES %f
- CAPITULO PRIMERO
CUMPLIMIENTO DE LAS NORMAS
Arficulo 63.- Con el fin de vigilar el cumplimiento de los presentes Normas, la DGTIC redlizard las
actividades de monitoreo necesarias, conforme alas atribuciones que le confiere el Estatuto Orgdnico
del Instituto Federal de Telecomunicaciones, asi mismo las interpretard para efectos administrativos y
resolverd cualquier situacion no prevista en las mismas.
/
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CAPITULO SEGUNDO
DISPOSICIONES TRANSITORIAS

Unica. Las presentes Normas deberdn publicarse en el Portal de Transparencia Institucional, sin
perjuicio de publicar el aviso correspondiente sobre su publicacion en dicho Portal, en el Diario Oficial
de la Federacion y entrarén en vigor al dia hdbil siguiente al de la publicacién del mencionado aviso.

Las presentes “Normas para la Administracion, Operacién y Mantenimiento de soluciones de
Tecnologias de la Informacién y Comunicaciones del Instituto Federal de Telecomunicaciones”, se
emiten con fundamento en los articulos 57, primer pdrrafo y fraccién VI, asi como 61, fracciones IV, V
y VIl del Estatuto Orgénico del Instituto Federal de Telecomunicaciones, en la Ciudad de México, el
dia 04 de noviembre de 2024,
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