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Con fundamento en los articulos 34, sexto parrafo de la Ley Federal de
Telecomunicaciones y Radiodifusion; asi como 78 ultimo parrafo del Estatuto
Organico del Instituto Federal de Telecomunicaciones, me permito remitirle de
manera adjunta la “Recomendacion que emite el Consejo Consultivo del Instituto
Federal de Telecomunicaciones para fomentar un didlogo para el desarrollo de la
habilidad digital de ciudadania digital para nifios, nifias y adolescentes”, con la
finalidad de que sea comunicada al Pleno del Instituto Federal de
Telecomunicaciones, para los efectos conducentes.

Mucho agradeceré me informe sobre la atencién brindada al presente.
Saludos cordiales.

Atentamente,

Ernesto M. Flores Roux
Presidente del Consejo

C.c.p. Juan José Crispin Borbolla.- Coordinador Ejecutivo y Secretario del Consejo Consultivo.

EIFT19-50313
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RECOMENDACION QUE EMITE EL CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES PARA FOMENTAR UN DIALOGO PARA EL DESARROLLO DE LA HABILIDAD
DIGITAL DE CIUDADANIA DIGITAL PARA NINOS, NINAS Y ADOLESCENTES
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l. Introduccién

1. El mundo se estd transformando en todas las actividades econdmicas, politicas, sociales y
culturales. Uno de esos agentes transformadores son las Tecnologias de la Informacién vy la
Comunicacién (TIC), dentro de las cuales el Internet tiene un papel primordial.

2. El contexto del desarrollo digital a nivel mundial, de la economia digital o la llamada Cuarta
Revolucién Industrial indica que mas de la mitad de la poblacién del mundo esta usando
tecnologias digitales y transformando su entorno gracias al potencial que tienen para cambiar
vidas. Derivado de dichos cambios, surgen nuevas ideas en las artes, las ciencias y todas las
relaciones humanas bajo una dinamica de innovacién como nunca antes vista. Ante ello, los
procesos formativos, la ensefianza y el aprendizaje tradicional se hacen cada vez mas distantes
de la realidad que se vive en el campo laboral en las diferentes areas del conocimiento, por lo
que se vislumbra que todas las carreras tradicionales deberan transformarse o al menos
considerar las nuevas realidades que provocan las tecnologias, ya que:

e El cambio derivado de la economia digital no es pasajero.

e Las tecnologias digitales estan impulsando la innovacion y las personas estdn creando
nuevas actividades dentro de la economia digital.

e Muchas de las habilidades requeridas son desarrolladas en la practica y no adquiridas bajo
el modelo educativo tradicional.

e Se requieren nuevas habilidades para llevar a cabo tareas que hoy no existen.

e La automatizacion esta impactando en todas las profesiones. Existen proyecciones al 2030
que indican que muchas tareas se podran desarrollar con intervencion humana minima
utilizando la inteligencia artificial.
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e Como consecuencia del desarrollo digital también se incrementaran los riesgos, amenazas
y conductas vinculadas al cibercrimen que afectaran los bienes y derechos de individuos y
organizaciones publicas y privadas.

3. Sibien escierto que las TICy la conectividad generan numerosas oportunidades, también traen
consigo grandes retos. Uno de ellos es el formar ciudadanos que naveguen en la red de manera
segura y responsable. La falta de inteligencia digital puede ser un obstaculo para la participacion
plena como ciudadano global y digital; la divisién entre quienes la tienen y quienes no sélo
crecera a medida que los nuevos desarrollos tecnoldgicos exijan una gama aln mas amplia de
habilidades. Existe un enorme riesgo de la brecha digital se acentue.

4. Elincremento en el uso de la tecnologia en menores de edad hace cada mds importante no sélo
el desarrollo del pensamiento critico entre los nifios, nifias y adolescentes, sino también la
administracién del tiempo frente a la pantalla de un dispositivo, los videojuegos o las redes
sociales. También se requiere, entre otros aspectos, una mayor empatia de lo que se publica de
los demas, la seguridad de la identidad en la red y la huella digital. El conocimiento entre nifios,
nifias y jovenes acerca del uso seguro de las TIC cobra especial relevancia ante la mayor
propensién de ellos a adoptar las nuevas tecnologias con respecto a otros grupos de edad.

5. Las TIC abren un sin fin de oportunidades. El uso de redes sociales, por ejemplo, fomenta la
creacion de publicaciones multimedia (fotos, videos, gifs, audios) o contenidos de opiniones y
comentarios. La calidad de estos contenidos escapa a los filtros y a la censura, permitiendo
incluso espacios para la violencia y el abuso (cyberbullying/acoso digital, publicacion de
contenido privado, imagenes comprometedoras, etc.) llegando en casos extremos a delitos
como robo de identidad, suplantacién, estafas, redes de pornografia y trata de personas. La
misma herramienta que potencializa el trabajo colaborativo y las comunidades puede ser un
espacio lesivo para nifios y adolescentes que buscan espacios de expresién y pueden encontrar
(y generar) ataques a su autoestima en formacion.

6. La transformacién digital rapida sin educacion en inteligencia digital conlleva riesgos y amplia
la brecha de género. Mas de la mitad de los nifios entre 8 y 12 afios estan expuestos a riesgos
cibernéticos, como ciberacoso, adiccién a los videojuegos, reuniones fuera de linea vy
comportamientos sexuales en linea. Estas preocupaciones han motivado la creacion de diversos
marcos de referencia e iniciativas nacionales e internacionales sobre Ciudadania Digital,
entendida como la “habilidad para participar efectivamente en las comunidades en linea”, o
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bien, como “el aprovechamiento de las TIC, internet y redes sociales de manera ética, segura,
responsable y activa; es decir, en una participacién politica responsable”.

7. Uno de los principales retos es lograr que el desarrollo de esta habilidad digital sea una politica
publica nacional, ya que en México no se han logrado acuerdos, entre las instituciones pubilicas,
empresas, organismos internacionales o entre aquellos involucrados en el tema. Esto es porque
no se tiene claro a quién le corresponde tan importante tarea. La diversa produccién de
contenidos de diferentes fuentes, algunas en un tono mas negativo que otros, se limitan a dar
asesoria para restringir las paginas que tienen contenido con pornografia; tampoco se cuenta
con indicadores que realmente midan el nivel de vulnerabilidad en el que se encuentren los
nifos, nifias y jovenes al usar el internet; y no se cuenta con una ruta de trabajo que permita
abordar la problematica. Esta falta de politica publica deja un espacio para la violencia, el acoso
y el abuso en los menores, el exceso de uso de un dispositivo, el robo de identidad, estafas,
redes de pornografia, trata de personas, entre otros problemas.

1l. Experiencia internacional y nacional

8. Practicamente todos los paises del mundo han abordado el tema de Ciudadania Digital, por lo
que la experiencia internacional es vasta. Presentamos brevemente algunos de los marcos de
referencia que consideramos podrian apoyar los esfuerzos que en México se estan llevando a
cabo:

e Marco Europeo de Competencias Digitales! para la Ciudadania (DigComp): Es una
herramienta disefiada para mejorar las competencias digitales de los ciudadanos. Desde su
primera publicacion en 2013, DigComp es una referencia para el desarrollo y planificacion

estratégica de iniciativas en materia de competencia digital. Busca el desarrollo de tres
niveles iniciales de competencia para dar paso a una descripcién mas detallada en ocho
niveles de aptitud. Es utilizada ampliamente para el desarrollo de estrategias nacionales de
educacion digital bajo el marco de la educacion formal.

e Partnership for 21st Century Learning? (P21): Esta asociacién ha desarrollado una visién
unificada y colectiva para el aprendizaje que describe las habilidades, el conocimiento y la
experiencia que los estudiantes deben dominar para tener éxito en el trabajo y la vida. Es

una combinacion de conocimiento de contenido, habilidades especificas, experiencia y
alfabetizacion. Con respecto a Ciudadania Digital, vale la pena mencionar la alfabetizacion

civica, alfabetizacion de la salud y la alfabetizacion ambiental.

L http://europa.eu/!Yg77Dh
2 http://www.battelleforkids.org/networks/p21
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e DG Institute3: Este think tank, dedicado a promover estandares en la educacién, alcance e
inteligencia digital, ha identificado, con base en un programa basado en la investigacion,
ocho habilidades criticas que forman parte de la Ciudadania Digital: identidad del ciudadano
global, manejo del tiempo de pantalla, manejo del ciberacoso, manejo de la ciberseguridad,
manejo de la privacidad, pensamiento critico, manejo de la huella digital, empatia digital.

¢ International Society for Technology in Education (ISTE): Los estandares de esta sociedad
son un marco para los estudiantes, educadores, administradores, mentores y educadores
de ciencias de la computacion para repensar la educacién y crear ambientes de aprendizaje
innovadores. Los estandares ayudan a redisefiar las instituciones y las aulas para el
aprendizaje en la era digital. De acuerdo a este marco, la Ciudadania Digital es mucho mas
que la seguridad en linea o una lista de prohibiciones. Busca el que se creen ciudadanos
digitales reflexivos y empaticas en cuestiones éticas en la interseccién de la tecnologia y la
humanidad.

9. En México han existido varias iniciativas para promover la Ciudadania Digital desde hace varios
afos, la mayoria basadas en la colaboracion entre instituciones especializadas y el desarrollo
de mesas de trabajo con diferentes actores. El IFT ha sido un participante activo y ha
implementado varias de las acciones en el tema en México. Entre ellas, vale la pena destacar
las siguientes:

e Estrategia Nacional de Ciberseguridad (ENC*): La ENC es un esfuerzo de amplio
espectro que abarca entre sus aspectos del tema de Ciudadania Digital. El trabajo
reconocid la necesidad de promover el uso responsable de las TIC y reforzar una cultura
de ciberseguridad que contemple acciones de concientizacién, educacién y formacion,
con base en un marco general con perspectiva de derechos humanos, un enfoque
basado en gestidon de riesgos y la colaboracion multidisciplinaria y de maltiples actores.
La ENC promovid espacios de didlogo, discusion y aprendizaje mediante foros y talleres®.
Una parte importante del tema de Ciudadania Digital fue llevado a cabo por la
Coordinacion General @prende.mx, de la Secretaria de Educacién Pulblica. Es de
destacar que el IFT fue invitado permanente de la Subcomision de Ciberseguridad y fue
el encargado de liderar el grupo de trabajo correspondiente al objetivo “Sociedad y

3 Centro de investigacion internacional para una coalicién de muitiples partes interesadas en el ecosistema digital - cultura, politicas publicas y educacién,
trabaja de la mano del Foro Econédmico Mundial. www.dginstitute.org

4 Estrategia Nacional de Ciberseguridad hitps://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia Nacional Ciberseguridad.pdf

5 Iniciativa llamada “Hacia una estrategia nacional de ciberseguridad”, conducida de marzo a octubre de 2017.
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derechos” de la ENC en coordinacion con el Secretario Ejecutivo del Sistema Nacional
de Proteccion Integral de Nifias, Nifios y Adolescentes (SIPINNA).

e Instituto Federal de Telecomunicaciones: El IFT constantemente ha abordado el tema
de Ciudadania Digital de diversas maneras. Por ejemplo, asigné una seccién especial
dentro del rubro de “usuarios” en la pagina principal de su sitio web con la finalidad de
agrupar la informacién y materiales didacticos generados sobre el tema de
ciberseguridad®. Como actividad continua, se difunden a través de las redes sociales
institucionales diversos materiales informativos que promueven las mejores practicas
relativas a la seguridad y la proteccion de informacion en la red. También ha realizado
dos campaiias de difusidn dirigidas a nifios y MiPyMES enfocadas en las necesidades de
cada grupo en materia de seguridad en la red. Asimismo, se imparten cursos a nifios(as)
y adolescentes respecto a su seguridad en la red utilizando materiales elaborados por
el IFT y ha lanzado otras iniciativas como: Ciber Club IFT? (c6mic interactivo para nifios
enfocado en el tema de ciberseguridad, pronto a ser transmitido por Canal Once ademas
de estar ya disponible en linea), Café con @ de Mujer® (serie web dirigida a MiPyMES
con recomendaciones basicas para la proteccion de la informacién y prevenciéon de
amenazas y ataques), y Enemigos Publicos ® (serie de materiales graficos que
ejemplifican los “enemigos” de los dispositivos mas comunes — celulares, tabletas,
computadoras — al navegar en internet). El IFT también conduce encuestas a usuarios
de manera periddica, lo que le ha permitido evaluar el avance en aspectos relacionados
a ciberseguridad y Ciudadania Digital.

Itl. Recomendacidn

10. Los marcos de referencia para las competencias digitales crean una comprensién comun a
través de definiciones acordadas y establecimiento de términos que se pueden aplicar
consistentemente en todas las tareas, desde la formulacion de politicas hasta la definicién de
objetivos a la planificacion educativa, evaluacion y seguimiento. Estos marcos han servido para
diferentes propdsitos, como para la creacién de estrategias para el desarrollo de habilidades
digitales, como guia para su implementacién y para el monitoreo de su avance.

§ http://www.ift.org.mx/usuarios-y-audiencias/ciberseguridad-0
7 Los episodios se pueden consultar en: http://www.ift.org.mx/usuarios-y-audiencias/ciber-club-ift
8 Los capitulos se pueden consultar en: http://www.ift.org.mx/usuarios-y-audiencias/ciberseguridad-para-pymes
% Los materiales se pueden consultar en: http://www.ift.org.mx/usuarios-y-audiencias/enemigos-publicos-del-celular y http://www.ift.org.mx/usuarios-
y-audiencias/enemigos-de-tu-ciberseguridad
5



http://www.ift.org.mx/usuarios
http://www.ift.org.mx/usuarios-y-audiencias/enemigos-publicos-del-celular
http://www.ift.org.mx/usuarios-y-audiencias/ciberseguridad-para-pymes
http://www.ift.org.mx/usuarios-y-audiencias/ciber-club-ift
http://www.ift.org.mx/usuarios-y-audiencias/ciberseguridad-O

dllh _ |V Consejo Consultivo
’ INSTITUTO FEDERAL DE TELECOMUNICACIONES

11. Este 1V Consejo Consultivo del Instituto Federal de Telecomunicaciones considera que los
avances del IFT en la generacion y divulgacion de contenidos para diversos usuarios y la
experiencia que ha adquirido en la coordinacion y colaboracién con otras entidades para
desarrollar foros de discusion e implementacion de planes de trabajo en materia de Tecnologias
de la Informacién y las Comunicaciones sitdan al Instituto en una condicién ventajosa y Unica
para desarrollar e implementar una estrategia que fomente el desarrollo de la Ciudadania
Digital en los nifios, nifias y adolescentes de México y que sirva de plataforma para mantener
un didlogo continuo entre las multiples partes interesadas, no sélo del gobierno, sino también
de los diferentes sectores (privado, publico, academia y sociedad en general) e involucrarlos en
su consecucién para que México pueda aprovechar el potencial transformador de las
tecnologias, disminuir los riesgos inherentes de la hiperconectividad global y lograr un
desarrollo sostenible.

12. En virtud de lo anterior, este IV Consejo Consultivo del IFT recomienda que:

Unico. Mediante la Coordinacién General de Politica del Usuario, la Direccién General de
lgualdad de Género (DGIGDI) y la Coordinacion General de Vinculacién Institucional, el IFT
elabore e implemente una estrategia que fomente el didlogo y la participacién continua de los
diferentes actores de la sociedad, a efecto de establecer conjuntamente acciones que permitan
el desarrollo de la habilidad digital de ciudadania digital para nifios, nifias y adolescentes.

Dr. Ernesto M. Flores-Roux
Presidente

/ (
. Sy ey
Lic. Juan José Crispin Borbolla
Secretario

La Recomendacién fue aprobada por el IV Consejo Consultivo del Instituto Federal de Telecomunicaciones por unanimidad, con los votos a favor de los Consejeros Marfa Cristina
Capelo Lanz, Marfa Cristina Cérdenas Peralta, Sara Gabriela Castellanos Pascacio, Ernesto M. Flores-Roux, Luis Fernando Garcfa Mufioz, Gerardo Francisco Gonzélez Abarca,
Santiago Gutiérrez Ferndndez, Alejandro Ulises Mendoza Pérez, Jorge Fernando Negrete Pacheco, Armida Sanchez Arellano y Primavera Téilez Girdn Garcia, en su IX Sesién
Ordinaria celebrada el 7 de noviembre de 2019, mediante Acuerdo CC/IFT/071119/24,

El proyecto de Recomendacidn fue desarrollado por la Consejera Marfa Cristina Cardenas Peralta, con la colaboracidn de la Consejera Sara Gabriela Castellanos Pascacio.





