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Ciudad de México, a 9 de diciembre de 2019.
CC/IFT/P/71/2019
L3
David Gorra Flota
Secretario Técnico del Pleno . 5]
Instituto Federal de Telecomunicaciones o L . ?

Presente.

OXnayd

Con fundamento en los articulos 34, sexto péarrafo de 1a Le\}A"u"’Federéfg ;de
Telecomunicaciones y Radiodifusion; asi como 78 Ultimo parrafo del Estatuto
Organico del Instituto Federal de Telecomunicaciones, me permito remitirle de
manera adjunta la “Recomendacion que emite el Consejo Consultivo del Instituto
Federal de Telecomunicaciones sobre la proteccion del derecho a la privacidad en
la prestacion de servicios de telecomunicaciones y en la colaboracion con
autoridades de seguridad y justicia”, con la finalidad de que sea comunicada al
Pleno del Instituto Federal de Telecomunicaciones, para los efectos conducentes.

Mucho agradeceré me informe sobre la atencién brindada al presente.

Saludos cordiales.

Atentamente,

Ernesto M. Flores Roux
Presidente del Consejo

C.c.p. Juan José Crispin Borbolla.- Coordinador Ejecutivo y Secretario del Consejo Consultivo.
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RECOMENDACION QUE EMITE EL CUARTO CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES (INSTITUTO) SOBRE LA PROTECCION DEL DERECHO A LA PRIVACIDAD EN LA

PRESTACION DE SERVICIOS DE TELECOMUNICACIONES Y EN LA COLABORACION CON AUTORIDADES
DE SEGURIDAD Y JUSTICIA
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|. Antecedentes

1. La importancia del acceso a las tecnologias de la informacién y la comunicacién (TIC) para el
ejercicio de derechos humanos como la libertad de expresion, el derecho a la informacién, el
acceso a la cultura, entre otros, ha propiciado que, en México, el acceso a las TIC sea reconocido
como un derecho humano en el articulo 6 de la Constitucion.

2. lgualmente, como ha sido ampliamente reconocido, por ejemplo, por el Relator Especial sobre
la promocidn y proteccién del derecho a la libertad de expresion y opinién de la Organizacién
de las Naciones Unidas (ONU), existe una relacidn intrinseca entre derechos como la libertad
de expresion y el acceso a las TIC y el derecho a la privacidad. En este sentido, no es posible
disociar la proteccién del derecho a la privacidad de la promocién de la prestacion de servicios
de telecomunicaciones, ni de la garantia del derecho a la libertad de expresion.

3. Si bien la Constitucidn y diversas leyes contemplan mecanismos institucionales especializados
en la proteccion del derecho a la privacidad, como lo es el Instituto Nacional de Transparencia,
Acceso a la Informacion y la Proteccion de Datos Personales (INAI), ademas de existir marcos
juridicos especificos como la Ley Federal de Proteccion de Datos Personales en Posesiéon de
Particulares o la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, debido a la relacion existente entre la garantia de los derechos a la libertad de
expresion y el acceso a las TIC, contemplados en los articulos 60 y 70 de la Constitucién y la
protecciéon a la privacidad, es menester de los érganos reguladores en la materia de
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telecomunicaciones el contemplar los impactos que su actividad regulatoria puede generar en
el derecho a la privacidad.

4. De esta manera, la Constitucion y la Ley Federal de Telecomunicaciones y Radiodifusién (LFTR),
ademas de reconocer al Instituto Federal de Telecomunicaciones, como garante de los articulos
6o y 70 de la Constitucion, contempla diversas disposiciones que directa e indirectamente
inciden en el derecho a la privacidad, y, por ende, requieren del Instituto su debida
consideracion.

il. Facultad sancionatoria por infracciones a la confidencialidad y privacidad de personas usuarias

de telecomunicaciones

5. El articulo 298, apartado D), fraccion V de la LFTR otorga al Instituto la facultad de imponer
sanciones a los concesionarios o autorizados cuando no establezcan las medidas necesarias
para garantizar la confidencialidad y privacidad de las comunicaciones de los usuarios.

6. De lo anterior se desprende una funcidn supervisora en materia de privacidad por parte del
Instituto que implica, por un lado, la necesidad de que, al usar su facultad regulatoria, se
asegure de contemplar, y en su caso, determinar las medidas necesarias para garantizar la
confidencialidad y privacidad de las comunicaciones de los usuarios.

7. Deigual manera, la facultad sancionatoria mencionada implica la necesidad de que el Instituto
cuente con el personal especializado en materia de privacidad que permita al Instituto contar
con las herramientas de analisis necesarias para desempefiar su funcién regulatoria y
sancionatoria en materia de privacidad. Asimismo, resulta fundamental estrechar las relaciones
entre el Instituto y el INAI, de manera que se fortalezca la proteccion del derecho a la privacidad
en las decisiones del Instituto que puedan afectarla.

I1l. Colaboraciéon en materia de seguridad y justicia

8. Un ejemplo concreto de disposiciones en materia de telecomunicaciones que tienen una clara
incidencia en la proteccion del derecho a la privacidad, son las disposiciones sobre la
colaboracidn en materia de seguridad y justicia por parte de concesionarios y autorizados para
prestar servicios de telecomunicaciones, segun lo disponen los articulos 189 y 190 de la LFTR.
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9. Como ha sido reconocido el Grupo de Trabajo sobre Proteccion de Datos!y por organismos
internacionales de derechos humanos? y tribunales internacionales como el Tribunal Europeo
de Derechos Humanos3, las facultades de acceso a datos de usuarios de telecomunicaciones
representan un riesgo para el derecho a la privacidad que requiere, entre otras cosas, que las
normas que establecen este tipo de medidas sean precisas, claras y detalladas, de manera que
las personas puedan conocer de antemano las circunstancias en las que el Estado podra invadir
su privacidad de manera legitima®.

10. igualmente ha sido reiteradamente reconocido por organismos internacionales de derechos
humanos® que la particularidad invasiva de las medidas de vigilancia y el potencial riesgo de
abuso hacen necesario que existan esquemas de control democratico, como lo es el control
judicial previo o inmediato, las medidas de transparencia, supervision independiente o el
derecho a la notificacion de las personas afectadas, entre otras medidas.

11. Una medida de control que ha sido ampliamente aceptada, incluso de manera voluntaria por
parte de varias empresas de telecomunicaciones, es la publicacion de informes de

1 Grupo de Trabajo sobre Proteccién de Datos Establecido por el articulo 29 de la Directiva 95/46/CE del Parlamento Europeo. Dictamen 13/2011 sobre
los  servicios de geolocalizacion en los  dispositivos  mdviles  inteligentes. 16 de mayo de 2011. Disponible en:
https://www.apda.ad/system/files/wp185 es.pdf

2 Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresién del Relator Especial de las Naciones Unidas para la
proteccién y promocién del derecho a la libertad de expresién y la Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de
Derechos Humanos. 2013, pérr. 8.

3 TEDH. Caso de Uzun vs. Alemania. Aplicacion No. 35623/05. Sentencia de 2 de septiembre de 2010, parr. 61; Weber y Sarabia vs. Alemania. Aplicacién
No. 54934/00. Decisidn de 29 de junio de 2006. pérr. 93.

4 Ver los Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones, disponible en:

https://es.necessaryandproportionate.org/text

5 CIDH y ONU. Observaciones preliminares del Relator Especial de la ONU sobre la libertad de expresién y el Relator Especial sobre libertad de expresién
de la CIDH después de  su  visita conjunta en México. 4 de  diciembre de 2017. Disponible en:
http://www.oas.org/es/cidh/expresion/docs/Observaciones Preliminares ESP.PDF; Declaracién Conjunta sobre Programas de Vigilancia y su Impacto
para la Libertad de Expresion. 21 de junio de 2013. Disponible en: http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=927; CIDH. Relatoria
Especial manifiesta preocupacion ante denuncias sobre espiongje de periodistas y defensores de derechos humanos en México e insta a desarrollar una
investigacion completa e independiente. 12 de Julio de 2017, Disponible en: https://www.oas.org/es/cidh/expresion/showarticle.asp?art|D=1069&IID=2;
ONU. £l derecho a lo privacidad en la era digital. 2017. Disponible en: http://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 34 L7 revl.pdf; E/
derecho a la privacidad en la era digital. 2014, Disponible en:
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/Documents/A.HRC.27.37 en.pdf; El derecho a la privacidad en la era digital. 2013.
Disponible en: http://www.un.org/ga/search/view doc.asp?symbol=A/C.3/68/L.45/Rev.1

& Ver, por ejemplo: Informe del Relator Especial sobre el derecho a la libertad de opinién y expresién de la Organizacidn de las Naciones Unidas. 17 de
abril de 2013. A/HRC/23/40; TEDH. Caso de la Asociacidn para la integracién Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria. Aplicacién No.
62540/00. Sentencia de 28 de junio de 2007; y Suprema Corte de Sudéfrica. Amabhungane vs Minister of Justice and others, Decisién del 16 de septiembre
de 2019. Disponible en: https://privacyinternational.org/sites/default/files/2019-
09/Judgment%20AMABHUNGANE%20v%20MIN%20JUSTICE%20%26%200TH.pdf
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transparencia estadistica sobre las solicitudes de acceso a datos de usuarios por parte de
autoridades de seguridad y justicia’.

12. Al emitir los Lineamientos de Colaboracién en Materia de Seguridad y Justicia publicados en el
Diario Oficial de la Federacion el 2 de diciembre de 20158, el Instituto contemplé disposiciones
encaminadas a favorecer la transparencia en la colaboracion en materia de seguridad y justicia.
En concreto, el Lineamiento Décimo Octavo de dichos Lineamientos establecio la obligacién de
las concesionarias y autorizadas de telecomunicaciones de entregar al IFT un informe semestral
que debia contener informacion estadistica como el nimero de requerimientos recibidos y
cumplimentados de parte de autoridades facultadas, los cuales serian publicados por el
Instituto en su portal de Internet.

13. La produccidén y publicacion de estos informes durante los afios 2016 y 2017 permitid al
Instituto y al publico en general conocer informacion relevante sobre las medidas de
colaboracién en materia de seguridad y justicia.

14. Por ejemplo, destaca que, entre los afios 2016 y 2017, los concesionarios y autorizados de
telecomunicaciones reportaron haber recibido poco mas de 140 mil solicitudes de acceso a
datos conservados y de geolocalizacién, de las cuales, en 97 por ciento de las ocasiones, la
informacion fue entregada. Asimismo, 31.5 por ciento de las solicitudes reportadas —casi la
tercera parte—fueron realizadas por autoridades sin facultades o cuya identidad no se conoce®.

15. De manera preocupante, los datos reportados revelan que Telcel y Telmex entregaron
informacién en el 100 por ciento de las solicitudes recibidas (110,214 y 6,402,
respectivamente), en tanto que Movistar otorgo los datos en 83.4 por ciento de las ocasiones;
y AT&T, en 61.5 por ciento. Merece la pena destacar que 31 por ciento de las solicitudes
recibidas por Telcel {y entregadas en su totalidad) fueron efectuadas por autoridades sin
facultades o no identificadas1?.

7 Ver, por ejemplo, Access Now. Transparency Reporting Index. Disponible en: https://www.accessnow.org/transparency-reporting-index/

8 Lineamientos de Colaboracién en Materia de Seguridad y Justicia. 2 de diciembre de 2015. Disponible en:
http://www.dof.gob.mx/nota_detalle.php?codigo=54183398&fecha=02/12/2015

° R3D. Quién No Defiende Tus Datos. 2018. Disponible en: https://r3d.mx/wp-content/uploads/R3D-QNDTD digital.pdf

10 R3D, Quién No Defiende Tus Datos. 2018. Disponible en: https://r3d.mx/wp-content/uploads/R3D-QNDTD digital.pdf
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16. No obstante la relevancia publica de la informacidn contenida en los informes requeridos por
el Instituto con base en los Lineamientos y de la utilidad para el ejercicio de las facultades
propias del Instituto relacionadas con la proteccion del derecho a la privacidad, el Instituto
decidié eliminar dichas obligaciones en abril de 2018%, por lo que hoy no es posible para el
Instituto y para los usuarios conocer el nimero de solicitudes de acceso a usuarios que recibe
cada concesionario o autorizado, las autoridades solicitantes o el numero de solicitudes que
son cumplidas o negadas por los concesionarios o autorizados.

17. En este sentido, este Consejo considera que seria recomendable reconsiderar la eliminacién de
la obligacion de emision de reportes estadisticos, escuchando previamente a las autoridades
de seguridad y justicia, como sefiala el articulo 190 y siguiendo el proceso de consulta pablica
correspondiente, de manera que se fortalezca la proteccion de la privacidad de los usuarios de
telecomunicaciones y, de igual manera, el Instituto cuente con mejor informacion para cumplir
con sus funciones en la materia.

IV. Lineamientos sobre la neutralidad de la red

18. El articulo 145, fraccion 11l de la LFTR dispone que el Instituto debe expedir Lineamientos a los
que deberan sujetarse los concesionarios y autorizados que presten el servicio de acceso a
Internet, dentro de los cuales deberan incluirse lineamientos tendientes a garantizar la
proteccion de la privacidad de los usuarios.

19. En efecto, si bien la adopcién de medidas de gestion de trafico puede resultar necesaria o

legitima en ciertas circunstancias, en opinién de este Consejo, es importante que los
Lineamientos contemplen medidas para garantizar que los métodos utilizados por parte de los
concesionarios y autorizados sean respetuosos del derecho a la privacidad.

V. Recomendaciones

20. En virtud de las consideraciones anteriores, este Consejo recomienda al Instituto Federal de
Telecomunicaciones lo siguiente:

1 Modificacidn a los Lineamientos de Colaboracidn en Materia de Seguridad y Justicia. Publicada en el Diario Oficial de fa Federacidn el 2 de abril de 2018.
Disponible en: hitp://dof.gob.mx/nota_detalle.php?codigo=5517853&fecha=02/04/2018



http://dof.gob.mx/nota

IV Consejo Consultivo
INSTITUTO FEDERAL DE TELECOMUNICACIONES

1) Asegurarse de contemplar y atender los impactos que las decisiones del Instituto, en el
desempefio de sus competencias, pueden tener en el derecho a la privacidad de los usuarios
de servicios de telecomunicaciones.

2) Fortalecer las capacidades institucionales del Instituto en materia de privacidad y estrechar las
relaciones con el INAL

3) Luego de escuchar a las autoridades de seguridad vy justicia, reintroducir a los Lineamientos de
Colaboracién en materia de Seguridad y Justicia la obligacion de los concesionarios y
autorizados de telecomunicaciones de enviar al Instituto un reporte estadistico sobre el
nuimero, origen y respuesta otorgada de las solicitudes de colaboracién provenientes de
autoridades de seguridad y justicia.

4) Establecer disposiciones para la proteccion del derecho a la privacidad al emitir los
Lineamientos a los que se refiere el articulo 145 de la LFTR.

Dr. Ernesto M. Flores-Roux
Presidente

O
Lic. Juan José Crispin Borbolla
Secretario

La Recomendacién fue aprobada por el IV Consejo Consultivo del Instituto Federal de Telecomunicaciones por unanimidad en lo general, con los votos a
favor de los Consejeros Sara Gabriela Castellanos Pascacio, Ernesto M. Flores-Roux, Luis Fernando Garcfa Mufioz, Gerardo Francisco Gonzdlez Abarca,
Santiago Gutiérrez Fernandez, Alejandro Ulises Mendoza Pérez, Jorge Fernando Negrete Pacheco, Armida Sdnchez Arellano y Primavera Téllez Girdn
Garcia; y, con la abstencién en la recomendacion tercera de los Consejeros Alejandro Ulises Mendoza Pérez y Santiago Gutiérrez Fernandez, quienes
optaron por no presentar su razonamiento por escrito; en su IX Sesién Ordinaria celebrada el 7 de noviembre de 2019, mediante Acuerdo
CC/IFT/071119/22.

El proyecto de Recomendacidn fue desarrollado por el Consejero Luis Fernando Garcia Mufioz.





