
ENEMIGOS PÚBLICOS DE TU CELULAR
Infecciones informáticas.

AMENAZA
Tu celular puede ser infectado por software 
que lo dañan o acceden a tu información
confidencial, al usar redes sociales, recibir 

mensajes SMS o navegar en sitios web
maliciosos.

CONSEJO 1
Si recibes algún mensaje SMS o correo

electrónico que suene demasiado bueno
para ser verdad o que te parezca sospechoso, 

no lo respondas ni des clic en sus enlaces.

CONSEJO 2
Evita conectarte a redes inalámbricas 

que no conozcas, pues a través de 
dichas redes alguien puede espiar tu 

conexión y robar tu información. 
Deshabilita dicha conexión cuando no 

necesites utilizarla.

CONSEJO 3
Asegúrate de leer la Política de Privacidad, así 

como las reseñas y comentarios de otros 
usuarios antes de instalar las aplicaciones.

De la misma manera, verifica los permisos que 
requiere cada aplicación, tales como, 

ubicación, acceso a la información de tus 
contactos, fotos, micrófono, cámara,

entre otros.

CONSEJO 4
Instala sólo las aplicaciones que necesites y házlo desde
una fuente confiable, como las tiendas digitales oficiales
Si necesitas más información sobre la forma segura de

descarga e instalación de aplicaciones, consulta el enlac
ubicado en la descripción de este video.
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CONSEJO 5
Mantén siempre actualizado el sistema

operativo y las aplicaciones de tu celular.
Esto ayudará a mantenerlo menos

vulnerable ante las amenazas.
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Si necesitas más información, consulta:
http://www.ift.org.mx/usuarios-telefonia
-movilinfografias-telefonia-movil

Infórmate y protégete. Con estas sencillas indicaciones mantendrás a tu celular… lejos del enemigo. #SoyUsuario
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ENEMIGOS PÚBLICOS DE TU CELULAR
Robo y pérdida de información.

AMENAZA

La falta de contraseña o bloqueo de tu celular 
permite que alguien pueda robar tu información.

CONSEJO 1
Utiliza siempre un PIN, contraseña o

patrón de bloqueo para evitar el acceso
no autorizado a tu dispositivo.

CONSEJO 2
Una buena alternativa para no poner en riesgo la 

información contenida en tu celular en caso de que lo 
hayas perdido o te lo hayan robado, es utilizar

herramientas de borrado remoto que te permitirán borrar 
la información una vez que lo conecten

a una red de datos.

CONSEJO 3
Si piensas vender o regalar tu celular a 
alguien más, asegúrate de borrar toda 

tu información de manera segura,
te recomendamos restaurar el 

dispositivo a valores de fábrica.
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ENEMIGOS PÚBLICOS DE TU CELULAR
Aplicaciones no seguras.

AMENAZA
Utilizar aplicaciones gratuitas que se ofrecen en 

redes sociales o en sitios web no oficiales, pueden
ocasionar un mal desempeño de tu celular

 e inclusive estar fugando información personal
sin tu consentimiento.

 

CONSEJO 1
Instala sólo las aplicaciones que necesites

y házlo desde una fuente confiable,
como las tiendas digitales oficiales.

Si necesitas más información sobre la forma segura de
descarga e instalación de aplicaciones, consulta:

http://www.ift.org.mx/usuarios-telefonia-movil/
infografias-telefonia-movil

CONSEJO 2
Asegúrate de leer la Política de 

Privacidad, así como las reseñas y 
comentarios de otros usuarios antes de

instalar las aplicaciones.
De la misma manera, verifica los 

permisos que requiere cada aplicación,
tales como, ubicación, acceso a la 

información de tus contactos, fotos, 
micrófono, cámara,

entre otros.

 

 

CONSEJO 3
Mantén siempre actualizado el sistema

operativo y las aplicaciones de tu celular.
Esto ayudará a mantenerlo menos

vulnerable ante las amenazas.
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ENEMIGOS PÚBLICOS DE TU CELULAR
Wi-Fi público.

AMENAZA
Si bien el Wi-Fi ha hecho nuestras vidas

más fáciles, también plantea ciertos riesgos de
seguridad de la información contenida en nuestros 

celulares, si accedemos a redes públicas
o no confiables.

CONSEJO 1
Conéctate sólo a redes públicas seguras,
es decir, aquellas que requieren algún 

tipo de inicio de sesión, registro de 
cuenta o que escribas una contraseña 

antes de conectarte a la red.

 

CONSEJO 2
Evita tener acceso a tus cuentas bancarias,

realizar compras en línea y utilizar tus datos personales
cuando estés conectado en redes públicas.

CONSEJO 3
La mayoría de los celulares tienen

configuraciones por defecto de
conectividad que les permiten conectarse 

de manera automática a una red
inalámbrica. Esto puede resultar muy 

conveniente pero también puede conectar
a tu celular a las redes no seguras.

Desactiva estas configuraciones.

 

CONSEJO 4
Utiliza una VPN (red privada virtual) para asegurar que tu 
privacidad esté protegida cuando usas Wi-Fi público. Los 

servicios VPN, permiten cifrar los datos que envías y 
recibes mientras usas una red pública, asegurando tu 

información.
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