INSTITUTO FEDERAL DE TELECOMUNICACIONES
UNIDAD DE POLITICA REGULATORIA
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Delegacion Benito Juarez ' . Cq

C.P. 03720, Ciudad de México

®Ift e

Ciudad de México a 27 de febrero de 2018.
2 8 FEB, 2018
Asunto: Consulta pablica del “Anteproyecto de
RECIZ2!D . . .
UNIDAD DE POLITICARECY Zr OR. Lineamientos mediante los cuales se
MR Y PR 5 establecera un Protocolo Comun de Alertas

de Emergencia”.

Antonio Diaz Hernandez, en mi caracter de representante legal de AT&T
Comunicaciones Digitales, S. de R.L. de C.V., Grupo AT&T Celullar, S. de R.L.
de C.V., AT&T Norte, S. de R.L. de C.V., AT&T Comercializacién Movil, S. de
R.L. de C.V. y AT&T Desarrollo en Comunicaciones de México, S. de R.L. de
C.V. (en lo sucesivo, y conjuntamente, "AT&T”), personalidad que acredito con la
copia de las escrituras que se encuentran en el disco compacto que se anexa al
presente escrito y que previamente se ha acreditado ante ese H. Instituto Federal de
Telecomunicaciones (en adelante “IFT”); sefialando como domicilio para oir y recibir
todo tipo de notificaciones y en relacién al presente el ubicado en Rio Lerma No.
232, piso 20, Colonia Cuauhtémoc, Delegacién Cuauhtémoc, Ciudad de México,
C.P. 06500, autorizando para tales efectos, a los sefiores Mauro Francisco Castillo
Collado, Carlos Hirsch Ganievich, José Manuel Tolentino Medrano, Francisc
Villafuerte Iturbide, Roberto Carlos Aburto Pavén y Zyanya Norman Gonzalez, con
el debido respeto comparezco a exponer:

EIFT18-11985
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ANTECEDENTES

1. Con fecha 15 de diciembre de 2017, el Instituto Federal de Telecomunicaciones
a traves de su Unidad de Asuntos Juridicos, publicé para comentarios, opiniones
y aportaciones el “Anteproyecto Lineamientos mediante los cuales se
establecera un Protocolo Comin de Alertas de Emergencia” (en lo sucesivo el
“Anteproyecto”).

2. El plazo para presentar comentarios a dicho Anteproyecto se establecié del dia
15 de diciembre de 2017 al 27 de febrero de 2018.

3. Con motivo de lo anterior, estando dentro del término previsto y habiendo
satisfecho los requisitos contemplados para ello, a continuacion se llevan a cabo
diversas precisiones en torno a su contenido, al tenor de los siguientes:

COMENTARIOS GENERALES

AT&T agradece y valora la mecanica de consultas publicas que esta utilizando el
IFT para enriquecer y mejorar sus resoluciones.

En este sentido, AT&T estd de acuerdo con lo propuesto en el Anteproyecto
respecto a que solo la Direccién General de Proteccion Civil de la Secretaria de
Gobernacion (DGPC) sera la responsable del envio de alertas a los Concesionarios
Y, en su caso, Autorizados del servicio movil, de radiodifusion y de televisién y audio

restringido con la finalidad de que estos colaboren con su difusién.

Entendemos que si bien pueden existir dependencias o instituciones que por
atribuciones de ley o competencia técnica estén facultadas para hacerlo, sera la
DGPC, como parte de la Coordinacion Nacional de Proteccion Civil, la entidad que
tenga a su cargo el instrumentar y operar los sistemas de alertamiento en materia
de proteccion civil, lo anterior en concordancia con lo establecido en el articulo 19
fraccion IX de la Ley General de Proteccién Civil que a continuacién se reproduce
para mejor referencia:

“Articulo 19. La coordinacion ejecutiva del Sistema Nacional recaeré en la
secretaria por conducto de la Coordinacién Nacjonal, la cual tiene las
atribuciones siguientes en materia de proteccion civil:
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IX. Instrumentar y en su caso, operar redes de deteccion, monitoreao,
pronostico y sistemas de alertamiento, en coordinacién con las
dependencias responsables e incorporando los esfuerzos de otras redes
de monitoreo publicas o privadas;”

Con lo anterior se lograré tener una correcta y oportuna colaboracién de los
Concesionarios para la eficaz difusion de las alertas que envie la autoridad
responsable, limitando ademas con ello, la injerencia de agentes externos que
pudieran utilizar estos canales de difusion para la emisién de otro tipo de
informacién distinta a las alertas o bien emitiendo alertas falsas en perjuicio de la
poblacién.

Por otro lado, en cuanto al Protocolo de Alerta Comtun definido en el Anteproyecto,
AT&T considera que dicho protocolo dependerd, para el caso de los Concesionarios
del servicio mévil, de la plataforma tecnolégica que se utilice para la difusion de las
Alertas, ya que si bien en el propio Anteproyecto se establece que para ello se
debera implementar un Servicio de Radiodifusién Celular o Cell Broadcast Service
(por sus siglas en inglés: CBS), mis representadas consideran que dicha plataforma
tecnolégica es ineficiente para los fines que se pretender alcanzar, ademas de
encontrarse en proceso de obsolescencia ante nuevas tecnologias que ofrecen
servicios a través de aplicaciones instaladas en el propio equipo terminal mévil y
que son conocidas, por su nombre en inglés, como Over The Top (por sus siglas en
inglés: OTT).

Si bien CBS es una tecnologia disefiada por la 3GPP y por lo tanto es factible su
implementacion en las redes de los Concesionarios méviles, también se debe tomar
en cuenta que su implementacién puede requerir procesos costosos en tiempo e
inversion; ademas, para ser utilizada en los fines que busca el Anteproyecto, sera
necesario que los equipos terminales tengan activada esta funcionalidad, lo cual se
logra con una modificacién al software del dispositivo que no depende de los
Concesionarios moéviles, toda vez que cada fabricante tiene una solucién propia,
suponiendo ademas, de que esta se encuentre aln disponiblé para el modelo de
equipo en especifico que se requiere a actualizar

-
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Es por ello que AT&T, tomando en cuenta las nuevas tendencias tecnolégicas que
aprovechan el gran potencial que actualmente nos ofrecen los equipos terminales
moviles, propone el uso de una aplicacion desarrollada especificamente con el fin
de alcanzar el objetivo que busca la DGPC y dar a la sociedad un servicio eficiente,
teniendo un Sistema de Alertamiento que le informe antes, durante y después de las
emergencias, con la finalidad de que le permita tomar las acciones pertinentes ante
la difusién de una Alerta emitida por la autoridad responsable.

Entre las ventajas que tiene el uso de una tecnologia de difusion de Alertas basada
en una aplicacion (OTT) tenemos:

e La aplicacion puede ser instalada en equipos terminales moviles de cualquier
gama (Android & 108).

e El mensaje generado por la DGPC sera enviado directamente a los equipos
terminales moviles.

e A través de la aplicacion, utilizando el propio sistema de localizacién del equipo
terminal moévil, se podran definir zonas especificas en las cuales se requiere
difundir la Alerta.

e Al contrario de la tecnologia CBS, el equipo terminal podra recibir informacién
complementaria no Unicamente en formato de texto, ya que se podra enviar de
multiples formas la informacién (alertas multimedia), incluyendo imagenes (que
han sido de gran utilidad para casos como los de alerta AMBER), localizacién en
mapas tanto de usuarios atrapados en zonas de desastres, como lugares de
refugio, fotografias, links con informacién adicional, etc.

e La aplicacion puede ser actualizada a través del servicio de internet y conforme
las necesidades para el alertamiento asi lo requieran y la tecnologia vaya

evolucionando.

Es por lo anterior que AT&T solicita a ese H. Instituto el considerar nuestra
propuesta y no enfocar esfuerzos en establecer obligaciones a los Concesionarios
moviles para implementar un sistema de alertas con tecnologias y hardware qu

pronto seran obsoletas, que solo permite un modelo de mensajeria tradicional, \
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utilizando canales de SMS (por las siglas del inglés Short Message Service), y

sugerimos el uso de aplicacion utilizando comunicaciones basadas en protocolo IP.

AT&T propone para ello, el establecer reuniones conjuntas entre las autoridades de

Proteccién Civil, el IFT y los Concesionarios Méviles, con el fin de establecer las

caracteristicas técnicas bajo las cuales se debera desarrollar la aplicacion para la

difusion de alertas.

Una vez sefialado lo anterior, y en caso de que este H. Instituto decida continuar

con el analisis del Protocolo de Alerta Comun bajo el uso de una plataforma de

CBS, remarcando que no estamos de acuerdo con esta opcién, procedemos a emitir

los siguientes:

COMENTARIOS ESPECIFICOS

A. En la pagina 1 en la fraccién | del lineamiento Segundo, proponemos que se

modifique la definicién de Alerta para quedar como sigue:

Alerta: Mensaje generado por la DGPC-SEGOB o por aquellas
dependencias e instituciones que por sus atribuciones de ley y sus
competencias técnicas estén facultadas para hacerlo, con el fin de dar aviso
sobre la proximidad de un agente perturbador, que pudiera causar dafios a la
vida, integridad, salud y bienes de la poblacion o el incremento del Riesgo,
Emergencia y/o Desastre asociados al mismo, de conformidad con lo

establecido en las leyes aplicables; para tal efecto, la DGPC-SEGOB sera la

unica entidad gubernamental encargada de enviar mensajes de Alerta a los

Concesionarios vy, en su caso, Autorizados del servicio moévil, de

radiodifusioén y de television y audio restringido con la finalidad de que estos

colaboren con su difusién.

B. Proponemos modificar el lineamiento Cuarto fraccién | que se encuentra en la

pagina 4 del Anteproyecto, para quedar:

<uri>: contendra un hipervinculo a través del cual la DGPC-SEGOB podra
indicar los archivos de audio y/o imagenes adicionales a la Alerta, este
hipervinculo serd difundido adicionalmente a la Alerta.
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Lo anterior es debido a que a través de una plataforma basada en CBS no
existe la capacidad de enviar contenido multimedia.

C. En la pagina 6 en el lineamiento Noveno, ese H. Instituto debe tomar en cuenta
que para la difusion de alertas a través de CBS se debe considerar que:

a. Todas las caracteristicas de la alerta deben estar claramente definidas
por la entidad gubernamental emisora, incluyendo el nivel asignado
segun la prioridad.

b. En una difusion utilizando CBS, solo los equipos terminales que cuenten
con esta funcionalidad activa, podran recibir la Alerta.

c. Se especifique la posibilidad de utilizar enlaces VPN (por sus siglas en
inglés: Virtual Private Network), para la conectividad hacia el Colector de

Alertas Primario y el Colector de Alertas Secundario.

D. En la pagina 8 en el lineamiento Décimo Quinto, se sefiala la obligacién para los
Concesionarios del servicio moévil de habilitar los canales CBS para la difusién
de Alertas; sin embargo, no depende de los Concesionarios moviles el que los

equipos terminales se puedan actualizar para activar la funcionalidad requerida.

E. Lo que se solicita en la pagina 8 en el lineamiento Décimo Sexto, respecto a la
obligacién de los Concesionarios de asegurar la integridad, confiabilidad,
autenticidad, trazabilidad de las Alertas, no es técnicamente viable considerando
que se estarad difundiendo lo que se reciba de los Colectores de Alerta, los
cuales dependen en su totalidad de la DGPC.

F. Por lo que respecta a lo sefialado en el lineamiento Décimo Octavo referente al
aviso que los Concesionarios deben hacer a la DGPC y al IFT cuando existan
periodos de mantenimiento de la Plataforma de Comunicacién, Conectividad,
redes, sistemas, protocolos o cualquier otro dispositivo y/o interfaz que pudiera
causar interrupciones parciales o totales a la difusion de alertas; AT&T
considera que al hablar de redes, sistemas, protocolos, o cualquier otro
dispositivo y/o interfaz, es muy amplio e implicaria dar aviso de practicamente
cualquier cambio en la red. En tal sentido se propone modificar este lineamiento
para quedar:\.
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“DECIMO OCTAVO. Los Concesionarios y Autorizados deberan dar aviso a
la DGPC-SEGOB y al Instituto con al menos cuarenta y ocho (48) horas de
anticipacion, de los periodos de mantenimiento de su Plataforma de
Comunicacién o Conectividad que pudieran causar interrupciones parciales
o totales en la difusién de las Alertas provenientes de la DGPC-SEGOB.

Dicho aviso deberé ser notificado a través del llenado del Anexo V v enviado

a_los correos electrénicos  alertas emergencia@segob.gob.mx v

alertas _emergencia@ift.org.mx.”

G. En el transitorio Tercero del Anteproyecto, se indica que por un periodo de 5
afnos contados a partir de la entrada en operacién del Colector de Alertas
primario, los Concesionarios deben realizar, en los casos que la DGPC asi
determine, la difusién de las Alertas por medio de SMS basadas en la

localizacion del usuario; al respecto es importante mencionar que:

a) El envio de mensajes SMS a usuarios en una zona especifica no es de
manera inmediata ya que previamente se requiere de un procesamiento de
informacion para determinar qué equipos se encuentran en la zona definida
para difundirse la Alerta.

b) En condiciones de desastre los canales de mensajeria se congestionan

haciendo que existan encolamiento y retrasos en la entrega de los mensajes.

c) Las repeticiones a mensajes de Alerta se tienen que programar de manera
manual.

d) En este tipo de difusién se tiene una baja seguridad, toda vez que no se
puede legitimar el origen del mensaje, al grado en que el mensaje puede
provenir de otro usuario.

e) Elplazo de 5 afios propuesto resulta demasiado prolongado, dado el avance
tecnologico sugerimos que el plazo inicial sea de 2 afios y se revise en su
momento la penetracion de teléfonos inteligentes para evaluar la
conveniencia de continuar con el envio de SMS.

H. Respecto a lo que sefiala el transitorio Cuarto del Anteproyecto, AT&T considera\
\

b

\

718 \

que el plazo de 140 dias naturales, a partir de la entrada en funcionamiento del



Colector de Alertas Primario y el Colector de Alertas Secundario, para
establecer, instalar y realizar todo lo necesario para implementar la Plataforma
de Comunicacion y la Conectividad inicial, es un tiempo insuficiente, por lo que
se solicita que se amplié a un periodo acordado en las mesas de frabajo que se
den entre DGPC, IFT y los Concesionarios.

Por lo expuesto solicitamos al Instituto Federal de Telecomunicaciones:

PRIMERO.- Tenernos por presentados en los términos del presente escrito,
en representacion de AT&T y por autorizadas a las personas y domicilio que se
sefiala en el proemio para oir y recibir notificaciones.

SEGUNDO.- Se tengan por presentados en tiempo y forma, los comentarios
y opiniones de AT&T respecto del “Anteproyecto Lineamientos mediante los cuales

se establecera un Protocolo Comun de Alertas de Emergencia”.

Atentamente,
AT&

i .
ANTONIO DIAZ HERNANDEZ
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