28/11/2014  Instituto Federal de Telecomunicaciones Mail - CONSULTA ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGU...

| "
’ ]ft i . Informaciéon UPR <info.upr@ift.org.mx>

CONSULTA ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN
MATERIA DE SEGURIDAD Y JUSTICIA

1 message

Andres Sastre <andres.sastre@ahciet.net> Thu, Nov 27, 2014 at 9:51 PM
To: info.upr@ift.org.mx
Cc: Pablo Bello <pablo.bello@ahciet.net>

A la atencion del Instituto Federal de Telecomunicaciones:

Desde la Asociacion Iberoamericana de Centros de Investigacion y Empresas de Telecomunicaciones
(AHCIET) y en nombre de nuestro Secretario General Pablo Bello Arellano, queremos hacer llegar nuestros
comentarios a la Consulta del Anteproyecto de Lineamientos de Colaboracidon en materia de Seguridad y
Justicia.

Quedando a su disposicidn para cualquier aclaracidn, reciban un cordial saludo;

Andrés Sastre Portela

AHCIET,

Andrés Sastre Portela

Asesor de Estudios y Regulacion

AHCIET

Casa de Internet de Ameérica Latina y el Caribe. Rambla Rep. de México 6125
CP 11400 Montevideo, Uruguay

Teléfono:_+598 26042222 int. 5401

Celular:_+598 91681548

ﬂ Observaciones Lineamientos.pdf
427K

https://mail.google.com/mail/u/1/?ui=28&ik=25e9fde8f6&view=pt&search=inbox&th=149f48668518592e&simI|=149f48668518592e
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NuUmero de Consulta a
asignar

Uso exclusivo del IFT

Nombre completo 6 del
Representante Legal

Pablo Bello Arellano

Empresa que representa
(unicamente para Personas
Morales):

AHCIET (Asociacion Iberoamericana de Centros de Investigacion y
Empresas de Telecomunicaciones

En términos del art. 21 de la Ley
Federal de Transparencia y
Acceso a la Informacion Publica
Gubernamental doy mi
consentimiento expreso al IFT para
la divulgacion de mis datos
personales  contenidos en el
presente formato.

(Acepta términos de la LFTAIPG)
Si

Personalidad con que acude (a
nombre propio 0 en
representacion de un tercero),

Documento con el que lo acredita
(solo para Personas Morales).




CAMBIOS PROPUESTOS EN EL ANTEPROYECTO DE LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA
PRESENTADOS PARA CONSULTA PUBLICA POR EL IFT

Texto del Anteproyecto (Dice)

Modificaciones Propuestas (Debe decir)

CAPITULO |
DISPOSICIONES GENERALES

PRIMERO.- El objeto de los presentes lineamientos es
establecer disposiciones administrativas de cardcter
general para que la colaboracién de los concesionarios ¥
autorizados con las instancias de seguridad, procuracion y
administracién de justicia sea oportuna y efectiva, de
conformidad con lo dispuesto en la Ley Federal de
Telecomunicaciones vy Radiodifusion y  demds
normatividad aplicable, salvaguardando siempre y en
todo momento la proteccion de la privacidad y los datos
personales de los usuarios.

Los autorizados deberdn contar con la infraestructura y los
medios necesarios para cumplir con los presentes
lineamientos.  Asimismo, los concesionarios estarén
obligados—a—prestar—a  los autorizados los servicios
necesarios para que éstos a su vez den cumplimiento a los
requerimientos de las instancias de  seguridad,
procuracion y administracion de justicia.

CAPITULO |
DISPOSICIONES GENERALES

PRIMERO.- El objeto de los presentes lineamientos es
establecer disposiciones administrativas de cardcter
general para que la colaboracién de los concesionarios,
autorizados y los proveedores de servicios de
aplicaciones y contenidos con las instancias de
seguridad, procuracion y administracion de justicia sea
oportuna y efectiva, de conformidad con lo dispuesto en
la Ley Federal de Telecomunicaciones y Radiodifusion vy
demds normatividad aplicable, salvaguardando siempre
y en todo momento la proteccién de la privacidad vy los
datos personales de los usuarios.

Los autorizados deberdn contar con la infraestructura y los
medios necesarios para cumplir con los presentes
lineamientos. Asimismo, los concesionarios prestaran a los
autorizados los servicios necesarios para que éstos a su vez
den cumplimiento a los requerimientos de las instancias
de seguridad, procuracién y administracion de justicia.

SEGUNDO.- Para los efectos de los presentes lineamientos,
ademdas de las definiciones previstas en la Ley Federal de
Telecomunicaciones y Radiodifusién, se entenderd por:

SEGUNDO.- Para los efectos de los presentes lineamientos,
ademds de las definiciones previstas en la Ley Federal de
Telecomunicaciones y Radiodifusion, se entenderd por:

I. Administrador de la base de datos de portabilidad




I Autorizados...

WL Cifrado...

AL Concesionario...
- Datos personales...

M Desastre...
Mk Dispositivo o Equipo terminal...
Aviti Dispositivo o) Equipo terminal no

homologado...
b DOF...

(ABD): persona fisica o moral que tiene a su cargo
la administracion e integridad de la base de datos
de portabilidad.

Il. Autoridad Facultada: toda aquella institucion o
instancias de seguridad y procuracion de justicia
que cuenten con la facultad explicita en cualquier
ley en materia de seguridad para requerir la
informacioén prevista en el articulo 190 de la Ley, de
conformidad con lo dispuesto en el articulo 189 de
la Ley.

lll. Autorizados...

IV. Cifrado...

V. Concesionario...

VI. Datos personales...

VIl.Desastre...

VIII. Dispositivo o Equipo terminal...

IX. Dispositivo o Equipo terminal no homologado...

X. DOF...
XI. IMEL...




X IMEL...
Xk IMSI....

Xidnstancias de procuracion  de justicia: e
FOCUraaURC ;E.E.E. EIE € .25%5 =S ,I S5

X nstancias de seguridad: la—Policia—Federal—el
- ; . 5 . .

XI.IMSI...

XIIl. Instituciones de Procuracion de Justicia®: son
las Instituciones de la Federacion y entidades
federativas que integran al Ministerio PUblico.

XIVv. Instituciones de Seguridadz son las
Instituciones Policiales, que auxilien al Ministerio
Publico en la investigacion de los delitos.

Observacion: En lo que respecta a las definiciones de

Instituciones e instancias de seguridad, asi como

instituciones e instancias de procuracion de justicia,

resulta fundamental que el Instituto, con base en un

estudio minucioso de expertos sobre el sistema mexicano
de procuracion e imparticion de justicia, detalle y enuncie
de forma explicita todas y cada una de las dependencias
que son consideradas con facultadas explicitas para
pedir informacion o solicitudes de geolocalizacién.

La definicion se encuentra en el Art. 5 de la Ley General del Sistema Nacional de Seguridad Publica, que corresponde con la funciéon que
constitucionalmente se le otorga a dichas instituciones, que es la de investigar y perseguir los delitos. Como resultado de la Reforma Constitucional en
materia politica, la Procuraduria General de la Republica se transformé en la “Fiscalia General de la Republica”.

La Ley General del Sistema Nacional de Seguridad Publica define el término “seguridad publica” incluyendo a las Policias, las instancias de procuracion de
justicia y los centros penitenciarios. En el caso de las Policias, la definicion que proporciona dicha Ley es sumamente amplia y hace referencia a una
diversidad de actividades que no necesariamente justifican que pudieran requerir a los concesionar de informacion. Por ello, la definicion se debe limitar a

las Policias que auxilien al Ministerio Publico en la investigacion de los delitos.



XA Instituto...
XVLIP...
pavIS Ley...

XML Linea privada...
XML Localidad rural...

X Localidad suburbana...

XX Localidad urbana...

En el mismo sentido y producto del estudio, deberd

especificar cudles son las leyes aplicables en el

otorgamiento de facultades explicitas a las instancias e

instituciones de sequridad y procuracion de justicia y los

delitos por los cudles estas podran ejercer sus funciones

de solicitud de informacion y geolocalizacion.

XV. Instituto...
XVI. IP...
XVIL. Juez de Control: El juez competente

encargado de autorizar la intervencién y registro
de comunicaciones por cualquier medio o
tecnologia, una vez que se cumplan los requisitos
establecidos en la Constitucion Politica de los
Estados Unidos Mexicanos y demas leyes

aplicables.
XVIIL. Ley...
XIX. Linea privada...
XX. Localidad rural...
XXI. Localidad suburbana...
XXIl. Localidad urbana...
XXIII. Numeracion propia o arrendada: se refiere a

la numeracién asignada por el Instituto a los
concesionarios y/o autorizados conforme al Plan
Técnico Fundamental de Numeracion.

XXIV. NUmero Unico de emergencia 066...




X NUmero Unico de emergencia 066...
XXM Plataforma electronica...

KXHE Situaciones de emergencia...

XX Tipo de comunicacion...

XXV. Plataforma electronica...

XXVI. Servidores PUblicos Designados: todo aquel
servidor pUblico de una Avutoridad Facultada que
sea designado mediante la publicacion de su
cargo en el DOF, para gestionar los requerimientos

que se readlicen a los concesionarios y los
autorizados mediante la UECS y recibir la
informacion correspondiente;
XXVIL. Situaciones de emergencia...
XXVIIL.Tipo de comunicacion...
XXIX. UECS: Unidad designada para centralizar las

solicitudes a los concesionarios y autorizados sobre
geolocalizacién y registro de comunicaciones.

CAPITULO Il ]
DE LOS REQUERIMIENTOS DE INFORMACION EN MATERIA DE
SEGURIDAD Y JUSTICIA

CUARTO.-

CAPITULO II ]
DE LOS REQUERIMIENTOS DE INFORMACION EN MATERIA DE
SEGURIDAD Y JUSTICIA

CUARTO.- El Instituto designard una Unica UECS de
geolocalizacidn, regisiro de informacién e intervencién de
comunicaciones que se requieran a los concesionarios y
auvtorizados por parte de las Autoridades Facultadas
siguiendo el modelo de ventanilla Unica.




Los requerimientos de informacion de las—Auteridades
Designadasprevistas—en-el-articulo190-de-la-Ley que se

readlicen a los concesionarios y autorizados, deberdn

Los requerimientos de informacion de los Servidores
PUblicos Designados que se realicen a los concesionarios
y autorizados, deberdn contener la informacion prevista

en el “"Formato de Requerimiento de Informacion en
materia de Seguridad y Justicia”, que se adjunta a los
presentes lineamientos como Anexo “I” para la
geolocalizacion y como Anexo “2” para el registro de
comunicaciones, mismo que deberd estar suscrito por el
Servidor PuUblico Designado y hacer referencia a la
resoluciéon emitida por el Juez de Control.

contener al menos la informacién prevista en el *Formato
de Reqguerimiento de Informacién en materia de
Seguridad vy Justicia”, que se adjunta a los presentes
lineamientos como “"Anexo 1", procurando—sy—utilizacién

La competencia para requerir colaboracion de los
concesionarios y autorizados no serd transferible por la
Avutoridad Facultada a otras instituciones o instancias.

La Autoridad Facultada serd la responsable de cerciorarse
que en el requerimiento de informacion de
geolocalizacién y del registro de datos contemplados en
las fracciones I, Il y Il del articulo 190 de la Ley se precise
el objeto de la solicitud, se citen los fundamentos legales,
precisando las facultades y atribuciones del Servidor
Publico Designado para requerir la informacion
correspondiente, se encuentre motivado y contenga la
referencia a la resolucion emitida por el Juez de Control
que autorizé la intervencion o entrega de informacién? de

® La Suprema Corte de Justicia de la Nacién (Tesis aislada 12 CLVIII/2011. “DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES
PRIVADAS de Agosto de 2011) y la Corte Interamericana de Derechos Humanos “CIDH” (Caso Fontevecchia y D’Amico vs Argentina. Sentencia
de 29/1111, Serie C, No. 238), han resuelto que la geolocalizacién y la sola retencion de datos de las llamadas sin considerar su contenido,
también son intervenciones de comunicaciones. La Ley de Seguridad Nacional vigente es consistente con este principio, por tanto para esos
casos también se requiere resolucién judicial, misma que conforme al 16 constitucional puede emitirse por cualquier medio (es decir cualquier
tecnologia). Los precedentes de la CIDH son obligatorios en nuestro pais conforme a la reforma reciente en materia de derechos humanos
(articulo primero y articulo 133 de la Constitucién). Otros antecedentes: son (i) "La violacién se consuma en el momento en que se escucha, se



las comunicaciones de que se trate por motivos de
seguridad y orden publico.

El intercambio de informacién entre las partes se podra
realizar por cualquier medio, dando preferencia a los
medios electronicos, como es el caso del correo
electronico y el uso de plataformas electrénicas,
conforme a lo dispuesto en el articulo 16 de Ila
Constitucion Politica de los Estados Unidos Mexicanos.

Para el caso del uso del correo electronico, los
concesionarios y autorizados nofificaran al Instituto la
direccion de correo electréonico para atencion de los
requerimientos de los Servidores Publicos Designados, el
Instituto mediante su sitio dard acceso a esa informacion
exclusivamente a los mismos. A su vez las Autoridades
Facultadas notificaran al Instituto la direcciéon de correo
electrénico para solicitar informacion a los concesionarios
y autorizados, el Instituto mediante su sitio dard acceso a
esa informacion exclusivamente a los concesionarios y

graba, se almacena, se lee 0 se registra una comunicacion ajena con independencia de que con posterioridad se difunda el contenido de la
comunicacion interceptada”, Amparo directo en revision 1621/2010. Sentencia del 15/06/11. México; (ii) La CIDH también ha reconocido que las
conversaciones telefénicas y todos los datos relacionados con las mismas (contenido, lugar de origen y destino, identidad de los
interlocutores, frecuencia hora y duracién) estan dentro del &mbito de proteccion a la privacidad de las personas y aunque no esté expresamente
previsto en el articulo 11 de la CADH, es una forma de comunicacion que se encuentra incluida dentro de la esfera de salvaguarda a la vida
privada, Caso Tristan Donoso vs Panama, Sentencia del 27/0109. Serie C, No 193; (iii) La CIDH reconoce que el Estado puede limitar estos
aspectos de la privacidad siempre que la injerencia esté prevista en una ley, persiga un fin legitimo y se cumpla con requisitos de idoneidad,
necesidad y proporcionalidad. Sin embargo para que esto suceda en nuestro pais, no sélo es necesario que la injerencia esté prevista en una ley
y se cumplan dichos requisitos de idoneidad, necesidad y proporcionalidad sino también que dicha injerencia sea resuelta por un juez de control
conforme a lo establecido en el articulo 16 constitucional; (vi) El art. 34 de la Ley de Seguridad Nacional establece que “se entendera por
intervencién de las comunicaciones la toma, escucha, monitoreo, grabacién o registro que hace una instancia autorizada de comunicaciones
privadas de cualquier tipo o por cualguier medio, aparato o tecnologia.




autorizados, el Titular de la Autoridad Facultada serd
responsable del correcto uso de esa direccion de correo
electrénico. Los concesionarios y autorizados deberdan
proporcionar un acuse electronico de recibo del
requerimiento donde se indicard claramente la fecha y
hora de recepcion.

Toda la informacién suministrada por concesionarios,
autorizados y autoridades para cumplir con los
lineamiento serd clasificada como confidencial y el
Instituto solo la hard accesible a los involucrados
mediante cédigos personalizados de acceso.

QUINTO.- Los—concesionaros—y—autorizadeos, para efectos

de dar cumplimiento al requerimiento de informacién de
geolocalizacion y del registro de datos contemplados en
las fracciones |, Il 'y lll del articulo 190 de la Ley, deberdn
cerciorarse de que:

I. EI  concesionario o autorizado  requerido
efectivamente preste servicios de
telecomunicaciones a través de la linea objeto del
requerimiento;

Il. El requerimiento de informacién provenga de

alguna-de las-AutoridadesDesignadas, v

lll. El requerimiento precise el objeto de la solicitud,
cite los fundamentos legales, precisando las
facultades y atribuciones del servidor publico para

QUINTO.- LA UECS para efectos de dar cumplimiento al
requerimiento de informacién de geolocalizacion y del
registro de datos contemplados en las fracciones |, Il y llI
del arficulo 190 de la Ley, deberdn cerciorarse de que:

autorizado  requerido
servicios de
la numeracion

[. El concesionario o
efectivamente preste
telecomunicaciones a través de
objeto del requerimiento;

Il. El requerimiento de informacién provenga de
alguno de los Servidores PUblicos Designados, y

lll. La Avtoridad Facultada se haya cerciorado de que
el requerimiento precise el objeto de la solicitud,




requerir la informacién correspondiente, ¥ se cite los fundamentos legales, precisando las
encuentre motivado. facultades y atribuciones del Servidor PUblico
Designado para  requerir  la informacion
correspondiente, se encuentre motivado vy
contenga la referencia a la resolucion emitida por
el Juez de Control que autorizé la intervencion o
entrega de informacion* de las comunicaciones de
que se trate por motivos de seguridad y orden
puUblico; y

De cumplirse con las condiciones antes previstas, la UECS
verificard con la base de datos del ADB que
concesionario o avutorizado presta el servicio de
comunicaciones de que se trata y le turnard la solicitud,

* La Suprema Corte de Justicia de la Nacién (Tesis aislada 12 CLVIII/2011. “DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES
PRIVADAS de Agosto de 2011) y la Corte Interamericana de Derechos Humanos “CIDH” (Caso Fontevecchia y D’Amico vs Argentina. Sentencia
de 29/1111, Serie C, No. 238), han resuelto que la geolocalizacion y la sola retencién de datos de las llamadas sin considerar su contenido,
también son intervenciones de comunicaciones. La Ley de Seguridad Nacional vigente es consistente con este principio, por tanto para esos
casos también se requiere resolucion judicial, misma que conforme al 16 constitucional puede emitirse por cualquier medio (es decir cualquier
tecnologia). Los precedentes de la CIDH son obligatorios en nuestro pais conforme a la reforma reciente en materia de derechos humanos
(articulo primero y articulo 133 de la Constitucién). Otros antecedentes: son (i) "La violaciéon se consuma en el momento en que se escucha, se
graba, se almacena, se lee 0 se registra una comunicacion ajena con independencia de que con posterioridad se difunda el contenido de la
comunicacion interceptada”, Amparo directo en revision 1621/2010. Sentencia del 15/06/11. México; (ii) La CIDH también ha reconocido que las
conversaciones telefénicas y todos los datos relacionados con las mismas (contenido, lugar de origen y destino, identidad de los
interlocutores, frecuencia hora y duracién) estan dentro del ambito de proteccion a la privacidad de las personas y aunque no esté expresamente
previsto en el articulo 11 de la CADH, es una forma de comunicacion que se encuentra incluida dentro de la esfera de salvaguarda a la vida
privada, Caso Tristan Donoso vs Panam4, Sentencia del 27/0109. Serie C, No 193; (iii) La CIDH reconoce que el Estado puede limitar estos
aspectos de la privacidad siempre que la injerencia esté prevista en una ley, persiga un fin legitimo y se cumpla con requisitos de idoneidad,
necesidad y proporcionalidad. Sin embargo para que esto suceda en nuestro pais, no sélo es necesario que la injerencia esté prevista en una ley
y se cumplan dichos requisitos de idoneidad, necesidad y proporcionalidad sino también que dicha injerencia sea resuelta por un juez de control
conforme a lo establecido en el articulo 16 constitucional; (vi) El art. 34 de la Ley de Seguridad Nacional establece que “se entendera por
intervencién de las comunicaciones la toma, escucha, monitoreo, grabacién o registro que hace una instancia autorizada de comunicaciones
privadas de cualquier tipo o por cualguier medio, aparato o tecnologia.
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en caso contrario informara al solicitante la condicién por
la que no puede ser atendido su requerimiento.

SEXTO.- Los concesionarios y autorizados estdn obligados
a atender los requerimientos de informacion de
geolocalizaciéon, y registro de datos e intervencion de
comunicaciones privadas establecidos en las fracciones |,
Il, 'y IV del articulo 190 de la Ley, en los siguientes
términos:

|. Deberdn contar con un drea responsable
disponible las veinticuatro horas del dia, los
trescientos sesenta y cinco dias del ano, para la
recepcion y envio de la informacién requerida. Los
concesionarios y  autorizados indicarén  la
plataforma electronica mediante la cual podrdn
recibir y dar respuesta a los requerimientos digitales

delas-AutoridadesDesignadasasicomo-garantizar

Deberdn notificar a los titulares de las instancias a
gue se refiere el articulo 189 de la Ley y al Instituto,
el nombre del drea responsable y—sus—datos—de
SISE 280 EI mas—araa SEIE. 5 ’.,5’55 I OFSS

SEXTO.- Los concesionarios y autorizados estdn obligados
a atender los reqguerimientos de informacién de
geolocdalizaciéon, y entrega del registro de datos y de la
intervencion de comunicaciones privadas establecidos en
las fracciones |, Il, lll y IV del articulo 190 de la Ley, en los
siguientes términos:

I. Deberdn contar con un drea responsable
disponible las veinticuatro horas del dia, los
trescientos sesenta y cinco dias del ano, para la
recepcion y envio de la informacién requerida. Los
concesionarios y autorizados mediante el sitio del
Instituto la direccion del correo electrénico, la
plataforma electronica o podrdn informar de otros
instrumentos o mecanismos mediante los cuales
podrdn recibir y dar respuesta a los requerimientos
de los Servidores PUblicos Designados que hayan
sido aprobados y recibidos de parte de la UECS.

Deberdn notificar via el Instituto a la UECS y a los
titulares de las instancias a que se refiere el articulo
189 de la Ley y al Instituto, el nombre del drea
responsable, domicilio, corro electrénico y teléfono,
donde se recibiran las solicitudes. La informacion
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Autoridad-Desighnada—en—e-DOE. La informacién

correspondiente de dicha drea deberd ser
clasificada como confidencial por los titulares de
dichas instancias. En caso de existir modificaciones
relativas al drea responsable, los concesionarios y
autorizados deberdn notificar a los titulares de las
instancias a que se refiere el articulo 189 de la Ley y
al Instituto estos cambios al menos veinticuatro
horas antes de que ocurran;

. . Desi , S

autorizados—utilizardn herramientas digitales tales
como sellos y/o firmas digitales, como la prevista en
la Ley de Firma Electronica Avanzada y otras que
resulten procedentes y—acuerden—entre—si, con el
objeto de certificar la autenticidad e integridad de
los requerimientos o del acuse electronico
correspondiente, respectivamente. E—Instituto
Soorahare ;..EEIEE;EE HFROAIZAGE—Ge—esias

N Deberdn proporcionar un acuse electronico de

recibo del requerimiento donde se indicard
claramente la fecha y hora de recepcién, y

correspondiente de dicha drea deberd ser
clasificada como confidencial por el Instituto y los
titulares de dichas instancias. En caso de existir
modificaciones relativas al drea responsable, los
concesionarios y autorizados deberdn nofificar al
Instituto para que a su vez lo haga disponible a la
UECS y a los titulares de las instancias a que se
refiere el articulo 189 de la Ley, la nofificacion de
estos cambios deberd ser con al menos
veinticuatro horas antes de que ocurran;

El Instituto podrd coordinar a futuro la adopcion
armonizada de herramientas digitales tales como
sellos y/o firmas digitales, como la prevista en la Ley
de Firma Electronica Avanzada y otras que resulten
procedentes para el intercambio de informacion
mds agil entre las Autoridades Facultadas, la UECS
y los concesionarios y autorizados, con el objeto de
certificar la autenticidad e integridad de los
requerimientos y del intercambio de informacion y
acuse electrénico correspondiente.

Deberdn proporcionar un acuse de recibo del
requerimiento donde se indicard claramente la
fecha y hora de recepcién, y
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ML La informacion de localizacion geogrdfica serd
enviado-inmedictamente-despuésdelavalidacién

lll. La informacion de localizacion geogrdfica en linea
serd enviada al Servidor PuUblico Designado
inmediatamente después de la validacion de su
solicitud por parte de la UECS.

SEPTIMO.- Los sistemas que los concesionarios vy | SEPTIMO.- Los sistemas que los concesionarios vy
autorizados utilicen para dar cumplimiento a los | autorizados utilicen para dar cumplimiento a los

requerimientos de informacion de geolocalizacion vy
registro de datos establecidos en las fracciones |, Il y lll del
articulo 190 de la Ley, deberdn contar con las siguientes
caracteristicas:

L Los concesionarios y autorizados deberdn
establecer plataformas—elecirénicas que
garantficen la seguridad e integridad de la
informacién a efecto de proporcionar en
tiempo real la informacién de geolocalizacién y
de registro de datos solicitada por las

Autoridades Designadas;

Il. Los concesionarios 'y autorizados  serdn
responsables de que los protocolos a ufilizar o
utilizados para la adquisicion, desarrollo y/o

implementacion de  dichas  plataformas
electronicas  garanticen la  integridad vy
seguridad de la informacién transmitida,

manejada y resguardada que tomen como

requerimientos de informacidn de geolocalizaciéon vy
registro de datos establecidos en las fracciones |, Il y lll del
articulo 190 de la Ley, deberdn contar con las siguientes
caracteristicas:

l. Los concesionarios y autorizados deberdn
establecer métodos que garanticen la
seguridad e integridad de la informacion a
efecto de proporcionar en fiempo real la
informacion de geolocalizacién y de la manera
mas dagil posible la informacion del registro de
datos solicitados por los Servidores Publicos
Designados por medio de la UECS;

Il. En caso de uso de plataformas electrénicas, los
concesionarios y autorizados serdn responsables
de que los protocolos a utilizar o utilizados para
la adquisicion, desarrollo y/o implementacion
de dichas plataformas electrénicas garanticen
la integridad y seguridad de la informacién

fransmitida, manejada vy resguardada que

13




base estdndares internacionales,
particularmente, aquellos relacionados con la
salvaguarda y proteccidon de los datos
personales de los usuarios. El Instituto podrd
realizar las observaciones vy solicitard se realicen
los ajustes necesarios cuando a su juicio deban
de modificarse los protocolos de integridad y
seguridad de la informacién;

. El Instituto solicitard periddicamente a los
fitulares de las instancias a que se refiere el
arficulo 189 de la Ley las medidas
implementadas o a implementarse para
asegurar que el resguardo y manejo de la
informacion de localizacién geogrdfica y de
registro de datos recibida sea mediante el uso
de protocolos de seguridad de la informacién
y/o  herramientas  digitales tales como
herramientas de cifrado, firmas o sellos digitales.
De la misma manera, el Instituto solicitard a los
fitulares de las instancias que se refiere el
articulo 189 de la Ley los protocolos utilizados
para la cancelacidn o borrado seguro de la
informacidon recibida, una vez cumplido el fin
para el cual fue solicitada, y

V. Los concesionarios y autorizados asegurardn la
disponibilidad contfinua del sistema de entrega de
informacién de geolocdalizacién y de registro de

tomen como base estdndares internacionales,
particularmente, aquellos relacionados con la
salvaguarda y proteccidon de los datos
personales de los usuarios. El Instituto podrd
realizar las observaciones y solicitard se realicen
los ajustes necesarios cuando a su juicio deban
de modificarse los protocolos de integridad y
seguridad de la informacion;

El Instituto solicitard periddicamente a los
titulares de las Autoridades Facultadas a que se
refiere el articulo 189 de la Ley las medidas
implementadas o a implementarse para
asegurar que el resguardo y manejo de la
informacion de localizacidon geogrdfica y de
registro de datos recibida sea mediante el uso
de protocolos de seguridad de la informacion
y/o  herramientas  digitales tales como
herramientas de cifrado, firmas o sellos digitales.
De la misma manera, el Instituto solicitard a los
titulares de las Autoridades Facultadas que se
refiere el articulo 189 de la Ley los protocolos
utilizados para la cancelacién o borrado seguro
de la informacién recibida, una vez cumplido el
fin para el cual fue solicitada. Para efectos de
esta fraccion, el Instituto se coordinard con el
organismo garante federal en materia de
acceso a la infformacion y proteccion de datos
personales, y

Los concesionarios y autorizados asegurardn la
disponibilidad confinua del sistema de entrega
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datos, y en caso de interrupcion del mismo,
entregardn la informacion  e—la—Auteridad
Designada a través de un medio alterno, acordado
previamente, siempre que éste garantice la
seguridad e integridad de la misma.

de informacién de geolocalizacién y de registro
de datos, y en caso de interrupcidon del mismo,
enfregardn la informacion al Servidor Publico
Designado a través de un medio alterno
regisfrado ante el Instituto, acordado
previomente, siempre que éste garantice la
seguridad e integridad de la misma.

CAPITULO 1lI
DE LA LOCALIZACION GEOGRAFICA EN TIEMPO REAL

OCTAVO.- Recibido el requerimiento en los términos
establecidos en el lineamiento QUINTO, los concesionarios
y autorizados establecerdn y enviardn inmediatamente el
vinculo electrénico con la informacion de localizacién
geogrdfica en tiempo real ala—AutoridadDesignadg;
dicho vinculo se mantendrd durante el tiempo que se
especifique en el requerimiento.

CAPITULO 1lI
DE LA LOCALIZACION GEOGRAFICA EN TIEMPO REAL
DE LOS USUARIOS DEL SERVICIO MOVIL

OCTAVO.- Recibido el requerimiento en los términos
establecidos en el lineamiento QUINTO, los concesionarios
y autorizados establecerdn y enviardn inmediatamente el
vinculo electronico con la informacion de localizaciéon
geogrdfica en tiempo real al Servidor PUblico Designado;
dicho vinculo se mantendrd durante el tiempo que se
especifique en el requerimiento, sujeto a la capacidad
técnica disponible del concesionario y/o autorizado.

NOVENO.- Los concesionarios y autorizados informardan al
Instituto la precision que sus sistemas de geolocalizacion
en tiempo real pueden lograr de acuerdo al tipo de
localidad en donde se requiera la informacion.
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DECIMO.- Los concesionarios y autorizados ne—deberdn
redlizar la geolocalizacidn de manera infrusiva, es decir,
no—deberdn manipular de manera remota el dispositivo
terminal del usuario final para activar funcionalidades que
permitan llevar a cabo la geolocalizaciéon de éste, salvo
que medie requerimiento de autoridad competente.

DECIMO.- Los concesionarios y autorizados podrdn realizar
la geolocalizacidbn de manera intrusiva, es decir,
manipular de manera remota el dispositivo terminal del
usuario final para activar funcionalidades que permitan
llevar a cabo la geolocalizacién de éste, cuando el
usuarios haya dado su consentimiento al concesionario
y/o avutorizado; o, medie requerimiento de autoridad
competente y resolucion del Juez de Control en
cumplimiento de lo establecido en las leyes aplicables en
proteccion a las garantias de seguridad juridica y
privacidad de las personas.

CAPITULO IV
DEL REGISTRO DE DATOS DE COMUNICACIONES

DECIMO PRIMERO.- El registro de datos de
comunicaciones materia de estas disposiciones se refiere
exclusivamente a la retencién y resguardo de los datos

CAPITULO IV
DEL REGISTRO DE DATOS DE COMUNICACIONES

Observacion: Resulta contradictorio que no contempla el
regisiro cuando al inicio del mismo articulo cita

textualmente: “El regisiro de datos de comunicaciones”
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conforme a la fraccién Il del articulo 190 de la Ley, sin que
contemple bajo ninguna causa o justificaciéon el registro,
infervencion, grabacién o conservacion del contenido de
las comunicaciones privadas, las cuales Unicamente
podrdn ser resueltas por la autoridad judicial federal. En
términos del articulo 16, parrafo décimo segundo, de la
Constituciéon Politica de los Estados Unidos Mexicanos vy
Ultimo  pdrrafo  del articulo 190 de la Ley, las
comunicaciones privadas son inviolables. Exclusivamente
la autoridad judicial federal, a peticion de la autoridad
federal que faculte la ley o del titular del Ministerio PUblico
de la entidad federativa correspondiente, podrd autorizar
la intfervencidn de cualquier comunicacion privada.

DECIMO SEGUNDO.- Ademds de lo previsto en el
lineamiento SEPTIMO, los concesionarios y autorizados
deberdn atender los requerimientos sobre registros de
datos de comunicaciones, en los siguientes términos:

1. La enfrega de registros de datos de
comunicaciones de cualquier tipo de linea que
utilice numeracion propia o arrendada, bajo
cualquier modalidad que haya tenido lugar
hasta doce meses anteriores a la fecha de
recepcion del requerimiento de informacion, se
redlizard dentro de las veinticuatro horas
siguientes a partir de la recepcidon del
requerimiento, y

Il En caso de que el requerimiento de informacidn
se refiera a comunicaciones que hayan tenido

DECIMO SEGUNDO.- Ademds de lo previsto en el
lineamiento SEPTIMO, los concesionarios y autorizados
deberdn atender los requerimientos sobre registros de
datos de comunicaciones, en los siguientes términos:

l. La enfrega de registros de datos de
comunicaciones de cualquier tipo de linea que
utilice numeracién propia o arrendada, bajo
cualquier modalidad que haya tenido lugar
hasta doce meses anteriores a la fecha de
recepcion del requerimiento de informacion, se
realizard dentro de las veinticuatro horas
siguientes a partir de la recepcidon del
requerimiento, siempre—gue—se—cumpla—con
todos—y—~cada—uno—de—los—reguisitos
comrespondientes—conforme—a—los—presentes
lineamientos,y

Il. En caso de que el requerimiento de informacion
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lugar durante el periodo de conservacion de
doce meses adicionales referido en la fraccioén lI
del articulo 190 de la Ley, el envio de registros
de datos de comunicaciones por parte de los
concesionarios y autorizados se realizard dentro
de las cuarenta y ocho horas siguientes a partir
de la hora de la recepcidn del requerimiento.

se refiera a comunicaciones de cualquier tipo
de linea que utilice numeracion propia o
arrendada que hayan tenido lugar durante el
periodo de conservacion de doce meses
adicionales referido en la fraccion Il del articulo
190 de la Ley, el envio de registros de datos de
comunicaciones por parte de los
concesionarios y autorizados se realizard dentro
de las cuarenta y ocho horas siguientes a partir
de la hora de la recepcidén del requerimiento,
siempre que se cumpla con todos y cada uno
de los requisitos correspondientes conforme a
los presentes lineamientos, y

La entrega de la informacioén en el plazo de 24 o 48 horas
que se sefala en el presente articulo quedard supeditada
a que el Servidor PUblico Designado que requiera la
informacion cuente con medios electrénicos para
recibirla. De lo contrario dicha informacion sera
entregada por los Concesionarios y Autorizados en un
plazo maximo de 72 o 96 horas respectivamente, contado
a partir de la nofificacion al Concesionario y/o Autorizado.

DECIMO TERCERO.- El sistema o sistemas utilizados para el

registro de datos de comunicaciones de-lineasprivadas;
telefonia—fijg—y—movil v comunicaciones—gue—utilicen—e!
protocolo—P deberd contar con la capacidad de
almacenar y entregar los datos indicados en la fraccién |l
del articulo 190 de la Ley.

. Para lineas privadas, se registrardn vy
conservardn los datos correspondientes al
nombre del usuario registrado, le—direccién de

DECIMO TERCERO.- El sistema o sistemas utilizados para el
regisfro de datos de comunicaciones que se realice
desde cualquier tipo de linea que utilice numeracién
propia o arrendada , bajo cualquier modalidad, deberd
contar con la capacidad de almacenar y entregar los
datos indicados en la fraccion Il del articulo 190 de la Ley.

l. Para lineas privadas, se registrardn vy
conservardn los datos correspondientes al

nombre del usuario registrado, el domicilio de
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origen y destino de la linec;
Para telefonia fija, se registrard y conservard la
informacion correspondiente a

a) Nombre y direccién del usuario registrado;
b) Tipo de comunicacion;

c) NUmeros de origen y destino, y

d) Duracién, fecha y hora de la comunicacion.

Para tfelefonia movil en las modalidades de
prepago y pospago se registrard y conservard
la informacién correspondiente a:

a) Nombre y direccién del usuario registrado,
en el caso de la modalidad de pospago;

b) Tipo de comunicacion;

c) Los nUmeros de origen y destino;

d) Duracién, fecha y hora de la comunicacion;

e) Fecha y hora de la primera activacion del
servicio;

f) La etiqueta de localizacién (identificador de
celda) desde la que se haya activado el
servicio por primera vez;

g) IMEl,y

h) IMSI.

origen y destino de la linea;
Para telefonia fija, se registrard y conservard la
informacidon correspondiente a

a) Nombre y direccién del usuario registrado;
b) Tipo de comunicacion;

c) NUmeros de origen y destino, y

d) Duracién, fecha y hora de la comunicacion.

Para telefonia movil en las modalidades de
prepago y pospago se registrard y conservard
la informacién correspondiente a:

a) Nombre y direccion del usuario registrado,
en el caso de la modalidad de pospago;

b) Tipo de comunicacion;

c) Los nUmeros de origen y destino;

d) Duracién, fecha y hora de la comunicacion;

e) Fecha y hora de la primera activacion del
servicio;

f) La etiqueta de localizacién (identificador de
celda) desde la que se haya activado el
servicio por primera vez;

g) IMEl, y

h) IMSI.
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a) El nombre, denominacién o razédn social vy
direccion del usuario al gque en el momento
de la comunicacion se le haya asignado
una direccion IP;

o) E # o .
Ilss = ee};'e' cacion—{el—servicio—de

5Para usuarios de comunicacionesé y cuenten
con contrato de servicios con los
concesionarios y autorizados (se excluyen sitios
de acceso publico abierto), se registrard y
conservara:

a) El nombre, denominacién o razén social y
direccion del usuario al gque en el momento
de la comunicacion se le haya asignado
una direccion IP;

b) El protocolo y nUmero de puerto’, con lo que
se puede definir algunas de las
caracteristicas del servicio de comunicacion
de que se trate. Usuarios registrados
destinatarios? de la comunicacion
Unicamente en caso de que el usuario de
destino sea atendido por el concesionario o
autorizado requerido;

Excede a los establecido en la Ley

Esta informacion que requiere para comunicaciones IP, excede lo que se establece en la ley, al no utilizar numeracion propia o arrendada..

Conforme a la capa de transporte nivel 4 del modelo OSI, cualquier informacién adicional seria intrusiva del contenido, violando la

privacidad de las comunicaciones.

La creacion de una BD que recoja las direcciones de IP visitadas por los usuarios contraria los derechos humanos fundamentales.
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] . . Eratan |

. ién:

d} Fecha y hora de la comunicacion R basada
en un determinado huso horario, y

| . TS s tatica,
asighada—por—elproveedor-de—gcceso—g
nternet:

f Tiempo durante el cual estuvo asignada
dicha direccion IP.

Los sistemas de almacenamiento de las bases de datos
que utilicen los concesionarios y autorizados para dar
cumplimiento a lo establecido en el Capitulo IV de los
presentes lineamientos, deberdn ubicarse en territorio
nacional.
CAPITULO V
DE LA TRANSPARENCIA Y PROTECCION DE DATOS

DECIMO CUARTO.- Los concesionarios y autorizados
deberdn enfregar al Instituto; en el mes de enero vy julio de
cada ano, un informe semestral relativo al cumplimiento

c) Fecha y hora de la comunicacion basada
en un determinado huso horario, y

d) Tiempo de la comunicacién para
comunicaciones de datos que wusen
numeracion propia o arrendada se

conservard la informacion hasta por dos
anos solo de aquellas comunicaciones de
las que se reciba el requerimiento especifico
de las Avutoridades Facultadas previo al
vencimiento del primer ano de realizada la
comunicacion y conservados los datos?.

Los sistemas de almacenamiento de las bases de datos
que ulilicen los concesionarios y autorizados para dar
cumplimiento a lo establecido en el Capitulo IV de los
presentes lineamientos, deberdn ubicarse en territorio
nacional.
CAPITULO V
DE LA TRANSPARENCIA Y PROTECCION DE DATOS

DECIMO CUARTO.- Los concesionarios y autorizados
deberdn entregar al Instituto; en el mes de enero vy julio de

cada ano, un informe semestral relativo al cumplimiento

o Lo que reducira a la mitad los costos de almacenamiento
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de los presentes lineamientos. Dicho informe deberd
contener el nUmero, total y por Auteridad-Designadea, de
requerimientos de informacioén de geolocalizacion y de
registro de datos de comunicaciones, desglosando las
recibidas, procesadas y entregadas.

El Instituto solicitard a les—Auteridades—Designadas en el

mes de enero v julio de cada ano, un informe semestral
relativo al nUmero de requerimientos de geolocalizacion y
de registro de datos realizados, validadas como no
procedentes y aquellas cuya informacién fue recibida en
tiempo y forma.

La informacién contenida en los informes anuales serd
publicada en la pdgina de Internet del Instituto con
fundamento en el articulo 7, fraccidn XVII de la Ley
Federal de Transparencia y Acceso a la Informacion
PUblica Gubernamental.

de los presentes lineamientos. Dicho informe deberd

contener el nUmero, total y por Servidor Publico
Designado, de requerimientos de informacion de
geolocdlizacion 'y de registro de datos de

comunicaciones, desglosando las recibidas, procesadas y
enfregadas.

El Instituto solicitard a los Servidores PUblicos Designados
en el mes de enero y julio de cada ano, un informe

semestral relativo al nimero de requerimientos de
geolocalizacién y de registro de datos realizados,
validadas como no procedentes y aquellas cuya

informacion fue recibida en tiempo y forma. En dichos
informes semestrales deberd incluirse un reporte
estadistico que permita identificar la incidencia de la
informaciéon proporcionada por los concesionarios y
autorizados en los resultados en materia de prevencion y
combate a la delincuencia y el crimen organizado.

La informacidn contenida en los informes semestrales serd
publicada en la pdgina de Internet del Instituto con
fundamento en el articulo 7, fraccidn XVII de la Ley
Federal de Transparencia y Acceso a la Informacion
PUblica Gubernamental. Lo anterior sin perjuicio de las
obligaciones de ftransparencia que a este respecto
puedan tener de manera directa las instancias de
procuracion de justicia o seguridad, conforme a la
legislacion aplicable.

DECIMO QUINTO.- Sin perjuicio de lo establecido en la Ley,
respecto a la proteccion, tratamiento y control de los
datos conservados con motfivo de los presentes
lineamientos en posesidon de los concesionarios o de los

DECIMO QUINTO.- Sin perjuicio de lo establecido en la Ley,
respecto a la protecciéon, tratamiento y control de los
datos conservados con motfivo de los presentes
lineamientos en posesidn de los concesionarios o de los
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autorizados, serd aplicable lo dispuesto en la Ley Federal
de Proteccion de Datos Personales en Posesion de los
Particulares, durante todas y cada una de las relaciones
entre los concesionarios y autorizados con las-Auteridades
Designadas, de acuerdo a las actividades que se
establecen en los presentes lineamientos. Queda
prohibida la utilizacion de los datos conservados para
fines distintos a los previstos en el Capitulo Unico del Titulo
Octavo de la Ley. Cualquier uso disfinto serd sancionado
por las autoridades competentes conforme a Ila
legislaciéon aplicable.

autorizados, serd aplicable lo dispuesto en la Ley Federal
de Proteccion de Datos Personales en Posesion de los
Particulares, durante todas y cada una de las relaciones
enfre los concesionarios y autorizados con los Servidores
PUblicos Designados, de acuerdo a las actividades que se
establecen en los presentes lineamientos. Queda
prohibida la utilizacidn de los datos conservados para
fines distintos a los relacionados con las actividades
propias de los concesionarios y autorizados
(enrutamiento, facturacion, etc.) asi como los previstos en
el Capitulo Unico del Titulo Octavo de la Ley. Cualquier
uso distinto serd sancionado por las autoridades
competentes conforme a la legislaciéon aplicable.

Al haber finalizado la investigacion que dio origen a la
indagatoria sobre la informacién de algin usuario a la
que hacen referencia los presentes lineamientos, debera
comunicarse a éste cudles fueron los datos especificos
sobre sus actividades o su persona que formaron parte de
una investigacion. El usuario tiene el derecho de conocer
si su informacion fue utilizada de manera inadecuada y
actuar en consecuencia, de conformidad con lo que
establecen las leyes mexicanas.

CAPITULO VI
DE LA SUSPENSION DEL SERVICIO DE LOS EQUIPOS O
DISPOSITIVOS TERMINALES MOVILES REPORTADOS COMO
ROBADOS O EXTRAVIADOS

DECIMO SEXTO.- Los concesionarios y autorizados
deberdn someter a la aprobacién del Instituto un
procedimiento expedito para recibir los reportes de robo,

CAPITULO VI
DE LA SUSPENSION DEL SERVICIO DE LOS EQUIPOS O
DISPOSITIVOS TERMINALES MOVILES REPORTADOS COMO
ROBADOS O EXTRAVIADOS

DECIMO SEXTO.- Los concesionarios y autorizados
deberdn someter a la aprobacidén del Instituto un
procedimiento expedito para recibir los reportes de robo,
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extravio o duplicacién del IMEl de los equipos ©
dispositivos terminales méviles de sus usuarios, incluyendo
los mecanismos respectivos para 1os usuarios con
discapacidad, asi como celebrar convenios de
colaboracion que les permitan intercambiar listas de
equipos o dispositivos terminales moviles reportados por
sus respectivos clientes o usuarios, en términos de lo
dispuesto por la Ley y en los presentes lineamientos.

Segun corresponda, el procedimiento y los convenios
deberdn incluir la puesta a disposicion del publico en
general, de forma faciimente identificable y visible en sus
centros de atencidon y/o a través de medios electronicos,
los datos de los equipos o dispositivos terminales moviles
robados o extraviados, incluyendo los infercambiados con
otros concesionarios, las bases de datos de los coddigos
internacionales de identidad de fabricacién del
dispositivo  terminal  robado o  exiraviado, las
caracteristicas técnicas, la—informacién—relative—a—los

s

extravio o duplicaciéon del IMEl de los equipos o
dispositivos terminales moéviles de sus usuarios, incluyendo
los mecanismos respectivos para los usuarios con
discapacidad, asi como celebrar convenios de
colaboracion que les permitan intercambiar listas de
equipos o dispositivos terminales maoviles reportados por
sus respectivos clientes o usuarios, en términos de lo
dispuesto por la Ley y en los presentes lineamientos.

La firma de convenios de intercambio de listas de equipos
o terminales robadas o extraviadas, debe realizarse en
cumplimiento de los convenios suscritos a través de la
GSMA y del convenio firmado entre las autoridades de
imparticion de justicia y la SCT respecto al intercambio de
listas de bloqueo. El Instituto debera fijar un plazo limite
para que los autorizados se adopten en su totalidad dicho
instrumento.

Segun corresponda, el procedimiento y los convenios
deberdn incluir la puesta a disposicidon del publico en
general, de forma faciimente identificable y visible en sus
centros de atencién y/o a través de medios electronicos,
los datos de los equipos o dispositivos terminales moviles
robados o extraviados, incluyendo los infercambiados con
otros concesionarios, las bases de datos de los codigos
internacionales de identidad de fabricacion del
dispositivo  terminal  robado o  extraviado, las
caracteristicas técnicas y los medios a utilizar para el
reporte de robo o extravio, entre otros.

El Instituto hara pUblica mediante su sitio la informacion
relativa a los equipos terminales méviles homologados.
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DECIMO OCTAVO.- Para los usuarios de servicios de
comunicaciones moviles en la modalidad de prepago, los
conce5|onor|os y ou’ronzodos—éebereﬂ—eawrer—el—usueﬁe

DECIMO OCTAVO.- Para los usuarios de servicios de
comunicaciones moviles en la modalidad de prepago, los
concesionarios 'y autorizados, deberan establecer
mecanismos para autentificar al usuario del servicio.

DECIMO NOVENO.- A efectos de que el usuario pueda
acreditar la fitularidad del equipo o dispositivo terminal
movil  y/o los servicios contratados, en cualquier
modalidad, para solicitar la suspension de los servicios de
los dispositivos robados, extraviados o que hayan sido
objeto de duplicacion de IMEl, los concesionarios y
autorizados deberdn establecer un procedimiento
expedito y—unificade, el cual deberd estar disponible vy
visible en sus centros de o’renmon y/o a través de medios

DECIMO NOVENO.- A efectos de que el usuario pueda
acreditar la ftitularidad del equipo o dispositivo terminal
movil y/o los servicios contratados, en cualquier
modalidad, para solicitar la suspension de los servicios de
los dispositivos robados, extraviados o que hayan sido
objeto de duplicacion de IMEl, los concesionarios y
autorizados deberdn establecer un  procedimiento
expedito, el cual deberd estar disponible en sus centros
de atencién y/o a través de medios electrénicos.
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VIGESIMO PRIMERO.- Los concesionarios y autorizados
deberdn verificar que los equipos o dispositivos terminales
moviles que se conecten a sus redes no tengan reporte
de robo o extravio, o que el IMEl asociado sed
considerado invdlido o se encuentre duplicado. Serd
responsabilidad del concesionario o el autorizado la
reactivacion de los servicios de los equipos o dispositivos
terminales moviles que, al momento de su activacién
estén en el listado de equipos y dispositivos reportados
como robados, extraviados o que hayan sido objeto de
duplicaciéon de IMEL.

VIGESIMO PRIMERO.- Los concesionarios y autorizados
deberdn verificar que los equipos o dispositivos terminales
moviles que se conecten a sus redes no tengan reporte
de robo o exfravio, o que el IMEl asociado sed
considerado invdlido o se encuentre duplicado. Serd
responsabilidad del concesionario o el autorizado la
reactivacion de los servicios de los equipos o dispositivos
terminales moviles que, al momento de su activacion
estén en el listado de equipos y dispositivos reportados
como robados, extraviados o que hayan sido objeto de
duplicaciéon de IMEL.

En concordancia con las obligaciones de los
concesionarios y autorizados estipuladas en el presente
articulo, el Instituto deberd desarrollar las acciones que
permitan exigir las mismas medidas a todos los
operadores moviles.

VIGESIMO SEGUNDO.- Los concesionarios y autorizados
deberdn intercambiar enfre si la base de datos

VIGESIMO SEGUNDO.- Los concesionarios y autorizados
deberdn intercambiar enfre si la base de datos
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actualizada que contenga el IMEl reportado como
robado, extraviado o que haya sido objeto de
duplicacion de IMEI, cada veinticuatro horas.

actualizada que contenga el IMEl reportado como
robado, extraviado o que haya sido objeto de
duplicacién de IMEI, cada veinticuatro horas.

En lo que respecta a la obligacion de los operadores
moéviles de intercambiar informaciéon sobre los equipos
robados, el Instituto deberd tomar medidas para que
estos, y en su caso los autorizados, la cumplan de
conformidad con lo establecido en la regulacion vigente
y, en lo particular, en el Convenio GSMA.

VIGESIMO TERCERO.- Los concesionarios y autorizados
deberdn reactivar los servicios de los equipos o dispositivos
terminales moviles en un periodo maximo de wveinticugiro
horas—a partir de que el usuario lo solicite y acredite la
fitularidad del equipo o dispositivo terminal y, en su caso
de los servicios contratados en la modalidad de pospago.

VIGESIMO QUINTO.- Los concesionarios y autorizados
deberdn contarconuna-base-de-datosdelos equipos o

dispositivos  terminales moviles gue—cuentan—con

. . ., nal Sl no

homologados, con excepcidon de aquellos que se
encuentren haciendo uso de la itinerancia internacional.

VIGESIMO TERCERO.- Los concesionarios y autorizados
deberdn reactivar los servicios de los equipos o dispositivos
terminales maéviles en un periodo mdéximo de cuarenta y
ocho horas a partir de que el usuario lo solicite y acredite
la titularidad del equipo o dispositivo terminal y, en su caso
de los servicios contfratados en la modalidad de pospago.

VIGESIMO QUINTO.- Los concesionarios y autorizados no
deberdn activar en sus redes equipos o dispositivos
terminales mdviles no homologados, con excepcidén de
aquellos que se encuentren haciendo uso de la
itinerancia internacional.

VIGESIMO SEXTO.- Cuando los concesionarios identifiquen
que dentro de su red se encuentran en uso equipos O
dispositivos  terminales moviles no homologados o©
falsificados, notificardn al usuario al respecto via SMS, e
informardn acerca de los riesgos del uso de éstos y le
ofrecerd opciones para el cambio de equipo o dispositivo
terminal movil.

VIGESIMO SEXTO.- Cuando los concesionarios identifiquen
que dentro de su red se encuenfran en uso equipos O
dispositivos terminales modviles no homologados o
falsificados, notificardn al usuario al respecto via SMS, e
informardn acerca de los riesgos del uso de éstos y le
ofrecerd opciones para el cambio de equipo o dispositivo
terminal moévil, pudiendo suspender el servicio en caso de
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que la utilizacion de los mencionados terminales pusiera
en peligro el correcto funcionamiento de la Red.

VIGESIMO SEPTIMO.- Los concesionarios y autorizados
redlizardn campanas de sensibilizacion dirigida a los
usuarios acerca de los riesgos asociados con los equipos O

VIGESIMO SEPTIMO.- El instituto con el apoyo de los
concesionarios y autorizados realizardn campanas de
sensibilizaciéon dirigida a los usuarios acerca de los riesgos

dispositivos  terminales moviles no homologados o | asociados con los equipos o dispositivos terminales moviles
falsificados. no homologados o falsificados.
CAPITULO VII CAPITULO VII

DE LA CANCELACION O ANULACION DE MANERA
PERMANENTE DE LAS SENALES DE TELEFONIA CELULAR, DE
RADIOCOMUNICACION O DE TRANSMISION DE DATOS O

IMAGEN DENTRO DEL PERIMETRO DE CENTROS O
ESTABLECIMIENTOS PENITENCIARIOS

VIGESIMO NOVENO.- En lo que no se opongan a la Ley,
serdn aplicables a los concesionarios los “Lineamientos de
Colaboracion entre Autoridades Penitenciarias vy los
Concesionarios de Servicios de Telecomunicaciones vy
Bases Técnicas para la Instalacion y Operacion de
Sistemas de Inhibicion”, publicados en el Diario Oficial de
la Federacion el 3 de septiembre de 2012.

DE LA CANCELACION O ANULACION DE MANERA
PERMANENTE DE LAS SENALES DE TELEFONIA CELULAR, DE
RADIOCOMUNICACION O DE TRANSMISION DE DATOS O

IMAGEN DENTRO DEL PERIMETRO DE CENTROS O
ESTABLECIMIENTOS PENITENCIARIOS

VIGESIMO NOVENO.- En lo que no se opongan a la Ley,
serdn aplicables a los concesionarios los “Lineamientos de
Colaboraciéon entre Autoridades Penitenciarias y los
Concesionarios de Servicios de Telecomunicaciones y
Bases Técnicas para la Instalacion y Operacion de
Sistemas de Inhibicion”, publicados en el Diario Oficial de
la Federacion el 3 de septiembre de 2012.

Los equipos de inhibicion de senales utilizados deberdn
estar homologados por los organismo que indique el
Instituto y ser suministrados mediante proveedores
certificados.

Las autoridades penitenciarias de los tres niveles de
gobierno deberdn informar cada ano al Congreso de la
Union sobre los resultados de las medidas implementadas
en los centros penitenciaros bajo su responsabilidad, en lo
que respecta al control y prevencion del uso e
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introduccion de celulares en dichos establecimientos.

CAPITULO VIII
DEL NUMERO UNICO ARMONIZADO A NIVEL NACIONAL
PARA LA PRESTACION DE SERVICIOS DE EMERGENCIA Y DE
LA PRIORIDAD DE LAS COMUNICACIONES EN CASOS DE
EMERGENCIA.

TRIGESIMO OCTAVO.- Los concesionarios y autorizados
deberdn entregar las llamadas y mensajes de texto SMS
redlizados por sus usuarios al numero Unico de
emergencia 066 junte-con-sulocalizacidn-geogréficaen
SHIPO oS 15 o3 ssﬁ Fos ESI sHencion-de-Hlamadas—do
establezcan-pargtalfin:

octo. o , sl

En-elecaso-de llamadas originadas en teléfonos fijos y de
los aparatos telefénicos de uso publico, los concesionarios
y autorizados deberdn entregar a los centros de atencién
de llamadas de emergencia, jrte—contallamada—de

CAPITULO VIII
DEL NUMERO UNICO ARMONIZADO A NIVEL NACIONAL
PARA LA PRESTACION DE SERVICIOS DE EMERGENCIA Y DE
LA PRIORIDAD DE LAS COMUNICACIONES EN CASOS DE
EMERGENCIA.

TRIGESIMO OCTAVO.- Los concesionarios y autorizados
deberdn entregar las llamadas y mensajes de texto SMS
realizados por sus usuarios del servicio moévil al nUmero
Unico de emergencia 066, de manera directa o a través
del servicio de transito de otros concesionarios. En caso
de que las autoridades de seguridad requieran la
localizacion geogrdfica en tiempo real deberan solicitarla
conforme al procedimiento establecido en los presentes
lineamientos.

Para llamadas originadas en teléfonos fijos y de los
aparatos telefénicos de uso publico, los concesionarios y
autorizados deberdn entregar a los centros de atencion
las llomadas de emergencia, de manera directa o a
través del servicio de transito de otros concesionarios. En
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La informacion relativa a la localizacion geogrdfica y la
ubicacién respectiva referidas en los pdrrafos anteriores,
segun corresponda, solo serd entregada por los
concesionarios y autorizados eles-centros de-atenciénde

s
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caso de que los servicios de emergencia requieran
conocer el domicilio de ubicacion de un teléfono fijo o
una caseta (no incluyen los servicios de voz por IP) ,
mediante la UECS podrdn consultar la base de datos del
ABD para conocer el concesionario y/o autorizado que
proporciona el servicio, con lo que podran llamar
directamente al nUmero telefénico que cada
concesionario y/o autorizado para recabar la informacién
requerida. Los servicios de emergencia deberdn notificar
al Instituto los nUmeros desde los cuales se pueda solicitar
informacion a los concesionarios y autorizados y el
Instituto hard disponible mediante su sitio esa informacion
a los concesionarios y autorizados.

La informacion relativa a la localizacion geogrdfica y la
ubicacién respectiva referidas en los pdrrafos anteriores,
segun corresponda, solo serd entregada por los
concesionarios y autorizados a los nUmeros telefénicos de
los centros de atencion de llamadas de emergencia
registrados ante el instituto, con la Unica finalidad de que
se proporcionen a los wusuarios los servicios de
emergencia, una vez recibida la verificaciéon por parte de
la UECS.

CUADRAGESIMO CUARTO.- Los concesionarios vy
autorizados, deberdn dar prioridad a las comunicaciones
originadas desde los nUmeros geogrdficos de los centros
de atencidn de llamadas de emergencia hacia los

CUADRAGESIMO CUARTO.- Los concesionarios vy
autorizados, deberdn dar prioridad a las comunicaciones
originadas desde los nUmeros geogrdficos de los centros
de atencion de llamadas de emergencia hacia los
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usuarios; para estos efectos, el Secretariodo Ejecutivo
informard a los concesionarios y—ait Instituto dichos
nUmeros geograficos.

usuarios; para estos efectos, el Secretariodo Ejecutivo
informard a los concesionarios via el Instituto dichos
numeros geograficos.

CUADRAGESIMO QUINTO.- Los concesionarios vy
autorizados le dardn prioridad a las comunicaciones de la
autoridad federal designada de acuerdo al protocolo de
priorizacion de las autoridades federales de Proteccion
Civil. Por dar prioridad a las comunicaciones se entenderd
el establecer e implementar los mecanismos Yy/o
capacidades necesarias para que se proporcione acceso
prioritario a los recursos de redes de telecomunicaciones
y/o su utilizacion.

Los concesionarios y autorizados deberdn indicar a la
Secretaria  de Gobernacién, por conducto de Ia
Coordinacion Nacional de Proteccion Civil, el drea
responsable a quien se contactard para la solicitud de
prioridad en las comunicaciones en situaciones de
emergencia o desastre, asi como los datos de localizacién
de la misma. Esta drea deberd estar disponible las
veinticuatro horas, los trescientos sesenta y cinco dias del
ano. La Coordinacién Nacional de Proteccién Civil de la
Secretaria de Gobernacion proporcionard la informacion
necesaria de las lineas que recibirdn esta prioridad.

CUADRAGESIMO QUINTO.- Los concesionarios vy
autorizados le dardn prioridad a las comunicaciones de la
autoridad federal designada de acuerdo al protocolo de
priorizacion de las autoridades federales de Proteccion
Civil. Por dar prioridad a las comunicaciones se entenderd
el establecer e implementar los mecanismos Yy/o
capacidades necesarias para que se proporcione acceso
prioritario a los recursos de redes de telecomunicaciones
y/o su utilizacion.

Los concesionarios y autorizados deberdn indicar por
medio del Instituto a la Secretaria de Gobernacion, por
conducto de la Coordinaciéon Nacional de Proteccidn
Civil, el drea responsable a quien se contactard para la
solicitud de prioridad en las comunicaciones en
situaciones de emergencia o desastre, asi como los datos
de localizaciéon de la misma. Esta drea deberd estar
disponible las veinticuatro horas, los frescientos sesenta y
cinco dias del ano. La Coordinacidn Nacional de
Proteccion Civii de la Secretaria de Gobernacion
proporcionard la informacién necesaria de las lineas que
recibirdn esta prioridad.

CAPITULO IX
DE LOS ESTUDIOS E INVESTIGACIONES QUE PERMITAN

CAPITULO IX
DE LOS ESTUDIOS E INVESTIGACIONES QUE PERMITAN
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INHIBIR Y COMBATIR LA UTILIZACION DE EQUIPOS DE
TELECOMUNICACIONES PARA LA COMISION DE DELITOS O
ACTUALIZACION DE RIESGOS O AMENAZAS A LA
SEGURIDAD NACIONAL

CUADRAGESIMO NOVENO.- El Comité tendrd las siguientes
funciones:

. Establecer anualmente un plan de ftrabagjo,

calendario de sesiones y las lineas de
investigacion a seguir;
Il Proponer y aprobar los estudios e

investigaciones a realizarse;
Definirlos mecanismos de financiamiento de
los estudios y trabajos de investigacion;

V. Crear grupos de ftrabajo para el mejor
desarrollo de sus funciones, y
V. Emitir un informe de actividades en enero de
cada ano.
Las lineas de investigacion deberdn representar la
problemdtica nacional y estar alineadas con los

instrumentos programdaticos del gobierno federal. Estos
estudios podrdn ser realizados por los integrantes del
Comité y/o a través de instancias académicas y de
investigacion nacionales y extranjeras.

INHIBIR Y COMBATIR LA UTILIZACION DE EQUIPOS DE
TELECOMUNICACIONES PARA LA COMISION DE DELITOS O
ACTUALIZACION DE RIESGOS O AMENAZAS A LA
SEGURIDAD NACIONAL

CUADRAGESIMO NOVENO.- El Comité tendrd las siguientes
funciones:

I Establecer anualmente un plan de frabagjo,

calendario de sesiones y las lineas de
investigacion a seguir;
. Proponer y registrar los estudios e

investigaciones a realizarse;
Buscar mecanismos de financiamiento de los
estudios y trabajos de investigacion;

V. Crear grupos de frabagjo para el mejor
desarrollo de sus funciones, y
V. Emitir un informe de actividades en enero de
cada ano.
Las lineas de investigacidon deberdn representar la
problemdtica nacional y estar alineadas con los

instrumentos programdticos del gobierno federal. Estos
estudios podrdn ser realizados por los integrantes del
Comité y/o a fravés de instancias académicas y de
investigacion nacionales y extranjeras.

CAPITULO X
DE LAS SANCIONES

CAPITULO X

DE LAS SANCIONES
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QUINCUAGESIMO  SEXTO.- El incumplimiento a los
presentes lineamientos serd sancionado en términos de lo
dispuesto en el articulo 298, inciso C), fraccion V, de la Ley
c | T . . Redliodifusiény las

demds aplicables.

QUINCUAGESIMO SEXTO.- El incumplimiento a los
presentes lineamientos serd sancionado en términos de lo
dispuesto en el articulo 298, inciso C), fraccion V, de la
Ley, vy las demds aplicables, salvo causas de fuerza mayor,
caso fortuito o por causa imputable a terceros.

TRANSITORIOS

SEGUNDO.- Los concesionarios y autorizados deberdn

habilitar-en-susplataformas—electronicasla-utilizacion-del

TRANSITORIOS
SEGUNDO.- Los concesionarios y autorizados deberdn
haber notificado al Instituto los datos del drea que deberd
atender los requerimientos de las avutoridades de
seguridad y procuracion de justicia establecidos en los
presentes lineamientos, incluyendo nombre del dreq,
domicilio, correo y teléfono, a mas tardar a la entrada en
vigor de los presentes lineamientos.

Las Autoridades Facultadas y los servicios de emergencia
deberdan notificar al Instituto, las direcciones de correo
electrénico, nUmeros telefénicos desde los cuales podran
realizarse solicitudes a los concesionarios y autorizados, a
mds tardar a la entrada en vigor de los presentes
lineamientos.

TERCERO.- Las instancias de procuracion de justicia y de
seguridad, procurardn—establecer un esquema de
ventanilla Unica para la formulacion y desahogo de los
requerimientos electronicos previstos en el lineamiento
QUINTO.

TERCERO.- Las instancias de procuracion de justicia y de
seguridad, establecerdn un esquema de ventanilla Unica
para la formulacién y desahogo de los requerimientos
electrénicos previstos en el lineamiento QUINTO

CUARTO.- Para efectos del lineamiento SEPTIMO, los
concesionarios y autorizados deberdn entregar al Instituto,
a la entrada en vigor de los presentes lineamientos, un

CUARTO.- Para efectos del lineamiento SEPTIMO, los
concesionarios y autorizados deberdn entregar al Instituto,
a la entrada en vigor de los presentes lineamientos, un
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informe acerca del estado actual de sus platatormas
electrénicas incluyendo sus capacidades de retencion de
registros de datos de comunicaciones anexando el
sustento correspondiente.

En caso de que el Instituto determine que no es
técnicamente factible cumplir con las obligaciones de
registro de datos de comunicaciones establecidas de
manera inmediata, otorgard un plazo no mayor a seis
meses, para cumplir con este objetivo. Para estos efectos,
el concesionario deberd informar al Instituto el plan de
trabajo correspondiente para cumplir con las precisiones
técnicas senaladas por el Instituto con un calendario
mensual de los avances.

informe acerca del estado actual de sus sistemas
incluyendo sus capacidades de retencidon de registros de
datos de comunicaciones anexando el sustenfo
correspondiente.

En caso de que el Instituto determine que no es
técnicamente factible cumplir con las obligaciones de
registro de datos de comunicaciones establecidas de
manera inmediata, otorgard un plazo no mayor a seis
meses, para cumplir con este objetivo. Para estos efectos,
el concesionario deberd informar al Instituto el plan de
trabajo correspondiente para cumplir con las precisiones
técnicas senaladas por el Instituto con un calendario
mensual de los avances.

concesionarios y autorizados deberdn entregar, a partir
de la entrada en vigor de los presentes lineamientos, un
informe acerca del estado actual de sus capacidades de
localizacién geogrdfica en sus zonas de cobertura
anexando el sustento correspondiente; para el caso de
nuevos concesionarios y autorizados, dicho informe
deberd ser entregado dentro de los diez dias hdbiles
siguientes a su inicio de operaciones. Este informe deberd
contener, entre otra informacidn, las precisiones actuales
de geolocalizacion asi como las tecnologias utilizadas
para es’re fln El—hqsmu#e—eleie#mmem—e—mi@cmere—el

QUINTO.- Los concesionarios y autorizados deberdn
entregar de acuerdo a la tecnologia que tengan
disponible, a partir de la entrada en vigor de los presentes
lineamientos, un informe acerca del estado actual de sus
capacidades de localizacion geogrdfica en sus zonas de
cobertura anexando el sustento correspondiente; para el
caso de nuevos concesionarios y autorizados, dicho
informe deberd ser entregado dentro de los diez dias
hdbiles siguientes a su inicio de operaciones. Este informe
deberd contener, entre otfra informacidn, las precisiones
actuales de geolocalizacién asi como las tecnologias
utilizadas para este fin.

34




DECIMO.- Para efectos de los lineamientos
CUADRAGESIMO TERCERO y CUADRAGESIMO CUARTO, los
concesionarios contardn con sesenta dias naturales a
partir de la entrada en vigor de los presentes lineamientos,
para realizar los ajustes necesarios a sus redes para estar
en posibilidad de dar prioridad a las comunicaciones
originadas desde los centros de atenciéon de llamadas de

emergencia y-destinadas-alndmero-Unico-de-emergencia

0é6—de—servicios—de—emergencias—a—rivelnacional—y
el tuto. i

IEI.“ E.E,'E' Ho—acrodiio—el—cumplimionio—ae—ie

El  Secretariado  Ejecutfivo  proporcionard a  los
concesionarios los nUmeros geogrdficos relacionados a las
lineas del numero Unico armonizado de servicios de

DECIMO.- Para efectos de los lineamientos
CUADRAGESIMO TERCERO y CUADRAGESIMO CUARTO, los
concesionarios contardn con sesenta dias naturales a
partir de la entrada en vigor de los presentes lineamientos,
para realizar los ajustes necesarios a sus redes para estar
en posibilidad de dar prioridad a las comunicaciones
originadas desde los centros de atencién de llamadas de
emergencia hacia el usuario.

El  Secretariado  Ejecutfivo  proporcionard a  los
concesionarios los numeros geogrdficos relacionados a las

lineas del niUmero Unico armonizado de servicios de
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emergencias a nivel nacional y hard del conocimiento del | emergencias a nivel nacional y hard del conocimiento del
Instituto las medidas implementadas o a implementarse | Instituto las medidas implementadas o a implementarse
para evitar el abuso en la prioridad en estas lineas, dentro | para evitar el abuso en la prioridad en estas lineas, dentro
de los sesenta dias hdbiles siguientes contados a partir de | de los sesenta dias hdbiles siguientes contados a partir de
la entrada en vigor de estos lineamientos. la entrada en vigor de estos lineamientos.
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