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Seguridad de las Comunicaciones de Voz a través
de Redes Publicas de Telecomunicaciones

Aviso legal

Debido a que el Instituto Federal de Telecomunicaciones, (en adelante “el Instituto”, o
“el IFT") es la autoridad de competencia econdmica, asi como el érgano autébnomo
regulador, con facultades exclusivas, en los sectores de telecomunicaciones y
radiodifusion, conforme lo dispuesto en el articulo 28, parrafos décimo cuarto, décimo
quinto y décimo sexto, de la Constitucion Politica de los Estados Unidos Mexicanos; 7 de
la Ley Federal de Telecomunicaciones y Radiodifusion; ademds del 5, parrafo primero,
de la Ley Federal de Competencia Econdmica. Y a que, en México, “las llamadas no
deseadas” ponen en riesgo la seguridad de los usuarios de redes publicas, el presente
documento aborda la problemdtica generada por estas y se comparan las medidas
para su combate, con el objeto de dar a conocer las soluciones técnicas y mejores
practicas relacionadas con la seguridad en comunicaciones de voz.

Este documento acompana una Consulta PUblica de integracion, a efecto de recabar
informacion adicional y propuestas para la elaboracion del “Anfeproyecto de
lineamientos para garantizar la seguridad de las comunicaciones de voz a través de
redes publicas de telecomunicaciones.

El andlisis, evita prejuzgar otros procedimientos llevados a cabo o que pudiera llevar el
Instituto, en los que se analicen casos particulares, o se cuente con informacion
especifica, adicional o proveniente de fuentes distintas a las del presente; y/o sobre el
gjercicio de las demds facultades que corresponden al Instituto.

Es importante resaltar que el contenido de este documento no refleja la postura

institucional, ni es vinculante para el Pleno del Instituto, asi como tampoco para los
sectores regulados, sujetos obligados o el usuario.
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Infroduccion

Las llamadas no deseadas, como el spam a través de servicios de voz y las llamadas de
suplantacion de identidad (spoofing), son cada vez mas comunes y ponen en riesgo la
privacidad y seguridad de los usuarios de redes publicas de telecomunicaciones. En este
documento se aborda la problemdtica de las llamadas no deseadas, se senalan las
principales conductas asociadas a éstas y se valora su incidencia en México. También
se readliza una comparacion de las medidas regulatorias implementadas por algunos
organismos a nivel internacional, ademds de analizar las alternativas técnicas para el
combate de llamadas no deseadas, incluyendo soluciones basadas en estadndar
STIR/SHAKEN, Blockchain, filtrado, entre otros.

Ubicadas la problemdtica y alternativas de solucion, se discutirdn los puntos de vista
iniciales y principios que deberdn seguir los mecanismos de seguridad a implementarse
en redes publicas de telecomunicaciones, que tienen por objeto reducir el nUmero de
llaomadas no deseadas, mitigar el incremento de conductas fraudulentas asociadas al
uso de servicios de telefonia, reducir su impacto, asi como incrementar la confianza del
usuario, en el uso de servicios de telecomunicaciones.

A.Llamadas no deseadas

Las llamadas no deseadas se han convertido en una molestia comuadn para usuarios de
telefonia fija y movil, estas provienen de diferentes fuentes, tanto licitas como ilegales,
las realizan empresas que ofrecen productos o servicios con o sin el consentimiento de
los usuarios; estafadores que buscan obtener informacién personal y financiera;
encuestadores de temas diversos; o representan intentos de saturaciéon de red; entre
otros motivos.

El problema también genera inconvenientes para los proveedores de servicios, 1os cuales
deben dar atencidon a las quejas, asumir costos asociados con la implementacion de
medidas de seguridad, ademads de atender el impacto que pueden tener las redes, al
consumir recursos que disminuyen la capacidad del proveedor de servicios para
proporcionar un servicio de calidad, en detrimento de la experiencia de los usuarios.

Diversas estimaciones de la industria sugieren que el costo anual del fraude en
telecomunicaciones asciende a decenas de miles de millones de ddlares. De acuerdo
con la Encuesta Global de Fraude en Telecomunicaciones 2023 de la Asociacion de
Control de Fraude en Comunicaciones (en lo sucesivo, la "CFCA” por sus siglas en inglés)
(CFCA, 2023), las pérdidas por fraude en telecomunicaciones en 2023 fueron de 38.95
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mil millones de ddlares en 2023, o que representa un aumento del 12% respecto a las
estimaciones de pérdidas por fraude reportadas en 2021, y un aproximado del 2.5% de
los ingresos globales de telecomunicaciones.

La Unidn Intfernacional de Telecomunicaciones (en lo sucesivo, la “UIT") ha senalado que
un fraude en las felecomunicaciones es el uso de los recursos de numeracion en la forma
en que fueron concebidos, pero con la intencidn de generar ingresos por fraude (UIT,
2020). El fraude en las telecomunicaciones se facilita por el uso indebido de recursos de
numeracion, publicidad, servicio de mensajes cortos y las llamadas no autorizadas. Asi,
la UIT (2020) identifica, no limitativamente, las siguientes caracteristicas de las llamadas
fraudulentas:

Llamadas abandonadas: llamadas que terminan antes de que sean contestadas
por el usuario para que éste devuelva la llamada, ya que buscan confirmar que
el nUmero telefénico se encuentra activo. Este tipo de llamadas consumen
recursos de red, por lo que la calidad de la comunicacion de los usuarios puede
verse afectada.

Falsificacion de llamadas: llamadas en las que el nimero del usuario que llama es
parcial o totalmente falso, el cual puede intentar suplantar ndmeros telefénicos
de bancos, autoridades de justicia, de departamentos gubernamentales y de
familiares, entre otfros. Algunos de los nimeros falsificados no se ajustan al plan de
numeraciéon nacional o internacional, por lo que el cédigo del pais o el coddigo de
destino nacional pueden no coincidir.

Alta frecuencia de marcado desde un missno ndmero: nimeros felefénicos que
realizan una gran cantidad de llamadas salientes.

Marcaciéon consecutiva: el nidmero telefénico de la parte que llama realiza una
marcacion de cinco a diez ndmeros telefdonicos consecutivos.

Llamadas a intervalos muy cortos: el intervalo de llamada es siempre muy corto e
incluso podria generarse una gran cantidad de llamadas simultaneas.

Alta frecuencia de marcado al missno ndmero: algunos ndmeros telefénicos son
llomnados con mucha frecuencia debido a que se frata de llamadas fraudulentas.

Por otra parte, de acuerdo con el Informe de Fraude 2023 del ITW Global Leaders Forum,
las mayores amenazas de fraude de voz en términos de volumen e impacto financiero
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para los usuarios son la generacion de llamadas hacia nimeros de tarificacion especial,
las llamadas de suplantacion de identidad, la intercepcion y redireccionamiento de
lomadas sin el consentimiento de las partes involucradas ("Call Hijacking”) vy las
campanas de llamadas perdidas (ITW GLF, 2023).

.  Spam de Voz

El soam de voz corresponde a llamadas telefonicas pregrabadas, automdaticamente
marcadas y no solicitadas, que suelen tener por objetivo la comercializacion de servicios
o productos (UIT, 2015). La UIT distingue dos tipos principales de spam de voz, a saber.

e Llamadas silenciosa: es una llamada teleféonica con fines de ventas, generada por
marcadores predictivos sin que un agente atienda la llamada. La llamada puede
ser terminada por la parte que realizé la marcacion, por lo que la parte llamada
recibird un silencio o un fono de la compania felefénica que indica que la
llamada se ha caido. Este tipo de llamadas buscan que la parte llamada efectie
una marcaciéon al nimero de donde procedia la llamada abandonada.

e Llamada de acoso: es una llamada telefénica con fines de ventas y que también
puede acosar, molestar o intimidar con contenido amenazante o ilegal. Este fipo
de llamada no se abandona antes de su establecimiento.

Ademas, el spam de voz se puede enviar como “cebo” al utilizar una maqguina
automatica de un solo tono, la cual establece una conexidn con el receptor del spam
de vozy termina la llamada fras uno o dos tonos de llamada o tras emitir una palabra
corta. Si los receptores devuelven la llamada utilizando el identificador de llamada,
entonces son conectados a un sistema de publicidad o a un servicio con costo.

Para mitigar este problema, el Proyecto Asociacion de Tercera Generacion (en lo
sucesivo, “3GPP” por sus siglas en inglés) (2022) senala que las normativas pueden
proporcionar algunos elementos para prevenir el spam de voz como:

o Listas nacionales de no llamar para telemercadeo y penalidades por su
incumplimiento.

e Prohibir las llamadas publicitarias masivas sin el consentimiento del usuario.

e Prohibir el uso de la funcién de anonimato para llamadas publicitarias.
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Sin embargo, el fiempo de reaccidn es lento y existen posibilidades de eludir la normativa
nacional, si el trafico se envia desde otros paises. Asimismo, 10s operadores se enfrentan
al problema del uso indebido de las tarifas planas para enviar trafico.

La 3GPP (2022) indica que, para evitar el envio de trafico no solicitado, el principal
instrumento de prevencion son las condiciones comerciales ya que restringen el uso de
las tarifas planas' nacionales e internacionales en los siguientes términos:

e Para uso privado.

e Prohibir el uso comercial como los servicios de comunicacién masiva, los centros
de llamadas y la publicidad telefénica.

e Cobrar las comunicaciones que violen las condiciones del contrato a precio
estandar.

Sin embargo, puede ser dificil probar el uso indebido de las tarifas planas, por lo que los
contfratos a menudo ofrecen la posibilidad de cancelarlos a corto plazo sin ofrecer
explicaciones. También existen condiciones contractuales en las que se combinan tarifas
planas con técnicas de medicion de trafico o tiempo.

En el caso de medicidn del frafico, el ancho de banda se limita después de alcanzar
determinado volumen de trafico, mientras que, en el caso de medicion del fiempo, las
tarifas planas solamente son validas si no se supera determinado umbral.

Ademas, las llamadas de voz sobre IP (en lo sucesivo, “VolIP” por sus siglas en inglés) son
gratuitas si utilizan el Internet. Sin embargo, si las llamadas VolP se conectan a redes
legadas?, entonces se debe pagar una tarifa correspondiente al uso de la red legada.
Por lo anterior, los proveedores de servicio VolP funcionan de manera similar a los
operadores tradicionales cuando se conectan a redes legadas, y las tarifas por el uso
de redes legadas disminuyen el uso indebido de la red.

Es asi que, la 3GPP (2022) identifica una serie de problemas derivados de que la
legislacion referente alas comunicaciones no solicitadas difiere entre los paises, entre 1os
que destaca:

e Diferencias en la definicidn de comunicaciones no solicitadas.
e Diferencias en la definicidn de servicios de comunicacidon no solicitados.

! Cobro de servicios, generalmente de telecomunicaciones, durante un periodo determinado, por una cantidad fija y
con independencia del tiempo y el tipo de su utilizacion.
2 Redes basadas en conmutacién de circuitos.
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e Diferencias en el manejo de las comunicaciones no solicitadas.

En tal sentido, a nivel internacional, se carece de una definicion aceptada de forma
undnime respecto a lo que constituye una comunicacion no solicitada; no obstante, las
normativas suelen restringir las comunicaciones no solicitadas a la publicidad
electréonica, lo que implica que pueden encontrarse desactualizadas en las definiciones
mas amplias, utilizadas por los organismos de estandarizacion.,

Incluso las normas juridicas difieren respecto a la definicidn de publicidad electréonica ya
que, en algunos paises como Estados Unidos de América, la publicidad electronica debe
tfener ademas un tfrasfondo comercial mientras que en otros no. Asi se observa que existe
una zona gris respecto a los marcos juridicos aplicables, ya que es confuso, por ejemplo,
si estd permitido enviar publicidad masiva religiosa desde los Estados Unidos de América,
hacia la Unidén Europea.

Por otra parte, la definicidon de los servicios de comunicacion que son relevantes para las
comunicaciones no solicitadas es ofro punto donde difieren las normativas, ya que
existen dos enfoques distintos: cubrir solamente los servicios de comunicacion de bajo
costo que son susceptibles de ser usados para enviar comunicaciones no solicitadas
como el correo electronico, o ufilizar una definicion mas genérica e independiente de
la fecnologia que contemple tanto los servicios existentes como los futuros.

Asimismo, existen diferencias respecto a la forma de obtener el consentimiento de los
usuarios para el envio de comunicaciones masivas, ya que existen dos formas principales
de hacerlo:

-Opt-In. el remitente de la comunicacidn masiva debe demostrar que el
destinatario de la comunicacion ha dado su consentimiento explicito.

-Opt-Out. el remitente puede enviar comunicacion masiva sin el consentimiento
del destinatario, pero se debe proporcionar la posibilidad de que el destinatario
sea eliminado de la lista de distribucion para que éstos no vuelvan a llegar.

El volumen que implican las comunicaciones masivas es ofro elemento que se fiende a
tomar en cuenta al momento de definir las comunicaciones no solicitadas; sin embargo,
No todas las comunicaciones masivas implican comunicaciones no solicitadas como
puede ser el caso de los servicios de alerta.
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ll. Llamadas de Suplantacidén de Identidad

Las llamadas de suplantacién de identidad o spoofed call son llamadas en las que el
numero telefénico de la parte que llama o la identidad de linea llamante (en lo sucesivo,
“CLI" por sus siglas en inglés) es falsa (UIT, 2020).

Esta practica se realiza para ocultar la identidad de la persona que llama o para imitar
el niUmero de una empresa u otra persona. Por ejemplo, la suplantacion de identidad se
utiliza para fingir gue estan llamando desde el banco, y asi tratar de obtener informacion
confidencial como la cuenta bancaria de los usuarios o los daftos de inicio de sesion.

La 3GPP (2014) identifica los siguientes escenarios relativos a la suplantacion de
identidad:

e Llamada de Suplantacion de Identidad usando VolP: cuando se readliza una
llamada en VoIP, la parte que llama incluird su identificador de llamada o Caller
ID como parte del pagquete de datos que envia a la parte llamada. Un atacante
puede realizar cambios en el paquete de datos y modificar el identificador de
llamadas.

e Llamada de Suplantacion de Idenfidad usando PRI/PBX: una Centralita Privada
(en lo sucesivo, “PBX” por sus siglas en inglés) generalmente se conecta a la red
local a través de una Interfaz de Tasa Primaria (en lo sucesivo, “PRI” por sus siglas
en inglés). Los operadores de red generalmente no verifican los identificadores de
llamada que pasan a través de éstas troncales, por o que un atacante puede
maodificarlo.

e Falsificacion de identidad desde un servidor de aplicaciones: los servidores de
aplicaciones pueden ser implementados por proveedores de servicios de
terceros. Estos pueden modificar las identidades y redirigir las lamadas.

e Falsificacion de Identidad desde un IP-PBX hacia el Subsistema Multimedia IP (en
lo sucesivo, “IMS” por sus siglas en inglés): los operadores mdviles pueden carecer
de los medios para detectar si un atacante dentro de la empresa que administra
el IP-PBX estd llevando a cabo prdacticas sospechosas, como el realizar una gran
cantidad de llamadas hacia muchos destinos diferentes.

e Falsificacion del Identificador de Llamadas: un atacante puede modificar el
identificador de llamadas que se muestra a la parte llamada para que parezca
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el de una enfidad legitima (banco, policia, etc.), o con un nimero diferente e
inducir a la victima a divulgar informacion confidencial.

Falsificacion de la ubicacidon de la persona que llama: el atacante puede
modificar el identificador de llamadas que se muestra a la parte llamada para
que parezca que se origind en ofra ubicacion.

Suplantacion de Identidad en la misma red: la parte que origina la llamada y la
parte que la recibe pertenecen a la misma red. Este caso no es muy comun, pero
es el que ofrece las mejores posibilidades para detectar la suplantacion de
identidad. El escenario mds comun y el mds dificil de determinar en donde se
origind la llamada es en las interconexiones por transito.

Asimismo, la 3GPP (2014) ha identificado algunos requisitos de seguridad para detectar
alas llamadas de suplantacion de identidad:

La red debe poder verificar que el identificador de llamadas proviene de |la parte
que origind la llamada o de una parte que estd autorizada para usar ese
identificador de llamadas.

La red debe ser capaz de alertar a la parte llamada acerca de si la informacion
del identificador de llamadas no estd autorizada.

La red debe ser capaz de registrar la informacion si el identificador de llamadas
enviado a la parte llamada no estd autenticado. La informacion registrada debe
incluir el identificador de llamadas, el identificador de llamadas de la parte a la
que se llamo, la hora de la llamada y cualquier pardmetro que sea Util para
realizar una auditoria.

Si se detecta una llomada falsificada, entonces la red debe ser capaz de
interrumpir la llamada y/o guardar la informacién de la llamada en una base de
datos como la lista negra o black list.

B. Liamadas no deseadas en México

El Instituto Federal de Telecomunicaciones (2022), ha identificado que dentro de las
practicas ilicitas que mds preocupan a los usuarios de telefonia movil, se encuentran los
correos electronicos o las llamadas telefénicas fraudulentas a fravés de las cuales se
solicitan datos personales, tales como informacion para el inicio de sesidon en distintas

Pagina 9 de 63



plataformas, informacién bancaria o de pago, entre otras, correspondiendo al 13.5%
entre los delitos cibernéticos identificados por los usuarios.

Asimismo, de acuerdo con la informaciéon de la Procuraduria Federal del Consumidor (en
lo sucesivo, la "PROFECO") (2023), desde la creacion en el 2007 del Registro Publico para
Evitar Publicidad (en lo sucesivo, “REPEP”) a la fecha, se han inscrito 3,781,105 nUmeros
telefonicos; sin embargo, en el mismo periodo, también ha recibido 10,001 denuncias de
consumidores que continuaron recibiendo comunicaciones no deseadas después de su
inscripcion en el registro.

Por otra parte, del andlisis de datos recolectados a fravés de su red de usuarios, Hiya®
estima que en México cada usuario recibe en promedio 17 llamadas de spam
mensualmente. Ademads, durante el tercer tfrimestre de 2023, la aplicacion de Hiya
identificd 171 millones de llamadas no deseadas y 119 millones de llamadas con
propositos fraudulentos. De acuerdo con los datos de Hiya, esto sitia a México como el
cuarto pais en América con la tasa mads alta de llamadas de spam y el segundo con la
tasa mds alta de llamadas con propodsitos fraudulentos (Hiya, 2023).

Tabla 1. Estimacion de llamadas spam y fraudulentas
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Fuente: Elaboracion propia con informacién de Hiya.

Por otfra parte, la Organizacion de Estados Americanos (en o sucesivo, la "OEA™) (2019)
ha identificado las amenazas cibernéticas que enfrentan las entidades financieras en
México, destacando la prevalencia del phishing,” como uno de los eventos de seguridad

3 Hiya ofrece soluciones tecnolégicas enfocadas en la identificacion y gestién de llamadas telefénicas, particularmente
en lo que respecta a la seguridad y la calidad del servicio en la telefonia. Hiya proporciona servicios como identificacion
de llamadas, protecciéon contra el spam telefénico y andlisis de llamadas.

4 Estafa a través de una pdgina web, correo electronico, mensajes cortos o llamadas felefdnicas en las que se suplanta a
una persona o empresa de confianza para obtener datos privados de la persona usuaria, como claves de acceso o
tarjetas de crédito.
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digital méas comunmente identificados por las entidades del sistema financiero mexicano
durante el 2018, con un 47% del total de entidades. Respecto a la ocurrencia del
phishing, vishing® o smishing®, la OEA (2019) refiere que un 18% de las entidades
financieras identifican la ocurrencia de este tipo de eventos diariamente, 17% lo
identifican semanalmente, 32% mensualmente y 34% trimestralmente.

Asimismo, en el Sistema Financiero Mexicano, en el 2018, el 100% de las instituciones
financieras mayores han identificado eventos de phising, vishing o smishing. Ademads, 62%
de las entidades medianas fambién sufrieron eventos de seguridad digital como el
phishing, vishing o smishing durante el 2018. La OEA (2019), concluye que el phishing es
uno de los eventos de seguridad digital que mds usan los ciberdelincuentes contra los
clientes de servicios financieros, asi como contra las entidades e instituciones financieras
en México.

Por su parte, el Instituto Nacional de Estadistica y Geografia (en lo sucesivo, el “INEGI”)
(2022) senala que de los 4.9 millones delitos de extorsion cometidos durante el 2021, el
90.3% de los casos fueron realizados via telefénica.

5 Es un tipo de estafa de ingenieria social a fravés de una llamada telefénica mediante la cual se suplanta la identidad
de una empresa, organizacién o persona de confianza, con el fin de obtener informacién personal y sensible de la victima.
% Es una técnica que consiste en el envio de un mensaje corto por parte de un ciberdelincuente a un usuario simulando
ser una entfidad legitima (red social, banco, institucion publica, etc.) con el objetivo de robarle informacién privada o
realizarle un cargo econdmico.
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PUNTOS CLAVE DE LAS LLAMADAS NO DESEADAS

e Elfraude en las telecomunicaciones se facilita por el uso indebido de los
recursos de numeracion, la publicidad, el servicio de mensajes cortos y
las llamadas no autorizadas.

e Elspam de voz corresponde a llamadas telefonicas pregrabadas,
automdticamente marcadas y no solicitadas que suelen tener por
objetivo la comercializaciéon de servicios o productos.

e Las llamadas de suplantacion de identidad son llamadas en las que el
numero telefénico de la parte que llama o la identidad de la linea
llamante son falsos.

e Las llamadas telefénicas fraudulentas solicitando datos personales se
encuentra dentro de los delitos cibernéticos que mds preocupa a los
usuarios de los servicios de tfelecomunicaciones.

C. Experiencia Internacional

.  Panorama General y Politicas Implementadas en Estados Unidos de
América

La Comision Federal de Comunicaciones (en lo sucesivo, “FCC” por sus siglas en inglés)
se encarga de vigilar el cumplimiento de la Ley de Proteccion al Consumidor Telefénico
(en lo sucesivo, “TCPA” por sus siglas en inglés). La TCPA restringe la realizacion de
llamadas comerciales, el uso de sistemas de marcacion teleféonica automdatica y los
mensajes de voz pregrabados (FCC, 2018). Estas reglas son aplicables tanto a los
operadores de telecomunicaciones como a otras empresas de telemercadeo.

La modificacion realizada a la TCPA en el 2012 obliga a las empresas de telemercadeo
a obtener el consentimiento expreso y por escrito de los consumidores antes de llamarlos,
no permite a las empresas alegar la existencia de una relacidon comercial establecida
para evitar obtener el consentimiento de los consumidores, y exige a las empresas que
brinden una opcién de opt-out al consumidor durante cada llamada (FCC, 2018).
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Por ofra parte, la Comision Federal de Comercio (en lo sucesivo, “FTC” por sus siglas en
inglés) se encarga de hacer cumplir las Reglas de Ventas por Telemercadeo (en lo
sucesivo, “TSR” por sus siglas en inglés). Las TSR brindan un marco juridico para combatir
el fraude en el telemercadeo, aportan mecanismos de proteccidn a la privacidad de
los consumidores contra el telemercadeo y ayuda a los consumidores a diferenciar entre
el felemercadeo legitimo y el fraudulento (FTC, 2023).

Las TSR prohiben a los vendedores abandonar las llamadas telefonicas salientes y
establecen la obligacion de tfransmitir el niUmero ftelefénico y, cuando esté disponible, el
nombre de la empresa de telemercadeo (FCC, 2003). Asimismo, la FCC vy la FIC
establecieron en el 2003 un Registro Nacional de No Liamar.

La FCC (2020) senala que los avances tecnoldgicos y el desarrollo del mercado de VolP
han permitido que la suplantaciéon de identidad sea mas facil de realizar, ya que ésta
puede ser llevada a cabo por personas con poca experiencia y a un costo minimo. Los
delincuentes aprovechan la capacidad de enmascarar la verdadera identidad de una
llomnada entrante para realizar fraudes.

Por lo anterior, la FCC (2020) mandatd que todos los proveedores de servicio de voz
implementen el estandar STIR/SHAKEN en las redes basadas en el Protocolo de Internet
(enlo sucesivo, “IP” por sus siglas en inglés) para autenticar el identificador de llamadas.

Sin embargo, debido a que el estandar STIR/SHAKEN se basa en la transmision de
informaciéon en el encabezado de identidad del Protocolo de Inicio de Sesidon (en lo
sucesivo, “SIP” por sus siglas en inglés), éste solamente opera en las redes IP por lo que, si
una llamada es terminada o enrutada a través de una red que no soporte el protocolo
SIP, el encabezado de identidad se perderd.

El estandar STIR/SHAKEN requiere que el proveedor de servicios en donde se origina la
lomada pueda cerfificar la identidad del usuario, este ofrece tres niveles de
certificacion:

e Cerfificado Completo o "A”": el proveedor de servicio en donde se origina |la
llomnada puede confirmar la idenfidad del usuario y que éste estd utilizando su
numero telefénico.

e Certificado Parcial o "B”: el proveedor de servicio en donde se origina la llamada
puede confirmar la identidad del usuario, pero no la de su nimero telefonico.

e Certificado "C”: el proveedor de servicio solamente puede confirmar que es el
punto de enfrada ala red IP para una llamada que se origind en ofro lugar, como
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puede ser el caso de llamadas originadas en el extranjero o en redes locales que
no tienen implementado el estandar STIR/SHAKEN.

El estGndar STIR/SHAKEN utiliza certificados digitales emitidos por una entidad neutral. El
estandar requiere que cada proveedor de servicio posea su propio certificado, el cual
sirve para asegurar:

e Laidentidad del proveedor de servicio.
e Que el proveedor de servicio estd autorizado para autenticar la informacién de
la persona que llama.

Cada vez que una llamada de voz es autenticada por un proveedor de servicio, éste
fransmite la ubicacidn de su certificado en el encabezado de identidad del protocolo
SIP. Asimismo, el modelo de STIR/SHAKEN requiere la implementacion de diversos roles:

e Una Autoridad de Gobierno, encargada de definir las politicas y procedimientos
a través de los cuales las entidades pueden emitir o adquirir los certificados
digitales.

¢ Un Administrador de Politicas, encargado de aplicar las reglas establecidas por la
Autoridad de Gobierno y de asegurar que las autoridades de certificacion estan
autorizadas para emitir los certificados digitales, ademdas garantiza que 1os
proveedores de servicio estan autorizados para solicitar y recibir certificados
digitales.

e Auforidades de Certificacion, encargados de emitir los certificados digitales
ufilizados para autenticar y verificar las llamadas.

e Los proveedores de servicio, encargados de seleccionar una Autoridad de
Certificacion para solicitar un certificado digital cuando la llamada se origine en
suredy, en el caso de que la llamada se termine en su red, deberdn verificar con
las Autoridades de Certificacion que el certificado que reciben haya sido emitido
por la autoridad de certificacion correcta.

Una de las razones por las que la FCC (2020) mandatd la implementacion del estndar
STIR/SHAKEN es que espera que éste, junto con las herramientas analiticas para llamadas,
puedan proteger a los consumidores de los esquemas de fraudes a través de llamadas
telefénicas que merman econdmicamente en un aproximado de $10 mil millones de
dolares anualmente en los Estados Unidos de América. Ademas, la FCC indica que la
implementacion de este estandar permitird a los proveedores de servicio reducir 1os
costos al eliminar la congestion de red causada por este tipo de llamadas, asi como
disminuir el nimero de quejas de los usuarios por llamadas automdaticas.
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Para la implementacion del estandar STIR/SHAKEN,, la FCC (2020) realizé los siguientes
requerimientos a los proveedores de servicio para la implementacion del estndar
STIR/SHAKEN:

e Los proveedores de servicios deben autenticar y verificar la informacion del
identificador de llaomadas para aquellas llamadas que se originen y ferminen
exclusivamente en las porciones IP de su propia red.

e Los proveedores de servicios que originan una llamada y que serd infercambiada
con ofro proveedor de servicio o con un infermediario, deberd usar el servicio de
autenticacion e insertar el encabezado de Identidad del método INVITE del
protocolo SIP, y deberd transmitir la lamada autenticada al siguiente proveedor
de servicio o intermediario en la ruta para terminar la llamada. Adicionalmente,
un proveedor de servicio que termina una llamada autenticada que recibe de
otro proveedor de servicio o infermediario, deberd usar el servicio de verificacion
para revisar la informacion almacenada en el encabezado de Identidad.

La FCC (2020) senald que, para dar cumplimiento a la definicion del modelo de
autenticacion STIR/SHAKEN, se deben seguir los tres estndares de la Alianza para
Soluciones de la Industria de las Telecomunicaciones (en lo sucesivo, “ATIS” por sus siglas
en inglés) que son la base del modelo STIR/SHAKEN. ATIS-1000074, ATIS-1000080 y ATIS-
1000084, asi como todos los documentos a los que se hace referencia en éstos. Ademdads,
la FCC permitid que los proveedores de servicio incorporen estdndares adicionales
siempre y cuando se mantenga el modelo de STIR/SHAKEN establecido por ATIS.

La FCC (2020) determind inicialmente que las reglas para la implementacion del modelo
STIR/SHAKEN solamente eran aplicables para los proveedores de servicio que originan y
terminan llamadas, excluyendo a los proveedores de servicio intermediarios. Sin
embargo, la FCC (2020) decidi® que para garantizar que la autentficacion del
identificador de llamadas se realice a través de toda la ruta por la que se establece una
llamada, también mandaté a los proveedores de servicio intermediarios a implementar
el estandar STIR/SHAKEN.

La FCC también reconocié que, debido a que el modelo STIR/SHAKEN estd basado en
el protocolo SIP, se limitd la aplicacion de las reglas a las porciones de la red de los
proveedores de servicio que son capaces de iniciar, mantener y terminar llamadas
mediante el protocolo SIP. Sin embargo, la FCC (2020) senald que una cantidad
significativa de llamadas estardn fuera del modelo de autenticacion STIR/SHAKEN, ya
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que una gran proporcion de redes basadas en tecnologia de Acceso Mdltiple por
Division del Tiempo (en lo sucesivo, "TDM” por sus siglas en inglés) todavia estan en uso.

Por lo anterior, la FCC (2020) senald que los proveedores de servicio deberdn tomar
medidas razonables para implementar un modelo de autenticacion del identificador de
llamadas en las porciones de red que no estan basadas en tecnologia IP. Para cumplir
esta obligacion un proveedor de servicio deberd:

e Actualizar foda su red a tecnologia IP e implementar el modelo STIR/SHAKEN.
e Trabagjar en el desarrollo de una soluciéon para la autenticacion del identificador
de llamadas para redes que no estan basadas en tecnologia IP.

La FCC (2020) aclard que la adopcion de las reglas para la implementacion del modelo
STIR/SHAKEN no son aplicables a los proveedores de servicio que carecen de control de
la infraestructura de red necesaria para implementar este estandar. Sin embargo, la FCC
(2020) determind que las OTT’ que brinden servicios de voz y tengan control de la
infraestructura de red necesaria para implementar el estndar STIR/SHAKEN, estan
obligados a implementarlo.

La FCC (2020) indicd que entre los beneficios previstos de la implementacion de modelo
STIR/SHAKEN se incluyen la reduccion de llamadas no solicitadas, mayor proteccion
contfra llamadas de suplantacion de identidad, asi como menores irrupciones de las
comunicaciones de afencidn médica y de emergencia generadas por llamadas
automdadticas.

Los costos por la implementacion del modelo STIR/SHAKEN variardn con base a la
configuracion actual de la red de cada proveedor de servicio (FCC, 2020). Entre los
costos estimados por la FCC se encuentran las licencias de software para servicios de
autenticacion y verificacion, actualizaciones del hardware de la red, asi como cambios
en la configuraciéon de la red.

Los costos recurrentes anuales incluyen las tarifas asociadas al servicio de autenticacion
y verificacion de las llamadas, asi como las tarifas por los certificados digitales (FCC,
2020). La FCC estima que los costos recurrentes anuales oscilardn entre los $15,000 y los
$300,000; y que los proveedores de servicios de voz de manera conjunta gastarian entre
$39 millones y $780 millones de ddlares anualmente en costos operativos, sin embargo,

7 Servicios de video, audio, voz o datos que se transmiten sobre la plataforma de internet fijo o mévil y que generalmente
no son provistos por los operadores fradicionales de telecomunicaciones.
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reconoce que los proveedores de servicio de menor tfamano pueden tener diferentes
costos y desafios que los proveedores de servicio mdas grandes.

La FCC (2020) decidid no exigir a los proveedores de servicio que muestren los resultados
de la verificacion del modelo STIR/SHAKEN a sus usuarios o exigir alguna especificacion
en particular, ya que prefieren que los proveedores de servicio determinen las soluciones
que funcionen mejor para sus usuarios.

Por ofra parte, la FCC (2020) declind modificar la estructura del modelo de STIR/SHAKEN
para que éste resolviera las disputas que pudieran surgir entre proveedores de servicio o
instruir a la Autoridad de Gobierno para que tome determinadas acciones en casos
especificos.

Asimismo, la Oficina de Competencia de Telefonia Fija de la FCC emitid las Mejores
Practicas de Autenticacion del Identificador de Liamadas, las cuales son de aplicacion
voluntaria. En ésta la FCC (2020) contempld los siguientes femas:

e Verificacion de Suscriptores. Se recomienda que los proveedores de servicio
verifiquen la identidad de los suscriptores minoristas y mayoristas cuando: (i) se
apruebe una solicitud de servicio, (i) se brinde el aprovisionamiento de
conectividad de red, (iii) se celebre un contrato, o (iv) se permita el uso de
recursos de numeracion.

e Validacion del nUmero teleféonico. Se determinan las mejores prdcticas para que
los proveedores de servicio confirmen el derecho del usuario final o del cliente a
utilizar determinado numero telefénico.

e Servicios de validacion por parte de terceros. Se establecen las mejores practicas
para un proveedor de servicio que elige a un tercero para realizar el servicio de
validacion.

e Oiriginacion de llamadas Internacionales. Se establecen las mejores practicas
para los proveedores de servicio que utilizan recursos de numeracion del Plan de
Numeracion de Norteamérica para brindar servicios a originadores de llamadas
infernacionales. El objetivo es desarrollar procesos para validar que la parte que
llama estd autorizada a usar determinado ndmero telefénico o para validar la
identidad de la persona que llama.

Ademas, la FCC (2022) impuso las siguientes obligaciones a los proveedores de servicio
que reciben llamadas infernacionales hacia los Estados Unidos:
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e Aplicar la autenticacion del identificador de llamadas a todas las llamadas no
autenticadas originadas en el extranjero en protocolo SIP y que utilicen
numeracion del Plan de Numeracion de Norteamérica.

e Responder a las solicitudes de rastreo en 24 horas y bloquear las llamadas que
sirvan para conducir trafico ilegal.

La FCC (2021) senala en el Segundo Informe sobre Bloqueo de Llamadas que las
llomadas ilegales y no autorizadas constituyen la principal causa de quejas por parte de
los consumidores. También indica que, fanto los operadores como otras empresas que
ofrecen servicios de analiticos utilizan nueva informaciéon para actualizar confinuamente
sus procedimientos de andlisis para detectar llamadas automdticas. Estos informan
pocos falsos positivos, es decir, llamadas incorrectamente identificadas como “spam” o
fraudulentas y por lo tanto bloqueadas por error.

Las herramientas que los operadores y las empresas de analiticos ofrecen para el
bloqueo de llamadas no solicitadas permiten bloquear llamadas de ndmeros especificos
y de numeros que éstos consideran como ilegales (FCC, 2021). También ofrecen el
servicio de etfiquetado de llamadas a través del cual se puede catalogar a las llamadas
no solicitadas o ilegales como “spam” o “probablemente spam”. Asimismo, casi todos
los operadores bloguean las llamadas provenientes de nimeros telefonicos inscritos en
la lista de no originacion, de ndmeros telefénicos no validos o no asignados.

En marzo del 2020 la FCC (2021) ordend implementar el estdndar STIR/SHAKEN en las
redes IP de todos los operadores de telecomunicaciones que brinden servicios de voz
para el 30 de junio del 2021. Sin embargo, se brindd una extension en el plazo para la
implementacion del estandar STIR/SHAKEN a los operadores que enfrentaron grandes
dificultades en la implementacion de este estandar segun los propios criterios de la FCC.

Hasta junio del 2021, un total de 207 operadores han implementado el estdndar

STIR/SHAKEN, 290 operadores han implementado parcialmente el estandar STIR/SHAKEN
y 830 operadores no han implementado el estdndar STIR/SHAKEN (FCC, 2021).
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PUNTOS CLAVE DE LA EXPERIENCIA EN
ESTADOS UNIDOS DE AMERICA

e LaFCC obliga alas empresas de telemercadeo a obtener el consentimiento
expreso y por escrito de los consumidores anfes de llamarlos, asi como
brindarles una opcidn de opf-out durante cada llamada.

e Eldesarrollo de VolP ha permitido que la suplantacion de identidad sea mas
facil de realizar, ya que ésta puede ser llevada a cabo por personas con
poOCa experiencia y a un costo minimo.

e LaFCC mandatd que todos los proveedores de servicio de voz implementen
el estandar STIR/SHAKEN en sus redes basadas en el protocolo IP para
autenticar el identificador de llamadas.

e La FCC mandatdé que los proveedores de servicio deberdn tomar medidas
razonables para implementar un modelo de autenticacion del identificador
de llamadas en las porciones de red que no estan basadas en fecnologia IP.

e La FCC determind que aquellas OTT que brinden servicios de voz y tengan
control de la infraestructura de red necesaria para implementar el estdndar
STIR/SHAKEN, estan obligadas a hacerlo.

II. Panorama General y Politicas Implementadas en Reino Unido

La responsabilidad de regular las llamadas no solicitadas se divide entre la Oficina de
Comunicaciones (en lo sucesivo, "OFCOM” por sus siglas en inglés), quién es el
encargado de regular las llamadas silenciosas y abandonadas debido a que no tienen
contenido comercial, y la Oficina del Comisionado (en lo sucesivo, “ICO” por sus siglas
en inglés) la cual es responsable de regular las llamadas comerciales y 1os mensajes de
fexto no deseados.

En este contexto, ICO publicé la Guia para las Comunicaciones Electronicas en la cual
se establecen los lineamientos que las organizaciones deberdn seguir para el envio de
mensajes comerciales por medios electronicos como teléfono, fax, correo electrénico y
mensajes de texto (ICO, 2018). Dentro de las obligaciones establecidas en esta Guia se
encuentran (ICO Ofcom):
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e Garantizar que se ha obtenido de forma clara el consentimiento del consumidor
y que el mismo se encuentra vigente.

e Asegurarse de gque el consenfimiento del consumidor se ha obtenido si es que
existen terceras partes involucradas.

e Verificar que el nUmero del consumidor no se encuentre en la lista de no llamar.

e Cuando se llame alos consumidores se debe identificar claramente ala empresa,
explicar la forma en que se obtuvo el consentimiento y la razdn por la que se estd
llamando.

e Tener un sistema de quejas que responda a las inquietudes de 1os consumidores.

Asimismo, OFCOM emitio la " Declaracion sobre las llamadas abandonadas y silenciosas”
en la que establece las medidas que los usuarios de tecnologias de Sistemas
Automadticos de Liamadas (en lo sucesivo, "ACS” por sus siglas en inglés) y Deteccidon de
Mdaquinas Contestadoras (en lo sucesivo, “*AMD” por sus siglas en inglés) deberdn seguir
para evitar readlizar este fipo de llamadas o, en su caso, limitar el dono que causan
(Ofcom, 2010). Entre estas medidas se encuentran (ICO Ofcom):

e Asegurar una tasa de llomadas abandonadas menor al 3% de llamadas
realizadas por campana o por centro de llamadas durante un periodo de 24
horas.

e Garantizar gue las personas no sean contactadas dentro de las siguientes 72 horas
después de haber recibido una llamada abandonada si no se puede asegurar la
presencia de un operador.

e En caso de una llamada abandonada, se debe reproducir un mensagje
automdtico que le informe a la persona quién realizd la llamada y se le debe
proporcionar un ndmero telefénico para evitar futuras llamadas comerciales.

e Lainformacion del CLI debe ser valida y precisa para que la persona que recibe
la llamada pueda identificar quién los llamao.

e Garantizar que, cuando un equipo de AMD identifigue que la llamada ha sido
atendida por un contestador automdtico, cualquier llamada a ese ndmero
telefénico dentro de las siguientes 24 horas deberad ser realizada por un operador.

Por otfra parte, ICO y OFCOM han realizado la actualizaciéon de su Plan de Accidn
conjunto para regular las llamadas y mensajes molestos en el que senalan que el uso de
VolP facilita falsificar el ndmero telefénico de la persona que llama (ICO Ofcom, 2021).
Ademds, se pueden eludir las listas de bloqueo de llamadas molestas al cambiar
constantemente el nUmero telefénico de la persona que llama.
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Asimismo, senalan que se requiere autenticacion adicional para asegurar que las
personas que llaman tienen autorizacion para utilizar el nimero teleféonico desde el que
marcan. Por ofra parte, refieren que la autenticacion del CLI en el Reino Unido mediante
estandares como el STIR/SHAKEN puede tomar un largo tiempo ya que se requiere que
los servicios de voz sean migrados a IP.

OFCOM (2022) ha requerido a los operadores que los datos proporcionados por el CLI
en una llamada telefénica cumplan con los siguientes requisitos:

e Ufilizar un ndmero valido: es aquel que cumple con el plan internacional de
numeracion conforme a la recomendacion E. 164 de la UIT.

e Utilizar un nUmero al que se pueda marcar; es aquel ndmero que se encuentra en
servicio y al que se puede devolver una llamada.

e Utilizar un nUmero que identifique de forma inequivoca a la persona que llama: es
un ndmero que puede ser utilizado por una persona o POor una organizacion, ya
sea que se le haya asignado o tenga permiso para usarlo.

OFCOM también publicd los Lineamientos del CLI® para especificar los requisitos que el
CLI deberd cumplir para asegurar que se cumplan los principios de validez, privacidad
e infegridad. En estos se establece que los operadores en cuya red se origine la llamada
deben garantizar que la informacion del CLI sea precisa, y los operadores que ofrezcan
el servicio de transito o en cuya red se termine la llamada deben verificar que el nUmero
pertenezca a un rango valido (Ofcom, 2022).

Los Lineamientos del CLI también establecen que todas las llamadas deben estar
asociadas a un numero telefénico que identifique el origen de ésta. Sin embargo, el CLI
que se muestra a la parte llamada puede cambiarse a otro nimero teleféonico valido
siempre y cuando éste se pueda marcar e identifigue de manera inequivoca a la parte
que llama. Este escenario estd pensado para servicios comerciales en los que un centro
de llamadas o call center redliza llamadas en nombre de mds de un cliente. Asimismo,
el CLl presentado no debe estar asociado a un ndmero telefénico que genere un cargo
inesperado.

Por otra parte, un operador debe evitar que se complete una llamada si considera que
un CLI no es vdlido o que el mismo no puede ser utilizado para devolver la llamada.
Ademas, si la llamada es originada fuera del Reino Unido, entonces el operador en el
primer punto de ingreso es el responsable de verificar que el CLI contenga datos validos

8 *Guidance on the provision of Calling Line Identification facilities and other related services”
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y, en caso contrario, deberd reemplazar los datos invdlidos o faltantes del CLI con un
numero que se le ha proporcionado para estos fines.

Ademas, OFCOM ha realizado las siguientes acciones para el bloqueo de llamadas sin
un CLI confiable:

e Redlizar grupos de trabajo en donde los miembros comparten informaciéon sobre
numeros bloqueados en casos de fraude y uso indebido.

e Proporcionar una lista de numeros no asignados en el Plan Nacional de
Numeracion de Reino Unido, por lo que no son ndmeros validos y no deberian
estar en uso. Los operadores pueden utilizar esta lista para bloguear cualquier
llonada con esos CLI.

e Lista de numeros telefonicos de no originacion, la cual contfiene los ndmeros
telefénicos que las organizaciones no utilizan para realizar llamadas salientes.

e Trabgjar con los operadores moviles y la policia para encontrar soluciones
técnicas a las estafas a través de mensagjes de texto que fomentan la devoluciéon
de llamadas a nimeros falsos.

OFCOM también publicoé la Precision de los Datos de CLI en el que requiere a los
operadores, cuando sea técnicamente factible, bloquear las llamadas con CLI que no
sean validos, que no identifiquen de manera inequivoca a la persona que llama o que
no contengan un ndmero que se pueda marcar (Ofcom, 2022). Asimismo, realizdé una
serie de cambios a los Lineamientos del CLI, entre los que se incluyen:

e Precisa que el formato del CLI debe ser de 10 u 11 digitos.

e Utilizar la informacion disponible sobre nimeros que no deben ser utilizados en el
CLI como la lista de no originacion.

e Bloquear las llamadas originadas en el extranjero y que no fienen un CLI valido.

e Bloquear las llamadas originadas en el extranjero y que falsifican un CLI del Reino

Unido.

Prohibir el uso de nimeros no geograficos como CLI.

En 2023 OFCOM someti® a consulfa publica el documento "Autenticacion de
identificacion de linea de llamada (CLI): un enfoque potencial para detectar y bloquear
numeros falsos", a través del cual invita a los interesados a compartir opiniones sobre
como podria funcionar la autenticacion CLI en el Reino Unido. La consulta se centré en
evaluar en qué medida las acciones que los proveedores ya estdn tomando podrian
abordar el problema del spoofing de nimeros. Aungue no se propusieron intervenciones
regulatorias especificas en esta etapa, OFCOM indicd que, si su vision provisional fras la

Pagina 22 de 63



consulta apunta a la necesidad de implementar la autenticacion CLI, publicardn una
evaluacion completa del impacto probable y propuestas para las reglas regulatorias
necesarias.

PUNTOS CLAVE DE LA EXPERIENCIA EN
REINO UNIDO

e Se han establecido lineamientos que Ias organizaciones deberdn seguir para
el envio de mensajes comerciales por medios electronicos como teléfono, fax,
correo electréonico y mensajes de fexto.

e Las organizaciones deben garantizar que se ha obtenido de forma clara el
consenfimiento del consumidor y que el mismo se encuentra vigente, ademas
de verificar que el nUmero del consumidor no se encuentre en la lista de “no
llamar”.

e OFCOM ha fortalecido reglas y directrices para requerir que todas las redes
telefénicas involucradas en la transmision de llamadas garanticen y verifiquen
que la informacidn del CLI sea valida.

e La posible implementacion de autenticacion de CLI en Reino Unido se
encuentra en fase de andlisis.

.  Panorama General y Politicas Implementadas en Canada.

La Comision Canadiense de Radio, Television y Telecomunicaciones (en o sucesivo,
“"CRTC” por sus siglas en inglés) (2016), determind que las soluciones técnicas disponibles
hasta enfonces para proteger a los canadienses de las telecomunicaciones no
deseadas, no solicitadas o ilegitimas no bastaban para combatir dichas conductas. Por
lo tanto, la CRTC (2017) realizd la consulta de comentarios sobre las medidas para
reducir la suplantaciéon de identidad de las personas que llaman y determinar el origen
de las llamadas no deseadas, en el que se aborda la idoneidad, eficacia, viabilidad de
la implementacion de STIR/SHAKEN.

En 2018, la CRTC determind que los Proveedores de Servicios de Telecomunicaciones (en
lo sucesivo, “TSP” por sus siglas en inglés) debian de implementar la autenticacion y
verificacion de la identificacion de llamadas para las llamadas de voz mediante el
protocolo STIR/SHAKEN, a mds tardar el 31 de marzo de 2019.
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Las determinaciones por parte de la CRTC para cumplir con la implementacion
STIR/SHAKEN fueron las siguientes:

La CRTC senald que STIR/SHAKEN es la mejor solucidn viable en la identificacion
de llamadas, ademads de que puede aumentar la eficacia de las soluciones de
filtrado de llamadas y el bloqueo a nivel de red.

La CRTC determiné que se debia de establecer un administrador canadiense
para la emision y administracion de certificados para STIR/SHAKEN.

Con el fin de monitorear el progreso, los TSP debian de presentar al Comité
Directivo de Interconexion de la CRTC (en lo sucesivo “CISC” por sus siglas en
inglés) un informe cada seis meses sobre los avances e implementacion de las
medidas de autenticacion y verificacion para la identificacion de las llamadas.
La CRTC, ordend a la CISC el desarrollo de un proceso de rastreo de las llamadas.

Como parte de lo anterior, la CRTC identificé la necesidad de establecer un proceso
estandarizado de rastreo de llamadas en toda la industria con independencia del tipo
de tecnologia utilizada para originar la llamada, con el fin de determinar el origen de las
llamadas molestas y tomar las medidas correctivas para gue su volumen se reduzcay a
su vez se proteja la privacidad de los canadienses. El objetivo de sistema de rastreo de
llomadas es el facilitar el cumplimiento de las Reglas de Telecomunicaciones No
Solicitadas de Canada.

Las principales reglas y obligaciones establecidas las Reglas de Telecomunicaciones No
Solicitadas de la CRTC incluyen:

Las empresas de telemercadeo no deben iniciar comunicaciones hacia 1os
usuarios cuyos numeros se encuentren registrados en la “Lista de No Llamar
Nacional” (en lo sucesivo, "DNCL Nacional”), a menos que cuenfen con su
consentimiento expreso de los usuarios.

Las empresas de telemercadeo estdn obligadas a registrarse ante el
administrador del DNCL Nacional.

Las empresas de felemercadeo deben proporcionar informacion clara al
contactar alos usuarios, incluyendo nombre y si estan llamando en nombre propio
o de un cliente. Ademas, deben proporcionar un nidmero de teléfono y una
direccidon para consultas o solicitudes de no llamar.

Las comunicaciones comerciales estan restringidas a ciertos horarios y deben
mostrar el nUmero de origen o un numero alternativo donde se pueda contactar
a las empresas que originan la comunicacion.
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e El marcado secuencial estd prohibido y el marcado aleatorio estd permitido con
ciertas restricciones.

e Las empresas de telemercadeo que utilizan dispositivos de marcacion predictiva
no deben superar una tasa de abandono de llamadas del 5% en cualquier mes
calendario.

Por ofra parte, la CRTC puntualizd que, para garantizar el uso efectivo de los cerfificados
de autenticacion, se deben establecer las siguientes entidades:

e Una Autoridad de Gobierno (en lo sucesivo, "AG"), que garantice la integridad
de la emision, gestion, seguridad y uso de los certificados emitidos.

e Un Administrador de Politicas, el cual es fijado por la AG y se encarga de aplicar
las reglas definidas por la AG, dentro de las cuales incluye garantizar que las
autoridades de certificacion (en lo sucesivo, "CA” por sus siglas en inglés)
implementen practicas de gestion de certificados adecuadas y que estos sean
emitidos solo a los TSP autorizados.

e La CA, que se encarga de emitir los certificados a los TSP validados.

Ahora bien, el Grupo de Trabajo de la Red CISC (en lo sucesivo, "NTWG” por sus siglas en
inglés) en su informe sobre el avance de la implementacion de la autenticacion y
verificacion de STIR/SHAKEN (2019), senald que la fecha de cumplimiento establecida,
31 de marzo de 2019, no era factible de alcanzar. Aunado a lo anterior, el NTWG indico
problemas para llevar la implementacion de STIR/SHAKEN en tiempo y forma, los cuales
tuvieron que ver con retrasos e inconvenientes en; preparacion y adecuacion de la red,
pruebas en los equipos, el estado de los estGndares de autenticacion y verificacion, las
inferconexiones de voz basadas en IP y las Autoridades de Gobernanza. En
consecuencia, la CRTC establecié como fecha de implementacion de STIR/SHAKEN en
Canadd a mds tardar el 30 de septiembre de 2020.

Simultadneamente, la CRTC (2019) aprobd el establecimiento de la Autoridad
Canadiense de Gobernanza de Token Seguro (en lo sucesivo, "CSTGA” por sus siglas en
inglés) como la autoridad de gobernanza del despliegue y la implementacion de
STIR/SHAKEN. Asimismo, dentro de la conformacion de la CSTGA (2019), se establecié una
relacion de trabajo con la Autoridad de Gobernanza de Identidad de Teléfono Seguro
(enlo sucesivo, “STI-GA” por sus siglas en inglés) de Estados Unidos de América, con el fin
de participar en el desarrollo e implementacion de los estGndares STIR/SHAKEN.

En junio de 2020 la CRTC recibid solicitudes por parte de diversos TSP para aplazar la
implementacion de STIR/SHAKEN (2020) debido a la reasignacion de recursos y la
renegociacion de los contratos con proveedores, contratistas y el readquirir capital
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financiero para la implementacion de STIR/SHAKEN, lo anterior debido a crisis de la
pandemia, asimismo debido a la falta de interconexiones IP entre varios TSP, a que
algunas normas técnicas relativas a STIR/SHAKEN no se encontraban totalmente
definidas y también el hecho de que la fecha de implementacion de STIR/SHAKEN en los
Estados Unidos de América se encontraba fijada el 30 de junio de 2021.

Conforme lo anterior y debido a que audn se presentaban problemas técnicos y de
politicas para la implementacion de STIR/SHAKEN, la CRTC (2021) aprobd la ampliacion
del plazo para su implementacion estableciendo como fecha limite el 30 de noviembre
de 2021.

Adicional a las medidas anteriores, la CRTC establecio reglas para el bloqueo universal
de llamadas y filtrado de llamadas, a través de las cuales se obliga a los proveedores de
servicios felefénicos que no ofrecen un sistema de filfrado de llamadas opcional a sus
usuarios, blogquear todas las llamadas con identificadores de llamadas que no se
apeguen al Plan de Numeracion de América del Norte.

Ademas, han surgido iniciativas conjuntas entre la CRTC vy la industria, como el caso de
Bell Canada, operador que implementd un sistema de bloqueo de llamadas basado en
inteligencia artificial el cual analiza el frafico de telecomunicaciones y detecta
anomalias que sugieren una posible actividad fraudulenta a nivel de red. La CRTC
aprobd su implementacion como resultado directo de un periodo de prueba exitoso,
durante el cual se bloquearon mdas de mil millones de llamadas fraudulentas (CRTC,
2023).
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PUNTOS CLAVE DE LA EXPERIENCIA EN
CANADA

e La CRTC determind la obligacion de los Proveedores de Servicios de
Telecomunicaciones de implementar la autenticacion y verificacion de
la identidad de llamadas mediante el protocolo STIR/SHAKEN.

e La CRTC ordend establecer un proceso estandarizado de rastreo de
llamnadas a nivel industria, con el fin de determinar el origen de las
llamadas molestas y vigilar el cumplimiento de las Reglas de
Telecomunicaciones No Solicitadas de Canada.

e La CRTC establecid reglas para el bloqueo universal de llamadas y
filtrado de llamadas, a fravés de las cuales se obliga a los proveedores
de servicios telefonicos blogquear todas las llamadas con identificadores
de llamadas que no se apeguen al Plan de Numeracion de América del
Norte.

e Han surgido iniciativas conjuntas entre la CRTC vy la industria, como el
caso de Bell Canada y la implementacion de un sistema de bloqueo de
llomadas basado en inteligencia artificial.

IV. Panorama General y Politicas Implementadas en la India

La regulacion asociada a las comunicaciones no solicitadas en la India se encuentra a
cargo de la Autoridad Reguladora de Telecomunicaciones de la India (en lo sucesivo,
“TRAI” por sus siglas en inglés), la cual por medio del Reglamento de Preferencia del
Cliente de Comunicaciones Comerciales de Telecomunicaciones (en lo sucesivo,
"TCCCPR” por sus siglas en inglés), protege a los usuarios de las comunicaciones
comerciales no solicitadas (TRAI, 2018).

El TCCCPR, establece las pautas a las que las entidades encargadas de enviar
comunicaciones comerciales deberdn apegarse. Dicho reglamento plantea la
adopcidon de la Tecnologia de Contabilidad Distribuida (en lo sucesivo, “DLT” por sus
siglas en inglés), el cual es un sistema de registro basado en cadena de bloques que
tiene como fin garantizar la transparencia y reducir la incidencia de comunicaciones no
solicitadas. Ademas, el TCCPPR prevé, lo que sigue:
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e Se lleva a cabo el registro de los remitentes, lo cual disminuye la capacidad de
empresas desconocidas de llegar a los suscriptores con llamadas o SMS que
resultan ser molestos, fraudulentos o de dudosa naturaleza.

e Se registran encabezados con el propdsito de que puedan segregar los tipos de
mensajes.

e Seredlizan registros de plantillas para SMS y comunicaciones de voz para evitar la
mezcla deliberada con informacion promocional.

e Seregistra el consentimiento de los suscriptores, permitiendo a los usuarios tener el
control sobre el consentimiento de recibir comunicaciones comerciales.

e Existe un control de horarios en los que se permite tipos especificos de

comunicaciones comerciales.

Con la implementacion del TCCCPR se ha creado un ecosistema basado en Blockchain
conocido como DLIT, el cual brinda transparencia entre los proveedores y el regulador,
en torno en la gestion de las comunicaciones comerciales no solicitadas.

Por tanto, los proveedores de servicios debben de asegurarse que las comunicaciones
comerciales sdlo se realicen con la ufilizacidn de encabezados asignados a los
remitentes y que los remitentes registrados para llevar a cabo comunicaciones
comerciales tomen medidas para que no inicien llamadas con un marcador automatico
que resulten en llamadas abandonadas o silenciosas.

Cabe senalar que solo las entidades que se encuentran registradas en el DLT y cuentan
con las plantilas, encabezados y los formatos adecuados pueden mandar
comunicaciones comerciales, por el contrario, si el sistemna detecta que una
comunicacién comercial no fiene el formato o el encabezado autorizado el sistema
bloquea el envio de dicha comunicacion.

Hasta el 2022, se han registrado en la DLT aproximadamente 285,094 entidades
principales con 700,394 cabeceras y mds de 50, 000 mil plantillas de mensajes aprobadas
(BSNL DLT, 2022), lo cual ha reducido las quejas de los clientes en un 60% para las
enfidades registradas.

Ademds, como parte de las acciones para hacer frente a las comunicaciones
comerciales no deseadas, la TRAI se encuentra en constante revision del marco
regulatorio aplicable a dichas comunicaciones, con el fin de emprender acciones que
contribuyan a erradicar las conductas que causan molestias y son fraudulentas a los
suscriptores por parte de las entidades que no se han registrado en |la DLT, por lo que la
TRAI (2022) ha emitido las siguientes medidas:
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e Implementacion de sistemas de deteccidn de comunicaciones comerciales no
solicitadas.

e Depuracion inteligente de plantillas de encabezados y mensajes.

e Uso de infeligencia artificial y lenguaje maquina.

e Controly provision del consentimiento digital de los usuarios.

Asi, con el objeto de contar con el control del consentimiento del consumidor en la
plataforma tecnolégica DLT, la TRAI se encuentra implementando una plataforma de
Autorizacion de Consentimiento Digital (en lo sucesivo, "DCA” por sus siglas en inglés), el
cual permitird a los suscriptores incluir en la lista blanca sus ndmeros de teléfono.

La DCA (TRAI, 2018) busca regular y autorizar el consentimiento digital de los usuarios
para recibir comunicaciones comerciales. Esto implica que las entidades comerciales
deben obtener un consentimiento explicito de los usuarios antes de enviarles mensajes
promocionales o llamadas. Para su implementacion, se ufiliza una plataforma
tecnolégica que registra y verifica el consentimiento de los usuarios. Los usuarios pueden
dar su consentimiento a través de medios digitales, lo que se registra en un sistema
cenfralizado. Ademds, la DCA permite a los usuarios confrolar y gestionar su
consenfimiento al permitir elegir qué tipos de comunicaciones desean recibir y de qué
entidades, asi como retfirar su consentimiento en cualquier momento. Los datos de
consentimiento recopilados se compartirdn en la DLT para ser observados por los
proveedores de servicios.

Por otra parte, como parte de la regulacion para erradicar las llamadas fraudulentas y
a los emisores de spam, la TRAI estd implementando un sistema unificado denominado
KYC (del inglés, "Know Your Customer”), disenado para prevenir el uso indebido de
servicios de telecomunicaciones y asegurar la identificacion adecuada de los usuarios
de dichos servicios.

A tfravés del KYC, los operadores de telecomunicaciones estan obligados a verificar la
identidad y la direccidn de sus usuarios mediante documentos oficiales. Al garantizar
que cada cuenta esté vinculada a una identidad verificable, el sistema KYC ayuda a
prevenir el fraude, como la suplantacion de identidad y el uso ilegal de servicios de
tfelecomunicaciones.
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PUNTOS CLAVE DE LA EXPERIENCIA EN
LA INDIA

e Se ha creado un ecosistemma basado en blockchain, el cual brinda
fransparencia entre los proveedores y el regulador, en torno en la gestion de
las comunicaciones comerciales no solicitadas.

e Sereadliza el registro de remitentes y encabezados de comunicaciones para
segmentar los tipos de mensajes y evitar el envio de comunicaciones no
deseadas o fraudulentas.

e A fravés de un sistema centralizado, DCA, se redlizard el registro digital del
consentimiento de los usuarios, ddndoles control sobre la recepcion de
comunicaciones comerciales.

e Se encuentra en implementacion un sistema para verificar la idenfidad de
los usuarios al momento de adquirir servicios de telefonia movil o fija. Su
objetivo es prevenir el fraude y el uso indebido de los servicios de
telecomunicaciones.

V. Enfoque de la Unién Internacional de Telecomunicaciones

La UIT (2021) ha senalado que los mecanismos de autenticacion del nimero de la
persona que llama, no son una solucion global contfra el fraude o la suplantacion de
identidad. Asimismo, senala que la suplantacion de identidad es especialmente nociva
para los operadores ya que no tienen forma de prevenir estas llamadas ilegales a través
de su numeracion y solo se enteran de ellas, por otros operadores o por los usuarios.
Ademads, la falsificacion del identificador de llamadas es particularmente efectivo contra
el bloqueo estatico de llamadas.

La suplantacion de identidad es un problema a nivel mundial. En la actualidad se estdn
desarrollando diferentes mecanismos para contrarrestar esta actividad, incluido la
deteccidn y bloqueo de la infraestructura utilizada para readlizar la suplantacion de
identidad, asi como la autenticacion y el bloqueo del CLI. Asimismo, la UIT (2021) ha
seNalado que las soluciones en tiempo real basadas en el protocolo SIP, son muy
complejas de implementar a nivel internacional e impactard a las redes con costosas
modificaciones.
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El problema del estdndar STIR/SHAKEN, y de todas las soluciones que marcan las
llamadas en el protocolo de senalizaciéon, es que no es posible determinar las causas de
inconsistencia en las firmas digitales, como pueden ser certificados caducados o errores
de transmisidn en la red, por lo que no se pueden terminar las llamadas (UIT, 2021).

La UIT (2021), ha indicado que las soluciones basadas en Blockchain, en cuanto se
definan y adopten ampliamente, deben considerarse mdas adecuadas, ya que no
afectan las redes existentes y son independientes de la tecnologia, ya sean redes
legadas o VolIP, debido a que actuan al superponer una plataforma de tecnologia de
la informacion y las comunicaciones para verificar la informacién transmifida y llevar a
cabo las acciones correspondientes en caso de inconsistencias.

La UIT (2021), ha categorizado los distintos enfoques para resolver este problema en las
siguientes soluciones técnicas:

e La autenticacion de la linea de llamada como STIR/SHAKEN.

e Elblogueo estatico de llamadas.

e El blogueo dindmico de llamadas, el cual es andlogo a las soluciones
actualmente en uso para filtfrar el correo electronico no deseado.

¢ Bloqueo de la infraestructura utilizada para realizar llamadas no deseadas.

La autenticacion de la linea de llamada es un mecanismo criptografico para certificar
el CLl con el fin de determinar, si el nUmero teleféonico de la parte que llama ha sido
modificado o si la parte que llama tiene autoridad sobre el nimero telefénico.

El sistema utiliza un sistemna de encriptacion para que el operador que termina la llamada
pueda validar que ésta fue originada por el operador asociado con el CLI. Las llamadas
qgue no puedan validarse serdn bloqueadas por el operador encargado de terminar la
llamada.

Para que este sistema sea efectivo, se requiere que los mecanismos de autenticacion
sean aplicados a nivel mundial y que los operadores blogqueen las llamadas provenientes
del extranjero, que no se adhieran a los mismos (UIT, 2021). Esto requerird de un acuerdo
a nivel internacional y las correspondientes modificaciones a las regulaciones nacionales
de cada pais, por lo que no es probable que sea efectiva la aplicacion de este sistema
solo a nivel nacional.

Por ofra parte, el bloqueo dindmico de llamadas permite que los nimeros telefonicos
identificados por el operador como llamadas no solicitadas, sean agregados a una lista
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negra o blacklist, las cuales serdn enviadas automdaticamente al correo de voz. La lista
negra se puede actualizar de forma continua, con informacion proveniente de una lista
dindmica que contiene los numeros telefonicos de generadores de spam.

La lista dindmica, incluye los ndmeros teleféonicos de los centros de llamadas no
deseadas, que llaman en horarios inconvenientes o que no cumplen con un codigo de
conducta nacional, como el respetar las listas para no recibir llamadas no solicitadas y
el desplegar el numero telefonico desde el que se llama. Ademds, es recomendable
que los usuarios puedan establecer su propia lista negra para que todas las llamadas
provenientes de los numeros telefonicos agregados a ésta sean enviadas
automdaticamente al correo de voz.

PUNTOS CLAVE DEL ENFOQUE DE LA UIT

e La UIT senala que los mecanismos de autenticacion del nimero de la
persona que llama no son una solucidn global contra el fraude o la
suplantacion de identidad.

e LaUlT, haindicado que las soluciones en tiempo real basadas en el protocolo
SIP son muy complejas de implementar a nivel internacional e impactard a
las redes con costosas modificaciones.

e Elproblema de todas las soluciones que marcan las llamadas en el protocolo
de senalizacion es que no es posible determinar las causas de inconsistencias
en las firmas digitales, como pueden ser certificados caducados o errores de
fransmision en la red.

e La UIT ha senalado que las soluciones basadas en Blockchain, en cuanto se
definan y adopten ampliamente, deben considerarse mds adecuadas, ya
que no afectan a las redes existentes y son independientes de la tecnologia.
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D. Andlisis de las alternativas técnicas para el combate
de llamadas no deseadas

I STIR/SHAKEN

La confirmacién de la identfidad telefénica en redes IP se realiza generalmente a fravés
del encabezado P-Asserted-Identity del protocolo SIP. Este modelo asume que existe una
relacion de confianza entre los proveedores de servicio; sin embargo, existen muchos
escenarios en donde las llamadas telefénicas siguen rutas indirectas entre el proveedor
de servicio que origina la llamada y aquel encargado de terminarla, por lo que a
menudo no es posible identificar el verdadero origen de la llamada telefénica (ATIS,
2022). Por lo anterior, el uso de firmas digitales criptograficas estandarizadas, brinda un
mecanismo para validar la identidad del originador de una llamada en redes IP.

El modelo de STIR/SHAKEN, es un conjunto de estandares intferrelacionados que permiten
la verificacion del identificador de llamadas entre proveedores de servicio. STIR esta
conformado por una serie de estandares técnicos desarrollados por el Grupo de Trabagjo
de Ingenieria de Internet (en lo sucesivo, el “[ETF” por sus siglas en inglés), para verificar
que la parte que llama estd autorizada a usar un ndmero telefénico en particular; sin
embargo, STIR no define como se deben implementar estos estandares (ATIS, 2021).

El modelo de SHAKEN, establece una arquitectura de extremo a extremo, que permite
tfanto a un proveedor de servicio que origina una llamada autenticar la idenfidad de la
persona que llama, asi como, al proveedor de servicio que termina la llamada, verificar
la identidad de la persona que llama. Los encabezados del protocolo SIP contendrdn un
indicador del nivel de confianza a través del campo de atestacion, para indicar si la
persona que llama tiene derecho a utilizar determinado ndmero telefonico.

ATIS (2021), ha identificado tres niveles de atestacion, que pueden ser indicados por
parte del proveedor de servicio que origina una llamada:

e Atestacion Completa: el proveedor de servicio autentica que su cliente ha
originado la llamada y que estd autorizado a utilizar el numero telefénico desde
el que llama.

e Atestacion Parcial: el proveedor de servicio autentica que su cliente ha originado
la llamada, pero no puede verificar que esté autorizado a utilizar el ndmero
teleféonico desde el que llama.

e Atfestacion de Puerta de Enlace: el proveedor de servicio autentica desde donde
recibid la llamada, pero no puede autenticar el origen de ésta.
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El modelo STIR/SHAKEN, no previene las llamadas automdaticas no solicitadas, pero ayuda
a mitigar las llamadas de suplantacion de identfidad (ATIS, 2021). Existen técnicas de
andlisis de llamadas para evitar las llamadas automdticas, pero son menos efectivas
cuando el numero telefénico ha sido suplantado. Para prevenir eficazmente las
llamadas automdticas se requiere tanto del modelo STIR/SHAKEN, como del servicio de
andlisis de llamadas.

Ademas, ATIS (2021) ha identificado las siguientes limitantes del modelo STIR/SHAKEN.

e Las redes diversas a las basadas en la tecnologia IP, no pueden transmitir el
encabezado de identidad.

e Algunos equipos de red que utilizan el protocolo SIP, eliminan el token de
identfidad.

e Algunas redes SIP, ufilizan el Protocolo de Datagramas del Usuario (en lo sucesivo,
“"UDP” por sus siglas en inglés), el cual es propenso a la pérdida y fragmentacion
de paqguetes.

e Siuna llamada se fransfiere a una interconexion TDM, en cualquier punto de la
frayectoria, el foken de identidad se perderd y no se podrd autenticar el
identificador de llamadas.

e Los proveedores de servicio mdas pequenos que tengan redes basadas en
tfecnologias legadas como TDM, pueden no tener los recursos necesarios para
implementar el modelo STIR/SHAKEN.

Debido a que el estandar STIR/SHAKEN, funciona en redes basadas en tecnologia IP, se
desarrolla una solucién denominada “Out-of-Band STIR”, en la cudal, la informacién de
autenticacion del identificador de llamadas se envia a través del Internet, es decir por
una ruta diferente a la que se utiliza para establecer la llamada.

Ademds, la senalizacién SIP no siempre se transporta de extremo a extremo, ya que las
llaomadas todavia atraviesan las redes PSTN en algun punto (ATIS, 2021). Generalmente
existen fres escenarios:

e Uno o ambos extremos corresponden a redes PSTN.

e  Ambos extremos corresponden a redes SIP, pero la llamada transita por la red
PSTN en algun punto.

e Las llamadas que transitan por redes SIP de extremo a extremo.

La arquitectura de referencia del modelo SHAKEN, conforme ATIS (2022), incluye los
siguientes elementos:
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Diagrama 1. Arquitectura de Referencia del modelo SHAKEN
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Fuente: Elaboracion propia con base en ATIS (2022).

e Agente de Usuario SIP (en lo sucesivo, "UA” por sus siglas en inglés): el proveedor
de servicio que origina la llamada puede confirmar la identidad de la parte que
llama, cuando el UA estd bajo su conftrol directo.

e Funcion de Control de Sesion de Liamadas (en lo sucesivo, "CSCF” por sus siglas
en inglés): este componente realiza la funcidon de enrutamiento y registro SIP.

e Servicio de Autenticacion (en lo sucesivo, “STI-AS” por sus siglas en inglés): es un
servidor de aplicaciones SIP, el cual readliza la autenticacion de los servicios.

e Almacén de Claves Seguras (en lo sucesivo, “SKS” por sus siglas en inglés): es un
elemento 16gico que amacena las claves secretas para el servicio de
autenticacion.

e Funcidn de Control de Fronteras de Interconexion (en lo sucesivo, “IBCF” por sus
siglas en inglés) / Puerta de Enlace de Transicion (en lo sucesivo, “"TrGW” por sus
siglas en inglés): esta funcion representa la interfaz de red a red (en lo sucesivo,
“"NNI” por sus siglas en inglés) o punto de inferconexion entre proveedores de
servicios telefonicos.

e Servicio de Verificacion (en lo sucesivo, “STI-VS” por sus siglas en inglés): es el
servidor de aplicaciones SIP, que redliza la funcidn de verificacion definido en la
recomendacion RFC 8224 del IETF. Tiene una interfaz del Profocolo de
Transferencia de Hipertexto Seguro (en lo sucesivo, “HTTPS” por sus siglas en inglés),
al Repositorio de Certificados de Identidad Telefdnica (en lo sucesivo, “STI-CR” por
sus siglas eninglés), para recuperar el certificado digital del proveedor de servicio.

e Validacion de Llamadas (en lo sucesivo, "CVT” por sus siglas en inglés): es una
funcion I6gica que aplica técnicas de andlisis y tratamiento de llamadas, una vez
que la firma digital ha sido verificada de forma positiva o negativa.
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Repositorio de Certificados de Identidad Telefénica (STI-CR): es un servicio web
HTTPS para validar al propietario de un certificado digital.

Servicio de Aprovisionamiento de Certificados: es un servicio I6gico para el
aprovisionamiento de certificados digitales utilizados por el STI-CR.

Ahora bien, el flujo de llamada SHAKEN conforme ATIS (2022) es el siguiente:

Servicio de
Aprovisionamienfof€ == =====cecccccmmccecaaaxa
de Cerfificados

Diagrama 2. Flujo de llamada SHAKEN

© NO O

IBCF/TrGW IBCF/TreW

Provesedor de Servicios A Proveedor de Servicios B
Originacidn / Autenticacion Terminacidn / Verificacion

Fuente: Elaboracioén propia con base en ATIS (2022).

El SIP UA que origina la llamada, crea un mensaje SIP INVITE con su identidad
telefonica.

El CSCF del proveedor de servicio, agrega el encabezado P-Asserfed-Identity
para confirmar la identidad del identificador de llamadas del SIP UA que origina
la llamada.

El STI-AS del proveedor de servicio, determina la legitimidad de la identidad
telefonica utilizada en el mensaje SIP INVITE. Posteriormente el STI-AS solicita sus
claves del SKS.

El SKS proporciona las claves y el STI-AS las utiliza para firmar el mensaje SIP INVITE,
ademas el STI-AS agrega el encabezado de identidad y utiliza el identificador de
llamadas en el encabezado P-Asserted-Identity.

EI STI-AS regresa el mensaje SIP INVITE al CSCF.

El CSCF enruta el mensaje SIP INVITE al IBCF.

El mensaje SIP INVITE se enruta a la NNI.

El IBCF del proveedor de servicio encargado de terminar la llamada, recibe el
mensaje SIP INVITE a tfravés de la NNI.

El CSCF del proveedor de servicio encargado de terminar la llamada, invoca al
STI-VS.
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10.

11.

12.

13.

14.

El STI-VS del proveedor de servicio encargado de terminar la llamada, utiliza el
campo “xb5u” del encabezado PASSporl, para determinar el Identificador de
Recursos Uniforme (en 1o sucesivo, el "URI” por sus siglas en inglés) del STI-CR y
realizar una solicitud HTTPS al mismo.

El STI-VS valida el certificado digital recibido del STI-CR y luego extrae las claves.
Posteriormente utiliza las claves para verificar la firma del encabezado de
identidad y validar el identificador de llamadas utilizado en el mensaje SIP INVITE
del STI-AS del proveedor de servicio, en donde se origind la llamada.

El CVT, es una funcidn opcional que se utiliza para el andlisis de llamadas y otras
técnicas para la mitigacion del spam. El CVT puede estar integrado en la red del
proveedor de servicio o0 puede redlizarse externamente por un tercero.
Dependiendo del resultado de la verificacion, el STI-VS puede determinar que la
llamada debe completarse y que el mensaje SIP INVITE debe regresarse al CSCF,
para terminar la llamada en el SIP UA correspondiente.

El SIP UA en el que se terminara la llamada, recibe el mensaje SIP INVITE vy la
senalizacion se establece con normalidad.

El modelo de STIR/SHAKEN, requiere la implementacion de los siguientes roles para la
gestion de los certificados digitales, segun ATIS (2022):

Diagrama 3. Modelo de Gobernanza para la Gestidn de Certificados

Marco SHAKEN

Auteridad Reguladora
Nacional / Regional

Auferidad de Adrministrador de
Gobernanza --- Politicas
ST STl

P Provesdorde | | | . .4 Proveedor de
Servicios Servicios

Fuera de alcance
Alcance

Fuente: Elaboracién propia con base en ATIS (2022).
Autoridad de Gobierno de Identidad Telefonica Segura (en o sucesivo, “STI-GA”

por sus siglas en inglés): es el encargado de supervisar el cumplimiento de las
politicas establecidas o respaldadas por un organismo regulador nacional.
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Asimismo, es responsable de establecer las politicas y procedimientos que se
deben seguir para la obtencidon de los certificados digitales y define qué
entidades pueden emitir los mismos.

Administrador de Politicas de Identidad Telefénica Segura (en o sucesivo, “STI-PA”
por sus siglas en inglés): se encarga de aplicar las politicas y reglas definidas por
el STI-GA, para asegurar que los proveedores de servicio estdn autorizados a
solicitar los certificados digitales y autoriza al STI-CA a emitir los mismos. Asimismo,
administra y proporciona una lista de los STI-CA aprobados a los proveedores de
servicio a fravés de una interfaz HTTPS.

Autoridad de Certificacion de Identidad Telefénica Segura (en lo sucesivo, “STI-
CA” por sus siglas en ingles”): se encarga de emitir los certificados digitales a los
proveedores de servicio autorizados.

Proveedores de Servicio: se encarga de obtener los certificados digitales a fravés
del STI-CA para realizar el proceso de autenticacion. Asimismo, durante el proceso
de verificacion se asegura que el STI-CA que emitid el certificado digital, se
encuentra en la lista de STI-CA aprobados.

La administracion de los certificados digitales requiere la implementacion de las
siguientes funcionalidades conforme ATIS (2022):

NOo ok owod

Un mecanismo para determinar las STI-CA que pueden emitir certificados
digitales.

Un procedimiento para crear una cuenta con el STI-CA.

Un proceso para solicitar la emision de certificados digitales.

Un mecanismo para validar al proveedor de servicios solicitante.

Un proceso para agregar certificados digitales a un repositorio de certificados.
Un mecanismo para renovar/actualizar los certificados digitales.

Un mecanismo para revocar certificados digitales.

Por lo anterior, ATIS (2022) recomienda la siguiente arquitectura para la administracion
de certificados digitales:

Diagrama 4. Arquitectura de Gestion de Certificados SHAKEN
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Token de Cédige de
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Configuracion de la Sssidén

Fuente: Elaboracién propia con base en ATIS (2022).

e Servidor de Administracion de Claves del Proveedor de Servicio (en lo sucesivo,
"SP-KMS” por sus siglas en inglés): es el servidor que genera la dupla de claves
privada/publica para firmar, solicitar y recibir un foken SPC del STI-PA y solicitar un
certificado digital del STI-CA.

e Almacén de Claves Seguras (en lo sucesivo, “SKS” por sus siglas en inglés): es
donde se guardan las claves privadas utilizadas por el STI-AS del proveedor de
servicio que origina la llamada.

e Repositorio de Certificados de Identidad Telefdnica Segura (en lo sucesivo, “STI-
CR” por sus siglas en inglés): es el servidor HTTPS que contiene la clave publica
ufilizada por el STI-VS del proveedor de servicio que fermina la llamada para
validar las firmas.

La administracion de los cerfificados digitales se realiza mediante el siguiente
procedimiento definido por ATIS (2022):

Diagrama 5. Gestion de Certificados SHAKEN
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Fuente: Elaboracién propia con base en ATIS (2022).

El SP-KMS distribuye la clave privada a su SKS.

Posteriormente, el proveedor de servicio selecciona un STI-CA vy realiza los siguientes

PASOS:

2.

®

El proveedor de servicio genera una dupla de claves publicas/privadas para
realizar las fransacciones con el STI-CA. Si se trata de la primera fransaccién que
el proveedor de servicio realiza con el STI-CA o si el foken ha expirado, el SP-KMS
envia una solicitud de token al STI-PA. El foken es utilizado por el proveedor de
servicio para la obtencion del certificado digital.

Si adn no lo ha hecho, el STI-KMS se registra en el STI-CA antes de solicitar un
certificado digital.

Una vez que el SP-KMS se ha registrado en el STI-CA, se puede enviar una solicitud
para un nuevo certificado digital. La respuesta a la solicitud incluye una direccién
URL para la autorizacion.

El proveedor de servicio qQue solicita el certificado digital responde
proporcionando el token vigente adquirido del STI-PA.

Si no se ha obtenido previomente, el STI-CA envia una solicitud al STI-PA para
validar que el token haya sido proporcionado por éste. El STI-CA puede emitir el
certificado digital, una vez que ha verificado que el foken es valido.

Se descarga el certificado digital, para ser usado por el SP-KMS.

El SP-KMS notifica al STI-AS, que el certificado digital esta disponible.

EI SP-KMS coloca el certificado digital en el STI-CR.

Después de obtener el cerfificado digital, el proveedor de servicio contactard
periddicamente al STI-CA para obtener un certificado digital actualizado y mantener sus
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credenciales vigentes. Un proveedor de servicio deberd obtener un foken valido vy
actualizado del STI-PA, antes de solicitar la emision de un certificado digital al STI-CA.

Generalmente se establece una Autoridad de Gestion de Politicas (en lo sucesivo, "PMA”
por sus siglas en inglés) encargada de vigilar el cumplimiento de las politicas establecidas
(ATIS, 2020). EI PMA, se encarga de definir las politicas para la emision de los certificados
y la cual deberd ser seguida por los STI-CA aprobados. Asimismo, los STI-CA deberdn
proporcionar una declaracion de sus practicas de certificacidon durante el proceso de
aprobacion, para asegurar el cumplimiento de las politicas.

PUNTOS CLAVE DE STIR/SHAKEN

e El uso de firmas digitales criptograficas estandarizadas brinda un
mecanismo para validar la identidad del originador de una llamada en
redes VoIP.

e El modelo STIR/SHAKEN, establece una arquitectura que permite tanto
a un proveedor de servicio que origina una llamada autenticar la
identidad de la persona que llama, asi como al proveedor de servicio
que termina la llamada verificar la identidad de la persona que llama,
antes de que la llamada llegue al destinario.

e Requiere Ila cooperacidn entre operadores de redes de
telecomunicaciones para intercambiar informacion de autenticacion
y verificacion y la definicion de autoridades que establezcan vy vigilen
las politicas de operacion, asi como para la emisidon de los certificados
digitales.

e El modelo STIR/SHAKEN, no previene de manera directa las llamadas
automadticas no solicitadas, pero ayuda a mitigar las llamadas de
suplantacion de identidad y puede combinarse con otras soluciones
para el filtrado de llamadas.

e Debido a que el modelo STIR/SHAKEN, solo funciona en redes basadas
en tecnologia IP, se estd desarrollando una solucion denominada “Out-
of-Band STIR”, en la cual la informacién de autenticacion se envia a
fravés del Internet.
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Soluciones basadas en Blockchain

Las Tecnologias de Registros Distribuidos (en lo sucesivo, "DLT” por sus siglas en inglés) o
Blockchain permite que los nodos de red registren informacion sin la necesidad de una
autoridad central. El Blockchain permite el almacenamiento de datos en grupos
denominados bloqgues, los cuales son validados criptograficamente y vinculados al
bloque anterior, por lo que forma de esta manera, una cadena de datos en constante
crecimiento (UIT, 2019). Cada nodo mantfiene una copia de la informacioén, por lo que

No es necesario que la informaciéon se almacene en una ubicaciéon central.

Los componentes involucrados en la implementacion del DLT, conforme a la UIT (2019)
incluyen:

Nodo: es un sistema individual dentro del entorno DLT. Los denominados “"nodos
completos”, fienen la capacidad de almacenar datos y pasarlos a otros nodos,

asi como asegurar que los blogues recién agregados sean validos.

Proveedor de Servicios: se encarga de ofrecer servicios basados en DLT, a ofras

partes por medio de las interfaces habilitadas para este fin.

Usuario: es aguel que utiliza un servicio o consume el producto proporcionado por
ofro componente. Un componente puede ser el proveedor de algunos servicios y

el consumidor de ofros.

Grupo de Usuarios: es un conjunto de usuarios del sistema DLT, los cuales pueden

ser grupos de personas y organizaciones.

Diagrama 6. Actores y Componentes DLT
a N

Nodo AN s Nodo Servicios

Proveedor

de

Fuente: Elaboracion propia con base en UIT (2019).

Las principales caracteristicas de los sistemas DLT, conforme a la UIT (2019) son:
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e Agregado solamente: a diferencia de las bases de datos tradicionales, las
fransacciones y los valores en un sistema DLT no se sobrescriben, por lo que
solamente se permite agregar informacidén para proporcionar un historial
tfransaccional completo.

e Inmutable: la informacidn se encuentra encriptada para asegurar su seguridad e
inmutabilidad, lo cual garantiza, ademds, que la informacidn no haya sido
manipulada y que la misma sea comprobable.

e Compartido: la informacion es compartida entre varios nodos y solamente
algunos contienen toda la informacién para proporcionar transparencia y una
eficiencia 6ptima.

e Distribuido: la naturaleza distribuida de un sistema DLT, permite escalar los nodos,
ya que, al aumentar la cantidad de éstos, se reduce la capacidad de un mal
actor para afectar el protocolo de consenso utilizado por los sistemas DLT.

La UIT (2019), ha identificado tres tipos de sistemas DLT, los cuales son:

e Sin permiso: son sistemas abiertos a cualquiera que valide los blogues de
informacion, sin necesidad de permiso de ninguna autoridad. Los usuarios no
estan obligados a obtener permisos para mantener y operar estos sistemas.
Generalmente son implementados utfilizando software de codigo abierto,
disponible para cualquier persona que desee descargarlo.

e Autorizado: son sistemas que requieren permisos, por lo que los usuarios que
validan los bloguees de informacion deben estar autorizados. Debido a que
solamente los nodos autorizados mantienen copia de la informacidn, es posible
restringir el acceso a la lectura de ésta y también se pueden restringir los permisos
para realizar tfransacciones.

e Hibridos: estos sistemnas combinan los beneficios de privacidad de los sistemas
autorizados, asi como la seguridad y transparencia de los sistemas sin permiso. Esto
brinda flexibilidad para elegir qué datos se desean hacer publicos y qué datos
mantener en privado.

Los mecanismos de consenso son las reglas y procedimientos mediante los cuales los
nodos acuerdan la forma de validar las tfransacciones. En los sistemas DLT, se debe
determinar que usuario es el responsable de validar el siguiente bloque de informacion,

ya que esto se implementa mediante alguno de Ios mecanismos de consenso.

Los mecanismos de consenso mdas comunes, senalados por la UIT (2019) son:
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e Prueba de Trabagjo (enlo sucesivo, "PoW” por sus siglas en inglés): en estos sistemas
el nodo encargado de validar el siguiente bloque de informacidn es el primero en
resolver un problema computacional intensivo. La solucidén al problema, es la
prueba de que han “realizado el trabagjo”. La probabilidad de validar un nuevo
bloque de informacién depende de la capacidad computacional dedicada a la
solucion del rompecabezas. Un nodo recibird cierta cantidad de “criptoactivos”
o tarifas por transaccidon como recompensa por validar un bloque de informacion.

e Prueba de Participacion (en lo sucesivo, “"PoS” por sus siglas en inglés): es un
proceso de consenso en el que se foma en cuenta la participacion existente en
el sistema como puede ser la canfidad de informacion almacenada. La
participacion suele ser una canfidad de activos criptograficos que los usuarios
han invertido en un sistema DLT. Los nodos que participan en este mecanismo de
consenso, son recompensados con tarifas por transaccion, por cada bloque de
informacién que es validado por primera vez.

e Tolerante a Fallas Bizantinas (en lo sucesivo, “BFT” por sus siglas en inglés): las fallas
bizantinas ocurren cuando algunos nodos se comportan de manera anormal. El
algoritmo de consenso BFT, ha sido disenado para resolver este problema al
garantizar que el sistema funcione con normalidad incluso cuando existan nodos
anormales. Todos los nodos de la red deben participar en el consenso BFT, lo que
implica realizar mdlfiples rondas de votacion y comunicacion para llegar a un
consenso. Por lo tanto, es mds adecuado para sistemas pequenos que tienen un
ndmero limitado de nodos.

Asi mismo, existen cuatro aspectos del ecosistema DLT, que se deben tomar en cuenta:
hardware, aspectos comerciales, desarrollo de software y desarrollo de protocolo.

Por su lado, el aspecto de hardware se refiere a los nodos que componen el ecosistema
y donde éstos pueden ser una computadora, un servidor o un dispositivo de
almacenamiento. Existen fres modalidades de nodos: nodos de validacion que
producen blogues de informacidén, nodos de validaciéon completos, que no producen
blogues de informacion y nodos parciales o ligeros (UIT, 2019).

Un nodo de validacién que produce bloques de informacion, participa en los procesos
de consenso y contiene una réplica completa de la informacion, incluidas las
fransacciones que se han ejecutado. Un nodo de validacion completa que no produce
bloques de informacién, no participa en los procesos de consenso, pero contiene una
réplica completa de la informacidn incluidas las transacciones que se han realizado. Un
nodo parcial o ligero, solo confiene una lista de transacciones parciales; sin embargo,
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debe estar conectado a un nodo completo para asegurarse de que sus datos sean
precisos.

El aspecto comercial se compone de los siguientes elementos segun la UIT (2019):

e Usuarios: son entidades que interactdan con un sistema DLT, mediante el uso de
aplicaciones, productos o servicios para lograr un propdsito especifico como la
fransferencia de activos.

e Inversores: son las personas u organizaciones que aportan el capital para crear el
ecosistema DLT. Los productores de bloques de informacion, son nodos de
validacion completos que participan activamente en el proceso de consenso de
una red DLT.

e Corporaciones: ufilizan los sistemas DLT, para crear espacios donde los usuarios
puedan readlizar tfransacciones mds facilmente mientras que la propia corporacion
se beneficia de una mayor seguridad e integridad de los datos.

e Desarrolladores: son las personas que crean aplicaciones, productos o servicios
utilizando los protocolos y redes DLIT.

El aspecto de software se refiere a las aplicaciones DLT, las cuales pueden ser escritas
utilizando diversos lenguajes de programacion. Sin embargo, éstas deben cumplir con
los requisitos y especificaciones del software. Las aplicaciones DLT, se dividen
generalmente en tres categorias: aplicaciones financieras, las cuales implican el uso y
gestion del dinero; aplicaciones semi financieras, las cuales incluyen procesos
comerciales que pueden involucrar dinero, pero se enfocan en la finalizaciéon de tareas
0 gjecucion de contratos; y aplicaciones no financieras, las cuales incluyen una gran
cantidad de actividades como votaciones electorales, almacenamiento de registros de
datos y autenticacion de identidad (UIT, 2019).

El aspecto de protocolo del ecosistema DLT, se refiere a los desarrolladores y a los
académicos. Los desarrolladores estan involucrados en la configuracion del protocolo
DLT, que utilizan las redes, distinguiéndose dos tipos: codigo de protocolo abierto, el cual
permite que las personas descarguen, auditen y envien cambios al protocolo; y el
codigo de protocolo cerrado, el cual es empleado por entidades privadas y solamente
es accesible para operaciones especificas. Por ofra parte, los académicos y los
investigadores proporcionan revisiones formales al software DLT (UIT, 2019).

La UIT (2019) ha indicado que los sistemas DLT, ofrecen multiples ventajas respecto a la
seguridad:
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o Cifrado de datos.

e Control de acceso. A pesar de que los registros existen en muchos nodos de una
red DLT, el acceso a éstos se puede restringir por usuario.

e Datos resistentes a la manipulacion. Una vez que los datos se cargan en una red
DLT, se requieren amplios recursos informdaticos y/o una colusidn masiva entre las
partes interesadas para modificar los datos sin que otros lo noten.

e Gestion de la Identidad. Los participantes en un sistema DLT, pueden ser
andnimos, semi anénimos o completamente identificables.

e Tolerancia a fallas. Los algoritmos de consenso del sistema DLT, ofrecen un medio
de redundancia para mitigar el riesgo de que la red se vea comprometida si uno
o mds componentes fallan.

Por lo anterior, los sistemas DLT, han mostrado su potencial como herramientas para
verificar la identidad. Sin embargo, una solucion para la verificacion de la identidad
basada en DLT, tiene tres desafios: la seguridad, la privacidad y la portabilidad (UIT, 2019).

Se puede crear una identificacion digital al ufilizar una red DLT, descentralizada de
codigo abierto y combinarla con una herramienta de administracion de identidades,
por lo que tanto las personas como las empresas podrian almacenar y autenticar su
identidad (UIT, 2019). Esta identificacion digital podria usarse para verificar una identidad
en cualquier fransaccion en tiempo real.

Los sistemas DLT, pueden asociar caracteristicas y atributos a un individuo sin revelar la
identidad de éste, por lo que se pueden utilizar para evitar el robo de identidad sin que
exista el riego de filtfraciones de informacion (UIT, 2019).

Se puede implementar la identidad digital como servicio mediante los sistemas DLT, ya
que, a fravés de este servicio, los operadores moviles pueden verificar los datos
personales de sus usuarios a peticion de éstos. Los sistemas DLT, son una solucion éptima
para la verificacion de la identidad digital conforme a la UIT (2019) debido a que:

e Se puede verificar la informacién de identidad entre todos los participantes de
una plataforma descentralizada, sin revelar la informaciéon de identidad en si.

e Llos servicios de identidad digital se pueden proporcionar de manera
estandarizada tanto por los operadores moviles como por ofras organizaciones
autorizadas.

e Los servicios de verificacion de la identidad se encuentran disponibles para
multiples proveedores de servicio a fravés de la misma plataforma DLT.
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Sin embargo, la UIT (2019) ha identificado barreras para la adopcion de DLT, como son
las siguientes:

Infraestructura legada: el costo de reacondicionar o remplazar los sistemas
heredados es alto. Ademds, se necesita una inversion significativa tanto de
fiempo (capacitacion) como de capital (equipo, software, aplicaciones) para
crear una nueva infraestructura y capacitar al personal con las habilidades
necesarias. La transicion de los sistemas heredados a los sistemas DLT, serd gradual
y puede tardar anos en completarse, ya que se requiere integrar las tecnologias
legadas con las nuevas tecnologias.

Dilemna de compensacion: los sistemas DLT, pueden ofrecer descentralizacion,
escalabilidad y seguridad. Sin embargo, solamente dos de estos tres objetivos se
pueden alcanzar de forma simultdnea. Los problemas de seguridad en las redes
DLT pueden causar un impacto significativo en los usuarios ya que, si bien las
claves privadas otorgan al usuario el control sobre los datos, la pérdida de ésta
puede resultar en la pérdida permanente del acceso a los datos almacenados.
Los problemas de escalabilidad pueden crear cuellos de botella en el rendimiento
y velocidad de procesamiento de los sistemas afectados por el mecanismo de
consenso, la cantidad de nodos y el rendimiento de la red. La descentralizacion
permite la operacion auténoma de la red; sin embargo, la descentralizacion
requiere un modelo de gobernanza a través de mecanismos de consenso
estrictos y que consumen muchos recursos, ademds de que existe el riesgo de
seguridad en los nodos que utilizan un cédigo obsoleto o hackeado.

Falta de estGndares: no existen estandares aceptados de manera general ni
requisitos de interoperabilidad entre distintas plataformnas DLT. Las aplicaciones
DLT, no siguen un enfoque unificado de arquitectura, diseno de software e
intferoperabilidad.

Seguridad de los datos: los sistemnas DLT publicos, plantean un problema de
seguridad en los datos, ya que, dependiendo de la regulacion, puede ser ilegal
almacenar cierto tipo de datos sin cifrar. Por otro lado, almacenar datos privados
cifrados en un sistemna DLT publico, es costoso y adn plantea problemas de
seguridad.

Ciclo de retorno de la inversion: los proyectos DLT suelen tener un ciclo de retorno

de la inversion mads lento en comparacion con otras tecnologias emergentes,
debido a la lenta adopcidn por parte de los usuarios. Invertir en nuevas
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tecnologias puede ser costoso, por lo que la incertidumbre respecto al ciclo de
retforno, es una barrera importante para su adopcidon masiva. Asimismo, los
sistemas DLT, muestran un mayor retorno de la inversion cuando diferentes
participantes cooperan en la creacion de una plataformma compartida, ya que
crear una plataforma para servir a una sola enfidad o empresa, trae pocos
beneficios comerciales y operativos.

Posibles altos costos de implementacion: los potenciales altos costos de la
implementacion inicial aunado a los riesgos asociados a la adopcidn temprana
de los sistemas DLT, pueden plantear desafios importantes.

Riegos a la privacidad: aungue los sistemas DLT, pueden implementarse para
compartir datos a través de redes publicas, fodavia se debe garantizar que los
métodos de encriptacion actuales y futuros, sean lo suficientemente fuertes para
conservar la privacidad del usuario. Ademds, tanto los gobiernos, como los
reguladores, deben desarrollar leyes y reglamentos que aborden los beneficios y
desafios especificos que presentan los sistemas DLT.

PUNTOS CLAVE DE SOLUCIONES BASADAS EN BLOCKCHAIN

Blockchain permite el almacenamiento de datos en grupos denominados
blogues, los cuales son validados criptograficamente y vinculados al bloque
anterior, formando de esta manera una cadena de datos en constante
crecimiento.

Los mecanismos de consenso son las reglas y procedimientos mediante los
cuales los nodos acuerdan la forma de validar las transacciones.

Se puede implementar la identidad digital como servicio mediante los
sisternas DLT, ya que a través de este servicio los operadores pueden verificar
los datos personales de sus usuarios.

Los sistemas DLT han mostrado su potencial como herramientas para verificar
la identidad, sin embargo, la adopcion de blockchain para la autenticacion
de CL en el dmbito de las telecomunicaciones adn no tiene un uso
extendido.
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lll. AB Hanshake

La solucidn AB Handshake es promovido por la AB Handshake Corporation, la cual utiliza
un método de validacion fuera de banda para no inferferir con el proceso de
establecimiento de una llamada telefénica. Esta arquitectura permite una integracion
tanto con redes IP, como legadas; asimismo, el flujo de llamadas locales e
internacionales no se ve afectado por el método de validacion de AB Handshake
(Electronic Communications Committee, 2022).

Esta es una solucion para detectar fraudes en tiempo real mediante la cooperacion
entre operadores que validan el trafico enviado entfre sus redes. Actualmente esta
solucioén se ufiliza para validar el trafico intercambiado en tiempo real entre operadores
ubicados en diferentes regiones geograficas.

La solucion de AB Handshake, se encuentra en uso entre proveedores de servicio para
mitigar los riesgos asociados al fraude en los servicios de voz internacional. La prestacion
del servicio de AB Handshake se redliza de la siguiente manera conforme al Foro
Internacional de Interconexidn (en lo sucesivo, i3 Forum” por sus siglas en inglés) (2020):

Diagrama 7. Principio de funcionamiento de AB Handshake

((( ))) Liamada Liamada - ((t )))

# ¢ Operadores Intemacionales

Red de Origen Red de Terminacion
COrigen E 164 range 1 Terminacidn E 164 ronge <<Ms=»>
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L A}
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Intermnet
Regisfro de Llamadas <<N=>
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Operador 1, E1édrange 1, IP 1
Operador <<N=>, E 164 range <<N=>, IP <<N>>
Participantes DB

Elsdrangs 1. 1P 1

Parficipantes DB

E 164 range <<N>>, IP <aN>>

Fuente: Elaboracion propia con base en i3 Forum (2020).

e El operador que origina la llamada almacena el ndmero llamante (ndmero de A),
el nimero al que se llama (ndmero de B) y el estampado de tiempo en su base
de datos denominada “registro de llamadas de origen” antes de pasar la llamada
saliente a las centrales IP (en lo sucesivo, “IPX” por sus siglas en inglés).
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e Eloperador que termina la llamada también almacena el nimero de A, el nimero
de B y el estampado de fiempo en su base de datos denominada “registro de
llamadas de terminaciéon” al recibir la llamada entrante del IPXC,

e Los registros de llamadas de ambos operadores verifican a través de una ruta
paralela basada en el protocolo HTTP los detalles de la llamada para determinar
su validez.

La solucidn de AB Handshake, requiere que todos los operadores que participan en este
modelo presenten el rango de numeraciéon que fienen asignado y la direccion IP, de su
registro de llamadas, a la entidad que coordina el servicio (i3 Forum, 2020). La entidad
coordinadora, pondrd a disposicidn de todos los participantes esta informacion, para
facilitar el enrutamiento entre registros de llamadas.

Debido a que la informacidn distribuida por la entidad coordinadora contiene el mapeo
entfre los nimeros telefénicos y la direccion IP, de los registros de llamadas, ésta puede
ser utilizada para comprobar el origen de una llamada. Asimismo, AB Handshake, puede
bloguear las llamadas fraudulentas en tiempo real o emitir solamente una alerta sin que
exista bloqueo.

Todos los detalles de las llamadas son guardados en un registro, para ser utilizados en
caso de una investigacion o disputas entre operadores. Ademds, en caso de que la
validacion de la llamada no sea posible debido a la falta de respuesta de cualquiera de
las partes, la llamada se establece sin inferrupcion. La validacion de las llamadas se
realiza directamente, entre los registros de llamadas de los operadores involucrados.

Esta solucidon puede detectar y bloquear otros tipos de fraudes telefébnicos, como la
suplantacion de identidad, ya que AB Handshake, valida todos los pardmetros de una
lamada telefénica (Electronic  Communications Committee, 2022). Ademds, se
contempla que esta solucidon también pueda aplicarse para la validacion del trafico de
mensajes cortos “persona a persona”, asi como de “aplicacion a persona”.

Sin embargo, se necesita un conocimiento detallado en tiempo real sobre los nUmeros
telefénicos asignados a cada operador, por lo que se requiere integrar la base de datos
de portabilidad numérica dentro del ecosistema de AB Handshake.

% Servicio de interconexién ofrecido por operadores de telecomunicaciones.
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PUNTOS CLAVE DE SOLUCIONES BASADAS EN AB HANDSHAKE

e La solucidon AB Handshake, utiliza un método de validacion fuera de
banda para no interferir con el proceso de establecimiento de una
llamada telefdnica. Esta arquitectura permite una integracion fanto con
redes IP, como legadas. Ademdas, el flujo de llamadas locales e
infernacionales no se ve afectado por el método de validacion de AB
Handshake.

e La solucidon de AB Handshake, requiere que todos los operadores que
participan en este modelo presenten el rango de numeracion que
fienen asignado y la direccion IP, de su registro de llamadas, a la
entidad que coordina el servicio.

e ABHandshake, puede bloquear llamadas fraudulentas en tiempo real o
emitir solamente una alerta sin que exista blogqueo. Todos los detalles de
las llamadas son guardados en un registro de llamadas, para ser
utilizados en caso de una investigacion o disputas entre operadores.

e Esta solucion necesita un conocimiento detallado en tiempo real sobre
los nUmeros telefonicos asignados a cada operador, por o que se
requiere infegrar la base de datos de portabilidad numérica dentro del
ecosistema de AB Handshake.

V.  SEISMIC

La soluciéon de SEISMIC (Stopping Exploitation Inter-Network Signal Fraud by Mitigating
llegitimate Communications) es una iniciativa de la Asociacidn GSM (en lo sucesivo,
"GSMA” por sus siglas en inglés) que busca eliminar varios tipos de fraude que se realizan
en la interconexion entre operadores. Se basa en una infraestructura distribuida que
utiliza est@ndares web abiertos para SOLID (Social Linked Data), con pods' individuales
por proveedor de servicio, para garantizar la seguridad de extremo a extremo en el
establecimiento de una llamada. Ademads, cada entidad individual controla los datos
en su pody elige con qué otras entidades los compartird.

10 Bases de datos descentralizadas
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Diagrama 8. Arquitectura de SOLID
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Fuente: Elaboracién propia con base en i3 Forum (2019).

SOLID, es un conjunto de convenciones y herramientas para crear aplicaciones
descentralizadas basadas en los principios de Linked Data'’. El modelo de SOLID es
modular y extensible, basdndose principalmente en los estandares y protocolos W3C
(World Wide Web Consortium) existentes.

Ademds SOLID, utiliza el protocolo HTIP, por lo que es compatible con una serie de
est@ndares y protocolos abiertos. Asimismno, SOLID reutiliza la infraestructura usada para
el frafico de la Web por lo que no requiere nuevos protocolos o infraestructura adicional.

El modelo descentralizado de seguridad de SOLID permite la validaciéon del nUmero de
A, debido a que cuenta con autenticacion, autorizacién y cifrado punto a punto:

Diagrama 9. Proceso de Autenticacion y Verificacion
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Fuente: Elaboracién propia con base en i3 Forum (2019).

SEISMIC asegura que el operador moévil encargado de terminar la llamada pueda
detectar si se trata de una llamada fraudulenta y decidir si dejar que la llamada
continde, bloquear la llamada o determinar cualquier ofra accidn.

Una posible implementaciéon es mediante el reemplazo del nUmero de B, por el nimero
de enrutamiento SEISMIC (en lo sucesivo, “"SRN” por sus siglas en inglés), para entregar la
llomada al proveedor de servicio encargado de terminarla:

Diagrama 10. Funcionamiento de SEISMIC
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Fuente: Elaboracién propia con base en i3 Forum (2020).

Este sigue el mismo principio de enrutamiento utilizado entre operadores moviles para la
entrega de llamadas a usuarios itinerantes en el extranjero. La ocultaciéon temporal del
ndmero de B vy la transferencia de los datos del registro de llamadas por una ruta
paralela, proporciona proteccidén contra varios tipos de fraude como la modificaciéon
del CLI. Sin embargo, la ocultacion femporal del nimero de B, ocasionard que las
llamadas no se puedan establecer si se interrumpe el servicio de SEISMIC o silas llamadas
son terminadas en redes que no lo soportan.

El' i3 Forum (2020) ha identificado las siguientes ventajas de SEISMIC respecto al modelo
de STIR/SHAKEN:

e Funciona independientemente del tipo de senalizaciéon por lo que se puede usar

en redes basadas en SIP o TDM.
e No requiere que la senalizacion SIP sea soportada de extremo a exiremo.
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e No depende de una autoridad de gestion central ya que funciona de forma
bilateral.

Por lo anterior, se contempla que soluciones como SEISMIC sean suplementarias de
STIR/SHAKEN para la validacion de llamadas entre redes ya que pueden conectar
diferentes dominios (regionales o nacionales) de STIR/SHAKEN.

Diagrama 11. Potencial uso de SEISMIC con STIR/SHAKEN
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Fuente: Elaboracién propia con base en i3 Forum (2020).

Sin embargo, la GSMA estd evaluando la inferoperabilidad de SEISMIC, para la
validacion del CLI, por lo que el proceso de estandarizacion se encuentra detenido.
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PUNTOS CLAVE DE SOLUCIONES BASADAS EN SEISMIC

e El modelo descentralizado de seguridad de SOLID permite la validacion
del numero de A debido a que cuenta con autenticacion, autorizacion y
cifrado punto a punto.

e SEISMIC asegura que el operador encargado de terminar la llamada
pueda detectar si se trata de una llamada fraudulenta y decidir si dejar
que la llamada continde, bloguear la llamada o determinar cualquier otra
accion.

e SEISMIC funciona independientemente del tipo de senalizacion por lo que
se puede usar en redes basadas en SIP o TDM, y no requiere que la
senalizacion SIP, sea soportada de extremo a extremo.

e Se contempla que SEISMIC sea suplementaria de STIR/SHAKEN para la
validacion de llamadas entre redes.

V. Aplicaciones mdviles

La identificacion de llamadas por medio de aplicaciones para dispositivos moviles con
el objeto de filtrar las llamadas no deseadas es una solucion basada principalmente en
la utilizacion de bases de datos y en el andlisis comparativo de estas e involucra los
siguientes elementos:

e Base de datos: La conformacion de la base de datos a partir de diversas fuentes,
principaimente a fravés de la contribucidn de los usuarios al compartir
informaciéon de llamadas vy lista de contactos, bases de datos que contfienen
directorios teleféonicos publicos y de la informacidon proporcionada por
operadores de servicios de telecomunicaciones.

e Algoritmos: Las aplicaciones para combatir las llamadas no deseadas utilizan
técnicas de coincidencia de patrones, aprendizaje automdtico, andlisis de
comportamientos y retroalimentacion de los usuarios, para mejorar los algoritmos
de deteccion de llamadas no deseadas.
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En este senfido, los algoritmos utilizados son una combinacion del aprendizaje
automdtico, la mineria de datos y el andlisis de patrones llevado a cabo en la
identificacion de llamadas no deseadas.

Este tipo de aplicaciones pueden identificar al llamante y llevar a cabo la acciéon
necesaria para combatir las llamadas no deseadas, la cual consiste no sdlo en el
blogueo de la misma, sino fambién en no recibir de manera anficipada dichas
comunicaciones, todo esto en fiempo real y previo andlisis automdtico de la aplicacion,
o de forma manual por parte del usuario.

Una de las aplicaciones mds utilizadas a nivel global es TRUECALLER (2022) , la cual es
una aplicacion que identifica de manera automdtica llamadas de acoso, fraudes,
robocalls, etc. Dicha aplicaciéon, cuenta con mas de 350 millones de usuarios activos a
nivel mundial y ha blogueado e identificado mdas de 37 mil millones de llamadas
(TRUECALLER, 2023).

A nivel internacional, algunos prestadores de servicios moviles ofrecen a sus usuarios
aplicaciones de filtrado y bloqueo de llamadas no deseadas, como el caso de T-Mobile
y su aplicacion para teléfonos iOS y Android Scam Shield (2023), Uscellular y la aplicacion
Call Guardian (2023), y Verizon con la aplicacion Call Filter (2023).

Cabe senalar que los operadores de telecomunicaciones, para poder ofrecer el servicio
de identificar y bloguear las llamadas no deseadas, hacen uso de los servicios de
proveedores de soluciones analiticas, como lo son Hiya, TNS Call Guardian, Call
Transparency, entre otros (CTIA, 2019).

PUNTOS CLAVE DE SOLUCIONES BASADAS EN APLICACIONES MOVILES \

e Lasaplicaciones para el filfrado y bloqueo de llamadas no deseas se basan
en la conformacioén de la base de datos integradas con la informacion de
usuarios, directorios telefénicos publicos y de la informacion proporcionada
por operadores de servicios de telecomunicaciones.

e Utilizan técnicas de coincidencia de patrones, aprendizaje automdatico,
andlisis de comportamientos y retroalimentacion de los usuarios, para la
mejorara de los algoritmos de deteccidon de llamadas no deseadas.
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E. Comparativa de las alternativas de solucién

Se deben de fomar en cuenta algunas consideraciones generales, para elegir la solucion
mas adecuada al combatir las llamadas de suplantacion de identidad segudn el i3 Forum
(2020):

e Las soluciones estandarizadas, son mds adecuadas debido a que se requiere la
confianza mutua entre los operadores y apertura a las prdcticas técnicas
implementadas.

e No se deben anonimizar datos como el nimero de enrutamiento, ya que los
proveedores de servicio mayoristas y los IPX, necesitan tener visibilidad de todos
los datos para brindar sus servicios.

e Las soluciones que implican el cifrado de la informaciéon para la autenticacion y
validacion del CLI como STIR/SHAKEN son aceptables.

Por lo anterior, aungue los Unicos costos de hardware asociados para la implementacion
de la solucion de AB Handshake, son los servidores para implementar los registros de
llomadas (AB Hanshake), el seleccionar soluciones propietarias que no se encuentren
debidamente estandarizadas, es discorde con las mejores practicas internacionales.

Por otro lado, SEISMIC es una solucidn descentralizada que puede frabagjar en redes de
tfelecomunicaciones basadas en tecnologia SIP, TDM o hibridas. Ademads, estd disenada
para combatir los siguientes tipos de fraudes cometidos por los usuarios como ha
indicado el Organismo de Reguladores Europeos de las Comunicaciones Electronicas
(enlo sucesivo, "BEREC” por sus siglas en inglés) (2019):

e Suplantacion de identidad.

e Bypass.'?
e Wangiri."
e  Spam.

Asimismo, BEREC (2019) ha senalado que SEISMIC puede combatir los siguientes tipos de
fraudes cometidos por los operadores:

12 Técnicas para la terminacién de llamadas que buscan eludir las rutas de interconexion legales y desviar las llamadas
entrantes internacionales.

¥ Llamadas de corta duracién que buscan dejar una notificacion de llamada perdida para incitar a que el usuario
devuelva la llamada.
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e Suplantacion de identidad.

e Bypass.

e Call Stretching.'

e Short Stopping."®

e IRSF.'® (“International Revenue Share Fraud”)

Ademads, se contempla que SEISMIC, sea complementaria de SITR/SHAKEN. Sin
embargo, esta solucion todavia se encuentra en proceso de estandarizacion.

La solucion de Blockchain utiliza un modelo distribuido que puede trabagjar en redes de
telecomunicaciones basadas en tecnologia SIP y TDM. Blockchain esta disenada para
combatir los siguientes tipos de fraudes cometidos por los usuarios como ha indicado
BEREC (2019):

e Suplantacidon de identidad.

o Bypass.
e Wangiri.
e Spam.

Ademas, puede combatir los siguientes tipos de fraudes cometidos por los operadores
de telecomunicaciones como ha indicado BEREC (2019):

e Suplantacion de identidad.
e Bypass.

e Call Stretching.

e Short Stopping.

e [RSF.

Sin embargo, todavia no existen estandares aceptados de manera general ni requisitos
de interoperabilidad entre las distintas plataformas DLT. Asimismo, los operadores
pueden enfrentar posibles altos costos de implementacion inicial.

4 Se produce cuando un operador desconecta al nimero de B de una llamada, mientras mantiene conectado al nimero
de A, reproduciendo durante este tiempo un fragmento de la conversacién, para mantenerlos conectados el mayor
tiempo posible y asi aumentar los cargos.

1% Se produce cuando una llamada es desviada por un operador de frdnsito a un call center o a una grabacién destinada
a mantener a la persona que llama conectada el mayor tiempo posible, para aumentar los cargos.

14 Tipo de fraude que utiliza distintas técnicas para realizar llamadas no autorizadas a ndmeros premium.,
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STRI/SHAKEN sigue un modelo cenfralizado que solamente funciona en redes de
telecomunicaciones basadas en tecnologia SIP. BEREC (2019) ha senalado que esta
solucion puede combatir los siguientes tipos de fraudes cometidos por los usuarios:

e Suplantacidon de identidad.

e Bypass.
e Wangiri.
e Spam.

Sin embargo, STIR/SHAKEN, no estd disenada para combatir los fraudes cometidos por
operadores (BEREC, 2019). Ademds, la implementacion de esta solucidn puede ser
costosa y compleja debido a que todo el trafico que cursa por las redes de
telecomunicaciones debe ser migrado a IP, ya que, STIR/SHAKEN, requiere que la
senalizacion SIP, sea soportada de extremo a extremo.

Por ofra parte, el i3 Forum (2020) ha sehalado lo siguiente respecto a STIR/SHAKEN.

e STIR/SHAKEN, se considera la solucion mas favorable a largo plazo debido a que
tiene menos impacto en las actividades de 1os operadores mayoristas y los IPX, ya
gue combina la autentficacion y validacion de extremo a extremo del CLI,
mientras mantiene la visibilidad del nimero de A.

e STIR/SHAKEN, no serd la Unica soluciéon para resolver el problema de suplantacion
de identfidad debido a los diferentes marcos regulatorios, la complejidad del
problema y los distintos tipos de fraudes presentes en |las diferentes regiones.

e Se deben considerar soluciones que sean inferoperables con STIR/SHAKEN.

e Los IPX, infernacionales deben aprovechar la experiencia de Estados Unidos de
Ameérica respecto a la colaboracidon que tuvieron, tanto los operadores de
telecomunicaciones entre si como con su agencia reguladora, en la adopciéon e
implementacion de STIR/SHAKEN.

e Soluciones como STIR/SHAKEN, combaten efectivamente el problema de la
suplantacion de identidad; sin embargo, ésta no protege contra otros fipos de
fraudes.

Por lo anterior, se resalta que existen visiones encontradas respecto a la adopcidon de
STIR/SHAKEN, ya que mientras el i3 Forum, considera que esta es la solucidon mas
adecuada a largo plazo, la UIT ha senalado que las soluciones basadas en Blockchain
deben ser consideradas mas adecuadas en cuanto se definan y adopten ampliamente
los estGndares.
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PUNTOS CLAVE COMPARATIVA DE LAS ALTERNATIVAS
DE SOLUCION

Las soluciones estandarizadas son mas adecuadas debido a que se
requiere la confianza mutua entre los operadores y apertura a las
practicas técnicas implementadas.

Las soluciones que implican el cifrado de la informacion para la
autenticacion y validacidon del CL, como STIR/SHAKEN, son
aceptables.

No se considera adecuado el seleccionar la solucion de AB
Handshake, ya que las soluciones propietarias que no se encuentren
debidamente estandarizadas no es acorde a las mejores prdcticas
internacionales.

SEISMIC es una solucién descentralizada que puede trabajar en redes
de felecomunicaciones basadas en tecnologia SIP, TDM o hibridas.
SEISMIC puede ser una solucién complementaria de STIR/SHAKEN. Sin
embargo, esta solucidon todavia se encuentra en proceso de
estandarizacion.

Las soluciones basadas en blockchain, utilizan un modelo distribuido
que puede frabajar en redes de telecomunicaciones basadas en
tfecnologia SIP y TDM. Sin embargo, fodavia no existen estandares
aceptados de manera general ni requisitos de intferoperabilidad entre
las distintas plataformas DLT. Asimismo, los operadores pueden
enfrentar posibles altos costos de implementacion inicial.

STIR/SHAKEN, sigue un modelo centralizado que solamente funciona en
redes de telecomunicaciones basadas en tfecnologia SIP. La
implementacion de STIR/SHAKEN, puede ser costosa y compleja
debido a que ftodo el frafico que cursa por las redes de
telecomunicaciones debe ser migrado a IP, ya que STIR/SHAKEN,
requiere que la senalizacion SIP sea soportada de extremo a extremo.

Existen visiones encontradas respecto a la adopcion de STIR/SHAKEN,
ya que, mientras el i3 Forum, considera que esta es la solucion mads
adecuada alargo plazo, la UIT ha senalado que las soluciones basadas
en blockchain, deben ser consideradas mds adecuadas en cuanto se
definan y adopten ampliamente estos estandares.
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