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Publicado en el Diario Oficial de la Federacidén el 15 de diciembre de 2020

Capitulo I. Disposiciones Generales

Primero. El objetivo de estos Lineamientos es establecer las principales directrices, mecanismos
de coordinacién, comunicacion, criterios y actividades generales para llevar a cabo la
planeacion, elaboracion y presentacion del Programa Anual de Trabajo del OIC (PAT).

Segundo. Las personas servidoras pUblicas adscritas al OIC estardn obligadas a aplicar y dar
cumplimiento a los presentes Lineamientos y demds disposiciones que se establezcan en el
proceso de elaboraciéon del PAT.

Tercero. Para efectos de los presentes Lineamientos, se entenderd por:

Administracion de riesgos: Es el proceso dindmico desarrollado para contextualizar, identificar,
analizar, evaluar, responder, supervisar y comunicar los riesgos inherentes o asociados a los
procesos del Instituto, a través del andlisis de los distintos factores que pueden provocarlos, con la
finalidad de definir las estrafegias y acciones que permitan mitigarlos y asegurar el logro de metas
y objetivos institucionales, en términos de eficacia, eficiencia, economia, transparencia y rendicion
de cuentas.

Auditoria: Proceso sistemdtico mediante el cual se examinan las operaciones de cualquier
naturaleza, con el propdsito de verificar si los estados financieros presentan de manera razonable
la situacion financiera y si la utilizaciéon de los recursos, el cumplimiento de objetivos y metas, asi
como las actividades se realizaron con eficiencia, eficacia, economia, transparencia y apego a la
legalidad, emitiendo las recomendaciones que contribuyan a la solucién de la problemdética
detectada.

Debilidad de control interno: Es la insuficiencia, deficiencia o inexistencia de controles en el
Sistema de Control Interno Institucional, que obstaculizan o impiden el logro de las metas y
objetivos institucionales, o materializan un riesgo, identificadas mediante la supervision, verificacion
y evaluacioén interna y/o de los érganos de fiscalizacion.

Control Interno: Es el conjunto de acciones, actividades, planes, politicas, normas, registros,
procedimientos y métodos, incluido el entorno y actitudes que desarrollan las autoridades y el
personal a su cargo, con el objetivo de proporcionar una seguridad razonable sobre la
consecucidon de los objetivos institucionales y la salvaguarda de los recursos publicos, asi como
prevenir posibles riesgos, incluidos los de corrupcion, que puedan afectar al Instituto.

Coordinador: La persona servidora publica encargada de coordinar los frabajos de
integracién del PAT, encargo que podrd realizarse por la persona titular del OIC o por la persona
que ésta designe.

DOF: Diario Oficial de la Federacion.
Estatuto: Estatuto Orgdnico del Instituto Federal de Telecomunicaciones.

Evaluacién: Actividad que permite analizar procesos, sistemas, programas y proyectos, asi
como el cumplimiento de disposiciones legales y normativas, con cardcter preventivo o correctivo,
asi como evaluar el ejercicio del gasto (la relacidon existente entre los objetivos, los recursos y los
resultados de una politica, programa o proyecto) y, en su caso, proponer acciones de mejora que
redunden en la prevencidon y/o en la solucidén de la problemdética que se llegase a detectar.

Pagina 1 de 15


https://www.dof.gob.mx/nota_detalle.php?codigo=5607572&fecha=15/12/2020

| ® ft
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Factor de riesgo: La circunstancia, causa o situaciéon interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Impacto: Consecuencias negativas que se generarian en la Institucion, en el supuesto de
materializarse el riesgo.

Indicador: Herramienta cuantitativa o cualitativa que permite mostrar indicios o sehales de una
situacion, actividad o resultado.

Instituto o IFT: Instituto Federal de Telecomunicaciones.

Investigacion Previa: Es la obtencion sistemdtica de la informacion relevante y suficiente que
sirva de base para seleccionar las dreas, operaciones, proyectos, programas o fransacciones que
se consideren prioritarios y/o susceptibles de integrarse al PAT; es la primera tarea formal hacia su
formulacion.

LFTR: Ley Federal de Telecomunicaciones y Radiodifusion.

Lineamientos: Lineamientos Generales para la elaboracion del Programa Anual de Trabajo del
Organo Interno de Control del Instituto Federal de Telecomunicaciones.

Mapa de riesgos: Es la representacion grafica de los riesgos detectados en la operaciéon de las
actividades del Instituto, en los que se vincula en forma clara y objetiva su probabilidad de
ocurrencia y el impacto con respecto a la consecuciéon de los objetivos institucionales.

Matriz de Administracion de Riesgos: Es la herramienta que refleja el diagndstico general de
los riesgos que permite identificar dreas de oportunidad en la Institucion y estrategias para su
atencion.

OIC: Organo Interno de Control del Instituto Federal de Telecomunicaciones.

PAT: Programa Anual de Trabajo del Organo Interno de Control del Instituto Federal de
Telecomunicaciones.

Probabilidad de ocurrencia: Es la valoraciéon de la materializacion de un riesgo, en un periodo
determinado.

Revisibn de control: Actividad sistemdtica, estructurada, objetiva, de cardcter preventivo,
orientada a fortalecer el controlinterno de los procesos institucionales, con el propdsito de
coadyuvar con el cumplimiento de las metas y objetivos institucionales.

Riesgo: El evento adverso e incierfo (externo o inferno) que derivado de la combinacion de su
probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro de las
metas y objetivos institucionales;

Riesgo (s) de corrupcion: la posibilidad de que por accidn u omision, mediante el abuso del
poder y/o el uso indebido de recursos y/o de informacién, empleo, cargo o comisidon, se danan los
intereses de una institucién, para la obtencidn de un beneficio particular o de terceros, incluye
soborno, fraude, apropiacién indebida u ofras formas de desviacion de recursos por un funcionario
publico, nepotismo, extorsion, trafico de influencias, uso indebido de informaciéon privilegiada,
entre otras précticas;

Seguimiento: Comprobacién de la afencién de las recomendaciones y acciones de mejora
determinadas en las auditorias, revisiones de control y evaluaciones, en los términos y plazos
acordados.

TAA: Titular del Area de Auditoria.
TADI: Titular del Area de Denuncias e Investigaciones.
TAMGP: Titular del Area de Mejora de la Gestién Pablica.
TASR: Titular del Area de Substanciacion y Resolucién.
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Teletrabajo: Esquema de frabajo flexible, que permite al personal desarrollar sus actividades
laborales fuera de las instalaciones del Instituto y principalmente en su domicilio, mediante el uso
de tecnologias de la informacién y comunicaciones.

Titularidades de area: Los fitulares de las dareas adscritas al Organo Interno de Control que
prevé el Estatuto Orgdnico del Instituto Federal de Telecomunicaciones.

TOIC: Titular del Organo Interno de Control.

Unidad(es) administrativa(s): Las que se senalan en el Estatuto Orgdnico del Instituto Federal
de Telecomunicaciones.

Videoconferencia: Es un sistema de comunicacion simulténea bidireccional de audio y video,
que permite transmitir imégenes y sonidos, para llevar a cabo reuniones con una o mds personas
situadas en lugares diferentes entre si.

Capitulo Il. Programa Anual de Trabajo
Cuarto. - Para la integraciéon del PAT, se deberd atender a lo siguiente:

I La persona fitular del OIC podrd designar mediante oficio a la persona servidora publica
responsable de planear, coordinar y llevar a cabo los frabajos para la infegracion del PAT
(Coordinador) o, en su caso, realizard dichas actividades por cuenta propia.

II. Las titularidades de drea deberdn proporcionar la informacion que les sea requerida por el
Coordinador, en el medio, forma y plazos que asi lo disponga, para planear las actividades
tendentes a la conformacién del PAT.

lll. En caso de que el OIC se encuentre en modalidad de teletrabajo, el Coordinador podré
redlizar los requerimientos de informacidn via correo electrénico institucional y las reuniones
resultantes podrén realizarse por videoconferencia, sin que esto afecte su legalidad.

IV. El Coordinador, con la informacién que proporcionen las titularidades de dreq, integrard
una investigacién previa respecto del IFT, cuyo insumo coadyuvard a la identificacion de
los riesgos potenciales a los que se enfrenta el Instituto en la consecucién de sus objetivos;
para ello, se abordardn, entre otros, los rubros que a continuacién se sefalan, siendo
enunciativos mas no limitativos:

e Misidbn y vision;

e Objetivos y metas institucionales;

e Programas y/o proyectos;

e Trdmites y servicios;

e Funcionamiento del Sistema de Control Interno Institucional;
e Eficiencia del gasto;

e Estructura organizacional;

e  Administracién de recursos;

e Resultados de auditorias, revisiones de control, evaluaciones, informes y organos
colegiados; y

e Recurrencia en observaciones, denuncias y procedimientos de responsabilidades.

V. La persona titular del OIC solicitard al Comisionado Presidente del Instituto, informe cudles
son los procesos que a su juicio deben ser sujetos de revision por parte del OIC, en virtud
de haber identificado debilidades, riesgos o dreas de oportunidad en el desarrollo de los
mismos y el cumplimiento de sus metas y objetivos. Informacién que serd utilizada como
insumo indispensable para la determinacion del PAT.

Pagina 3 de 15



| ® ft
INSTITUTO FEDERAL DE

TELECOMUNICACIONES

VI. Los titularidades de drea deberdn identificar, analizar y evaluar los riesgos inherentes o
asociados a los procesos del Instituto y a la consecucidon de sus objetivos, asi como, los de
corrupcién, a través del Anexo | de los presentes Lineamientos. En este sentido, serd
necesario el andlisis exhaustivo de la informacién recabada en la investigacion previa, a
efecto de que sea posible identificar los riesgos potenciales y existentes a los que se
enfrenta el IFT.

VII. La matriz de administracidon de riesgos y el mapa de riesgos, permitirdn visualizar los riesgos
identificados, asi como el cuadrante en el que se encuentren; con base en ello, se
identificard la prioridad de su atencidn. De manera consensuada, las titularidades de dreaq,
conforme al dmbito de su competencia, determinardn con qué tipo de accién el OIC dard
afencidén a los riesgos detectados; a saber: auditorias, revisiones de control, evaluaciones o
investigaciones, las cuales servirdn como base para la definicién del PAT. La finalidad es
que el trabajo se centre en la atencidn sustantiva del cumplimiento de los objetivos del
Instituto.

VIIl. Una vez concluido el andlisis de los riesgos, el Coordinador someterd a consideraciéon de la
persona fitular del OIC la matriz de administracion de riesgos y del mapa de riesgos (Anexo

).
IX. La programacion de las acciones a incluir en el PAT, deberd realizarse con base en los
resulfados de la identificacion de los riesgos, considerando las lineas de accidn siguientes:

1. Mejora de la gestion

1.1 Realizar revisiones de control y evaluaciones para fortalecer el control interno
insfitucional y el impacto transversal.

1.2 Dar seguimiento a la implementacidon de acciones de mejora pendientes de
atender.

1.3 Participar en los 6rganos colegiados.
2. Fiscalizacion

2.1 Realizar las auditorias programadas en cada trimestre.

2.2 Dar seguimiento a la atencién de observaciones pendientes.
3. Investigacion

3.1.Realizar investigaciones de oficio, a peticion de parte (denunciante) o derivado de
las auditorias practicadas.

3.2.Revisar el cumplimiento en la presentacién de declaraciones de situacion
patrimonial y de intereses y readlizar la evolucién patrimonial de las personas
servidoras puUblicas y ex servidoras pUblicas del Instituto.

4. Sancién
4.1. Instruir procedimientos de responsabilidades administrativas.

4.2.Imponer sanciones en materia de contrataciones publicas (inconformidades,
sanciones a proveedores, licitantes y contratistas, asi como conciliaciones).

4.3. Constatar el cumplimiento de la conducta ética, integridad pUblica y prevencion
de conflictos de intereses.

5. Transversales

5.1. Actualizar la normatividad interna y su alineacién con la normatividad inherente al
OlC.
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5.2. Planear, presupuestar y rendir cuentas.
6. Administrativas
6.1.Realizar la gestion administrativa del OIC.
6.2. Capacitar y profesionalizar al personal del OIC.

X. En caso de que las titularidades de darea consideren llevar a cabo actividades que, por
atribucién o encomienda de la persona titular del OIC deban redlizarse de manera
coordinada, previamente a su inclusién en el PAT, acordardn los términos y plazos de su
ejecucion.

Xl. Las titularidades de drea elaborardn y propondrédn a la persona titular del OIC los
indicadores que estimen pertinentes para evaluar el cumplimiento de las acciones
incluidas en el PAT. Para la construccion de los indicadores, se deberdn considerar como
minimo los rubros sefalados en el Anexo |I.

Xll. El documento que conformard el PAT del OIC, deberd contener por lo menos los apartados
siguientes:

1. Presentacion;
Planeacioén estratégica;

3. Identificacion de los riesgos del Instituto, conforme a la matriz del Anexo |, lo cual
deberd elaborarse de manera consensuada por las fitularidades de areaq;

4. Mapa de riesgos que muestre los cuadrantes en los que se encuentren los riesgos
calificados, ubicados por su probabilidad de ocurrencia y grado de impacto;

5. Programacion de las actividades que cada titularidad de area realizard para atender
los riesgos detectados, conforme a las lineas de accién sefaladas en la fraccion X de
presente lineamiento, e

6. Indicadores.

Xlll. Corresponde a la persona titular del OIC la autorizacién del PAT, a mas tardar el dltimo dia
hdbil del mes de diciembre de cada ejercicio; asi como, autorizar las modificaciones que
las tfitularidades de drea le soliciten, las cuales deberdn estar debidamente justificadas.

XIV. Previo al inicio de las acciones de cada trimestre, las fitularidades de drea podrdn solicitar
por escrito, a la persona titular del OIC, adecuaciones al PAT, para adicionar, reprogramar,
sustituir y/o cancelar auditorias, revisiones de control y evaluaciones, asi como modificar
objetivos y alcances, de acuerdo con las condiciones que se presenten y que demanden
atencion inmediata, debiendo sefalar en el oficio de solicitud de autorizacién la
justificacion correspondiente. Al efecto, se considerardn, los criterios siguientes:

1. Adicionar. Consiste en incorporar en el PAT, una accién que originalmente no se habia
programado y que, a juicio de las fitularidades de drea, deba ejecutarse de manera
impostergable para atender una circunstancia especifica.

2. Cancelar. Implica anular una accidn de manera definitiva del PAT, ya sea porque
dejaron de existir los motivos que, en su momento, determinaron su programacién, por
causas de fuerza mayor, o bien, porque la fuerza de trabajo destinada a ésta, se
reorientard para fortalecer la realizacién de ofra accién.

3. Reprogramar. Consiste en modificar la fecha de inicio de la accién originalmente
programada. Este cambio obedece a hechos que surjan con posterioridad a la
planeacion y que obstaculizan o impiden su ejecucion en el periodo programado.
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4. Modificar objetivos y alcances. De acuerdo con la planeacién detallada de la
auditoria, revision de control y/o evaluacién, asi como por circunstancias en el
enforno, sea necesario redefinir el objetivo y/o el alcance de la accidén programada,
con el propdsito de obtener mayor aserfividad y agregar valor al frabajo del OIC, en
beneficio del Instituto.

XV. Las fitularidades de drea en la programacion y/o ejecucidn de acciones deberdn
supervisar que las personas servidoras publicas de su adscripcidn se desempefien con
estricto apego a los principios de imparcialidad, legalidad, objetividad, cerfeza,
honestidad, exhaustividad y fransparencia, conforme refiere el arficulo 81 del Estatuto
Organico del IFT.

XVI. El PAT serd publicado en el micrositio del OIC una vez concluido el ejercicio fiscal de que se
frate, con el propdsito de que se conserve la reserva de las dreas, operaciones, pProcesos,
programas, proyectos y/o sistemas a auditar, revisar y evaluar; 1o anterior con fundamento
en el arficulo 113, fraccidn VI de la Ley General de Transparencia y Acceso a la
Informacién Plblica y articulo 110, fraccién VI de la Ley Federal de Transparencia y Acceso
a la Informacién Publica.

XVII.El Coordinador fendré a su cargo las siguientes funciones:

1. Convocary coordinar las reuniones para llevar a cabo la elaboracion e infegracion del
PAT.

2. Solicitar a las titularidades de drea los resultados de la investigacion previa, que hayan
realizado en preparacion a la determinacién del PAT y las propuestas de riesgos para
la infegracion de las acciones respectivas.

3. Establecer los métodos, técnicas, procedimientos y demds herramientas de andlisis
que se requieran para identificar los rubros, dreas, programas, proyectos y riesgos que
resulten ser prioritarios y suscepftibles de ser incluidos en el PAT.

4. Consensuar con las titularidades de drea la revisidon, priorizacién y determinacion de
las propuestas que formulen para integrar al PAT.

5. Revisar que el PAT se elabore con la debida observancia de estos Lineamientos y
proponerlo para autorizacién de la persona titular del OIC.

6. Integrar el expediente que contenga la informacidn documental y/o electronica que
se obtenga de las reuniones (minutas), acuerdos y papeles de frabajo que se
generen, desde planeacion del PAT (memoria documental), obtencién del documento
final y hasta la modificacion del mismo, el cual deberd atender a lo establecido en la
normatividad inferna en materia de archivos y en legislacion aplicable. La generacion,
guarda y custodia del expediente del PAT, deber& atender lo establecido en los
articulos 113, fraccién VI de la Ley General de Transparencia y Acceso d la Informacion
Plblica; 110, fraccidn VI de la Ley Federal de Transparencia y Acceso d la Informaciéon
Pdblica; y 101 del Estatuto.

Quinto. Corresponde a la persona fitular del OIC la interpretacidon de los presentes
Lineamientos, asi como la resolucién de los casos o supuestos no previstos en los mismos.

Sexto. Los presentes Lineamientos serdn revisados periddicamente, con la finalidad de que su
contfenido se mantenga actualizado y acorde a las disposiciones emitidas por el Sistema Nacional
Anticorrupcion.

TRANSITORIOS

Primero.- Los presentes Lineamientos entrardn en vigor al dia siguiente de su publicacién en el
Diario Oficial de la Federacion.
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Ciudad de México, a 4 de diciembre de 2020.- AUTORIZA: la Titular del Organo Interno de
Control, Gricelda Sanchez Carranza.- Rubrica.

ANEXOS

Anexo |. Evaluacién de Riesgos

a) Matriz de Riesgos.

RIESGOS (4)
No. | Objetivo | Unidad | n ,
m %)) responsable Adjetivo, adverbio o
® Sustantivo Verbo en participio complemento
circunstancial negativo
FACTORES (5) EFECTOS E IMPACTOS (6) VALOR'SI(EISOG,\IO"\I(I%IAL REN
Efectos Impacto Impacto
Ndmero | Descripcion Tipo negativos genérico | genérico | Impacto | Probabilidad
del riesgo principal | secundario

- VALORACION FINAL DEL UBICACION EN LOS
VALORACION DE LOS CONTROLES (8) RIESGO (9) CUADRANTES (10)
Existe un L -
control DEREIEET Tipo Impacto eIl | Il ]l v
q del control d
inferno
SUMA PONDERADA (11) Acciones Trimestre en | Area del OIC
el que se responsable
con las que A
= | realizaran de llevar a
Valor ponderado | Valor ponderado se atenderd las cabo las
el factor de - .
del impacto de la probabilidad Valor de la suma riesgo (12) acciones acelones
(2 2)
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(1) Ndmero de Riesgo: Registrar el nidmero de riesgo asignado, mismo que deberd ser
consecutivo.

(2) Objetivo: Registrar el objetivo del Instituto que tenga relacion con el riesgo identificado.

(3) Unidad responsable: Unidad administrativa que fiene a su cargo la administracion de
recursos presupuestales, el ejercicio o ejecucion de programas, procesos y proyectos.

(4) Riesgos: Indicar la denominacién de los riesgos que se hayan identificado como relevantes
y que, de materializarse, pudieran obstaculizar o impedir el logro de objetfivos y metas
insfitucionales.

En la descripcidn de los riesgos se deberd considerar la siguiente estructura general: sustantivo,
verbo en participio y adjetivo, adverbio o complemento circunstancial negativo. Los riesgos
deberén ser descrifos como una situacidon negatfiva que puede ocurrir y afectar el
cumplimiento de metas y objetivos institucionales.

(5) Factores de riesgo. Se describirdn, en orden de importancia, las causas o situaciones que
puedan contribuir a la materializacion de un riesgo.

Tipo de factor de riesgo: La clasificacion del tipo de factor se realizard conforme a lo
siguiente:

m  Humano: Se relacionan con las personas (infernas o externas), que participan
directa o indirectamente en los programas, proyectos, procesos, actividades o
tareas.

m  Financiero Presupuestal: Se refieren a los recursos financieros y presupuestales
necesarios para el logro de metas y objetivos.

m Técnico-Administrativo: Se vinculan con la estructura orgdnica funcional, politicas,
sistemas no informdticos, procedimientos, comunicacién e informacién, que
intervienen en la consecuciéon de las metas y objetivos.

m TIC’s: Se relacionan con los sistemas de informacién y comunicacion
automatizados.

m  Material: Se refieren a la infraestructura y recursos materiales necesarios para el
logro de las metas y objetivos.

m  Proceso-operativo: Se relacionan con las operaciones necesarias para alcanzar
los objetivos o metas.

m  Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que
rigen la actuacion de la organizacion en la consecucion de las metas y objetivos.

m  Entorno: Se refieren a las condiciones externas a la organizaciéon, que pueden
incidir en el logro de las metas y objetivos.

(6) Identificacion de los efectos: Se describir@n las consecuencias negativas que incidirdn en
el cumplimiento de las metas y objetivos institucionales, en caso de materializarse el riesgo
identificado. Asimismo, se especificardn los impactos considerando lo siguiente:

m Costos: Genera incremento de costos.
m Ingresos: Genera disminucion de ingresos.

m  Meftas fisicas: Impide el cumplimiento de metas fisicas.
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m  Metas financieras: Impide el cumplimiento de metas financieras.

m Calidad de servicio: Reduce la calidad en el servicio que presta el Insfituto.

m Satisfaccion de los usuarios y/o beneficiarios: Reduce la satisfaccion de los
usuarios y/o beneficiarios.

m Imagen publica: Afecta la imagen publica del Instituto.

m  Objetivos y/o funciones sustantivas: Dificulta el cumplimiento de los objetivos o el
desempeno de las funciones sustantivas del Instituto.

m  Mejora de Procesos: Afecta el desarrollo de los procesos sustantivos del Instituto.

m  Ofro: Cualquier otro efecto que se identifique afecte la consecuciéon de las metas y
objetivos del Instituto en caso de materializarse el riesgo.

(7) Valoracion Inicial: Los riesgos deben evaluarse en una escala de valor del 1 al 10 sin
considerar los controles existentes para administrar el riesgo tanto en el “Grado de
Impacto” como en la *Probabilidad de Ocurrencia”.

Grado de Impacto.- Se evalla en funcién de la magnitud de los efectos identificados
y registrados en el apartado de posibles efectos de la materializacion del riesgo (10 al
de mayor grado y 1 al de menor magnitud), conforme a la “Tabla de Ponderacion
para la Valoracion de Riesgos”.

Escala de L
Impacto Descripcion
valor
10 Influye directamente en el cumplimiento de la misién, visién,
metas y objetivos de la institucién y puede implicar pérdida
e patrimonial, incumplimientos normativos, problemas operativos o
Catastréfico | ! . : . p
impacto ambiental y deterioro de la imagen, afectando ademds
9 los programas, proyectos, procesos o servicios sustantfivos de la
institucion.
8 Dafaria  significativamente el  patrimonio,  incumplimientos
normativos, problemas operativos o de impacto ambiental y
Grave deterioro de la imagen o logro de las metfas y objetivos
7 institucionales. Ademads, se requiere una cantidad importante de
fiempo para investigar y corregir los danos.
6 . g . .
Causaria, ya sea una pérdida importante en el patrimonio o un
Moderado . T : T
5 deterioro significativo en la imagen institucional.
4 Causa un dafno en el patrimonio o imagen instfitucional, que se
Bajo puede corregir en el corto tiempo y no afecta en el cumplimiento
3 de las metas y objetivos institucionales.
2 X , _
M Riesgo que puede ocasionar pequehos o nulos efectos en la
enor O
1 institucion.

Probabilidad de Ocurrencia.- Se evalla la posibilidad de que un riesgo identificado
se materialice, conforme a la “Tabla de Ponderaciéon para la Valoracion de Riesgos”.
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sseleiel Impacto Descripcion
valor
10 Probabilidad de ocurrencia muy alta
Recurrente | e tiene la seguridad de que el riesgo se materialice, tiende a
9 estar entre el 90% y 100%.
8 M Probabilidad de ocurrencia alta
uy
probable | Estd entre el 75% y 89% la seguridad de que se materialice el
7 riesgo.
6 Probabilidad de ocurrencia media
Probable | Estq entre el 51% y 74% la seguridad de que se materialice el
5 riesgo.
4 Probabilidad de ocurrencia baja
Inusual Estd entre el 25% y 50% la seguridad de que se materialice el
3 riesgo.
2 Probabilidad de ocurrencia muy baja
Remota
1 Esté entre el 1% y 24% la seguridad de que se materialice el riesgo.

(8) Valoracion de controles: Se deberd evaluar la existencia de controles en el Insfitutfo que
disminuyan la probabilidad de que el riesgo se materialice. Para ello, se tomard en cuenta
lo siguiente:

¢Tiene Controles?: Seleccionar del listado de riesgos identificado Sl se cuenta o NO
con confroles establecidos.

Descripcién: Anotar brevemente el control con que se cuenta de acuerdo a cada
factor.

Tipo de Control: Para cada uno de los controles que se tengan implementados para
administrar el riesgo identificado, seleccionar la siguiente descripcion:

m Preventivo: El mecanismo especifico que tiene el propdsito de anticiparse a la
posibilidad de que ocurran situaciones No deseadas o inesperadas que pudieran
afectar al logro de los objetivos y metas institucionales en la unidad responsable.

m Detectivo: El mecanismo especifico que opera en el momento en que los eventos
o transacciones estén ocurriendo, e identifican omisiones o desviaciones antes de
que concluyan el proceso determinado, de anticiparse a la posibilidad de que
ocurran situaciones no deseadas o inesperadas que pudieran afectar el logro de
los objetivos y metas institucionales en la unidad responsable.

m  Correctivo: El mecanismo especifico que opera en la etapa final de un proceso, el
cual permite identificar y corregir o subsanar en algdn grado, omisiones o
desviaciones en el logro de metas u objetivos insfitucionales en la unidad
responsable.

(9) Valoracion final: En esta etapa se realizard la confronta de los resulfados de la evaluacion
de riesgos y de controles, a fin de visualizar la méxima vulnerabilidad a que estd expuesta
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el Instituto de no responder adecuadamente ante ellos, considerando los aspectos
siguientes:

a) La valoracién final del grado de impacto y la probabilidad de ocurrencia del riesgo
nunca podrd ser superior a la valoracion inicial;

b) Sitodos los controles del riesgo son suficientes, la valoracion final del riesgo deberd
ser inferior a la inicial;

c) Sialguno de los controles del riesgo son deficientes, o se observa inexistencia de
confroles, la valoracion final del riesgo deberd ser igual a la inicial, y

d) La valoracion final carecerd de validez cuando no considere la valoracion inicial
del impacto y de la probabilidad de ocurrencia del riesgo; la totalidad de los
controles existentes y la etapa de evaluacién de controles.

(10) Ubicacién en los cuadrantes: Se refiere a la clasificacion que se genera de acuerdo a la
valoracion final del riesgo y que tiene como base el grado de impacto y la probabilidad de
ocurrencia del mismo. Los cuadrantes son los siguientes:

l.- Atencion Inmediata

Son criticos por su alta probabilidad de ocurrencia y grado de impacto, se ubican en
la escala de valor mayor a 5 y hasta 10 de ambos ejes;

I.- Atencién Peridédica

Tienen alta probabilidad de ocurrencia ubicada en la escala de valor mayor a 5 y
hasta 10 y bajo grado de impacto de 1y hasta 5;

lll.- De Seguimiento

Son de baja probabilidad de ocurrencia y grado de impacto, se ubican en la escala
de valor de 1y hasta 5 de ambos ejes, y

IV.- Controlados

Tienen baja probabilidad de ocurrencia con valor de 1 y hasta 5 y alto grado de
impacto mayor a 5y hasta 10.

(11) Suma ponderada: Se calculard la suma ponderada de los promedios otorgdndole el valor
de 0.6 al grado de impacto y 0.4 a la probabilidad de ocurrencia, lo cual se encuentra
formulado en el formato correspondiente y se utilizard para jerarquizar los riesgos dentro de
cada cuadrante, ordendndolos de mayor a menor respecto al valor de ésta.

(12) Acciones: Se describirdn las infervenciones que atenderdn los factores asociados a los
riesgos. Las acciones, tendrdn especial afencidn a los casos en que el o los controles se
hayan determinado deficientes o inexistentes, y por lo tanto el riesgo NO esté controlado
suficientemente.

Asimismo, se sefalard el trimestre en el que se programard llevar a cabo cada una de las
acciones y la titularidad de érea responsable de su ejecucion.

b) Mapa de Riesgos.
Mapa de Riesgos: Cuadrantes y Ranking

Organo Interno de Control en el Instituto Federal de Telecomunicaciones
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Cuadrante I: Mayor impacto y mayor probabilidad de ocurrencia

Nam.

de Descr_|p0|on del Impacto Probabilida Suma ponderada Accidén
Ri riesgo d
iesgo
Cuadrante ll: Menor impacto y mayor probabilidad de ocurrencia
NGm. | b oeripcion del Probabilida
de b Impacto Suma ponderada Accidén
Ries riesgo d
go
Cuadrante lll: Menor impacto y menor probabilidad de ocurrencia
NGm. | b oseripcion del Probabilida
de by Impacto Suma ponderada Accidén
Ries riesgo d
go
Cuadrante IV: Mayor impacto y menor probabilidad de ocurrencia
AT Descripcion del
de by Impacto Probabilidad | Suma ponderada Accidén
Ries riesgo
go
Riesgos identificados
Cuadrante Total

I: Mayor impacto y mayor probabilidad de ocurrencia

II: Menor impacto y mayor probabilidad de ocurrencia

lll: Menor impacto y menor probabilidad de ocurrencia
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IV: Mayor impacto y menor probabilidad de ocurrencia

Total de Riesgos

©ift Grafico del Mapa de Riesgos para la formulacién del PAT OIE
11:1 “~ Organo Interno de Control en el Instituto Federal de Telecomunicaciones
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Nombre

Objetivo

Método de cdalculo

Unidad de medida

Frecuencia de mediciéon

Meta

Medio de verificaciéon

Titularidad de area
responsable

Persona servidora publica
responsable

Nombre del indicador. Es la expresidon que identifica al indicador y que manifiesta lo que
se desea medir con él.

Objetivo. Es la descripcidon de aquello que se pretende medir.

Método de cdiculo. Determina la forma en que se relacionan las variables establecidas
para el indicador. Se establecen las siguientes recomendaciones:

e En la expresion, utilizar simbolos matematicos para las expresiones aritméticas, no
palabras.

e Expresar de manera puntual las caracteristicas de las variables y de ser necesario, el
ano vy la fuente de verificacion de la informacién de cada una de ellas.

e En el caso de que el método de cdlculo del indicador contenga expresiones
matemdticas complejas, colocar un anexo que expligue el método de cdiculo.

Unidad de medida. Hace referencia a la determinacién concreta de la forma en que se
quiere expresar el resultado de la medicién al aplicar el indicador.

e La unidad de medida deberd corresponder, invariablemente, con el método de
cdlculo del indicador y con los valores expresados en la linea base y las metas.

e En el caso de los indicadores cuyo método de cdlculo resulta en un porcentaje, indice,
proporcion y, por ende, el valor de la meta esté expresado en términos relativos, la
unidad de medida deberd referirse a una nocién estadistica, pero no a una unidad
absoluta.

Frecuencia de medicién. Hace referencia a la periodicidad en el tiempo con que se
realiza la medicion del indicador (periodo entre mediciones). La frecuencia de medicion
minima a utilizar es mensual (p.e. trimestral, semestral o anual).

Meta. Permite establecer limites o niveles mdximos de logro, comunica el nivel de
desempeno esperado por la organizaciéon y permite enfocarla hacia la mejora.
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Al establecer metas, se debe:
e Asegurar que son cuantificables.
e Asegurar que estan directamente relacionadas con el objetivo.

7. Medio de verificacion: Indica la fuente de informacidon que se utfilizard para medir el
indicador y verificar que los objetivos se lograron.

Titularidad de area responsable: Area del OIC responsable del indicador.

Persona servidora publica responsable. Integrante de la fitularidad de érea responsable
de la integracién y medicion del indicador.
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