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PRESENTACION

El “Informe respecto al cumplimiento de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados en el Instituto Federal de Telecomunicaciones (2019 -
2020)" fue elaborado en cumplimiento a lo establecido en el apartado Xl del *Documento
de Seguridad para la Proteccidn de los Datos Personales en Posesion del Instituto Federal
de Telecomunicaciones”, aprobado por el Comité de Transparencia en su Décima Séptima
Sesiéon Extraordinaria, celebrada el 28 de junio de 2019, el cual establecié como parte de
los mecanismos de monitoreo y revision de las medidas de seguridad (que a su vez forman
parfe de los mecanismos infernos de supervision y vigilancia para comprobar el
cumplimiento de las politicas de proteccidon de datos personales), la elaboracion de un
Informe anual por parte de la Unidad de Transparencia, que incluya la informacion relativa
al cumplimiento de la normativa en la materia por parte del Instituto Federal de
Telecomunicaciones, con el objetivo de contar con un referente que permita determinar y
evaluar los siguientes aspectos:

I. Grado de conocimiento de las figuras, conceptos centrales, principios,
deberes y derechos contenidos en la LEGPDPPSO vy sus Lineamientos, por parte
de los servidores publicos del Instituto.

Il. Nivel de cumplimiento por parte de las Areas de las obligaciones
establecidas en la legislacion en la materia.

lll. Capacitaciéon recibida y propuestas de contenidos para el diseho de
programas en materia de proteccion de datos personales, que formen parte
del Plan Anual de Capacitacién del Instituto, y del Programa General de
Capacitacion al que hace referencia el arficulo 35, fraccion VI, de la
LGPDPPSO.

El presente informe es una copia del documento presentado por la Unidad de

Transparencia a las y los infegrantes del Comité de Transparencia, mediante Acuerdo
numero 20/S0O/16/20, en la Vigésima Sesion Ordinaria, celebrada el 01 de octubre de 2020.
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INFORME RESPECTO AL CUMPLIMIENTO DE LA LEY GENERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS EN EL INSTITUTO
FEDERAL DE TELECOMUNICACIONES (2019 - 2020)

) Introduccion

A partir de la entrada en vigor de la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados' (LGPDPPSO) y los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico (Lineamientos de Datos Personales)? se crean
diversas obligaciones que los Sujetos Obligados deben cumplir con el objeto de garantizar
la observancia de los principios de protecciéon de datos personales previstos en la presente
LGPDPPSO y demas disposiciones que resulten aplicables en la materia, los cuales tienen
como finalidad dltima proteger los datos personales que se encuentran en su posesion. En
el caso del Instituto Federal de Telecomunicaciones (IFT o Instituto), el cumplimiento de
dichas obligaciones se ha reforzado e interiorizado mediante la aprobaciéon de la “Politica
de Proteccién de Datos Personales del Instituto Federal de Telecomunicaciones”® y el
“Documento de Seguridad para la Proteccion de los Datos Personales en Posesion del
Instituto Federal de Telecomunicaciones”* (Documento de Seguridad), por parte del
Comité de Transparencia (Comité) del IFT.

Conforme a lo previsto en la LGPDPPSO vy los Lineamientos de Datos Personales, el Instituto,
en su cardcter de érgano publico auténomo, y Responsable del fratamiento de los datos
personales que se encuentran en su posesion, tiene la obligacién de observar los principios
de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad, a los que hace referencia el articulo 16 de la LGPDPPSO, asi como los
deberes de seguridad y confidencialidad, previstos en el Capitulo Il de dicho ordenamiento.
De esta manera, como parte del deber de seguridad, con fundamento en los arficulos 3°,
fraccion, XIV, y 35 de la LGPDPPSO, el Comité de Transparencia del IFT aprobd en la sesion
del 28 de junio de 2019 el Documento de Seguridad que describe y da cuenta de manera
general sobre las medidas de seguridad adoptadas, para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que se encuentran en su posesion.

Especificamente, el apartado Xl del Documento de Seguridad (relativo a los “Mecanismos
de Monitoreo y Revision de Medidas de Seguridad”) establecié como parte de los
mecanismos internos, la elaboracién de un Informe anual por parte de la Unidad de
Transparencia, que incluya la informacién relativa al cumplimiento de la normativa en la
materia por parte del IFT, con el objetivo de contar con un referente que permita determinar
y evaluar los siguientes aspectos:

! Disponible en el vinculo electrénico: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
2 Disponibles en los vinculos electrénicos:
http://www.dof.gob.mx/nota_detalle.php?codigo=5511540&fecha=26/01/2018
http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

3 Aprobada por el Comité de Transparencia el 09 de octubre de 2018, en la Octava Sesidn
Extraordinaria.

4 Aprobado junto con el “Inventario de Datos personales en Posesion del Instituto Federal de
Telecomunicaciones” por el Comité de Transparencia el 28 de junio de 2019, en la Décimo Séptima
Sesion Extraordinaria. La mas reciente actualizacion del Documento de Seguridad fue aprobada el
16 de agosto de 2020, en la Décimo Segunda Sesidn Ordinaria.
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. Grado de conocimiento de las figuras, conceptos centrales, principios,
deberes y derechos contenidos en la LEGPDPPSO y sus Lineamientos, por parte
de los servidores publicos del Instituto.

Il. Nivel de cumplimiento por parte de las Areas de las obligaciones establecidas
en la legislacion en la materia.

lll. Capacitacion recibida y propuestas de contenidos para el diseho de
programas en materia de proteccion de datos personales, que formen parte
del Plan Anual de Capacitaciéon del Instituto, y del Programa General de
Capacitacion al que hace referencia el articulo 35, fracciéon VI, de la
LGPDPPSO.

En relacién con el cumplimiento de los puntos anteriormente referidos, previstos en el
apartado XI del Documento de Seguridad, a contfinuaciéon se da cuenta de las acciones
redlizadas en el IFT durante el periodo que comprende del 28 de junio de 2019 al 15 de
septiembre de 2020, como parte de los mecanismos internos de monitoreo y revision
constante de las medidas de seguridad implementadas, asi como del cumplimiento de los
principios del tratamiento de proteccidn de datos personales en el Instituto.

) Conocimiento de las figuras, conceptos centrales, principios, deberes y derechos
contenidos en la LEPDPPSO vy los Lineamientos de Datos Personales

A) Cédula de Deteccidn de Necesidades del INAI

La Cédula de Deteccion de Necesidades (CDN) es una herramienta disenada por el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidn de Datos
Personales (INAI), que tiene como finalidad elaborar un diagndstico acerca de la demanda
de cursos y otras acciones de capacitacion requeridas por los Sujetos Obligados, en tfemas
relacionados con transparencia, acceso a la informacion, gobierno abierto, archivo y
proteccién de datos personales. La CDN se envia anualmente entre los meses de enero y
marzo, y da cuenta de las expectativas y metas de capacitacion de los Sujetos Obligados
que deberdn ser cumplidas durante el ano que corresponda.,

De esta manera, la CDN constituye un insumo esencial para la elaboracién, actualizacién
y cumplimiento del “Programa de Capacitacion en Transparencia, Acceso a la
Informacion, Proteccidn de Datos Personales y Temas Relacionados con el INAI* (Programa
de Capacitacién), el cual, a partir de las metas reportadas por cada Sujeto Obligado,
incluye una propuesta final de acciones de capacitaciéon, difusidbn, promocion y
actualizacidén en materia de proteccidn de datos personales (asi como el diseno vy
aplicacion de los indicadores para acreditar su cumplimiento), de conformidad con lo
previsto en el articulo 89 de la LGPDPPSO, en sus fracciones XXIV?, XXV y XXVI’,

5 XXIV. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la
protecciéon de datos personales, asi como de sus prerrogativas;

6 XXV. Disenar y aplicar indicadores y criterios para evaluar el desempeno de los responsables respecto
al cumplimiento de la presente Ley y demds disposiciones que resulten aplicables en la materia;

7 XXVI. Promover la capacitacion y actualizaciéon en materia de proteccién de datos personales entre
los responsables;
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En relacién con la participacion de las personas servidoras publicas del IFT, en los cursos de
capacitacion relacionados con proteccion de datos personales impartidos por el INAI,
cabe destacar que hubo un incremento sustancial tanto de las metas reportadas en la
CDN, elaborada para el ano 2020, como de los resultados obtenidos. A continuacion, se da
cuenta de las acciones de capacitacion correspondientes al periodo que comprende del
28 de junio de 2019 (fecha de aprobacion del Documento de Seguridad) al 15 de
septiembre de 2020, destacando particularmente el incremento de la capacitacion
recibida por el personal del IFT durante este periodo, respecto al 2018 y los primeros dos
frimestres de 2019, como parte de los esfuerzos y logros de la Unidad de Transparencia para
fortalecer una cultura institucional en la materia.

B) Programa de Capacitacién en Transparencia, Acceso a la Informacién, Proteccién
de Datos de Personales y Temas Relacionados del INAI

i.  Acciones de capacitaciéon 2019

Durante el ano 2019, en el periodo que comprende del 28 de junio de 2019 al 31 de
diciembre de 2019, el personal del IFT participd en los siguientes cursos impartidos a través
del Centro de Capacitacion en Acceso a la Informacion y Proteccion de Datos (CEVINAI
y en la modalidad presencial, en las instalaciones del INAI:

CEVINAI

Trimestre Nombre del curso NUmero de Duracién
asistentes
Julio - Septiembre Infroduccién a la LGPDPPSO 26 7 horas
2019
Octubre - Diciembre Introduccién a la LGPDPPSO 1 7 horas
2019
Trimestre Nombre del curso Ndmero de  Duracion
asistentes
Julio - Septiembre Aviso de Privacidad 1 5 horas
2019
Octubre - Diciembre Documento de Seguridad 1 6 horas
2019

ii. Acciones de capacitacién 2020

La oferta de cursos impartidos por el INAI, en materia de proteccion de datos personales,
fue ampliada para el ano 2020, debido a las necesidades de capacitacion identificadas a
fravés de las CDN, enviadas por todos los Sujetos Obligados que participan en el Programa
de Capacitacidn, asi como a la puesta en operacion del Sistema para la Administracion de
la Capacitacion Presencial (SACP), una plataforma que permite la imparticion de cursos de
manera remota (virtual), denominados cursos “Presenciales a Distancia”, impartidos en
tiempo real por instructores del INAI

Asi, con el propésito de aumentar la capacitacion en materia de proteccion de datos
personales, la Unidad de Transparencia reestructurd la dindmica de trabajo y difusidén del
Programa de Capacitacion elaborado por el INAIL entre las diferentes Unidades
Administrativas del IFT. Para ello, la Coordinacion de Transparencia, Acceso a la Informacion
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y Gobierno Abierto, a través de la Direccion de Clasificacion y Datos Personales, en su
cardcter de Subenlace de Capacitaciéon del IFT ante el INAI, decidié difundir dicha oferta
a todo el personal del IFT, a fravés de postales difundidas por la Unidad de Administracion,
dirigiendo la invitacién no Unicamente a los Intfegrantes del Comité de Transparencia,
Subenlaces de Transparencia y el personal de apoyo, como en anos anteriores, sino a todas
las personas servidoras pulblicas que fuvieran interés en conocer los fundamentos del
derecho de proteccion de datos personales (capacitacion proactiva), con un especial
énfasis en aquellas personas que en el ejercicio de sus funciones llevaran a cabo un
tfratamiento de datos personales.

Al respecto, a partir de la CDN y el Programa de Capacitaciéon elaborados por el ano 2020,
la Unidad de Transparencia del IFT, por medio del Subenlace de Capacitacion, lleva a cabo
las funciones siguientes:

e Difundir los cursos de capacitacion impartidos por el INAlI de manera
presencial a distancia, o bien, a fravés del CEVINAI, entre las Unidades
Administrativas del IFT.

e Verificar la disponibilidad de lugares en todos los cursos y talleres que el INAI
ofrece a través del CEVINAI y el SACP, asi como apoyar al personal del IFT en
el reqistro e inscripcion en los cursos correspondientes.

e Llevar el registro y control del personal capacitado en el IFT, en relacién con
los cursos ofertados por el INAI en cualquiera de sus modalidades.

e Enviar semanalmente a la Subdireccion de Capacitacion y Desarrollo de la
Unidad de Administracion, las constancias de las personas servidoras puablicas
que han finalizado satisfactoriamente las acciones de capacitacién, con el
fin de que se acrediten sus horas de capacitacion.

Una vez expuesto lo anterior, a confinuaciéon, se informa sobre las acciones de
capacitaciéon recibidas por el personal del IFT a partir del segundo frimestre del 2020,
periodo en el cual el INAI inicid las acciones correspondientes, una vez identificadas las
necesidades de capacitacion de los Sujetos Obligados, a partir de las respectivas CDN;

CEVINAI \

Trimestre Nombre del curso: NUdmero de  Duracién
asistentes
Abril - Junio 2020 Ley General de Proteccion de Datos 10 7 horas
Personales en Posesion de Sujetos
Obligados
Tratamiento de datos biométricos vy 12 6 horas

manejo de incidentes de seguridad
de datos personales

Julio - Septiembre Ley General de Proteccidn de Datos 4 7 horas
2020 Personales en Posesion de Sujetos
Obligados
Tratamiento de datos biométricos vy 5 6 horas

manejo de incidentes de seguridad
de datos personales
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Sistema de Gestion de Seguridad de 4 6 horas
Datos Personales - Sector PUblico

. SACP ]

Trimestre Nomlbre del curso NUmero de Duracién
asistentes
Abril - Junio 2020 | Infroduccidn a la Ley General de 2 5 horas

Protecciobn de Datos Personales en
Posesion de Sujetos Obligados

Julio - Septiembre  Aviso de Privacidad - Sector Publico 6 5 horas
2020 Infroduccién a la Ley General de 1 5 horas

Proteccidbn de Datos Personales en
Posesion de Sujetos Obligados
Documento de Seguridad 3 6 horas
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COMPARATIVO DEL PERSONAL CAPACITADO EN EL
CEVINAI, CON RELACION AL ANO 2018

36
28
17
[ ]
Intfroduccion a LGPDPPSO Tratamiento de datos Sistema de Gestion de
biométricos Seguridad

2018  mJulio 2019- Septiembre 2020

COMPARATIVO DEL PERSONAL CAPACITADO EN
CURSOS PRESENCIALES Y EN EL SACP, CON RELACION

AL ANO 2018
7
4
3
2
0 0 ] -
Aviso de Privacidad Documento de Seguridad Infroduccion ala

LGPDPPSO
2018  mJulio 2019 - Septiembre 2020
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[l Cumplimiento de las obligaciones establecidas en la legislacion en la materia
A) Portabilidad de Datos Personales y derechos ARCO

La portabilidad de los datos personales estd prevista en el articulo 57 de la LGPDPPSO, y
confiere a los titulares la prerrogativa de obtener y reutilizar sus datos personales, para fines
propios y en diferentes servicios. El derecho a la portabilidad busca facilitar la capacidad
para obtener, copiar o transmitir facilmente datos personales de un sistema de tratamiento
automatizado a otro sistemna en un formato electronico estructurado y comunmente
utilizado.

El 12 de febrero de 2018, fue publicado en el Diario Oficial de la Federaciéon el ACUERDO
mediante el cual se aprueban los Lineamientos que esftablecen los parametros,
modalidades y procedimientos para la portabilidad de datos personales? (Lineamientos de
Portabilidad). Los Lineamientos de Portabilidad tienen por objeto, segun lo dispuesto por su
articulo 1°, establecer los pardmetros a considerar para determinar los supuestos en los que
se estd en presencia de un formato estructurado y cominmente ufilizado, que contengan
datos personales, asi como las normas técnicas, modalidades y procedimientos para la
fransmisién de los referidos datos personales garantizando su portabilidad, de conformidad
con la LGPDPPSO

En este sentido, en cumplimiento a lo dispuesto por el arficulo 25, fraccion |, de los
Lineamientos de Portabilidad, el Comité de Transparencia del IFT, aprobd en la Décimo
Sexta Sesidon Ordinaria, de fecha 26 de septiembre de 2019, los documentos siguientes:

e “Guia para ejercer el derecho a la portabilidad de los datos personales en
posesion del Instituto Federal de Telecomunicaciones.”?

e "Formato para el gjercicio del derecho a la portabilidad de los datos
personales en posesion del Instituto Federal de Telecomunicaciones.”°

Asimismo, con el objeto de establecer los mecanismos y uniformar los plazos internos para
garantizar y dar trédmite al derecho a la portabilidad de datos personales, asi como a los
derechos de acceso, rectificaciéon, cancelacion y oposicidon al tratamiento de datos
personales, en el interior del Instituto, el Comité aprobd el documento denominado:

e “Procedimiento inferno para garantizar los derechos de acceso, rectificacion,
cancelacion, oposicidn y portabilidad de datos personales ejercidos ante el
Instituto Federal de Telecomunicaciones.” "

8 Disponible en el vinculo electrénico:
https://www.dof.gob.mx/nota_detalle.php?codigo=5512847&fecha=12/02/2018

? Disponible en el vinculo electrénico:
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/guiadeportabilidaddedato
spersonalesportalift.pdf

1° Disponible en el vinculo electrénico:
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/formatoportabilidaddedat
osportalift. pdf

1! Disponible en el vinculo electrénico:
http://www.conexion.ift.org.mx/intfranet/index.php/equipo/unidad-de-transparencia
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B) Avisos de Privacidad

i.  Aprobacién de los formatos para la elaboracién de los Avisos de Privacidad en sus
modalidades “Integral” y “Simplificado”

En términos de lo dispuesto por el arficulo 26 de la LEGPDPPSO, el Responsable debe informar
al titular', a través del Aviso de Privacidad, la existencia y caracteristicas principales del
fratamiento al que serdn sometidos sus datos personales, a fin de que pueda tomar
decisiones informadas al respecto, precisando que, por regla general, el Aviso de
Privacidad debe ser difundido por los medios electrénicos y fisicos con que cuente el
Responsable, en este caso el IFT.

En cumplimiento a dicha disposicion, el Comité aprobd en la Décimo Novena Sesidn
Ordinaria, de fecha 21 de noviembre de 2019, los formatos de Avisos de Privacidad en sus
modalidades “Integral” y “Simplificado”, los cuales servirian como base y guia para todas
las Areas del Instituto en la elaboracién y actualizacidn de sus Avisos de Privacidad, a efecto
de contar con documentos uniformes y acordes con los requisitos exigidos por la LGPDPPSO
y los Lineamientos de Datos Personales para su elaboracion y puesta a disposicion, que
tuvieran el visto bueno del Comité, en su calidad de autoridad mdéxima en materia de
proteccién de datos personales, segudn lo dispone el articulo 83, segundo parrafo, de la
LGPDPPSO.

En relaciéon con lo anterior, el Comité establecio el 31 de enero de 2020 como fecha limite
para que todas las Unidades Administrativas del Instituto, que en ejercicio de sus
atribuciones legales y estatutarias lleven a cabo procesos que impliquen tratamiento de
datos personales, enviaran a la Unidad de Transparencia para su publicacién en el portal
de Internet del IFT, sus respectivos Avisos de Privacidad, conforme a los formatos aprobados
en la Décimo Novena Sesién Ordinaria del érgano colegiado.

ii. Elaboracién, revisién y actualizacién de los Avisos de Privacidad pertenecientes a
los portales del IFT

La actualizacién, elaboracion y revision de los Avisos de Privacidad de los portales
pertenecientes al Instituto, tuvo lugar durante los meses de noviembre y diciembre de 2019,
y enero de 2020, y se derivd del Acuerdo 19/SO/03/19, emitido por el Comité en fecha 21
de noviembre de 2019. Estas actividades se llevaron a cabo por parte de las Unidades
Administrativas del Instituto con el apoyo y seguimiento de la Unidad de Transparencia, a
fravés de la Direccion de Clasificacion y Datos Personales, bagjo la supervision de la
Coordinacién de Transparencia, Acceso a la Informacioén y Gobierno Abierto. Lo anterior,
en estricto cumplimiento a lo dispuesto por el Comité en la Décimo Novena Sesion
Ordinaria.

Una vez precisado lo anterior, a confinuacion, se da cuenta de los Avisos de Privacidad que
fueron elaborados, actualizados, y publicados por parte de la Unidad de Transparencia en
el micrositio denominado “Avisos de privacidad de los portales pertenecientes al Instituto
Federal de Telecomunicaciones”, disponible en el vinculo electronico siguiente:

http://www.ift.org.mx/avisos-de-privacidad

12 Persona fisica a quien conciernen los datos personales.
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Unidad Administrativa

Autoridad Investigadora
Coordinacién Ejecutiva
Centro de Estudios
Coordinacién de Mejora
Regulatoria
Coordinacién General
de Comunicacién Social
Coordinacién General
de Asuntos
Internacionales
Coordinacién General
de Planeacién
Estratégica
Coordinacién General
de Politica del Usuario
Coordinacién General
de Vinculacién
Institucional
Organo Intemo de
Control
Secretaria Técnica del
Pleno
Unidad de
Administracion
Unidad de Asuntos
Juridicos
Unidad de Cumplimiento
Unidad de Competencia
Econdmica
Unidad de Concesiones
y Servicios
Unidad de Espectro
Radioeléctrico
Unidad de Medios y
Contenidos
Audiovisuales
Unidad de Politica
Regulatoria
Total

Avisos de Privacidad
NUmero de
Avisos de
Privacidad
Integrales

1

1
1
2

29

NUmero de Avisos
de Privacidad
Simplificados

N — — —

58

Total de Avisos de
Privacidad
publicados

AN NN

20

o

87
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IV) Programa General de Capacitacién al que hace referencia el articulo 35, fraccidn V|,
de la LGPDPPSO

Conforme a lo dispuesto en los articulos 30, fraccion lll, 33, fraccion Vil y 35, fraccidon VI, de
la LGPDPPSO, el Instituto debe disenar y poner en practica un programa general de
capacitacion y actualizacidon en materia de proteccion de datos personales, como parte
del cumplimiento del principio de responsabilidad, y de las acciones para establecer y
mantener las medidas de seguridad para la proteccidn de los datos personales, en funciéon
de los roles y responsabilidades del personal que intervenga en el tratamiento. Al respecto,
los Lineamientos de Datos Personales establecen en sus articulos 48 y 64, o siguiente;

"Arficulo 48, Con relacion al artficulo 30, fraccion lll de la Ley General, el
responsable debera establecer anualmente un programa de capacitacion y
actualizacion en materia de proteccion de datos personales dirigido a su
personal y a encargados, el cual deberd ser aprobado, coordinado y
supervisado por su Comité de Transparencia.

Capacifacion

Arficulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccién Vill de
la Ley General, el responsable deberd disenar e implementar programas a
corfo, mediano y largo plazo que tengan por objefo capacitar a los
involucrados internos y externos en su organizacion, considerando sus roles y
responsabilidades asignadas para el fratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el diseno e implementacion de los programas de capacitacion a que se
refiere el parrafo anterior del presente articulo, el responsable debera tomar en
cuenta lo siguiente:

/. Los requerimientos y actualizaciones del sistema de gestion;

Il La legislacion vigente en materia de profeccion de datos personales y las
mejores practicas relacionadas con el trafamiento de ésfos;

M. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento
de los datos personales y para la implementacion de las medidas de
seguridad.”

En atencidn a los requerimientos legales antes aludidos, la elaboracion y puesta en
operacion del Programa General de Capacitacion en materia de proteccion de datos
personales en el IFT (Programa General), tiene como finalidad difundir lineas temdaticas para
exposicion, andlisis y discusion, adoptando diversas estrategias de aprendizaje que
permitan a las personas servidoras publicas del Instituto, aumentar el conocimiento tedrico
del derecho a la proteccion de datos personales, asi como desarrollar habilidades de
caracter practico que puedan ser empleadas en el cumplimiento de los objetivos y tareas
a su cargo. En particular, el Programa General tiene como objetivos los siguientes:

e Difundir el conocimiento de los fundamentos, principios, derechos y deberes
previstos en la LGPDPPSO y los Lineamientos de Datos Personales.
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e Estandarizar el conocimiento del derecho a la proteccidon de datos
personales entre las personas servidoras publicas del Instituto.

e Fomentar el desarrollo del pensamiento analitico enfocado a la soluciéon de
problemas y casos concretos relacionados con el cumplimiento de la
normatividad en materia de proteccién de datos personales.

e Concientizar a las personas servidoras publicas del Instituto acerca de la
importancia del derecho a la proteccion de las personas fisicas respecto al
fratamiento de sus datos personales.

e Fomentar en las personas servidoras publicas del Instituto el sentido de
compromiso en el cumplimiento de las obligaciones previstas en la
LGPDPPSO v los Lineamientos de Datos Personales, asi como propiciar e
incentivar el fratamiento ético v licito de los datos personales, conforme all
principio de responsabilidad proactiva.

Como parte del Programa General, durante los meses de noviembre y diciembre de 2019
se impartieron con recursos propios de la Unidad de Transparencia, a fravés de la Direccion
de Clasificacion y Datos Personales, bajo la supervision de la Coordinacién de
Transparencia, Acceso a la Informacidn y Gobierno Abierto, las acciones de capacitacion

siguientes:
| Capacitacién con recursos propios de la Unidad de Transparencia |
Accién/Tema Objetivo Fecha Duracién
Curso de Principios @ Difundir el conocimiento de los 183 y 20 de 5horas
fundamentales del fundamentos del derecho a la noviembre de
derecho a la | proteccion de datos personales, 2019
Proteccién de Datos asi como de los principios,
Personales y  su  derechos y deberes previstos en
aplicaciéon en el IFT la LGPDPPSO vy los Lineamientos
de Datos Personales, incluyendo
su aplicacién prdactica al interior
del IFT.
Taller de Conocer los elementos 27 de noviembre 5 horas
elaboracion de necesarios para la elaboracion y 11 de diciembre

Avisos de Privacidad

de los Avisos de Privacidad en su
modalidad intfegral y simplificado,
a efecto de cumplir con el
principio de informacion previsto
en la LGPDPPSO.

de 2019

El nUmero total de personas servidoras publicas capacitadas en materia de proteccion de
datos personales se incluye en la siguiente tabla:
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Personas servidoras publicas capacitadas en el IFT en proteccidén de datos personales
Accién de capacitacion NUmero de asistentes
Curso de Principios fundamentales del 58
derecho a la Proteccidon de Datos
Personales y su aplicacion en el IFT

Taller de elaboracion de Avisos de 68
Privacidad
Total 126

La distribucion de los asistentes a los cursos impartidos por la Unidad de Transparencia se
llevé a cabo de la siguiente forma:

NUMERO DE ASISTENTES A LOS CURSOS Y TALLERES
CON RECURSOS PROPIOS

60

44
> N . =
0
Asistentes al curso del Asistentes al curso del  Asistentes al taller del  Asistentes al taller del
13 de noviembre 20 de noviembre 27 de noviembre 13 de diciembre

m NUmero de Asistentes a los cursos y talleres con recursos propios

V) Reforma al Manual de Organizacidon Especifico de la Coordinacién General de
Vinculacién Institucional

Con fecha 15 de noviembre de 2019, se llevd a cabo la actualizacion del Manual de
Organizacién Especifico (MOE) de la Coordinacion General de Vinculacion Institucional,
que incluyé nuevas funciones del personal que infegra la Unidad de Transparencia, para
adecuarlas conforme a la LGPDPPSO, los Lineamientos de Datos Personales, y la reforma al
Capitulo XXIX del “Estatuto Orgdnico del Instituto Federal de Telecomunicaciones”,'® de
fecha 13 de julio de 2018, que modifico la fraccion XVI al articulo 89 del Estatuto, relativa a
la Unidad de Transparencia.'

'3 Disponible en el vinculo electrdnico:
http://www.iff.org.mx/sites/default/files/contenidogeneral/conocenos/Modificacion_EOIFT_130718.p
df

4 Articulo 89. La Unidad de Transparencia del Instituto estard adscrita al Presidente. Ademds de las
funciones conferidas en la Ley General de Transparencia y Acceso a la Informacién Plblica, la Ley
Federal de Transparencia y Acceso a la Informacién Pdblica y la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados u ordenamientos legales que, en su caso, las sustituyan,
tfendrd las atribuciones siguientes:

¢
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En particular, la modificacién al MOE de la CGVI, adiciond diversas funciones y
responsabilidades en materia de proteccién de datos personales a la Coordinaciéon de
Transparencia, Acceso a la Informacion y Gobierno Abierto (adscrita a la CGVI), y a la
“Direccion de Clasificacion”, que cambidé su denominacién por la de “Direccidén de
Clasificacion y Datos Personales”, asicomo a las plazas que dependen jerarquicamente de
la misma (una Subdireccién y una Jefatura de Departamento), las cuales sufrieron adiciones
y modificaciones en sus funciones y denominacion para quedar denominadas como:
“Subdireccién de Clasificacion y Datos Personales” y “Jefatura de Departamento de
Clasificacion y Datos Personales”.

VI) Actudlizacién del Documento de Seguridad

En la Décimo Segunda Sesidon Ordinaria del Comité de Transparencia, de fecha 16 de julio
de 2020, se aprobd la actualizacion del Documento de Seguridad, con el objeto de llevar
a cabo lo siguiente:

e Fortalecer los mecanismos relativos al monitoreo y revision peridédica de las
medidas de seguridad técnicas implementadas en el sistema “Soy Usuario”
en particular; asi como en los sistemas, programas, dispositivos, plataformas
y/o aplicaciones informaticas del IFT en general, identificando las amenazas
y vulneraciones a las que estan sujetos los datos personales, teniendo en
cuenta las medidas de seguridad que senala el articulo 32 de la LGPDPPSO,
asi como los factores de riesgo que se desprenden de dicho artficulo.

e Actudlizar los andlisis de riesgos y de brecha de los dafos personales
contenidos en el Sistema “Soy Usuario”, considerando lo que senala el articulo
32 de la LGPDPPSQO, y las amenazas y vulneraciones existentes para los datos
personales y los recursos involucrados en su tratamiento, como pueden ser,
de manera enunciativa mds no limitativa, hardware, software, personal del
responsable, entre ofros.

e Actudlizar el plan de frabagjo para la implementacion de las medidas de
seguridad técnicas faltantes en el Sistema “Soy Usuario”, asi como las medidas
para el cumplimiento cotidiano de las politicas de gestion y tratamiento de
los datos personales.

e Actualizar los mecanismos de monitoreo y revisidn periddica de las medidas
de seguridad técnicas implementadas, asi como las amenazas y
vulneraciones a las que estdn sujetos los datos personales en el IFT.

e Disenar e implementar programas y acciones de capacitacién a corfo plazo,
gue tfengan por objeto capacitar al personal del IFT, respecto a la seguridad
de los datos personales, en funcion del perfil de sus puestos.

XVI. Elaborar y proponer al Comité de Transparencia las politicas y programas de proteccién de datos
personales obligatorios y exigibles al interior del Instituto, asi como fungir denfro del mismo como
6érgano de consulta en la materia.

¢
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VIl) Grupo de Trabagjo Interno en materia de proteccidon de datos personales

En la Décimo Quinta Sesidn Ordinaria del Comité de Transparencia, de fecha 20 de agosto
de 2020, se aprobd la creacion del “Grupo de Trabajo de Proteccion de Datos Personales
en posesion del Instituto Federal de Telecomunicaciones”, contemplado en el apartado X
del Documento de Seguridad, que tiene los siguientes objetivos:

Analizar la situacidn actual del cumplimiento de los principios y deberes
establecidos en la LGPDPPSO vy los Lineamientos de Datos Personales.

Monitorear el funcionamiento de las medidas de seguridad administrativas,
fisicas y técnicas, implementadas para proteger la confidencialidad,
integridad y disponibilidad de los datos personales en posesion del Instituto.

Proponer medidas de seguridad administrativas fisicas, y técnicas adicionales
que puedan incluirse en las politicas de seguridad de la informacién o en un
programa de protecciéon de datos personales institucional.

Identificar posibles riesgos y amenazas que requieran la adopcidon de
estrategias organizacionales para mitigarlas, con el objetivo de disminuir el
impacto en los activos de informaciéon en posesion del Instituto.

Identificar y disenar soluciones practicas a problemas, complicaciones y/o
contrariedades, entre otfras, que dificulten la aplicacién y/o cumplimiento de
la normatividad en la materia, a efecto de adoptar o estandarizar criterios de
confrol inferno para cumplir con los principios de proteccion de datos
personales.

Detectar y solicitar capacitacidon en temas especificos del derecho a la
proteccidn de datos personales en atencidn a las necesidades que se
identifiquen al interior del Instituto.

Aplicar herramientas y metodologias especializadas de control interno vy
administracién de riesgos que promuevan una cultura institucional de
Proteccioén de Datos Personales.

Finalmente, se precisa que el Grupo de Trabajo deberd quedar conformado a mas tardar
el 30 de noviembre de 2020, segun lo determind el Comité mediante el Acuerdo
16/5S0/09/20, de fecha 20 de agosto de 2020.
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