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METODOLOGIA DE ADMINISTRACION DE RIESGOS IFT

1. INTRODUCCION

La Administracién de Riesgos se define como un proceso dindmico para identificary evaluar
los riesgos asociados a los objetivos, el cual se contextualiza como parte del Control Interno
conforme al modelo o marco de mayor reconocimiento y aplicacién a nivel internacional:
COSO1 (por sus siglas en inglés Committee of Sponsoring Organizations of the Treadway
Commission), emitido en 1992 y su dltima actualizacién en septiembre de 2017, en el cual
se establece el concepto de Control Interno y se definen sus componentes.

En la actualidad, el Control Intferno tiene una relevancia hacia el interior de las entidades
publicas o privadas, al ayudar a lograr el cumplimiento de sus objetivos y metas
institucionales con eficiencia, eficaciay economia, fomentando la Integridad y el combate
a la corrupcion, previniendo la materializacion de riesgos que puedan afectar el logro de
metas y objetivos, coadyuvando en la obtencidn y presentaciéon de informacién financiera
y de operacion en términos de confiabilidad y oportunidad, favoreciendo el cumplimiento
del marco legal y normativo; asi como, la fransparencia y la rendicidén de cuentas a los
distinfos érganos fiscalizadores.

Es importante mencionar que, desde su creacion y tomando como base el modelo de
Control Inferno COSO, el IFT ha llevado a cabo diversas acciones para fortalecer y mejorar
el Sistema de Control Interno institucional (SCII); las cuales, incluyen (entre oftras) la
identificacion y la administracion de riesgos.

Bajo esa tfesitura, se emite la presente Metodologia de Administracidn de Riesgos del
Instituto Federal de Telecomunicaciones (en lo sucesivo “Metodologia”), mediante la cual,
las personas servidoras publicas Responsables de los Proyectos, Procesos y/o
Procedimientos del Instituto, empleando una serie de etapas secuenciales podrdn
identificar y evaluar sus riesgos potenciales, con el fin de minimizar los Factores de riesgos
que pudieran afectar el cumplimiento de los objetivos y metas establecidos a nivel
estratégico, directivo y operativo proporcionando una Seguridad Razonable respecto su
cumplimiento.

1 Normas de Control Intemo del Instituto Federal de Telecomunicaciones. (CONSIDERANDO) Pag. 2. COSO
(Comité de Organizaciones Patfrocinadoras de la Comisidon Treadway), en los Estados Unidos de América; el
modelo infernacional de control infegral COSO estd disehado para apoyar a la direccién en un mejor control
de la organizacién; provee un estdndar como fundamento para evaluar el Control Interno e identificar las
mejores prdcticas aplicables, incluyendo la identificaciéon de los riesgos internos y externos asociados con el
cambio, privilegiando la planeacién como un elemento indispensable para un control eficaz y evitar practicas
fraudulentas en la informacién financiera .
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2. DISPOSICIONES GENERALES
2.1. SIGLAS

IFT o Instituto: Instituto Federal de Telecomunicaciones o Instituto.

DCIAR:

Direcciéon de Control Interno y Administracion de Riesgos.

DGFPC; Direccidon General de Finanzas, Presupuesto y Contabilidad.

GTMCIAR: Grupo de Trabajo en Materia de Control Interno y Administracion de

olcC:
PAT:
PSP:
SCIL:
UA:
UADM:

Riesgos.

Organo Intermo de Control del IFT.
Programa Anual de Trabajo del IFT.
Persona Servidora PUblica del IFT.
Sistema de Control Interno Institucional.
Unidades Administrativas.

Unidad de Administracion.

2.2. GLOSARIO DE TERMINOS

Para efectos de la presente Metodologia, se entenderd por:

Acto contrario a la integridad: Accidén u omision mediante la cual una persona
servidora publica, en ejercicio de las facultades que su cargo le confiere, incurre en
uso indebido de recursos o informacidn, con el objeto de beneficiarse a si mismo o
a terceros, causando dano al Instituto.

Administracién de Riesgos: Es el proceso mediante el cual se identifica, valora y
prioriza las actividades que pueden impactar en el cumplimiento de un objetivo,
seguido de la coordinacién de acciones de control, fratando de mitigar el impacto
negativo.

Componentes del Conftrol Interno: Los que conforman el Modelo de Control Interno

del Instituto; Ambiente de Conftrol; Administracion de Riesgos; Actividades de
Control; Informacién y Comunicacion, y Supervision.

Control Interno. Es un proceso efectuado por el Comisionado Presidente, los Titulares
de Unidad, los Coordinadores Generales, asi como por los Directores Generales y
Directores Generales Adjuntos con el apoyo de la UADM, y las demds personas
servidoras publicas, con objeto de proporcionar una seguridad razonable sobre la
consecucion de los objetivos institucionales y la salvaguarda de los recursos
publicos, asi como para prevenir actos confrarios a la integridad.

Elementos de Control: Elementos de inferés que integran los principios de control, los
cuales expresan a nivel de detalle las caracteristicas que permiten asegurar la
implementacidn, operacion y actualizacion del Control Interno;
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Estructura organizacional: Las Unidades Administrativas, procesos sustantivos,
estratégicos y adjetivos y cualquier otra estructura ufilizada por los Titulares de
Unidad, los Coordinadores Generales, asi como por los Directores Generales y
Directores Generales Adjuntos para lograr los objetivos institucionales.

Evaluacién del riesgo: Se determina mediante la estimacion de la Probabilidad y el
Impacto del riesgo. Para redlizarla se puede utilizar la informaciéon disponible,
tfambién pueden emplearse modelos de simulacién o hasta técnicas colaborativas.

Factor de riesgo: Es la circunstancia o situacién interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Identificacidn de riesgos: Etapa que consiste en identificar el evento adverso que
podria afectar el cumplimiento de las metas y objetivos a nivel estratégico, directivo
y operativo.

Impacto: Son las consecuencias negativas que se generarian en el Instituto, en el
supuesto de materializarse el riesgo.

Integridad: Principio rector establecido en el Cddigo de Conducta del Instituto que
refiere que las personas servidoras publicas actian siempre de manera congruente
con los principios que se deben observar en el desempeno de un empleo, cargo,
comisidén o funcién, convencidas en el compromiso de ajustar su conducta para que
impere en su desempeno una ética que responda al interés publico y generen
certeza plena de su conducta frente a todas las personas con las que se vinculen u
observen su actuar.

Matriz de Administracién de Riesgos: El tablero de control y gestién disehado para
identificar, analizar, evaluar y tratar los riesgos asociados a los objetivos estratégicos,
operacionales o de informacidn.

Mapa Institucional de Riesgos: Es la representacion grafica de uno o mdés riesgos que
permite vincular la Probabilidad de ocurrencia y su Impacto en forma clara y
objetiva.

Materializacién del Riesgo: Es la ocurrencia de un evento adverso que amenaza el
logro de metas y objetivos del Insfituto o la continuidad de las operaciones.

Normas: Las Normas de Control Interno del Instituto Federal de Telecomunicaciones;
que establecen los Principios de Conftrol, asi como el diseno, la implementacion, los
ambitos de competencia y los mecanismos de evaluacién del Control Interno del
Instituto.

Principios de control: Puntos que conforman cada componente del Control Interno,
y que se integran de Elementos de Control que, en su conjunto, permiten la
implementacién, operacion y actualizacién del Control Interno.

Probabilidad: Es la medida (expresada como porcentaje o razén) para estimar la
posibilidad de que ocurra un incidente o evento.

Procedimiento: Nivel menor en la estructura de la gestion de Procesos, que detalla
un grupo de actividades vy el flujo de éstas para obtener las salidas esperadas, por
medio del fratamiento y procesamiento de sus entradas.
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Proceso: Conjunto de Procedimientos y actividades que de manera coordinada y
controlada tfransforman una entrada en una salida conforme a requisitos y reglas
especificas.

Proceso Sustantivo: Son aquellos que tienen una relacién directa con la mision, los
objetivos y las estrategias Institucionales. Su ejecucion y cumplimiento tendrd un
Impacto directo en los sectores de telecomunicaciones y radiodifusion.

Proceso Adjetivo: Son aquellos dedicados a soportar y asegurar la correcta
gjecucion de los procesos sustantivos y los procesos estratégicos. Un resultado
negativo en su cumplimiento tendrd un Impacto indirecto en los sectores de
telecomunicaciones y radiodifusion.

Proceso Estratégico: Aquellos enfocados a la planeacién, coordinacion y cohesion
de las Unidades Administrativas y sus procesos. Su principal finalidad es monitorear y
evaluar el funcionamiento del Instituto, asi como dictar las pautas que deberan
seguir una o varias Unidades Administrativas.

Proyecto: Es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resulfado Unico, implica una planificacidén que consiste en un conjunto de
actividades que se encuentran interrelacionadas y coordinadas. El propdsito de un
Proyecto es alcanzar objetivos especificos dentro de los limites que imponen un
presupuesto, calidades establecidas previamente y un lapso previamente definido.

Responsables de los Procesos: Personas Servidoras PUblicas adscritas a las Unidades
Administrativas que, de conformidad con su grado jerdrquico, son encargados de
dirigir, ejecutar, controlar y administrar las actividades de los procesos operativos.

Respuesta al riesgo: Son las actividades determinadas y especificas que elige el
Instituto para evitar o prevenir, reducir, dispersar, transferir y asumir riesgos.

Riesgo (inherente): Posibilidad de que ocurra un evento que afecte negativamente
el logro de las metas y objetivos del Instituto; en ausencia de acciones de confrol
para disminuir su Probabilidad o Impacto.

Riesgo residual; Es el nivel de Riesgo que permanece posterior a la implementacion
de controles para mitigar la Probabilidad e Impacto del Riesgo inherente;

Seguridad Razonable: Alto nivel de confianza, mas no absoluto, de que los objetivos
del Instituto serdn alcanzados.

Sistema de Control Interno Institucional o SCIl: Conjunto de normas, proyectos,
procesos, politicas y procedimientos, que establecen principios, objetivos,
metodologias y evaluaciones para el cumplimiento de los objetivos Institucionales

Tolerancia al Riesgo: Es el nivel aceptable de variacidon en los resultados o
actuaciones de la institucidon relacionada con la consecucidn o logro de los
objetivos. Es la cantidad maxima de un Riesgo que las Unidades Administrativas del
Instituto puedan soportar sin causar graves danos al logro de los objetivos
institucionales.

3. FUNDAMENTO JURIDICO

Arficulo 60, fraccion Xlll, del Estatuto Orgdnico del Instituto Federal de
Telecomunicaciones
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e Articulo 6, fraccién Il, de las Normas de Control Interno del IFT.
3.1. AMBITO DE APLICACION

En concordancia con el articulo 2 de las Normas, la presente Metodologia es de
observancia general y obligatoria para todas las personas servidoras publicas de las UA del
Instituto, con excepcioén de la Autoridad Investigadora y el Organo Interno de Control (OIC),
quienes estdn dotados de autonomia técnica y de gestion para decidir sobre su
funcionamiento y resoluciones, y las cuales podrdn adoptarlas en el caso de que asi lo
determinen.

Asimismo, de conformidad con lo dispuesto en el articulo 7, fracciones IV y V, de las Normas;
es competencia del Comisionado Presidente; aprobar la presente Metodologia; asi como,
aprobar los mecanismos para la promocién de la cultura de Control Interno, Integridad, y
administracién de riesgos que proporciona un respaldo y patrocinio como maxima
autoridad del SCII.

4, OBJETIVO

Establecer un proceso sistematico y dindmico realizado por las UA, de conformidad con las
competencias establecidas en las Normas, que permita desarrollar el componente de
Administracion de Riesgos por medio del andlisis, identificacién, evaluacién, respuesta,
supervision, comunicacion y seguimiento a los Riesgos, incluidos los relacionados con actos
contrarios a la Integridad, inherentes o asociados a los proyectos, procesos y/o
procedimientos del Instituto mediante el andlisis de los distintos factores que pueden
provocarlos.

Lo anterior, con la finalidad de definir las estrategias y acciones que permitan mitigarlos y
asegurar, de una forma razonable, el cumplimiento de los objetivos institucionales en
términos de eficacia, eficiencia y economia en un marco de transparencia y rendicion de
cuentas, de conformidad con el nivel de tolerancia al riesgo que hayan establecido las UA.

4.1. CONSIDERACIONES PARA LA ADMINISTRACION DE RIESGOS.

1. ElIRiesgo es inherente a todos los proyectos, procesos y/o procedimientos que lleva
a cabo el Instituto en el cumplimiento de sus atribuciones.

2. Lapresente Metodologia se enfoca en la Identificacion de Riesgos inherentes, tanto
a los objetivos de las UA, como a los proyectos, procesos y/o procedimientos, por lo
que esta metodologia se considera una herramienta de aplicacién general.

3. El diseno de controles a nivel operacional es responsabilidad de las PSP
Responsables de las UA y de los proyectos, procesos y/o procedimientos.

4. No existe ninguna forma de reducir el Riesgo a cero.

5. Los Riesgos son administrados, tomando en consideracion el contexto en el que se
desenvuelve el Instituto y el establecimiento de controles a cada factor de riesgo
identificado.
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4.2. BENEFICIOS DE LA ADMINISTRACION DE RIESGOS 2

1. Agrega valor alos procesos.
Es Util para la toma de decisiones.

Es sistemdtica y estructurada.

A w N

Toma en cuenta los diferentes fipos de factores que puedan impactar en el
cumplimiento de objetivos.

Contribuye a la fransparencia y rendicidon de cuentas.

Promueve la mejora continua.
5. PROCESO DE LA ADMINISTRACION DE RIESGOS

De acuerdo con las Normas, la Administracion de Riesgos en el Instituto se enfoca en
identificar y mitigar los Riesgos asociados o inherentes a los objetivos de los proyectos,
procesos y/o procedimientos, incluidos los relacionados con actos contrarios a la Integridad
mediante el andlisis de sus caracteristicas y funcionamiento, por lo que se considera como
una herramienta de aplicacion general.

Lo anterior se realiza mediante un proceso, el cual es coordinado por la DGFPC; en el que
se establecen los procedimientos y formas para identificar, evaluar, analizar, responder,
controlar, supervisar y comunicar los Riesgos institucionales de forma anual.

El proceso de Administracion de Riesgos se podrd apoyar de cualquier herramienta
fecnolégica o sistema automatizado para gestionar los Riesgos institucionales, con la
finalidad de que la Administracion de Riesgos pueda concebirse y llevarse a cabo de una
forma prdctica y légica al interior de las UA y considerando los principales elementos de
supervision y comunicacion que dicho proceso requiere.,

Finalmente, la Administracién de Riesgos se implementa a través de la programacién de
actividades, cuyo objetivo es definir las etapas del proceso de administracion de riesgos vy,
en su caso, la participaciéon de los distintos actores que en él intervienen, las cuales se
podrdn definir de modo general (no concluyente ni limitativa) de la manera siguiente;

1. Inicio del proceso, mediante la celebracién de reunién coordinada por la DGFPC
con el GTMCIAR.

2. La DGFPC redlizard acciones de capacitacion para el GTMCIAR, destinadas al
desarrollo del proceso.

3. Actudlizacion de la Matriz de Administracion de Riesgos de cada UA, por parte de
los Responsables de los proyectos, procesos y/o procedimientos, con el apoyo vy
coordinaciéon de los respectivos enlaces del GTMCIAR.

4. Revisidon de la Matriz de Administracidon de Riesgos conforme a la actualizacion
realizada por cada UA, verificando que cumpla con lo establecido en la
Metodologia de Administracion de Riesgos.

5. Elaboracién de la Matriz de Administracion de Riesgos por UA e institucional por
parte de la DCIAR; asi como, los mapas de Riesgos correspondientes.

6. Implementar actividades de coordinacion entre la DCIAR y el GTMCIAR, para
formalizar las matrices de Riesgos por cada UA, con el apoyo de los Titulares de
Unidad, Coordinadores Generales y la DGFPC.

2 Fuente: Auditoria Interna: Servicios de aseguramiento y consultoria - La fundacion de investigaciones del Instituto
de Auditores Infernos, 2009
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7. Elaboraciéon del Informe Anual del Estado que Guarda el SCII, el cual incluye la Matriz
de Administracion de Riesgos y el Mapa Institucional de Riesgos.

8. Elaboracién del Programa Anual de Administracion de Riesgo, el cual es autorizado
por el Comisionado Presidente.

Las actividades anteriormente enlistadas, podrdn ser realizadas durante el ejercicio
corriente, debiendo culminar en el Ulfimo frimestre de cada ano; con el fin de contar con
la informacién suficiente, pertinente y oportuna para el Informe Anual del Estado que
Guarda el Sistema de Control Interno Institucional.

6. ETAPAS DEL PROCESO DE LA ADMINISTRACION DE RIESGOS

Identificar y evaluar los Riesgos le permite a las PSP del Instituto estar conscientes de los
eventos adversos que pueden enfrentar en el cumplimiento de objetivos, asi como de las
estrategias que deben implementar para prevenirlos o controlarlos; en consecuencia, es su
funcién y responsabilidad en el proceso de la Administracién de Riesgos.

6.1 ESTABLECIMIENTO DE OBJETIVOS.

El Instituto deberd establecer un plan estratégico que oriente sus esfuerzos hacia la
consecucion de los objetivos institucionales, la misidn, visidn y se asocie al mandato legal,
que permita la alineacion de los objetivos de los proyectos, procesos y/o procedimientos.

El primer paso para la identificacion, andlisis, evaluacion y determinacion del Riesgo y de
una respuesta, es conocer los posibles eventos en el entorno interno y externo que podrian
influir en el logro de los objetivos de los proyectos, procesos y/o procedimientos que llevan
a cabo las UA, los cuales contribuyen al cumplimiento de los objetivos institucionales.

Una vez concluido este andlisis del contexto, las PSP Responsables de los proyectos,
procesos y/o procedimientos estardn en posibilidad de iniciar el proceso de Administracion
de Riesgos; a continuacion, se muestran las principales etapas para administrar de forma
correcta los Riesgos a los que se enfrentan las UA.

Evaluar el entorno de los proyectos, procesos y/o procedimientos tanto interno como
externo, lo cual permite estar consciente de las circunstancias o situaciones que rodean a
éstos, y a su vez, identificar los riesgos vy las estrategias para prevenirlos o confrolarlos. Este
proceso se realizard conforme a lo siguiente:

« lIdentificar el entorno interno del Instituto, pudiendo basarse en ejercicios anteriores
de identificacion y administracién de riesgos, auditorias, revisiones de control y/o
revisiones internas y autoevaluaciones, en cuanto a aspectos de estructura
organizacional general y particular de las UA, la normatividad interna, el
cumplimiento de ésta, valores institucionales, capital humano, recursos materiales,
financieros y tecnolégicos, seguridad interna, eventos adversos presentados; lo
anterior de manera enunciativa, de tal manera que permita conocer el ambiente y
contexto institucional que prevalece en ese momento al interior del Instituto.

+ |dentfificar el entorno externo del Instituto a nivel local, nacional e internacional, en
lo relativo a legislaciones, ambiente politico, intereses de gobiernos, instituciones y
empresas homodlogas; asi como las regulaciones que puedan afectar el quehacer
del Instituto, los tfratados y convenciones internacionales, el ambiente sociocultural;
los aspectos de seguridad externa, la politica monetaria, los eventos naturales y los
avances tecnoldégicos, efc.



METODOLOGIA DE ADMINISTRACION DE RIESGOS IFT

Identificar, seleccionar y agrupar diversas situaciones que puedan afectar los
proyectos, procesos y/o procedimientos del Instituto, considerando lo siguiente:

Q)
b)
<)
d)

e)

f

)

La estructura del Instituto y la estructura material y de los sistemas.
Los procesos establecidos en las unidades administrativas.

Los objetivos de los proyectos, procesos y/o procedimientos.

Las atribuciones estatutarias de cada unidad administrativa.

Las estrategias establecidas en el Programa Anual de Trabagjo y en la Hoja
de Ruta vigente.

Los recursos presupuestarios asignados al Instituto y los recursos
autogenerados.

El desempeno institucional y el ejercicio de los recursos.

Analizar el comportamiento histérico de los riesgos identificados en ejercicios
anteriores considerando los elementos siguientes:

Q)
o)

<)

Eventos materializados en el ditimo ano calendario.

Estadistica registrada por las PSP responsables de los proyectos, procesos y/o
procedimientos sobre riesgos materializados en anos anteriores.

Comparativos anuales que realicen las UA sobre el comportamiento de los
riesgos, que permita conocer la reincidencia de éstos, su impacto y, de ser
el caso, nuevos factores de riesgo que hayan surgido, asi como acciones
implementadas para la administracion de esos riesgos.

Una vez concluido este andlisis del entorno interno y externo, asi como del comportamiento
histérico de los riesgos institucionales, los responsables de los procesos estdn en posibilidad
de iniciar el proceso de Administracion de Riesgos.

TABLA 1. ETAPAS DEL PROCESO DE ADMINISTRACION DE RIESGOS

INFORMACION Y COMUNICACION

Establecimiento de
objetivos y metas

Es la definicidn de los objetivos a nivel institucional que permite la
identificacion y evaluacion de los Riesgos potenciales asociados a
éstos.

Las UA deben establecer un objetivo por cada proyecto, proceso
y/o procedimiento, el cual debe de estar alineado con la
planeacidn estratégica y considerar los entornos externo e interno
gue permitan el diseno y la implementacién del Control Interno.

|dentificacion de

Se identifica el evento adverso a la consecucién del objetivo o
meta establecido para cada proyecto, proceso y/o

Riesgo procedimiento.

Identificacion de
Factores de Riesgo

Mediante el andllisis del contexto interno y externo, actual y pasado
en el que se desarrollan los proyectos, procesos y/o
procedimientos; con la finalidad de, identificar los diversos factores
(causa) que pueden propiciar la materializacion (efecto) del
Riesgo; empleando diversas técnicas especializadas para ello.

NOISIAI3dNS
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Una vez, identificados los Factores de Riesgo, se debe determinar
la Probabilidad e Impacto de que el Riesgo se materialice (nivel de
criticidad) sin la implementaciéon de controles, con la finalidad de
visualizar la criticidad del Riesgo y priorizarlo considerando, lo

Andilisis, valoracién siguiente: 5 .
inicial y priorizacion de |® El posible Impacto y Probabilidad de ocurrencia  que
Riesgos representa la materializacion de los Riesgos identificados en

perjuicio del logro de los objetivos institucionales.

e Los Riesgos en términos de mayor a menor Impacto vy
frecuencia para definir las acciones a corto y mediano plazo
para su mitigacion.

Establecer mecanismos de control para mitigar los efectos
Implementacion de contrarios al logro de objetivos provocados por la posible

controles materializacion de los Factores de Riesgo dentro de los proyectos,
procesos y/o procedimientos y evaluar su efectividad.

Se define la valoracion del Riesgo residual, como el resultado de la

Valoraciéon final de implementacion y efectividad de los confroles establecidos para
Riesgos respecto a mitigarlos Factores de Riesgos, respecto de la valoracién inicial
controles. realizada de los Factores de Riesgos en los Procesos, Programas y

Proyectos institucionales.

Se establecen las estrategias por cada UA para administrar los

Riesgos en sus proyectos, procesos Yy/o procedimientos

considerando:

e El plan de accidn para mitigar, principalmente, los Riesgos
evaluados con alto Impacto y Probabilidad de ocurrencia.

e Un periodo en el que se definan fechas de implementacion del
plan y sus responsables.

Establecimiento de la
Respuesta al Riesgo.

6.2 DEFINICION DE OBJETIVOS DE PROYECTOS, PROCESOS Y/O PROCEDIMIENTOS.

Las UA deben definir objetivos en términos especificos, medibles y alcanzables, los cuales
deberdn alinearse con los objetivos establecidos en el plan estratégico, la misidn y visiéon
Institucionales que permitan mitigar 1os riesgos por medio del establecimiento de
mecanismos de control, considerando lo siguiente:

e La estructura orgdnica del Instituto y de cada UA.

e Las atribuciones en el dmbito de su competencia, de acuerdo con el Estatuto
Orgdnico, el Manual de Organizacién General y los Manuales de Organizacion
Especificos y de Procedimientos.

o Los programas de trabajo destinados al cumplimiento de los objetivos de cada UA.
¢ Lo documentacion de los proyectos, procesos y/o procedimientos.

El establecimiento de objetivos de los proyectos, procesos y/o procedimientos es de gran
importancia para la Administracion de Riesgos, debido a que a partir de éstos se logran
identificar los eventos adversos que podrian impactar en su cumplimiento; para su
definicién se pueden considerar los aspectos que se senalan a confinuacion.

1. Para redactar el objetivo se debe de responder a la pregunta ¢ para qué se realiza?
y es conveniente complementarla con la respuesta a la pregunta ¢mediante qué
instrumentos se realiza?
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La estructura del objetivo es una accién principal expresada con un verbo en

El objetivo es el propdsito que se pretende alcanzar mediante la ejecucion de las

2.

infinitivo mas los medios utilizados
3.

etapas del Proceso.
4,

Se recomienda que el objetivo se encuentre documentado.

Objetivos a nivel operativo:

Q)

9))

©)

Los objetivos del proceso estdn orientados a definir determinados resultados
precisos, cuantificables y en plazos especificos. Estos objetivos determinan lo que
debe lograr el proceso en términos de productividad, calidad, costo, precision,
cumplimiento y satisfacciéon de la ciudadania.

Los objetivos de un procedimiento son 1os resulfados que se pretenden alcanzar en
lo individual para cumplir con el objetivo del proceso principal; por lo que no debe
ser un listado de actividades a realizar.

Los objetivos de un proyecto son los resultados especificos y medibles que se
pretende lograr en un plazo definido de acuerdo con el cronograma de cada
proyecto particular. Dejan claro cudl es el propdsito de éste y guian al equipo hasta
completarlo de forma satisfactoria.

Ejemplos:

Objetivo establecido a nivel Proceso

PROCESO OBJETIVO DIRECTIVO

Control Interno y
Administracion de Riesgos

Coordinar, evaluar y dar seguimiento al Sistema de Control Interno Institucional,
para dar una Seguridad Razonable sobre la consecucion de los objetfivos
institucionales y la salvaguarda de los recursos publicos, asi como para prevenir
actos contrarios a la Infegridad.

Objetivo establecido a nivel Procedimiento

PROCESO PROCEDIMIENTO OBJETIVO OPERATIVO

Control Interno y
Administraciéon de Riesgos

Coordinar, evaluar y dar seguimiento a la
implementacidén del Control Interno conforme a lo
establecido en las Normas de Control Interno.

Control Intferno
Institucional

En la Matriz de Administracion de Riesgos; el objetivo de las UA se establece en el campo
“Objetivo” como se puede ver a continuacion:

(el ejemplo corresponde al objetivo del Proceso):

OBJETIVO

PROYECTO, PROCESO Y/O PROCEDIMIENTO

Coordinar, evaluar y dar seguimiento al Sistema de
Conftrol Infemo Institucional, para dar una Seguridad
Razonable sobre la consecucidon de los objetivos
institucionales y la salvaguarda de los recursos publicos,
asi como para prevenir actos contrarios ala Integridad.

(Estratégico) Control
Riesgos

Interno 'y Administraciéon de

10
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6.3 IDENTIFICACION DE RIESGOS

La Identificacion de Riesgos es una actividad que se debe redlizar de forma continua y
periddica en las funciones sustantivas, estratégicas y adjetivas del Instituto. Dicha actividad
es redlizada por las PSP Responsables de éstas.

Para llevar a cabo la Identificacion de Riesgos se pueden emplear diversas técnicas vy

herramientas que se mencionan a continuacion

TABLA 2. TECNICAS Y/O HERRAMIENTAS DE IDENTIFICACION DE RIESGOS

TECNICA Y/O HERRAMIENTA
DE IDENTIFICACION

DESCRIPCION

Talleres de Autoevaluacion

Realizar reuniones con personas servidoras pudblicas de diferentes
niveles jerdrquicos que desempenen actividades clave en el
Instituto, con el propdsito de identificar los Riesgos, analizar y evaluar
su posible Impacto en el cumplimiento de los objetivos y proponer
acciones para su mitigacion.

Mapeo de Procesos

Revisar el diagrama del procedimiento e identificar los puntos
criticos que podrian implicar un Factor de Riesgo. Para efectuarla
es necesario que se encuentre documentado el Proceso.

Analizar los escenarios del
entorno inferno y externo
(supuestos de
materializacién de Riesgos)

Revision de cambios en el marco legal, entorno econdmico o
cualquier factor inferno o externo que podria amenazar el
cumplimiento de los objetivos.

Andlisis comparativo de
indicadores de  gestién,
desempeno y Riesgos

Andlisis para evaluar sus desviaciones, es decir, que su
comportamiento se encuentra por encima o debagjo del rango
normal, esto debe analizarse para determinar si esa desviacion se
debe por algln Riesgo materializado o su comportamiento anormal
fiene alguna explicacién diferente a un Riesgo.

Entrevistas con los
responsables y ejecutantes
de los Procesos,

Aplicacién de una serie de preguntas relacionadas con los eventos
que amenazan el logro de los objetivos. Se aplican a PSP de
diferentes niveles jerdrquicos de una o varias unidades
administrativas.

Cuestionarios de
Identificacion de Riesgos y
controles, dirigidos a PSP de
todos los niveles jerarquicos.

Aplicacion de una serie de preguntas enfocadas a detectar las
preocupaciones de las PSP de mandos superiores, medios u
operativos sobre Riesgos que se perciben en las actividades que
desempenan.

6.3.1 REDACCION DEL RIESGO

El nombre que se asigne al Riesgo debe indicar con precision cudl es el evento contrario o
adverso que impide el logro del objetivo del proyecto, proceso y/o procedimiento, por lo
que se recomienda no caer en textos con demasiada extension literaria o ambigUedades
que propicien perder de vista cudl es la afectacion directa por la Materializacidn del Riesgo.

El nombre del Riesgo deberd estructurarse con los elementos siguientes:

Sustantivo + Verbo en participio + Adjetivo, Adverbio o Complemento o circunstancia
negativa
Figura 1

) + B +

ADJETIVO o ADVERBIO o
COMPLEMENTO o
CIRCUNSTANCIA NEGATIVA

NOMBRE DEL

RIESGO

11
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Esquema elaborado por el IFT

Recomendaciones:

* Redactar el Riesgo de forma clara, especifica y directa, sin dar lugar a
ambigledades.

* Utillice pocas palabras para redactar el nombre del Riesgo.

* Procurar evitar calificativos como “malo” o “poco”; prefiera otros mds precisos

como “deficiente”, “insuficiente” o “ineficiente”.
Ejemplos de Riesgos redactados correctamente:
* Trdmites realizados sin los estdndares de calidad.
* Trdmites otorgados fuera del plazo establecido.
* Proveedores y personas servidoras publicas coludidos en la asignacién de contratos.
* Expedientes elaborados sin considerar lo establecido en la normativa.
* Informes anuales elaborados deficientemente.
Ejemplos incorrectos de la redaccién de un Riesgo:
* Mala actuacidn de los servidores publicos.
* No cumplir con los objetivos de los Programas.

* Inadecuada aplicaciéon de la normatividad por desconocimiento o interpretacion
indebida.

* Presentacion extempordnea u omisidn de la declaraciéon patrimonial,

Asimismo, se ponen a su consideracion las sugerencias siguientes para su redaccion:

1. Identificar el objetivo operativo del proyecto, proceso y/o procedimiento.
2. Buscar en el objetivo lo siguiente:
a) El sustantivo del objetivo.
b) Identificar la actividad realizada (descrita como el verbo o accidn principal).
c) Reconocer la situacion o situaciones positiva(s) que persigue el objetivo para
frasladarla a una situacion (es) en negativo que sirva de base para identificar el
complemento negativo.
3. El nombre del Riesgo debe guardar concordancia con el objetivo del proyecto,
proceso y/o procedimiento.

Ejemplo 1: Redaccidon del nombre del Riesgo a nivel Proceso

PROCESO OBJETIVO DIRECTIVO

Coordinar, evaluar y dar seguimiento al Sisterna de Conftrol Inferno institucional, para dar
una Seguridad Razonable sobre la consecucion de los objetivos institucionales y la
salvaguarda de los recursos publicos.

Control Interno y
Administracién de Riesgos

Sustantivo descrito en el objetivo: Sistemna de Control Inferno Institucional

Accidn principal en forma de verbo Coordinar, evaluar, seguir

Brindar una seguridad razonable sobre la consecucion de los objetivos

Situacién positiva que persigue el objetivo T P
P que persig ) institucionales y la salvaguarda de los recursos publicos

12
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Ahora, identificamos el Riesgo como uno de los posibles eventos adversos a la consecucion
del objetivo, de conformidad con la estructura sugerida:

SUSTANTIVO | VERBO EN PARTICIPIO COMPLEMENTO NEGATIVO
Sistema de
Control Intferno
Institucional

Coordinado, evaluado y

o Deficiente
con seguimiento

El Riesgo identificado es: Sistema de Control Interno Institucional coordinado, evaluado y
con seguimiento deficiente.

Ejemplo 2; Identificacion del Riesgo a nivel Procedimiento

PROCESO PROCEDIMIENTO OBJETIVO OPERATIVO

Coordinar, evaluar y dar seguimiento a la

Conftrol Interno y Control Interno . P .
e . ) o implementacién del control inferno conforme a lo
Administraciéon de Riesgos Institucional .
establecido en las Normas de Control Interno.
Sustantivo descrito en el objetivo: Control
Accidn principal en forma de verbo Coordinar, evaluar y dar seguimiento

. . " ) o Conforme a lo establecido en las Normas de Conftrol Intferno.
Situacion positiva que persigue el objetivo

SUSTANTIVO | VERBO EN PARTICIPIO COMPLEMENTO NEGATIVO

Coordinado, evaluado y
con seguimiento

Control Interno En contfravencion de las Normas de Control Interno

El Riesgo identificado es: Control Inferno coordinado evaluado y con seguimiento
contraviniendo las Normas de Conftrol Interno

En la Matriz de Administracion de Riesgos; el nombre del Riesgo se infegra en el campo
“Nombre del Riesgo” como se puede ver a continuacion

NOMBRE DEL RIESGO A NIVEL PROCESO

Sistema de Control Interno Institucional coordinado,
evaluado y con seguimiento deficiente.

6.3.2 DESCRIPCION DEL RIESGO

Es una explicacion mas detallada del significado del Riesgo, donde se explique con mayor
precision la afectacion directa al objetivo del Proceso, por lo que se recomienda
proporcionar una descripcion literal extendida del significado del nombre del Riesgo.

13
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DESCRIPCION DEL RIESGO

Describir brevemente el significado del nombre de
Riesgo estructurado

"Al no coordinar, evaluar o dar seguimiento de forma
correcta el Sistema de Control Interno Institucional no
se garantiza la consecuciébn de los objetivos
institucionales.

6.3.3 CLASIFICACION DEL RIESGO

El proceso de identificacion incluye la clasificacion de los Riesgos, para esto se debe
considerar por lo menos las siguientes categorias conforme a los Factores de Riesgo que se
identifiquen como afectaciones a los proyectos, procesos y/o procedimientos:

Tabla 3. Clasificacion de los Riesgos

Clase de Riesgo

Descrlpcion

Se asocia alos asuntos relacionados con la misién y el cumplimiento de los objetivos estratégicos.

Estratégico:

Se relaciona con los recursos econémicos de la instituciéon, principalmente de la eficiencia y
Financiero: fransparencia en el manejo de los recursos.

Se relaciona con la capacidad de la institucion para que las herramientas tecnoldgicas soporten
Tecnolégico: el logro de los objetivos estratégicos.

Este rubro considera los Riesgos relacionados con la inadecuada ejecucion de los proyectos,
Operativo: procesos y/o procedimientos.

Afecta la capacidad de la institucion para dar cumplimiento a la legislacion y obligaciones
Legal: contractuales.

Alareputacién o
imagen:

Se refleja en un Impacto de la opinidn publica respecto de la labor del Instituto por la
materializacidn de cualquier tipo de Riesgo.

Contrarios a la
intfegridad

El riesgo de (contra la) integridad, es la ocurrencia de un hecho tal, que el inferés publico
quedaria relegado a un interés privado, generando un potencial impacto negativo para el
Instituto.

IDENTIFICACION DE RIESGOS SUSCEPTIBLES DE ACTOS CONTRARIOS A LA INTEGRIDAD

Se debe considerar la posibilidod de ocurrencia de actos contrarios a la integridad
relacionados con la inadecuada salvaguarda de los recursos publicos, principalmente de
los procesos financieros, presupuestales, de contratacion, etfc.

Las conductas contrarias a la integridad previstas en la Ley General de Responsabilidades
Administrativas y que constituyen faltas graves de las PSP, relacionadas con los riesgos
contrarios a la integridad son:
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)

9))

<)

d)

e)

e)

h)
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El cohecho; es cuando la PSP que exija acepte, obtenga o pretenda obtener, por si
o a fravés de terceros, con motivo de sus funciones; cualquier beneficio no
comprendido en su remuneracion como PSP, que podria consistir en dinero; valores;
bienes muebles o inmuebles, incluso mediante enajenacidén en precio notoriamente
inferior al que se tenga en el mercado; donaciones; servicios; empleos y demads
beneficios indebidos para si o para su cényuge, parienfes consanguineos, parientes
civiles o para terceros con los que tfenga relaciones profesionales, laborales o de
negocios, o para socios o sociedades de las que el servidor publico o las personas
antes referidas formen parte.

El peculado; es cuando la PSP que autorice, solicite o realice actos para el uso o
apropiaciéon para si o para otras personas, de recursos publicos, sean materiales,
humanos o financieros sin fundamento juridico o en contraposicion a las normas
aplicables.

El desvio de recursos pUblicos es cuando la PSP que autorice, solicite o realice actos
para la asignacién o desvio de recursos publicos, sean materiales, humanos o
financieros, sin fundamento juridico o en confraposicién a las normas aplicables.

La ufilizacién indebida de informacidn priviegiada la que obtenga la PSP con
motivo de sus funciones y que no sea del dominio pUblico y que adquiera para si o
para otras personas, bienes inmuebles, muebles y valores que pudieren incrementar
su valor o, en general, que mejoren sus condiciones, asi como obtener cualquier
ventaja o beneficio privado, como resultado de informacidn privilegiada de la cual
haya tenido conocimiento.

El abuso de funciones, cuando la PSP que ejerza atribuciones que no tenga
conferidas o se valga de las que tenga, para realizar o inducir actos u omisiones
arbitrarios, para generar un beneficio para si o otras personas para causar perjuicio
a alguna persona o al servicio publico; asi como cuando readliza por si o a través de
un tercero, alguna de las conductas descritas en el articulo 20 Ter, de la Ley Generall
de Acceso de las Mujeres a una Vida Libre de Violencia.

La actuacion bajo conflicto de interés, cuando la PSP que intervenga por motivo de
su empleo, cargo o comision en cualquier forma, en la atencidn, tramitacién o
resolucidn de asuntos en los que tenga conflicto de interés o impedimento legal.

La contratacion indebida, cuando la PSP que autorice cualquier fipo de
contratacion; asi como la seleccion, nombramiento o designacion, de quien se
encuentre impedido por disposicidon legal o inhabilitado por resoluciéon de autoridad
competente para ocupar un empleo, cargo o comisidn en el servicio pudblico o
inhabilitado para realizar contrataciones con los entes publicos, siempre que en el
caso de las inhabilitaciones, al momento de la autorizacién, se encuentren inscritas
en el sistema nacional de servidores publicos y particulares sancionados de la
plataforma digital nacional.

El enriquecimiento oculto u ocultamiento de conflicto de interés, cuando la PSP falte
a la veracidad en la presentacion de las declaraciones de situaciéon patrimonial o
de infereses, que tenga como fin ocultar, respectivamente, el incremento en su
patrimonio o el uso y disfrute de bienes o servicios que no sea explicable o
justificable, o un Conflicto de Interés.
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La simulacién de acto juridico cuando la PSP utilice personalidad juridica distinta a
la suya para obtener, en beneficio propio o de algudn familiar hasta el cuarto grado
por consanguinidad o afinidad, recursos publicos en forma contraria a la ley.

El frafico de influencias cuando la PSP utilice la posicidon que su empleo, cargo o
comision le confiere para inducir a que ofra PSP efectle, retrase u omita realizar
algdn acto de su competencia para generar cualquier beneficio, provecho o
ventaja para si o para algunas otfras personas ajenas a la actividad; o bien cuando
la PSP es inducida por un partficular que use su influencia, poder econdmico o
politico, real o ficticio, con el propdsito de obtener para si o para un fercero un
beneficio o ventaja, o para causar perjuicio a alguna persona o al servicio publico,
con independencia de la aceptacién la PSP o del resultado obtenido.

El encubrimiento, cuando la PSP cuando en el gjercicio de sus funciones llegare a
advertir actos u omisiones que pudieren constituir faltas administrativas, realice
deliberadamente alguna conducta para su ocultamiento.

El desacato, cuando la PSP tratdndose de requerimientos o resoluciones de
autoridades fiscalizadoras, de control interno, judiciales, electorales o en materia de
defensa de los derechos humanos o cualquier otra competente, proporcione
informacion falsa, asi como no dé respuesta alguna, retrase deliberadamente vy sin
justificacién la entrega de la informacién, a pesar de que le hayan sido impuestas
medidas de apremio conforme a las disposiciones aplicables.

El nepotismo, cuando la PSP valiéndose de las atribuciones o facultades de su
empleo, cargo o comision, directa o indirectamente, designe, nombre o intfervenga
para que se contfrate como personal de confianza, de estructura, de base o por
honorarios en el ente publico en que ejerza sus funciones, a personas con las que
tenga lazos de parentesco por consanguinidad hasta el cuarto grado, de afinidad
hasta el segundo grado, o vinculo de matrimonio o concubinato.

La obstrucciéon de la justicia cuando las PSP realicen cualquier acto que simule
conductas no graves durante la investigacion de actos u omisiones calificados
como graves en la Ley General de Responsabilidades Administrativas y demds
disposiciones aplicables.

El soborno cuando las PSP realicen o se abstengan de realizar un acto relacionado
con sus funciones o con las de otra PSP, o bien, abusen de su influencia real o
supuesta, con el propodsito de obtener o mantener, para si mismo o para un tercero,
un beneficio o ventaja, con independencia de la aceptacidn o recepcion del
beneficio o del resultado obtenido ofrecido por un parficular.

La colusion, cuando la PSP en contubernio con uno o varios particulares, ejecuten
cualquier accién que implique o fenga por objeto o efecto obtener un beneficio o
ventgja indebidos en las contrataciones publicas de cardcter federal, local o
municipal, o la obtencidn de frdmites o resoluciones favorables para conseguir
concesiones de bandas del espectro radioeléctrico.

Asimismo, se consideran actos contrarios a la integridad:

El favoritismo politico.
El robo de bienes.
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La falsificacion de datos.

La falta de transparencia.
La extorsion.

METODOLOGIA DE ADMINISTRACION DE RIESGOS IFT

La filtracion de informacion reservada, confidencial o con datos personales.
La pérdida o destruccion intencional de documentos oficiales.

Con el fin de identificar de manera mds precisa y oportuna los riesgos contrarios a la
integridad, es conveniente considerar aquellos procesos, sin ser limitativos, en los que se ha
identificado el mayor nimero de factores de riesgo y que podrian ser mds vulnerables a
este tipo de acontecimientos, como los que se senalan a continuacion:

Proceso

Concepto

1.- Adquisiciones

Todos aquellos servicios cuya prestacion genera una obligaciéon de
pago para el Instituto®,

2.- Gestion presupuestal y recursos
financieros

Se refieren al uso de los recursos patrimoniales y del Fideicomiso
disponible para ser empleado en forma de efectivo, valores liquidos
y lineas de crédito.

3.- Gestion de talento y pago de
remuneraciones

Estan relacionados con el reclutamiento, capacitacion y pago de
salario del personal.

4.- Recursos materiales, servicios
generales y contrataciones diversas

Consisten en la administracion y distrioucién de bienes, insumos y
servicios, asi como en el manejo de amacenes a nivel general’.

5.- Supervision, Verificacion,
Dictaminacién

Estan relacionados con las actividades sustantivas del Instituto
relativas a la supervision del espectro radioeléctrico.

6.- Atencidn de  trdmites  con
concesionarios y permisionarios y con la
ciudadania

Los procesos sustantivos inherentes a la interaccidén del Instituto con
concesionarios y permisionarios para atender todo lo relacionado
con concesiones.

7.- Seguimiento de sanciones

Se refieren al seguimiento que el Instituto debe dar a las sanciones
impuestas por incumplimiento de concesionarios y permisionarios.

Ejemplo:

PROCESO

RIESGO IDENTIFICADO

Control Interno y
Administracion de Riesgos

Sistemma de Control Interno Institucional coordinado, evaluado y con seguimiento
deficiente.

“OPERATIVO”
Clasificacion deferminada para el ejemplo en virtud de que los factores de riesgo se
relacionan con la ejecucién del proceso.

Clasificacién del Riesgo

En la Matriz de Administracion de Riesgos; la clasificacion del Riesgo se integra en el campo
“Clasificacion del Riesgo” como se puede ver a continuacion:

CLASIFICACION DEL RIESGO

OPERATIVO

3 En concordancia con el Arficulo 3, Ley de adquisiciones, arrendamientos y servicios del sector pablico.
4 Articulo 3, Acuerdo por el que se establecen las disposiciones en Materia de Recursos Materiales y Servicios Generales.
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6.4 IDENTIFICACION DE FACTORES DE RIESGO

Los Factores de Riesgo son las causas o situaciones que pueden afectar el cumplimiento de
los objetivos institucionales, directivos y operativos que inciden en el aumento de la
Probabilidad e Impacto de que un Riesgo se materialice, por lo que las PSP Responsables
deberdn tomar en consideracion los puntos siguientes para su identificacion:

Q)

)

©)

d)

e)

e)

Los cambios que se presentan en el entorno, los cuales se dividen en:

¢ Factores Internos; Eventos o circunstancias generados al interior del Instituto que,
pueden llegar a tener una incidencia de Riesgo en los proyectos, procesos y/
procedimientos institucionales.

o Factores Externos: Eventos o circunstancias generados fuera de la esfera de
competencia del Instituto y que pueden ftener una incidencia de Riesgo en los
proyectos, procesos y/o procedimientos institucionales.

Todo proyecto, proceso y/o procedimiento que permite el cumplimiento de un objetivo
presenta Factores de Riesgo, por lo que es errbneo senalar que no existen Factores de
Riesgo 0 que es muy remota la posibilidad de su ocurrencia; 1o que sucede es que se
han implementado los controles necesarios para que no se materialicen, por ello, en
algunos casos, se llega a considerar su inexistencia.

El Factor de Riesgo es una circunstancia o situaciéon que aumenta la Probabilidad de
gue un Riesgo se materialice, por ejemplo, cambios en la Estructura organizacional,
modelo operativo, incremento en las actividades realizadas, pandemias, sismos, etc.

Los factores son inherentes a las actividades que realizamos de forma diaria en los
Procesos, por lo que siempre existen y estdn presentes y se deben de controlar de forma
adecuada.

Para la identificacidon de Factores de Riesgo externo se pueden tomar en cuenta
elementos creados en el entorno fuera del Instituto pero que afecten las actividades
del Proceso mismo, como pueden ser: cambios en la Ley Federal de
Telecomunicaciones y Radiodifusidon, pandemias, sismos, efc.

Para la identificacion de los Factores de Riesgos las PSP se pueden apoyar en diversas
herramientas como son diagramas de darbol de problemas o de Ishikawa, por mencionar
algunos que nos permiten visualizar de forma grafica las causas-efectos de un Riesgo a
partir del andlisis de una problematica.

No confundir consecuencias con factores. Es muy frecuente que se establezcan como
Factores de Riesgo situaciones como incumplimiento a la normativa, por lo que se
deben establecer como Factores de Riesgo aquellas situaciones que pudieran propiciar
el incumplimiento.

La definicién de los tipos de Factores de Riesgo se muestra en la tabla siguiente:;

TABLA 4. FACTORES DE RIESGOS

FACTORES INTERNOS

Se relacionan con las actividades realizadas por las PSP que participan de
manera directa o indirectamente en los proyectos, procesos y/o

HUMANO procedimientos. Asimismo, es atribuible a cambios en el personal, femas de
capacitacién, negligencia, capacidades para desempenar funciones
especificas.

TECNOLOGIAS DE LA Se relacionan con los sistemas de informacidon 'y comunicacion

INFORMACION Y automatizados; empleados para la operacion de los proyectos, procesos

COMUNICACIONES y/o procedimientos.
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FINANCIERO-PRESUPUESTAL

Se refieren a la utilizacidén de los recursos financieros y presupuestales
necesarios para el logro de objetivos y metas de los proyectos, procesos y/o
procedimientos.

TECNICO - ADMINISTRATIVO

Son actividades relacionadas con la planificacion, organizacion, direccion
y control de los recursos necesarios para la ejecucion de los proyectos,
procesos y/o procedimientos.

Involucra situaciones que pudieran afectar la infraestructura y los recursos

MATERIALES materiales que permiten la operacién de los proyectos, procesos y/o
procedimientos.
Cambios, desactualizacién en las leyes, reglamentos, normas y disposiciones
NORMATIVO que rigen la actuacion del Instituto que pudieran afectar la ejecucion de los
proyectos, procesos y/o procedimientos.
Actividades relacionadas directamente con el uso automatizado o no
automatizados de informacién clasificada, reservada o con datos
personales de terceros, de conformidad con lo establecido en el Art. 38 de
DATOS PERSONALES la LGPDPPSO; los cuales pueden ser; .
e Uso, acceso o tratamiento no autorizado
¢ Robo, extravio o copia no autorizada
. Dano, la alteracién o modificaciéon no autorizada
. Pérdida o destruccién no autorizada
Intermnos: .
. L Externos:
¢  Organizacion .
. Infraestructura ° Temg; ambientales . 2
TELETRABAJO Servicios de felecomunicacion

. Mecanismos de
comunicacion

L]
e  Temas disciplinarios
L]
e  Accesos remotos, etc.

Sociales y culturales, etc.

ENTORNO INTERNO

Conjunto de condiciones internas en el Instituto que inciden en el logro de
los objetivos de las UA y de los proyectos, procesos y/o procedimientos
sobre los cuales se ejerce influencia en el framo de control
correspondiente.

FACTORES EXTERNOS

Conjunto de condiciones externas al Instituto que inciden en el logro de los

ENTORNO EXTERNO objetivos institucionales y de los proyectos, procesos y/o procedimientos, y
sobre los cuales no se tiene influencia.
Referentes a situaciones provocadas por el medio ambiente y que detonan
Riesgos criticos de confinuidad de la operacién en las institucionales, tales
Ccomo:

DESASTRES NATURALES

e  Sismos
. Incendios
. Inundaciones

. Pandemias
e Ciclonesy huracanes, etc.

Ejemplo de como analizar el entorno: En esta etapa es importante tomar en cuenta lo

siguiente:

Analizar el entorno; es decir, las situaciones (ambiente y contexto) en las que se desarrollan
las actividades del Instituto; asi como, identificar los posibles obstdculos y dreas de
oportunidad para evitarlos o mitigarlos y garantizar el logro del objetivo esperado; consiste
en verificar fodo lo que rodea o impacta a los proyectos, procesos y/o procedimientos, ya

sea de forma intferna o externa.

Algunas de las siftuaciones, a modo de ejemplo, que se deben tomar en consideracion son

los siguientes:

¢ Volumen de operaciones y datos ¢ NUmero de fransacciones
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e Areasinvolucradas e La normativa aplicable como: las
e Personal capacitado atribuciones estatutarias, los
e Las actividades de supervision manuales de operacion

empleadas. empleados; leyes, reglamentos,

codigos, etc.

Asimismo, es importante identificar las situaciones del entorno externo que pueden afectar
el desarrollo del proyecto, proceso y/o procedimiento, por ejemplo:

e Cambios en la legislacion aplicable. e Fluctuaciones cambiarias.
e Eventos de seguridad publica. e Escrutinio publico y de medios de
e Condiciones sanitarias y medio comunicacién.

ambientales.

Este andilisis proveerd de elementos suficientes para la identificacion de los Factores de
Riesgos que sean precursores de la materializaciéon de un Riesgo.

Finalmente, en el andlisis del entforno tanto inferno como externo, es de suma importancia
tomar en cuenta las situaciones que sucedieron en el pasado, asi como aquellas que
pueden ocurrir en un futuro cercano, sumando a las situaciones actuales por las cuales se
desarrollan las actividades del Instituto. Con esto, tendremos a nuestro alcance un
panorama ampliado de todo o que puede suceder dentro y fuera de cada proyecto,
proceso y/o procedimiento y que puede materializar el Riesgo.

En la identificacion de Factores de Riesgo es importante que se identifique, tanto el tipo de
factor, como su correcta clasificacion, dependiendo de su naturaleza;

Ejemplo: Si se detecta que el personal carece de conocimientos especializados para el
desarrollo de sus actividades. estamos ante un tema de “Capacitacion” y es una situacion
interna de tipo humano que, de materializarse, puede impactar en el cumplimiento del
objetivo, por lo que es indispensable contar con personal capacitado.

Con un sencillo andlisis como el anterior podemos definir un Factor de Riesgo como:

Personal que participa en el proyecto, proceso y/o procedimiento,
Situacion pero no cuenta con las capacidades suficientes para desarrollar sus
actividades.

Interna o externa | Interno

De naturaleza Humano

Tenemos entonces un Factor de Riesgo identificado, apoydndonos de o mencionado en
el apartado 6.3.

TIPO DE FACTOR CLASIFICACION DEL FACTOR O CAUSA IDENTIFICADA
FACTOR
Personal con capacitacion
Interno Humano \ -
insuficiente.

De esta manera podemos analizar todas las situaciones que se presentan o se han
presentado en el desarrollo de las actividades e identificar los factores que materializan el
Riesgo de éstas, con el objetivo de establecer las medidas de control que mitiguen dichos
factores.
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Recomendacién. Una forma sencilla de identificar los diversos Factores de Riesgo, con base
en el andlisis del entorno, consiste en formularse la pregunta siguiente:

¢ Qué situacion sucedid, sucede o puede suceder, interna o externamente, que afecte el
cumplimiento del objetivo del proyecto, proceso y/o procedimiento?

En la Matriz de Administracion de Riesgos los Factores de Riesgo se integran en el campo
“Factores Precursores del Riesgo”, como se puede ver en los ejemplos de Factores de
Riesgos que, de forma enunciativa mas no limitativa, se muestran a continuacion:

EJEMPLOS DE FACTORES PRECURSORES DEL RIESGO

1 NORMATIVO INTERNO FALTA DE NORMATIVA QUE REGULE EL PROCESO.

2 NORMATIVO INTERNO NORMATIVA QUE REGULA EL PROCESO DESACTUALIZADA.

3 TECNICO INTERNO INFORMACION INCOMPLETA PARA DESARROLLO DE ACTIVIDADES.
4  HUMANO INTERNO CAPACITACION INSUFICIENTE PARA EL PERSONAL.

5 HUMANO INTERNO SUPERVISION INADECUADA DE LAS ACTIVIDADES.

6 TECNOLOGICO  INTERNO FALTA DE UN SISTEMA DE GESTION DE RIESGOS.

7 ADMINISTRATIVO INTERNO INADECUADA PLANEACION DE LAS ACTIVIDADES.

8  ADMINISTRATIVO INTERNO RECEPCION DE INFORMACION INTERNA FUERA DE PLAZO.

6.5 IDENTIFICACION DE LOS POSIBLES IMPACTOS (CONSECUENCIAS) DE LOS RIESGOS

Es necesario diferenciar entre los factores de riesgo y los impactos por la materializacién de
un Riesgo, aungue no siempre es facil delimitar la frontera enfre ambas. Las causas definen
el origen del Factor de Riesgo y permiten identificar la esencia de lo que se considera como
factor y su clasificacién (categoria), mienfras que los impactos son las consecuencias o
resulfados que las causas producen y tienen la caracteristica particular de afectar
negativamente los objetivos de las UA y/o de los proyectos, procesos y/o procedimientos.

Se describirdn los impactos por la materializacion del Riesgo identificado, los cuales incidirdn
en el cumplimiento de los objetivos del IFT.

Tipos de Impactos o consecuencias:

e Cdlidad de los servicios. Reduce la calidad de los bienes y servicios que otorga
el Instituto.

e Imagen pUblica. Afecta negativamente la imagen publica del Instituto.

e Dano Patrimonial. Afectacién negativa en los recursos del Instituto.

e Dano en los Procesos. Demerita el desarrollo de los procesos sustantivos vy
adjetivos del instituto.
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o Metas financieras. Impide el cumplimiento de metas financieras.

e Objetivos y Estrategias Institucionales. Dificulta el logro de los objetivos vy
estrategias del Instituto, asi como, el cumplimiento de metas o el desempeno
definidos en el Programa Anual de Trabagjo del Instituto.

o Satisfaccién de los beneficiarios o usuarios. Afecta el grado de satisfaccién de los
beneficiarios y usuarios de los servicios de Radiodifusion y Telecomunicaciones.

¢ Incumplimiento de la normativa. Afecta la capacidad de la institucion para dar
cumplimiento a la legislacion y obligaciones confractuales.

6.6 ANALISIS Y EVALUACION DE RIESGOS

El objetivo es determinar mediante un andlisis de la informacién obtenida a partir de la
identificacién de los Factores de Riesgos, la Probabilidad de ocurrencia de un Riesgo v el
nivel de Impacto de este sobre los fines que persigue el Instituto y su posible dano
patrimonial, resultando en la evaluacidn, valoracién y priorizacion de los Riesgos.

El andlisis puede ser cualitativo, cuantitativo o una combinacién de ambos y dependerd de
los factores internos y externos; asi como de la disponibilidad de datos e informacion.

La valoracién en Probabilidad e Impacto de los Riesgos facilita la toma de decisiones, toda
vez que permite determinar cudles Riesgos necesitan acciones y la prioridad para
implementarlas.

Para llevar a cabo la valoracion de Riesgos, la diagramacion de procesos es und
herramienta que facilita la identificacién y andilisis de los Riesgos, en virtud de que presenta
en forma grdfica la secuencia de actividades y permite delimitar las etapas y
responsabilidades, asi como, observar en forma conjunta un proyecto, proceso y/o
procedimiento, asi como la relacion entre las actividades y los confroles existentes.

Es importante mencionar que, para determinar la valoracion de los Riesgos, se debe
considerar la Probabilidad y el Impacto antes y después de la implementacion de controles
que ayuden a mitigarlos. Para ello se consideran las dos escalas que miden la Probabilidad
de ocurrencia de los eventos y el Impacto sobre 1os objetivos determinados.

e PROBABILIDAD DE OCURRENCIA: Es la medida para estimar la posibilidad de que se
materialice un Riesgo en un periodo determinado. Puede ser medida con criterios
de frecuencia, teniendo en cuenta la presencia de factores tanto internos como
externos.

La Probabilidad se mide con la escala siguiente:

Tabla 5. Probabilidad

ESCALA DE PROBABILIDAD
VALOR SEMAFORO DESCRIPCION DEL GRADO DE PROBABILIDAD
10 RECURRENTE ALTO Entre 91% y 100% de probabilidad de materializaciéon del riesgo.
9 RECURRENTE Entre 81% y 90% de probabilidad de materializacién del riesgo.
8 MUY PROBABLE ALTO Entre 71% y 80% de probabilidad de materializacidn del riesgo.
7 MUY PROBABLE Entre 61% y 70% de probabilidad de materializacidn del riesgo.
6 PROBABLE ALTO Entre 51% y 60% de probabilidad de materializacién del riesgo.
5 PROBABLE Entre 41% y 50% de probabilidad de materializacidn del riesgo.
4 POCOAITE(C))BABLE Entre 31% y 40% de probabilidad de materializacidn del riesgo.
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3 POCO PROBABLE Entfre 21% y 30% de probabilidad de materializacion del riesgo.

Enfre 11% y 20% de probabilidad de materializacion del riesgo.

Entre 1% y 10% de probabilidad de materializacion del riesgo.

IMPACTO SOBRE OBJETIVOS:; Se determina por la gravedad de las consecuencias o
efectos negativos que puede ocasionar la materializacion de un Riesgo en el logro
de los objetivos de los proyectos, procesos y/o procedimientos del Instituto; lo cual
se refleja en el incumplimiento de lo planeado.

Para indicar el porcentaje esperado de incumplimiento de objetivos, puede
recurrirse a mediciones que se realicen exprofeso por cada proyecto, proceso y/o
procedimiento (0 métricas que ya se apliquen) respecto de lo que podria
alcanzarse sin la implantacién de controles que mitiguen o eviten los riesgos de no
cumplir con los objetivos establecidos.

Ejemplo: Una UA del Instituto tiene planeado proporcionar 10 servicios en un periodo
determinado; sin embargo, de acuerdo con la probabilidad de ocurrencia del
proceso y sin aplicar controles adicionales, sélo cumpliric con 4; tendria un
incumplimiento del 60%, lo cual ubica al riesgo con un valor o gravedad de 6,
semaforo “Probable Alto”.

El Impacto se registra en la escala siguiente:

Tabla 6. Impacto

ESCALA DE IMPACTO
% de incumplimiento de objetivos de proyectos,

SEMAFORO procesos y/o procedimientos
RECURRENTE ALTO Entre 91% y 100% de incumplimiento.
RECURRENTE Entre 81% y 90% de incumplimiento.
MUY PROBABLE ALTO Entre 71% y 80% de incumplimiento.
MUY PROBABLE Entre 61% y 70% de incumplimiento.
6 PROBABLE ALTO Entre 51% y 60% de incumplimiento.
5 PROBABLE Entre 41% y 50% de incumplimiento.
4 POCO PROBABLE ALTO Entre 31% y 40% de incumplimiento.
3 POCO PROBABLE Entre 21% y 30% de incumplimiento.
2 Entre 11% y 20% de incumplimiento.

1 Entre 1% y 10% de incumplimiento.

Es importante mencionar que, a mayor conocimiento de las consecuencias de la
materializaciéon del Riesgo, se contard con mejores elementos para determinar el nivel de
Impacto.

Consideraciones: Apoyados en Io mencionado en el apartado 6.5, es necesario establecer
una medida numérica de consecuencia sobre los objetivos, con base en la determinacion
de la Probabilidad de ocurrencia de un Riesgo en un periodo determinado (generalmente
12 meses calendario) y el Impacto de éste, sobre los objetivos de que se trate.
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Recomendacidén: la valoracidn inicial del Riesgo se realiza previamente a considerar los
controles implementados o por implementar,

En la Matriz de Administracion de Riesgos; la valoracién Inicial de la Probabilidad vy el
Impacto se integra en los campos “Probabilidad Inicial” e “Impacto Inicial” como se puede
ver a continuacion (incluye la consecuencia del Riesgo):

CONSECUENCIA DEL RIESGO

PROBABILIDAD INICIAL

IMPACTO INICIAL

Recomendacién. Una forma sencilla de
identificar los diversos Factores de Riesgo, con
base en el andlisis del entorno, es formularse la
siguiente pregunta:

(QUé pasa si se materidliza el Riesgo?

Algunos ejemplos de respuesta son;

"Afectacion directa a los objetivos establecidos
en el Programa de Control Intemo del IFT"

"No alcanzar los objetfivos Institucionales, Ia
salvaguarda de los recursos publicos y la
prevencién de actos contrarios a la Infegridad"

"Se genera una inadecuada gestion de los
Procesos por el incumplimiento de objetivos y
metas."

Por ejemplo: 5

"Establecer nivel de
probabilidad inicial alto"

Recomendacion. Una
forma sencilla de
identificar la Probabilidad

antes de confroles es
formularse  la  siguiente
pregunta:

¢{Qué tan probable que se
materialice el Riesgo sin
controles?

Por ejemplo: 5

"Establecer nivel de
Impacto inicial alto"

Recomendacion. Una
forma sencilla de
identificar el impacto antes
de controles es formularse
la siguiente pregunta:

¢ Cudl es el impacto por la
materializacién del Riesgo
sin controles?

6.6.1 PRIORIZACION INICIAL DE RIESGOS

Una vez redlizada la valoraciéon de la Probabilidad e Impacto, es necesario priorizar los
Riesgos para determinar cudles requieren de un tratamiento inmediato conforme a su
ubicacién en el Mapa Institucional de Riesgos, identificando la zona de riesgo que le
corresponda de acuerdo con su evaluacion.

TABLA 7. PRIORIZACION 1

TABLA DE PRIORIZACION INICIAL DEL RIESGO

NO. DE | PROBABILIDAD IMPACTO VALOR DEL PRIORIDAD DEL JEROAEZEJ,\IICO
RIESGO INICIAL INICIAL RIESGO* RIESGO (PRIORIDAD)
42 10 9 9.50 MUY ALTO 1
32 8 7 7.50 ALTO 2
2 ; ; 0 | wmo |
2 2 2 2.00 4

* El Valor del Riesgo Inicial se obtiene de la suma de la ponderacién del valor de la
probabilidad al 50% y de la ponderaciéon del valor del impacto al 50%.
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La priorizacion de los Riesgos consiste en identificar aquellos Riesgos que requieren mayor
atencién en funcidén de la Probabilidad de ocurrencia y del nivel de Impacto.

La escala para priorizar Riesgos se muestra a continuacién y determina la gravedad del
Riesgo de acuerdo con la Probabilidad e Impacto determinados al momento de la
evaluacion.

TABLA 8. PRIORIZACION 2

SEMAFORO DE
PRIORIZACION
Riesgo grave
(sector | riesgos de
atencién
inmediata)

ZONA DE RIESGO ACCION RECOMENDADA PARA ADMINISTRAR EL RIESGO

Tomar las acciones necesarios e inmediatas para mitigar los
Riesgos que se encuentran en esta zona, es recomendable
establecer un plan de prevencidn para tales fines.

Zona de Riesgo
significativo.

. Determinar acciones concretas y especificas a la brevedad
Riesgo alto

(sector Il riesgos de
atencién

periédica)

Riesgo moderado

Zona de Riesgo
alto.

posible para prevenir impactos graves en caso de materializarse el
Riesgo debido a su alto grado de Probabilidad. Por otra parte,
determinar si las acciones se comparten o transfieren a otfras UA,
de acuerdo con la naturaleza de cada accidn.

Zona de Riesgo

Determinar las acciones permanentes y contfinuas necesarias para
mitigar el Riesgo, considerando la posibilidad de compartirlas o

(sector lll iesgos

. moderado. transferirlas con ofras UA de acuerdo con la naturaleza de cada
de seguimiento) 9
accion.
Riego bajo Determinar las acciones minimas preventivas, detectivos o

Zona de Riesgo

correctivas dependiendo de, si los Riesgos ubicados en esta zona
tolerable.

se aceptan, previenen o mitigan.

(sector IV rlesgos
controlados)

Para mayor definicidn de cada uno de los sectores de priorizacion, se puede referir al
apartado 11.2 “MAPA INSTITUCIONAL DE RIESGOS”.

7. IMPLEMENTACION DE CONTROLES.

El establecimiento de controles que mitiguen los Factores de Riesgos identificados es de
suma importancia, ya que éstos permiten la correcta administracion y mitigacion del Riesgo;
asimismo, se debe privilegiar el diseno de los controles preventivos sobre los correctivos y
detectivos.

Esta actividad es clave ya que la existencia de controles inadecuados o insuficientes
manifiesta una administracion de Riesgos deficiente, para lo cual, se debe realizar lo
siguiente:

a) Verificar la existencia de controles para los Factores de Riesgos identificados.

b) Determinar el tipo de control que se ha implementado, ya sea preventivo, detectivo
o correctivo, en el entendido de que los controles correctivos incrementan el costo
de operacidn y los preventivos evitan incurrir en costos que sobrepasen los
beneficios esperados.

c) Identificar las caracteristicas de los controles (actividades de control).

7.1 TIPOS DE CONTROLES.

e Preventivo: Control que tiene el propdsito de anticiparse a la posibilidad de que se
materialice el Factor de Riesgo que pudiera afectar el logro de los objetivos del
proyecto, proceso y/o procedimiento.
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Figura 2

ERTE o Procedimiento o
ey ! ’ actividad

PROYECTO, PROCESO Y/O PROCEDIMIENTO

Esquema elaborado por el IFT

Detectivo: Control que opera al momento en el que se estdn realizando las
actividades e identifica las omisiones o desviaciones antes de que concluya el
proyecto, proceso y/o procedimiento y permite anticiparse a la materializaciéon del
Riesgo que puede afectar el logro de objetivos.

Figura 3
PROYECTO, PROCESO Y/O PROCEDIMIENTO

Procedimiento —
?

Esquema elaborado por el IFT

e Correctivo; Control que opera en la etapa final del proyecto, proceso y/o
procedimiento, el cual permite identificar alguna omisidn o desviacién cuando
posiblemente ya no se pueda corregir.

Figura 4
PROYECTO, PROCESO Y/O PROCEDIMIENTO

Procedimient
Entrada o o actividad -_— ?

Esquema elaborado por el IFT

7.2 CARACTERISTICAS DE LOS CONTROLES,

En el diseno e implementacion de los controles es importante considerar las caracteristicas que
éstos deben reunir para asegurar su eficiencia y efectividad, como las que se indican a
continuacion:

a) Si es manual, semiautomdatico o automdtico. El primer caso cuando corresponde a
personas servidoras publicas readlizarlo y generar evidencia; semiautomdtico,
cuando ademds de las PSP también se involucre algun sistemna automatizado y en
el tercer caso es automdatico cuando sélo son ejecutados por sistemas informdaticos
y éstos generan de manera digital las evidencias correspondientes.
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Frecuencia de ejecucidn: El control debe ser planificado para ejercerse con
determinada periodicidad la cual puede ser:

e Diaria e Trimestral

e Semanal e Semestral

e Quincenal e Anual

e Mensual e Cuando se requiera

Evidencia de su ejecucidn. Todo control debe proporcionar alguna evidencia de su
gjecucion, ya sea fisica o digital y, en su caso, dicha evidencia servird de insumo
para el andlisis de la efectividad del control. Asimismo, las evidencias de la
ejecucion deben ser resguardas por los Responsables de los proyectos, procesos y/o
procedimientos, en el supuesto caso de alguna revisidbn por parte de cualquier
6érgano fiscalizador.

Estar documentados. Deben encontrarse plasmados en la normatividad institucional
y/o especifica de las UA: Estatuto Orgdnico, manuales de organizacioén especificos,
manuales de sistemas, de proyectos, de procesos y/o de procedimientos, de
politicas, de prestacion de servicios, efc.

Estar formalizados. Deben encontrarse autorizados por las PSP que corresponda, de
acuerdo con el dmbito de competencia y atribuciones.

Area responsable del control; Es la Direccién General, Direccidn General Adjunta o
Direccidon de Area encargada del disefio, implementacion y aplicacion del control,

considerando que no en todos los casos puede coincidir con el Area de Riesgo.

7.3 EVALUACION DE CONTROLES.
Una vez que se han identificado, evaluado y priorizado los Riesgos, es necesario revisar los
controles que se han implementado en los proyectos, procesos y/o procedimientos para
mitigar los riesgos; por ello es importante que, en diseno e implantacién, se defina la
obligatoriedad de ser evaluados al inicio de su ejecuciéon y posteriormente de manera
periddica, ya sea directa o indirectamente para asegurarse de su efectividad, en virtud de
qgue cambios en el entorno interno y/o externo pueden debilitarlos o dejarlos sin efecto.

Como referencia, enunciativa mds no limitativa, se presenta a confinuacién una guia de
las caracteristicas y elementos minimos a observar en los controles que se implementen:

o 2 Caracteristica necesaria
Verificacion de Descripcién para considerar eficiente el
controles control
Establece El control debe indicar la periodicidad de su ejecucién; como
frecuencia de puede ser: Diario, Semanal, Mensual, Trimestral, Semestral, Si
ejecucion Anual, Cuando se requiera u otra.
Genera evidencia | El control debe proporcionar evidencia documental (impresa Si
de ejecucion o digital) de su ejecucion.
El control debe ser disenhado atendiendo a los
Cuenta con un o ) . -
s : especificaciones particulares de cada proyecto, proceso y/o Si
diseno eficaz . . e
procedimiento, para que logre cumplir con su propdsito
Esta El control debe estar descrito en documento oficial del Si
documentado Instituto.
El control debe estar formalizado en un documento
Esté& formalizado aprobado, autorizado y firmado por autoridad competente, Si
asi como difundido oficialmente,
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Los controles que cumplan con las especificaciones necesarias para considerarse eficaces
garantizan la mitigacion del factor de riesgo por lo que fueron implementados, ya que
proceden de actividades reales, concretas y capaces de proporcionar evidencia
documental y estadistica para llevar la administracion (monitoreo y vigilancia) del Riesgo.

Consideraciones:

Para cada Factor de Riesgos identificado se implemente por lo menos un control para

mitigarlo.

A confinuacion, se enlistan los campos para identificar los controles implementados o por
implementar y el tipo de informacidn que requiere cada campo en la Matriz de

Administracién de Riesgos:

NU'\SERO NOMBRE DEL CLASFICACION | FRECUENCIADE | -0 o o | EVIDENCIA DE LA
CONTROL DEL CONTROL EJECUCION EJECUCION
CONTROL
cooctoae
Y Indicar la Especificar si el | documento o

en pocas Indicar si el control B .
alabras, cémo se | es: perlod|0|dgd para | control es: archivo genergdo
palabras, ' su ejecucion. por la ejecucion
identifica al del control
control. '
Manual
(Si el control lo
realizan PSP y NO Ejemplos:
Ejemplo: s apoya de e Informe del
herramientas . Diario sisterna SAPFIN
Informe de gecnlologmqs).. s Menaudl o Constancias de
deteccién de emiautomdtico. . Semanal « Preventivo capacitacion
necesidades de . . . Estadistica de
o Siinfervienen PSPy | e Semestral e Detectivo o
capacitacion. : encuestas
herramientas e Anuadl e Correctivo aplicadas
El control debe de | '€CN0Iogicas ° r?sui?edrg se  Registros
resolver la causa o | Automético . OT?O digitales
situacion Si el control se confenidos en
identificada como | gjecytq los sistemas de

Factor de Riesgo.

exclusivamente
con herramientas
tfecnoldgicas.

cédmputo

A contfinuacién, se enlistan los campos que permiten conocer las caracteristicas de los
controlesimplementados o por implementar por las UA vy el tipo de informacién que requiere
cada campo en la Matriz de Administracion de Riesgos:

: S AZ? ¢ ESTA ¢ ESTA : n ¢ CONSIDERAS QUE
LAY DOCUMENTADO? FORMALIZADO? GRS ES EFECTIVO?
. | | o 9 |
: ﬂo .« NO .« NO « NO « NO
Se considera que un | Se considera un Se considera un Se considera
control es eficaz control . aplicado un control . .
control formalizado, . Se considera efectivo
cuando cumple con | documentado cuando se gjecuta
o ) : cuando el e un confrol cuando
lo siguiente: cuando se integra periédicamente y se .
documento es cumple su funcidén de
en alguno de los . cuenta con los s
o } debidamente ) mitigar el Factor de
«Cuenta con tareas | siguientes: . . mecanismos para .
- autorizado y firmado et Riesgo por el cual fue
especificas  para ) verificar su 2
o por autoridad . L disenado.
mitigar el Factor|e Mapeo del ortinente aplicacion.
de Riesgo. Proceso P )
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eEsejecutadoenun | e Narrativa del Un control se puede
determinado Proceso aplicar sin
momento dentro | e Manuales de documentar ni
de las fases del procedimiento formalizar.
proyecto, proceso | e Politicas

y/o procedimiento | e Lineamientos

eProporciona una|e Circulares

evidencia de su|e Efc.

ejecucion.

eDetermina la

periodicidad de su
ejecucion y los
responsables.

En la Matriz de Administracion de Riesgos, los controles se integran en los campos;

Numero de control, nombre de control, clasificacion del control, frecuencia de ejecucion,
fipo de control y evidencia de ejecucion, como se puede ver a confinuacion:

NUMERO

NOMBRE DEL CLASIFICACION FRECUENCIA DE EVIDENCIA DE LA
L5 CONTROL DEL CONTROL EJECUCION | TPODECONTROL | " p 1 ~ycion
CONTROL
Tablero de control ) Preventivo Informe  trimestral
! Acciones PACII Manual Trimestral de acciones PACII

En la Matriz de Administracion de Riesgos la evaluacion de la efectividad de los controles
se infegra en los campos (campos preguntas):

¢Diseno adecuado?, ¢ Estd documentado?, ¢ Estd formalizado?, ¢ Se aplica?, ¢Es efectivo?;
como se puede ver a confinuacion;

: 5 SESTA ¢ESTA : ,
¢ DISENO EFICAZ? DOCUMENTADO? FORMALIZADO? ¢SE APLICA? ¢ES EFECTIVO?
Si Si Si Si Sl

8. VALORACION FINAL DE RIESGOS RESPECTO A CONTROLES.

En esta etapa se realizard la confronta de los resultados de la evaluaciéon de Riesgos y de
controles, a fin de visualizar la mdaxima vulnerabilidad a que estd expuesto el Instituto por no
responder adecuadamente ante ellos, considerando los aspectos siguientes:

a) La valoracién final del Riesgo nunca podrd ser igual o superior a la valoracidn inicial,
si se establecen controles para mitigar los Factores de Riesgo;

b) La valoracién final carecerd de validez cuando no considere la valoracion inicial del
Impacto y de la Probabilidad de ocurrencia del Riesgo, la totalidad de los controles
existentes y su evaluaciéon de controles.

¢) La valoracion final indicard si fue posible alcanzar las metas establecidas en el
diseno de los controles.

Tomando como referencia las escalas de valoracion de la Probabilidad y el Impacto
mencionadas en el apartado 6.6 “Andlisis y Evaluacion de Riesgos”, se debe realizar una
valoracidn final a los Riesgos, considerando la efectividad de los controles con base en sus
caracteristicas identificadas.
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El resulfado de la valoracion final es el "RIESGO RESIDUAL”, el cual refleja el Riesgo
remanente una vez que se han implementado de manera eficaz los controles por cada
responsable para mitigar el Riesgo inherente.

En caso de que los controles establecidos no mitiguen los Factores de Riesgo, la valoracion
final podrd ser igual a la valoraciéon del Riesgo inherente.

PRIORIZACION DE LOS RIESGOS CON ALTO IMPACTO EN LA AFECTACION DE LOS OBJETIVOS
INSTITUCIONALES

Los riesgos que impidan directamente la consecucion de los objetivos tanto institucionales,
como de las UA y de sus proyectos, procesos y/o procedimientos alineados a la misidén y
vision del Instituto, deberdn priorizarse, tommando acciones inmediatas para su mitigacion o
bien la pronta recuperaciéon en la afectacién a éstos; por lo que, los controles
implementados por las PSP responsables serdn puntuales y precisos orientfados a mitigar el
dano especifico identificado para cada caso.

PRIORIZACION DE LOS RIESGOS OPERATIVOS, CON AFECTACION DE LOS OBJETIVOS DE LOS
PROYECTOS, PROCESOS Y/O PROCEDIMIENTOS.

Los riesgos que impidan directamente la consecucidon de los objetivos establecidos para los
proyectos, procesos y/o procedimientos, deberdn ser priorizados de acuerdo con la
afectacidn a la operacidén de éstos, por lo que la implementacidn de los controles debe
considerar lo siguiente:

La ubicacion del riesgo en el mapa de riesgos.

La gravedad esperada en la afectacion a los objetivos.

La pérdida patrimonial

El posible incumplimiento normativo.

La afectacidn a la continuidad de las actividades en los proyectos, procesos y/o
procedimientos. Esto determinard la prontitud y exactitud con la que se debe
disenar e implementar un control; para asi determinar el grado de prioridad que
tendrd el riesgo residual.

Consideraciones:

Apoyados en lo mencionado en el apartado 8, es necesario establecer una medida
numeérica de consecuencia sobre los objetivos con base en determinar la Probabilidad de
ocurrencia de un Riesgo en un periodo definido (generalmente 12 meses calendario) y el
Impacto de éste, sobre el objetivo del proyecto, proceso y/o procedimiento.

Recomendacién: La valoracion final del Riesgo se realiza posterior a la implementaciéon de
los controles en el proyecto, proceso y/o procedimiento, considerando sus caracteristicas y
efectividad sobre la mitigacién de los Factores de Riesgos por los cuales fueron disenados.

En la Matriz de Administracion de Riesgos la valoracion Final de la Probabilidad y el Impacto
se infegra en los campos “Probabilidad final” e “Impacto final” como se puede ver a
continuacion:
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PROBABILIDAD FINAL IMPACTO FINAL

Por ejemplo: 3 Por ejempilo: 3

"Establecer nivel de Probabilidad final bajo" "Establecer nivel de impacto final bajo"

Recomendacién. Una forma  sencila de | Recomendacion.  Una  forma  sencila  de

identificar la Probabilidad antes de controles es | identificar el Impacto antes de controles es
formularse la siguiente pregunta: formularse la siguiente pregunta:

¢Qué fan probable que se mc’renc:hceoel Riesgo |, cudl es el Impacto por la materializacién del
después de implementar los controles? Rlesgo después de implementar los controles?

8.1 PRIORIZACION FINAL DE RIESGOS

Con el resultado de la suma ponderada se jerarquizan los Riesgos dentro de cada sector,
ordendndolos de mayor a menor respecto al valor obtenido en la suma, como se muestra
en el siguiente ejemplo:

TABLA 9. PRIORIZACION 3
TABLA DE PRIORIZACION DEL RIESGO

NO.DE | PROBABILIDAD |  IMPACTO VALORDEL | PRIORIDAD DEL JERigZ%TCO
RIESGO INICIAL INICIAL RIESGO* RIESGO (PRIORIDAD)
42 8 8 8.00 MUY ALTO 1
32 6 5 5.50 - a0 2
26 3 3 3.00 m 3
2 1 1 1.00 4

Tabla elaborada por el IFT.

* El Valor del Riesgo Final se obtiene de la suma de la ponderacién del valor del impacto al 50% y de la
ponderaciéon del valor de la probabilidad al 50%.

9. TOLERANCIA AL RIESGO

La Tolerancia al Riesgo debe considerarse como el nivel aceptable de diferencia entre el
cumplimiento cabal de los objetivos de las UA y de los proyectos, procesos y/o
procedimientos, respecto de su grado real de cumplimiento.

El Titular de cada UA informard y comunicard al interior de sus respectivas unidades, los
criterios de Tolerancia de los Riesgos de todo ftipo (estratégicos, tecnoldgicos,
operacionales, contrarios a la integridad, de afectacion a la imagen, etc.), debiendo
revisarlos al menos cada ano o cuando se le requiera, con la finalidad de asegurar que se
encuentran en niveles aceptables y que los controles implementados contindan siendo
eficaces.

No obstante, en la determinacion de la Tolerancia al Riesgo no debe existir tolerancia
alguna para ningln caso, cuando se frate de los Riesgos de Actos Confrarios a la
Integridad, asi como para los que impliquen incumplimiento de cualquier disposicion legal,
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reglamentaria o administrativa relacionada con el servicio publico, o que causen la
suspension o deficiencia de los servicios que proporciona el Instituto.

El Titular de cada UA instruird la supervision y monitoreo periddico, con la frecuencia
establecida en el diseno de los controles, para asegurar que el comportamiento de los
Riesgos se mantiene dentro de los niveles de tolerancia aceptables.

En caso de que la efectividad de los controles disminuya y los niveles de Riesgo excedan el
criterio de tolerancia establecido, los Responsables de los proyectos, procesos y/o
procedimientos, deberdn informar al Titular de la UA inmediatamente después de haberlo
detectado.

La Respuesta al Riesgo residual puede incluir politicas y procedimientos que establezcan
limites, autorizaciones y ofros protocolos, es decir se ven reflejadas en actividades de
control.

La decisidon por parte de los Responsables de los proyectos, procesos y/o procedimientos
respecto de implementar acciones para dar Respuesta al Riesgo residual debe estar
sustentada en el marco normativo del Instituto y otfros elementos que resulten aplicables.
También se podrd tomar la decision de no atender el Riesgo residual, lo que implica
Unicamente mantener los controles existentes operando efectivamente.

10. ESTABLECIMIENTO DE LA RESPUESTA AL RIESGO.

La Respuesta al Riesgo residual puede incluir politicas y procedimientos que establezcan
limites, autorizaciones y otros protocolos, es decir, se ven reflejadas en los controles
(actividades de control) implementados por los Responsables de los proyectos, procesos
y/o procedimientos.

La decisidon por parte de los Responsables de los proyectos, procesos y/o procedimientos,
de implementar o no de acciones para dar Respuesta al Riesgo residual, debe estar
sustentada en el marco normativo del Instituto y en otros elementos que resulten aplicables.
También se podrd tomar la decision de no atender el Riesgo residual, lo que implica
Unicamente mantener los controles existentes operando efectivamente.

10.1 POLITICA DE RESPUESTA ANTE LA MATERIALIZACION DEL RIESGO.

En esta etapa se debe tomar en cuenta el Mapa Institucional de Riesgos y la Tabla de
Jerarquizacién del Riesgo para definir las acciones y estrategias, a efecto de responder ante
la probable materializacion del Riesgo identificado.

Con independencia del sector en el que se encuentren ubicados los riesgos (I, II, Il y IV) se
deben establecer acciones preferentemente preventivas, pudiendo optar por alguna de
las estrategias siguientes:

e Evitar el riesgo. Se refiere a eliminar mediante controles efectivos, el factor o los
factores que son precursores del Riesgo, realizando cambios sustanciales en el
diseno de los procesos.

¢ Reducir el riesgo. Esta estrategia aplica cuando los Responsables de |os proyectos,
procesos y/o procedimientos, establecen acciones dirigidas a disminuir la
probabilidad de ocurrencia y el nivel de impacto, tales como, la optimizaciéon de los
procedimientos y la implementacion de controles.
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Transferir o Compartir el riesgo. Implica que un tercero asuma de forma parcial o
total la responsabilidad y la Administracion del Riesgo; en los procesos en los que
intfervienen diversos actores es mayormente factible llevar a cabo esto, ya que cada
uno asume el segmento que le corresponde, de acuerdo con el dmbito de su
competencia.

Asumir el riesgo. Si los Responsables de los proyectos, procesos y/o procedimientos,
determinan que el Riesgo se encuentra en un nivel bajo (minimo) de Impacto y
Probabilidad remota de ocurrencia, pueden asumirlo en caso de que se presente la
materializacién de éste, sin necesidad de tomar otras medidas de control.

APLICACION PRACTICA

Consideraciones: Para establecer la Respuesta al Riesgo, se debe considerar lo siguiente:

1.

En el campo “Respuesta al riesgo”, determinar con base en la valoraciéon de la
efectividad de los controles implementados, una de las cuatro respuestas descritas
en este numeral.

En el campo “Acciones de respuesta” se puede presentar alguna de las dos
situaciones.

Opcidén 1 (senfido negativo). NO se establecié alguna estrategio; ya que los
controles permiten asegurar el cumplimiento de los objetivos del proyecto, proceso
y/o procedimiento; por lo fanto, no se determinan acciones de respuesta haciendo
esta mencion.

Nota 1. Si el Proceso ha cubierto su necesidad de implementar controles;
entonces puede asumirse la Opcidn 1; por o que no es hecesario proseguir
con los siguientes campos.

Opcién 2 (sentido afirmativo). Se establecen controles nuevos para fortalecer los
mecanismos de control existentes, con el propdsito de mitigar el Riesgo.

Nota 2. Si por necesidad de apoyar a los controles implementados en el
Proceso; es necesario asumir la Opcidn 2; entonces se prosigue con los
siguientes campos.

En el campo “Entregables de acciones implementadas”, se deben detallar los
documentos o entregables que se generardn por los nuevos controles, en caso de
haber optado por la situacién 2 del punto anterior,

En el campo “Area responsable de la implementacion” se debe detallar el drea o
las areas responsables de la implementacion de los nuevos controles.

En el campo “Fecha de implementacién” se debe indicar la fecha en la que se
planea implementar los nuevos controles (basta senalar el ano).

En la Matrizde Administracion de Riesgos; la valoracion final de la Probabilidad y el Impacto
se integra en los campos “Probabilidad final” e “Impacto final” como se puede ver a
continuacion:
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RESPUESTA ACCIONES DE ENT&%@;ESS CE AREA RESPONSABLE DE FECHA DE
AL RIESGO RESPUESTA IMPLEMENTADAS LA IMPLEMENTACION | IMPLEMENTACION
Ejempilo:
La DCIAR contempla | Eempilo:
como estrategia para Las evidencias
mifigar el Riesgo; la esperadas de Ias
Determinar | implementacion de ocpcionesde respuesta
solo una nuevos controles a partir Py
de 2022: propuestas serdn: i ]
respuesta e - Realas de O .. | Elemplo:
* Evitar « Establecer los reglas | * 2955 S P YON | piraccion Generalde | Blemplo:
« Reducir de operacion  del Manudl g Finanzas, Presupuesto y | Enero de 2025.
GTMCIAR. ° Contabilidad
o Transferir « Elaborar el Manual de Procedimientos de la .
e Asumir Procedimientos de la DCIAR
DCIAR. . Formqflo. ) de
e Elaborar la Solicitud Adaquisicion y/o
de adquisicién y/o Formato de Desarrollo
desarrollo de sistemas.

11. HERRAMIENTAS PARA LA ADMINISTRACION DE RIESGOS.

El proceso de Administracion de Riesgos se apoya en diversas herramientas para registrar,
analizar, evaluar, priorizar y dar respuesta a los Riesgos; tales herramientas tendrédn como
objetivo proporcionar una serie de acciones y mecanismos efectivos para que las UA
visualicen el contexto general de los Riesgos a nivel proceso y demds niveles operativos, asi
como, la criticidad de cada Riesgo y el nivel de atencién que deben tener, con el fin de
implementar acciones para dar Respuesta al Riesgo y administrarlos de acuerdo con lo
senalado en las Normas y la presente Metodologia.

Las herramientas minimas que deben emplearse en el proceso de Administracidon de
Riesgos son:

l. LA MATRIZ DE ADMINISTRACION DE RIESGOS

ll. EL MAPA INSTITUCIONAL DE RIESGOS

lll. EL PROGRAMA ANUAL DE ADMINISTRACION DE RIESGOS

11.1 MATRIZ DE ADMINISTRACION DE RIESGOS.

Cada uno de los apartados anteriores, forman parte de la Matriz de Administracion de
Riesgos. Dicha Matriz constituye una herramienta de gestion de riesgos y permite a las UA
documentar los proyectos, procesos y/o procedimientos, asi como sus objetivos
correlaciondndolos con los riesgos que amenazan el logro de éstos; de esta forma, se
determina el nivel de Riesgo, control y tipo de respuesta que requiere cada Riesgo.

La Matriz de Riesgo se divide en fres secciones:

a) Seccion . Identificacion de Riesgos
b) Seccion ll. Controles implementados o establecidos
c) Seccionlil. Respuesta al Riesgo

A contfinuacion, se enlistan los elementos minimos, mdas no limitativos, que debe contener la
Matriz de Administracion de Riesgos en cada seccion:
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NUmero de riesgo
Proceso

Objetivo del Proceso
Tipo de Proceso
Nombre del Riesgo
Descripcion del Riesgo
Tipo de Riesgo

Seccion Il. “*Controles”

NUmero de control

Nombre del control

Tipo de control

Frecuencia de ejecucion
Area responsable del control

Seccion . “Respuesta al Riesgo”

Ndmero de conftrol

Acciones de respuesta

Fecha de implementacion

11.2 MAPA INSTITUCIONAL DE RIESGOS.

METODOLOGIA DE ADMINISTRACION DE RIESGOS IFT

Entregables de acciones implementadas
Area responsable de la implementacion

Clasificacion del Riesgo
Consecuencias del Riesgo

Factores de Riesgo

Area de riesgo

Valoracién inicial de Probabilidad
Valoracién inicial de Impacto
Semdaforo inicial de prioridad de riesgo.

Evidencia de ejecucion
Caracteristicas del control
Valoracién final de Probabilidad
Valoracion final de Impacto
Semaforo final de prioridad de riesgo.

Respuesta al Riesgo (evitar, reducir, transferir, asumir)

Es la representacion grafica del conjunto de Riesgos priorizados o jerarquizados, que vincula
tanto la Probabilidad de ocurrencia de los riegos y su nivel de Impacto sobre los objetivos
del Instituto, asi como de los proyectos, procesos y/o procedimientos.

Los Riesgos se ubican por sectores y se grafican en el Mapa Institucional de Riesgos, en
funcidn del Impacto y la Probabilidad de ocurrencia de manera posterior a la valuacién de
la efectividad de las actividades de control.

El grado de priorizacién o atencién a los Riesgos depende de su ubicacién dentro de los
cuatro sectores del Mapa Institucional de Riesgos, como se observa a contfinuacion:

Sector |. Riesgos de Atencidén Inmediata.
Sector Il. Riesgos de Atencién Periddica.
Sector lll. Riesgos de Seguimiento.
Sector IV. Riesgos Controlados.
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Figura 5

MAPA DE RIESGOS
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Mapa elaborado por el IFT

La posicion de los Riesgos en los sectores (I, II, 1l y IV) identifica las prioridades para
determinar cudles necesitan acciones inmediatas para su atencidén y administracion,
conforme al apartado 6.6.1"Priorizacion de Riesgos”.

Lo anterior corresponde al siguiente esquema:

Figura 6

MAPA DE RIESGOS
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Mapa elaborado por el IFT
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El Mapa Institucional de Riesgos se interpreta de Ila siguiente manera:

*» Sector |. Riesgos de Atencién Inmediata. - Se consideran muy graves por su alfa
Probabilidad de ocurrencia y nivel de impacto, ya que al materializarse pueden
impedir el cumplimiento de los objetivos institucionales; éstos deben ser reducidos o
administrados con controles preventivos y detectivos con énfasis en los primeros.

Sector Il. Riesgos de Atencién Periédica. - Se consideran como graves por su alta
Probabilidad de ocurrencia. Estos Riesgos al igual que los ubicados en el sector |, son
relevantes para el logro de los objetivos, por lo que deben recibir una alta prioridad
y deben ser atendidos con actividades de control preventivas.

Sector lll. Riesgos de Seguimiento. - Estos son considerados como moderados por su
nivel de Impacto. Los Riesgos que se encuentren en este sector deben ser
administrados correctamente de manera permanente y continua, asegurdndose
que las modificaciones de las condiciones infernas y externas no han modificado su
probabilidad de ocurrencia.

Sector IV. Riesgos Controlados. - Estan considerados como Riesgos con Probabilidad
e Impacto bajos sobre los objetivos y requieren de un seguimiento minimo, a menos
de gue una evaluacion de Riesgos posterior muestre un cambio sustancial y éstos se
tfrasladen hacia un sector de mayor Impacto y Probabilidad de ocurrencia.

Por ofra parte, para los Riesgos identificados en el sector IV, se recomienda
establecer acciones preventivas, asi como, mantenerlos monitoreados vy
supervisarlos al menos una vez al ano.

El Mapa Institucional de Riesgos es una importante herramienta que proporciona
informacion Util para valorar los Riesgos en su conjunto, y definir las estrategias que permitan
al Instituto la adecuada administracion de éstos.

11.3 EL PROGRAMA ANUAL DE ADMINISTRACION DE RIESGOS (PAAR)

De conformidad con las Normas, para dar seguimiento a la implementacion de los controles
y estrategias establecidas en la Matrizde Administracion de Riesgos, el PAAR serd elaborado
por la DGFPC vy revisado por el Titular de la UADM, quien lo presentard al Comisionado
Presidente para su aprobacidén. Con este programa se dard seguimiento a la
implementacién de los controles y estrategias establecidas por las UA en su Matriz de
Administracién de Riesgos, asi como de aquellas acciones inconclusas programadas en el
PAAR del ejercicio fiscal anterior; tendrd una periodicidad anual y considerard los
apartados que se establecen en el articulo 18 de las Normas.

En su caso, se podrdn incorporar las recomendaciones emitidas por los organos
fiscalizadores, evaluadores internos y externos y las que instruya el Comisionado Presidente.

El mecanismo de seguimiento serd mediante un reporte trimestral, elaborado por la DGFPC
en coordinacion con las UA; el cual referird el avance en la ejecucion de los controles
implementados; asi como, la programacion de los controles por aplicar a futuro y demds
acciones a readlizar y la descripciéon de la problemdatica principal que puede obstaculizar su
cumplimiento. La difusidn se realizard por medios institucionales a las personas servidoras
publicas del Instituto.

La evidencia documental y/o electronica que acredite la implementacion y avances
reportados, serd resguardada por las PSP responsables de las acciones de control
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comprometidas en el PAAR y deberd ponerse a disposicion de la DGFPC cuando asi lo
requiera, a efecto de constatar que la evidencia soporta el cumplimiento de las acciones.

11.4 FORMALIZACION DE LA MATRIZ DE ADMINISTRACION DE RIESGOS Y EL MAPA
INSTITUCIONAL DE RIESGOS

Tanto la Matriz de Administracion de Riesgos, como el Mapa Institucional de Riesgos deben
ser del inferés de todas las PSP del Instituto; por ello, la importancia de dar a conocer los
resultados del proceso de Administracion de Riesgos, a efecto de que sean plenamente
conocidos, tanto por los Responsables de los proyectos, procesos y/o procedimientos,
como por las méaximas autoridades.

En ese contexto, una vez terminado el proceso de Administracion de Riesgos, la Matriz de
Administracidn de Riesgos junto con el Mapa Instifucional de Riesgos, deben ser
formalizados mediante FEDI (cuando menos) por las PSP siguientes:

a) ElTitular de la Unidad Administrativa.

b) La Direccién General o Direccién General Adjunta del drea correspondiente a cada
Matriz de Administracion de Riesgos.

c) LaDGFPC como responsable del SCII.

Por otra parte, segudn sea el caso, podrdn participar de manera opcional en la formalizacion
de la Matriz de Administracion de Riesgos las PSP siguientes:

a) La PSP que coordiné la elaboracidén de la matriz por cada UA o en su defecto, apoyo
en la integracion de la informacién por parte de la UA;

b) La Direccidén de Control Interno y Administracion de Riesgos.
Sera responsabilidad de este dltimo, coordinar los esfuerzos con los Titulares de las UA para

difundir la Matriz de Administracion de Riesgos y el Mapa Institucional de Riesgos a todos los
niveles del Instituto, con apoyo del GTMCIAR.

12. INFORMACION Y COMUNICACION

En esta etapa se procede a informar los resultados mas relevantes a fodas las PSP, conforme
a los principios del componente de Informacion y Comunicacion que establecen las
Normas, como se describe a contfinuacion:

e Los resultados relevantes se comunicardn a las UA mediante los Enlaces del
GTMCIAR que define el articulo 6, numeral IV de las Normas.

e Se presentard la Matriz de Administracion de Riesgos al Titular de la UA con el
objetivo de que éste determine las acciones correspondientes para la
Administracién de Riesgos.

e Los resultados del proceso de Administracion de Riesgos deberdn informarse al
Comisionado Presidente en el Informe Anual del Estado que Guarda el SCII.
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13. SUPERVISION

En esta etapa los Responsables de los proyectos, procesos y/o procedimientos supervisardn,
con el apoyo de la DGFPC, la correcta Administracion de Riesgos, de conformidad con los
principios del componente de Supervision que establecen las Normas.

a) Supervisar los controles implementadas en su Unidad Administrativa, para verificar su
adecuado funcionamiento y, en su caso, implementar las mejoras que se
determinen.

b) Reportar oportunamente en sus distintos niveles las debilidades de control
identificadas e implementar, en su caso, las medidas que se determinen para su
debida atencion.

EL COMISIONADO PRESIDENTE DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES, con
fundamento en los articulos 19, 20, fracciones Il y XV, de la Ley Federal de
Telecomunicaciones y Radiodifusion; 4, fraccidn Il, y 14, fraccidn IV, del Estatuto Orgdnico y
7, fracciéon IV, de las Normas de Conftrol Interno del Instituto Federal de Telecomunicaciones,
emite el siguiente:

ACUERDO

UNICO. Se aprueba la Metodologia de Administracion de Riesgos del Instituto Federal de
Telecomunicaciones.

TRANSITORIOS

Primero. La presente Metodologia entrard en vigor a partir del dia siguiente de su
aprobacion por parte del Comisionado Presidente del Instituto.

Segundo. Se insfruye a la Unidad de Administracion del Instituto Federal de
Telecomunicaciones, a publicar en la Infranet del Instituto Federal de Telecomunicaciones
la presente Metodologia al dia siguiente de la aprobacién del presente Acuerdo.

Tercero. La Metodologia aprobada el 19 de diciembre de 2022, quedard sin efectos a partir

de la entrada en vigor de la presente Metodologia de Administracion de Riesgos del Instituto
Federal de Telecomunicaciones emitida mediante el presente Acuerdo.

Aprobé

JAVIER JUAREZ MOUJICA
COMISIONADO PRESIDENTE EN SUPLENCIA DEL
INSTITUTO FEDERAL DE TELECOMUNICACIONES*

Se firma electronicamente

*En suplencia por ausencia del Comisionado Presidente del Instituto Federal de Telecomunicaciones, suscribe el Comisionado Javier Juarez Mojica, con
fundamento en el articulo 19 de la Ley Federal de Telecomunicaciones y Radiodifusion.
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