I ] I t
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INFORME RESPECTO A LAS ACCIONES REALIZADAS DE
CONFORMIDAD CON LO PREVISTO EN EL PROGRAMA
DE PROTECCION DE DATOS PERSONALES EN
POSESION DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES

(2021 - 2022)

EJERCICIO 2022

COMITE DE TRANSPARENCIA

MARZO 2023



Oift

INSTITUTO FEDERAL DE

TELECOMUNICACIONES
CONTENIDO
Programa de Proteccion de Datos Personales e Informe Anual.........c.ccocevviniiiiiiiinnennn, 3
Acciones Realizadas durante €l AN 2022 ... 4

A) Aprobacién de la actualizacién del *“Documento de Seguridad para la Proteccidon
de los Datos Personales en Posesidon del Instituto Federal de Telecomunicaciones”
(Documento de Seguridad), asi como de sus ANexos |, 1y Il .o, 4

B) Actualizacion a la Polifica Inferna de Gestidn y Tratamiento de Datos Personales del
Instituto Federal de TeleCOMUNICACIONES .. ...iviii i 6

Acciones de CAPACTACION ... ..o 7

A) Cédula de Deteccidon de Necesidades remitida por el Instituto Nacional de

Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.............c......... 7
B) Programa de Capacitacion en Transparencia, Acceso a la Informacion, Proteccion
de Datos de Personales y Temas Relacionados del INAI202T ..., 8
C) Programa General de Capacitaciéon al que hace referencia el arficulo 35, fraccion
VI, AE 1A LGPDPPSO ... uiiiiiiiitii ettt 10
V) Grupo de Trabagjo Interno en materia de Proteccidn de Datos Personales................ 11
A) Primera Reunion del Grupo de Trabdjo 2022 .......civiiiieeiieiiecieseie e 12
B) Segunda Reunidon del Grupo de Trabdjo 2022........cccviiieiiiiieiiieeiiee e see e 13
C) Tercera Reunion del Grupo de TrabQjo 2022 .........ciiiveiiieeiieiciie e 13
D) Cuarta Reunion del Grupo de Trabdjo 2022 ......civeieiiiieieie e 14
V) Actualizacién del apartado virtual “Proteccion de Datos Personales” .........cccocvvveiiins 14

P&gina2de 16



O i I t
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

INFORME RESPECTO A LAS ACCIONES REALIZADAS DE CONFORMIDAD CON LO PREVISTO
EN EL PROGRAMA DE PROTECCION DE DATOS PERSONALES EN POSESION DEL INSTITUTO
FEDERAL DE TELECOMUNICACIONES 2021 - 2022

Programa de Proteccion de Datos Personales e Informe Anual

A partir de la entrada en vigor de la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados' (LEGPDPPSO) y los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico (Lineamientos de Datos Personales)?, se crean
diversas obligaciones que los Sujetos Obligados deben cumplir con el objeto de garantizar
la observancia de los principios de proteccion de datos personales previstos en la
LGPDPPSO y demads disposiciones que resulten aplicables en la materia, los cuales tienen
como finalidad Ultima proteger los datos personales que se encuentran en su posesion.

Conforme a lo previsto en la LEGPDPPSO vy los Lineamientos de Datos Personales, el Instituto
Federal de Telecomunicaciones (IFT o Instituto), en su cardcter de 6rgano publico
auténomo, y responsable del tratamiento de los datos personales que se encuentran en su
posesion, fiene la obligacidn de observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad, a los que hace
referencia el articulo 16 de la LGPDPPSO, asi como los deberes de seguridad y
confidencialidad, previstos en el Capitulo Il de dicho ordenamiento.

En particular, en relacion con el principio de responsabilidad, el articulo 29 de la LGPDPPSO
establece que el responsable deberd implementar los mecanismos para acreditar el
cumplimiento de los principios, deberes y obligaciones establecidos en este ordenamiento.
Al respecto, el articulo 30, fraccién Il, de la LGPDPPSO dispone que, como parte de los
mecanismos que deberd adoptar el responsable para cumplir con el principio de
responsabilidad establecido en la LGPDPPSO se encuentran, entre otros, el de elaborar
politicas y programas de proteccion de datos personales, obligatorios y exigibles al interior
de la organizaciéon del responsable.

En términos de lo dispuesto en el articulo 47, primer pdrrafo, de los Lineamientos de Datos
Personales, dichas politicas y programas de proteccion de datos personales deberdan ser
obligatorias y exigibles al interior de la organizacion del responsable, y fendrdn por objeto
establecer los elementos y actividades de direccion, operacion y control de todos sus
procesos que, en el gjercicio de sus funciones y atribuciones, impliuen un fratamiento de
datos personales a efecto de profteger éstos de manera sistematica y contfinda. Asimismo,
el arficulo 47, parrafo segundo, prescribe que las politicas y programas de protecciéon de
datos personales deberdn ser aprobados, coordinados y supervisados por el Comité de
Transparencia (Comité) del responsable.

En cumplimiento de lo anterior, la Unidad de Transparencia (UT) del IFT elaboré una
propuesta de Programa de Profeccion de Datos Personales, el cual fue presentado al
Comité el dia 15 de enero de 2021, en la Segunda Sesidon Extraordinaria, mediante Acuerdo
02/SE/05/21, a efecto de que los Intfegrantes del Comité emitieran sus comentarios, de
nmanera previa a su aprobacion.

! Disponible en el vinculo electrénico: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
2 Cuya ultima modificacion se publicd en el Diario Oficial de la Federacion, el 22 de febrero de 2022.
Disponible en: https://dof.gob.mx/nota_detalle.php?codigo=5643872&fecha=25/02/2022#gsc.tab=0
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Posteriormente, el 25 de febrero de 2021, en la Quinta Sesion Ordinaria, mediante Acuerdo
05/S0O/04/21, y con fundamento en los articulos 30, fracciones Il, IV, V, VI, VI, 33 y 84,
fracciones |y V, de la LGPDPPSO; 47, 49, 51, 52 y 63 de los Lineamientos de Datos Personales;
89, fraccion XVI y 90, fraccion IV, del Estatuto Orgdnico del Instituto Federal de
Telecomunicaciones, el Comité aprobd formalmente el “Programa de Proteccién de Datos
Personales en Posesion del Instituto Federal de Telecomunicaciones 2021 - 20223
(Programa), el cual establece en su apartado IV, denominado “Responsabilidades del
Comité de Transparencia dentro del Programa”, la obligacién de “Presentar un Informe
anual al Comisionado Presidente en el que se describan las acciones realizadas para
cumplir con lo dispuesto por este Programa” (fraccion VI).

En términos de lo expresamente previsto en el apartado IV del Programa, el Informe anual
deberd presentarse en las primeras dos semanas del mes de marzo de cada ano vy referird
al ano inmediato anterior de que se trate. De esta manera, en cumplimiento a lo
expresamente previsto en el Programa, a continuaciéon, se describen las acciones
realizadas durante el ano 2022 en el IFT en materia de protecciéon de datos personales.

II) Acciones redlizadas durante el aho 2022

A) Aprobacién de la actualizacién del *“Documento de Seguridad para la Proteccién
de los Datos Personales en Posesion del Instituto Federal de Telecomunicaciones”
(Documento de Seguridad), asi como de sus Anexos |, [l y llI“.

Como ha quedado asentado en el pasado informe anual, durante el ano 2021 se llevaron
a cabo diversas acciones tendientes a actualizar el Documento de Seguridad del IFT, entre
las que se encuentran;

e La actualizaciéon de los “Inventarios de datos personales y sistemas de tratamiento”
y la documentacion del “Ciclo de vida de los datos personales”,

e La actualizacién de los andlisis de riesgos y de brecha asociados a los datos
personales que obran en sistemas informdticos, administrados por la Direccion
General de Tecnologias de la Informacién y Comunicaciones, y

e La elaboracion de los andlisis de riesgos y de brecha relacionados con el
fratamiento manual o no automatizado de datos personales.

Durante el ano 2022 se continuaron las labores tendientes a actualizar la dltima versiéon del
Documento de Seguridad, bagjo la supervision de la Coordinaciéon de Transparencia,
Acceso a la Informaciéon y Gobierno Abierto, a través de la Direccidon de Clasificacion y
Datos Personales, incorporando entre otros, los elementos relativos al *Plan de Trabajo para
la implementacién de medidas de seguridad faltantes en el andlisis de riesgos en materia
de protfeccidén de datos personales” (Plan de Trabagjo), el “Informe relativo a los andlisis de

3 El Programa de Proteccion de Datos se hizo del conocimiento de las personas Titulares de las
Unidades Administrativas del IFT, a tfravés del oficio con nimero IFT/212/CGVI/UT/173/2021, con fecha
02 de marzo de 2021.

4 Los anexos |, Il y Il corresponden al "Inventario de Datos Personales", "Ciclo de Vida de los Datos
Personales" y "Matriz de riesgos identificados en los procesos y/o sistemas de tratamiento manual o no
automatizado de datos personales en posesion del Instituto Federal de Telecomunicaciones".
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riesgos y de brecha identificados en los procesos y/o sistemas de fratamiento manual o no
automatizado de daftos personales en posesion del Instituto Federal de
Telecomunicaciones” y la “Matriz de riesgos identificados en los procesos y/o sistemas de
fratamiento manual o no automatizado de datos personales en posesion del Instituto
Federal de Telecomunicaciones”, los cuales el Director de Confrol y Administracion de
Riesgos, adscrito a la UADM, envié a la UT los dias 07 y 11 de marzo del ano 2022, para su
integracién en el Documento de Seguridad.

Una vez integrados los insumos obtenidos durante los anos 2021 y 2022, tendientes a
actualizar el Documento de Seguridad, la Titular de la UT y Presidenta del Comité, mediante
oficio IFT/212/CGVI/UT/229/2022, de fecha 17 de marzo de 2022, remiti® a los miembros
propietarios del Comité, con el fin de contar con sus propuestas, la Ultima actualizacion del
Documento de Seguridad, y sus tres anexos, consistentes en (1) el Inventario de datos
personales; (2) el Ciclo de vida de los datos personales y (3) la Matriz correspondiente a la
identificacién de los riegos en el tratamiento manual o no automatizado de los datos
personales en posesidon del Instituto Federal de Telecomunicaciones.

Los dias 01, 06 y 21 de abril del 2022, mediante correo electrénico, la Unidad de
Administracién envid sus comentarios y sugerencias de adecuaciones al Documento de
Seguridad; la Unidad de Asuntos Juridicos hizo lo propio mediante el oficio IFT/227/UAJ/DG-
INSTR/021/2022, comunicado por correo electronico el dia 04 de abril de 2022.

A fin de consensuar una version final de la actualizacion del Documento de Seguridad y sus
fres anexos, el dia 21 de abril de 2022, se llevd a cabo una reuniéon de trabajo entre las y los
integrantes del Comité. Por Ultimo, como producto de dicha reunién, es que se obtuvo una
version preliminar del Documento de Seguridad vy sus fres anexos, mismos que se alojaron
en la herramienta colaborativa de SharePoint, accién que fue comunicada por la
Secretaria Técnica del Comité en el orden del dia de la Décima Primera Sesion
Extraordinaria de 2022, a fin de contar con sus comentarios y sugerencias finales.

Finalmente, el 25 de abril de 2022, en la Décima Primera Sesién Extraordinaria, mediante
Acuerdo 11/SE/03/22, el Comité aprobd, por unanimidad de votos, la actualizacién del
Documento de Seguridad y sus fres anexos, 1o anterior, como resulfado de un proceso de
mejora contfinua, derivado del monitoreo y revision del sistema de gestion, ello con
fundamento en lo dispuesto en los articulos 3, fracciones XIV, XX, XXI, XXII, XXIll, 31, 32, 33,
fracciones Il, lll, IV, V, VI, VIl y VIII, 35, 36, fraccion Il y 84, fracciones |, V y VIl de la LGPDPPSO,
y en términos de lo establecido en los arficulos 55 y 57 al 64 de los Lineamientos de Datos
Personales.

No se omite mencionar que el Documento de Seguridad y sus fres anexos, se hizo de
conocimiento a las y los Titulares de las Unidades Administrativas del IFT, mediante oficio
suscrito  por la Titular de la UT y Presidenta del Comité, con ndmero
IFT/212/CGVI/UT/712/2022, de fecha 06 de julio de 2022. A este respecto, puede consultarse
una version publica del Documento de Seguridad y sus fres anexos, en el siguiente vinculo:

https://www.iff.org.mx/sites/default/files/OPNT/LGPDPPSO/2 Seguridad/Documento_Seguri
dad.pdf
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B) Actudlizacién a la Politica Interna de Gestién y Tratamiento de Datos Personales del
Instituto Federal de Telecomunicaciones

Con fecha 09 de octubre de 2018, mediante Acuerdo con ndmero 08/SE/01/18, el Comité
determind, por unanimidad de votos, aprobar la Politica de Proteccion de Datos Personales
del IFT, misma que se hizo de conocimiento el 10 de octubre de 2018, mediante correo
electronico, alas Unidades Administrativas que integran el Instituto.

Con la infencion de fortalecer las acciones de los responsables para el cumplimiento de la
LGPDPPSO, el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidn de
Datos Personales (INAI), a fravés de la Herramienta de Comunicacion, con fecha 11 de julio
de 2022, notificé a la UT del IFT las “Recomendaciones para la elaboracién de Politicas
infernas de gestion y tratamiento de datos personales”, elaboradas en mayo de 2022,
mismas que el Secretario Técnico del Comité compartid a las y los integrantes del Comité,
mediante correo electrénico, el 15 de agosto de 2022.

Al respecto, el Comité acordd, mediante acuerdo 22/S0O/12/22, en la Vigésima Segunda
Sesion Ordinaria, declarar formalmente el inicio de los trabagjos preparatorios tendientes a
actualizar la Politica de Datos Personales Institucional, aprobada el 10 de octubre de 2018,
mediante Acuerdo 08/SE/01/18, ello con la participaciéon de un grupo de cardcter
multidisciplinario, denominado “Grupo Redactor”.

Adjunto al Orden del Dia de la Vigésima Octava Sesidén Ordinaria del Comité del ano 2022,
el Secretario Técnico remitid a los miembros propietarios, con el fin de contar con sus
comentarios, dudas y sugerencias, la propuesta de actualizacién de la Politica Interna de
Gestidn y Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones
(Politica Interna de Datos Personales).

A fin de consensuar una versién final de la actualizacién de la Politica Interna de Datos
Personales, los dias 01, 08 y 12 de diciembre de 2022, se llevaron a cabo tres reuniones de
frabajo entre las y los integrantes del Comité y el Grupo Redactor, conformado por el Area
Coordinadora de Archivos, la Direccidon General de Tecnologias de la Informacion y
Comunicaciones, la Direccion General de Gestidon de Talento y la Direccién de Control
Interno y Administracion de Riesgos.

En este orden de ideas, como producto de dichas reuniones, se obtuvo una version final de
la Politica Interna de Datos Personales, la cual fue comunicada por la Secretaria Técnica
del Comité en el Orden del Dia de la Vigésima Novena Sesion Extraordinaria del ano 2022,
a fin de contar con sus comentarios y sugerencias finales.

Consecuentemente, el 16 de diciembre de 2022, mediante Acuerdo 29/SE/27/22, en la
Vigésima Novena Sesion Ordinaria, el Comité determind, por unanimidad de votos, aprobar
la actualizacién a la Politica Interna de Datos Personales, ello con fundamento en lo
dispuesto en los articulos 30, fracciones Il y IV, 33, fraccidn |, 34, 83, segundo parrafo, y 84,
fraccion |, de la LGPDPPSO, y en términos de lo establecido en los articulos 46, 47, 51, 56 y
65 de los Lineamientos de Datos Personales.

No se omite mencionar que la Politica Inferna de Datos Personales, se hizo de conocimiento
alas y los Titulares y Subenlaces de Transparencia y Proteccion de Datos Personales de las
Unidades Administrativas del IFT, mediante oficio suscrito por la Coordinadora de
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Transparencia, Acceso a la Informacidbn y Gobierno Abierto, con nudmero
IFT/212/CGVI/UT/008/2023, de fecha 06 de enero de 2023. A este respecto, puede
consultarse la Politica Interna de Datos Personales, en el siguiente vinculo:

https://www.ift.org.mx/sites/default/files/OPNT/LGPDPPSO/1 _M_cumplimiento/Criterio 1 2
2.Zip

ll) Acciones de Capacitacion

A) Cédula de Deteccién de Necesidades remitida por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales

La Cédula de Deteccion de Necesidades (CDN) es una herramienta disenada por el INAI,
que tiene como finalidad elaborar un diagndstico acerca de la demanda de cursos y otras
acciones de capacitacion requeridas por los Sujetos Obligados, en femas relacionados con
fransparencia, acceso a la informacién, gobierno abierto, archivo y protecciéon de datos
personales. La CDN se envia anualmente entre los meses de enero y marzo, y da cuenta de
las expectativas y metas de capacitacion de los Sujetos Obligados que deberdn ser
cumplidas durante el ano que corresponda.

De esta manerq, la CDN constituye un insumo esencial para la elaboracion, actualizacion
y cumplimiento del “Programa de Capacitacion en Transparencia, Acceso a la
Informacion, Proteccidn de Datos Personales y Temas Relacionados con el INAI* (Programa
de Capacitacién), el cual, a partir de las metas reportadas por cada Sujeto Obligado,
incluye una propuesta final de acciones de capacitaciéon, difusidbn, promocion y
actuadlizacién en materia de proteccion de datos personales (asi como el diseno vy
aplicacién de los indicadores para acreditar su cumplimiento), de conformidad con lo
previsto en el articulo 89 de la LGPDPPSO, en sus fracciones XXIV?, XXV y XXVI’.

En relacién con la participacion de las personas servidoras publicas del IFT, en los cursos de
capacitacion relativos a proteccion de datos personales impartidos por el INAI, se destaca
un incremento considerable con respecto al ejercicio anterior, consolidando asi, resultados
por arriba de los reportados en ejercicios anteriores.

A contfinuacién, se da cuenta de las acciones de capacitaciéon correspondientes al periodo
que comprende del 01 de enero al 31 de diciembre de 2022, destacando particularmente
la tendencia positiva del nUmero de personal capacitado en el curso relativo a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, en sus
modalidades presencial a distancia y en linea, en cumplimiento a lo dispuesto en la accién
segunda del Plan de Trabagjo, reiterando los esfuerzos y logros de |la UT para fortalecer una
cultura institucional en materia de proteccién de datos personales.

5 XXIV. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la
protecciéon de datos personales, asi como de sus prerrogativas;

6 XXV. Disenar y aplicar indicadores y criterios para evaluar el desempeno de los responsables respecto
al cumplimiento de la presente Ley y demds disposiciones que resulten aplicables en la materia;

7 XXVI. Promover la capacitacion y actualizaciéon en materia de proteccién de datos personales entre
los responsables;
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B) Programa de Capacitaciéon en Transparencia, Acceso a la Informacién, Proteccién

de Datos de Personales y Temas Relacionados del INAI 2021

Al respecto, a partir de la CDN vy el Programa de Capacitaciéon elaborados para el ano
2022, la Unidad de Transparencia del IFT, por medio del Subenlace de Capacitacion, lleva
a cabo las funciones siguientes:

e Difundir los cursos de capacitacion impartidos por el INAlI de manera
presencial a distancia a través del Sistema para la Administracion de la
Capacitacion Presencial (SACP), o bien, a través del Centro Virtual de
Capacitacion del INAI (CEVINAI), entre las Unidades Administrativas del IFT.

e Verificar la disponibilidad de lugares en todos los cursos y talleres que el INAI
ofrece a través del SACP y el CEVINAI, asi como apoyar al personal del IFT en
el registro e inscripcion en los cursos correspondientes.

e Llevar el registro y control del personal capacitado en el IFT, en relacion con

los cursos ofertados por el INAl en cualquiera de sus modalidades.

e Enviar semanalmente a la Subdireccion de Capacitacion y Desarrollo de la
Unidad de Administracion del IFT, las constancias de las personas servidoras
publicas que han finalizado satisfactoriamente las acciones de capacitacion,

con el fin de que se acrediten sus horas de capacitacion.

Una vez expuesto lo anterior, a confinuacién, se informa sobre las acciones de
capacitacion impartidas al personal del IFT por parte del INAI, a través del SACP vy el
CEVINAI, durante el 2022:

. CcEvNna._

Trimestre

Enero - Marzo 2022

Abril - Junio 2022

Nombre del curso:

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados

Tratamiento de datos biométricos vy
manejo de incidentes de seguridad
de datos personales

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados

Tratamiento de datos biométricos vy
manejo de incidentes de seguridad
de datos personales

Sistema de Gestidon de Seguridad de
Datos Personales Sector PUblico

1

Ndmerode Duracién
asistentes

6 horas

6 horas

6 horas

6 horas

7 horas
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Julio - Septiembre
2022

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados

Tratamiento de datos biométricos vy
manejo de incidentes de seguridad
de datos personales

Sistema de Gestion de Seguridad de
Datos Personales Sector PUblico

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados

Tratamiento de datos biométricos vy

Octubre - diciembre manejo de incidentes de seguridad

2022

de datos personales

Sistema de Gestion de Seguridad de
Datos Personales Sector PUblico
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99

89

6 horas

6 horas

7 horas

6 horas

6 horas

7 horas

. ___sacP |

Ndmero de Duracién

Trimestre

Enero-Marzo 2022

Abril-Junio 2022

Nombre del curso

Infroduccion a la Ley General de
Proteccidbn de Datos Personales en
Posesion de Sujetos Obligados

Aviso de Privacidad - Sector PUblico
Auditorias  Voluntarias en Materia de
Proteccion de Datos Personales en el
Sector Publico

Documento de Seguridad en materia de
Proteccion de Datos Personales en el
Sector Publico

Infroduccion a la Ley General de
Proteccidbn de Datos Personales en
Posesion de Sujetos Obligados

Auditorias Voluntarias en Materia de
Proteccién de Datos Personales en el
Sector Publico

Documento de Seguridad en materia de
Proteccidn de Datos Personales en el
Sector Publico

Infroduccién a la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados

asistentes
3

p—

5 horas

4 horas
4 horas

4 horas

5 horas

4 horas

4 horas

5 horas
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Julio - Septiembre  Esquemas de Mejores Practicas- Sector 1 4 horas
2022 publico
Infroducciébn a la Ley General de 3 5 horas
Proteccion de Datos Personales en
Octubre - Posesion de Sujetos Obligados
Diciembre 2022  Ciberseguridad - Web 3.0 y Proteccién de 4 4 horas

Datos Personales - Sector PUblico
Inteligencia Artificial y sus Implicaciones en 4 4 horas
la Proteccidn de Datos Personales
Seguridad de Datos Personales y Uso 1 4 horas
Responsable de Tecnologias
Tratamiento de Datos Biométricos vy 2 4 horas

Seguridad en Soluciones Tecnolbgicas -
Sector Pdblico

C) Programa General de Capacitacién al que hace referencia el articulo 35, fraccién
VI, de la LGPDPPSO

Conforme a lo dispuesto en los articulos 30, fraccion lll, 33, fraccion Vil y 35, fraccidon VI, de
la LGPDPPSO, el Instituto debe disenar y poner en practica un programa general de
capacitacién y actualizacidon en materia de proteccion de datos personales, como parte
del cumplimiento del principio de responsabilidad, y de las acciones para establecer y
mantener las medidas de seguridad para la proteccion de los datos personales, en funciéon
de los roles y responsabilidades del personal que intervenga en el tratamiento. Al respecto,
los Lineamientos de Datos Personales establecen en sus articulos 48 y 64, |o siguiente:

"Arficulo 48. Con relaciéon al articulo 30, fraccion il de la Ley General, el
responsable debera establecer anualmente un programa de capacitacion y
actualizaciéon en materia de profeccion de datos personales dirigido a su
personal y a encargados, el cual deberda ser aqprobado, coordinado y
supervisado por su Comité de Transparencia.

Capacitfacion

Arficulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccién Vill de
la Ley General, el responsable deberd disenar e implementar programas a
corfo, mediano y largo plazo que tengan por objefo capacitar a los
involucrados internos y externos en su organizacion, considerando sus roles y
responsabilidades asignadas para el fratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el diseno e implementacion de los programas de capacitacion a que se
refiere el parrafo anterior del presente articulo, el responsable debera tomar en
cuenta lo siguiente:

/. Los requerimientos y actualizaciones del sistema de gestion,

Il La legislacion vigente en materia de proteccion de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;
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M. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento
de los datos personales y para la implementacion de las medidas de
seguridad.”

En atencidn a los requerimientos legales antes aludidos, la elaboracion y puesta en
operacion del Programa General de Capacitacion en materia de proteccion de datos
personales en el IFT (Programa General), tiene como finalidad difundir lineas temdaticas para
exposicion, andlisis y discusion, adoptando diversas estrategias de aprendizaje que
permitan a las personas servidoras publicas del Instituto, aumentar el conocimiento tedrico
del derecho a la proteccion de datos personales, asi como desarrollar habilidades de
cardcter practico que puedan ser empleadas en el cumplimiento de los objetivos y tareas
a su cargo. En particular, el Programa General tiene como objetivos 1os siguientes:

e Difundir el conocimiento de los fundamentos, principios, derechos y deberes
previstos en la LGPDPPSO y los Lineamientos de Datos Personales.

e Estandarizar el conocimiento del derecho a la proteccidn de datos
personales entre las personas servidoras publicas del Instituto.

e Fomentar el desarrollo del pensamiento analitico enfocado a la soluciéon de
problemas y casos concretos relacionados con el cumplimiento de la
normatividad en materia de proteccién de datos personales.

e Concientizar a las personas servidoras publicas del Instituto acerca de la
importancia del derecho a la protecciéon de las personas fisicas respecto al
tfratamiento de sus datos personales.

e Fomentar en las personas servidoras publicas del Instituto el senfido de
compromiso en el cumplimiento de las obligaciones previstas en la
LGPDPPSO vy los Lineamientos de Datos Personales, asi como propiciar e
incentivar el fratamiento ético v licito de los datos personales, conforme all
principio de responsabilidad proactiva.

Como parte del Programa General, y en seguimiento a lo previsto en el Plan de Trabagjo, se
establecidé como obligaciéon para las personas servidoras publicas del IFT, la inscripcion y
finalizacién de una acciéon de sensibilizacion, capacitacion o actualizacidon en materia de
proteccién de datos personales. Por lo anterior, es que, durante el ano 2022, se llevd a cabo
la difusidn de la postal invitando al personal del IFT, a efectuar el curso titulado “Ley General
de Proteccion de Datos Personales en Posesion de Sujetos obligados”, en cualquiera de sus
modalidades.

Grupo de Trabajo Interno en materia de Proteccion de Datos Personales

El "Grupo de Trabajo de Proteccién de Datos Personales en Posesion del Instituto Federal de
Telecomunicaciones” (Grupo de Trabagjo), se cred como un mecanismo y un foro
permanente de monitoreo y seguimiento de las acciones, medidas y controles previstos en
el Documento de Seguridad, gque forman parte del cumplimiento integral de las
obligaciones y deberes establecidos en la LGPDPPSO y los Lineamientos de Datos
Personales.
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El Grupo de Trabajo cuenta con unas Reglas de Operacion (Reglas), las cuales fueron
aprobadas por el Comité en su Décima Séptima Sesidn Extraordinaria de 2020, mediante el
Acuerdo17/SE/04/20, de fecha 06 de noviembre de 2020.

El Grupo cuenta con la participacion de los Integrantes del Comité, el personal
especializado en temas de proteccidn de datos personales, archivo, control de riesgos y
seguridad de la informacion, las personas que fungen como “Subenlaces de Transparencia
y Proteccion de Datos Personales”, asi como de las personas servidoras publicas
involucradas directamente en el fratamiento de los datos personales en las distintas Areas
del Instituto.

Conforme ala regla Novena de las Reglas, el Grupo de Trabajo se reline cuando el Comité
lo estime conveniente y, al menos, una vez de manera trimestral, durante los meses de
febrero, mayo, agosto y noviembre de forma virtual, a través de los sistemas electronicos
habilitados para tales efectos por el IFT, o bien, de manera presencial, cuando Ias
circunstancias asi lo permitan y ameriten. A continuacion, se refieren brevemente las
actividades y temas abordados en las cuatro reuniones ordinarias del Grupo de Trabajo
realizadas durante el 2022.

A) Primera Reunién del Grupo de Trabajo 2022

El dia 28 de febrero de 2022 se llevé a cabo la Primera Reunién Ordinaria del Grupo de
Trabagjo. En ella se mostrdé de manera general el Plan de Trabajo, el cual se desarrolld a partir
de los insumos entregados por las Areas a la Direccion de Control Interno y Administracion
de Riesgos de la Unidad de Administracion, mediante el llenado del documento
denominado “Formato de Identificacion de Riesgos”, el cual fue requisitado a mediados
del ano 2021.

Al respecto, el Director de Conftrol Interno y Administracion de Riesgos senald que se
detectaron 293 riesgos asociados a 1564 procesos, determindndose un total de 602 factores
de riesgos en donde el mds representativo es el factor humano con 418 menciones. Entre
las acciones a desarrollar gue se encuentran en el Plan de Trabagjo, son las siguientes:

e Fortalecimiento de la difusién de las acciones de capacitacion en materia
de proteccion de datos personales y su inclusion en el Programa Anual de
Capacitacion del IFT, el cual contemplara la obligatoriedad de tomar un
Curso sobre este tema, que proporcione el INAI o el IFT mediante la UT.

e Ejecucion de un Programa Anual de Desarrollo Archivistico, el cual tiene
como objetivo fortalecer la operacion del sistema integral del archivo, a
fravés de la implementacion y actualizacion de los criterios especificos que
dicte la politica de tfratamiento documental.

e Capacitacién a las personas servidoras publicas para instrumentar un
Programa Anual de Desarrollo Archivistico, con el fin de reforzar los
conocimientos técnicos que las y los funcionarios puUblicos sean mds
eficientes en la gestion documental y esto traerd consigo la proteccién de
los datos personales contenidos en estos documentos.

e Puesta a disposicion del espacio fisico necesario para el resguardo de la
documentacién en general, contenga o no datos personales, asi mismo
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con el fin de resguardar esta documentaciéon se difundird el Programa
Interno de Proteccion Civil.

B) Segunda Reunién del Grupo de Trabajo 2022

Con fecha 30 de mayo de 2022, tuvo lugar la Segunda Reunién Ordinaria del Grupo de
Trabagjo. En ella se informé a las personas asistentes la infegracion del Programa de
Capacitacion en materia de profteccion de datos personales, asi como los pasos a seguir
para tomar las acciones impartidas por el INAI, fanto en la modalidad “en linea” como en
la “presencial a distancia”.

Asimismo, se abordd la actualizacion del Documento de Seguridad, en la que se explicaron
las actualizaciones mds relevantes, entfre otras, las consistentes en:;

e La documentacion del ciclo de vida de los datos personales (mapeo del
curso que sigue la informacidon personal que se encuentra en posesion del
IFT, desde que se recaba, fases del tratamiento, hasta que los datos
personales dejan de existir).

e La elaboracién del andilisis de riesgos y de brecha en los tratamientos
mMmanuales 0 No automatizados de datos personales.

e La actualizaciéon del andlisis de riesgos y de brecha de la infraestructura

tecnoldgica.

El establecimiento de un nuevo Plan de Trabagjo.

El Programa General de Capacitacion.

C) Tercera Reunién del Grupo de Trabajo 2022

El 30 de agosto de 2022 se realizb la Tercera Reunidn del Grupo de Trabagjo, en la que la
persona que ocupa la Direccidn de Clasificacion y Datos Personales presentd la
actualizacién del Apartado Virtual de Protecciéon de Datos Personales (Apartado Virtual)
del IFT, disponible actualmente en el vinculo electrénico:
https://www.ift.org.mx/proteccion _de datos personales, el cual seria evaluado por parte
del INAI para confirmar su habilitacion conforme a los formatos emitidos por el érgano
garante.

En este sentido, se informd que el INAI determind el orden en que fueron evaluados los
sujetos obligados, encontrandose el IFT en el primer grupo a verificar, durante el mes de
octubre de 2022 (previa noftificacion efectuada en septiembre de 2022), de conformidad
con el programa aprobado por el Pleno del INAI, cuyo contenido establece los insumos,
criterios y pardmetros que serian tomados en cuenta para determinar una calificacion
satisfactoria o no satisfactoria.

El Apartado Virtual del IFT constituye una segunda version, ya que el anterior contaba con
contenido mas limitado, debido a que, a la fecha de su lanzamiento, no existia una guia
orientadora que estableciera las secciones correspondientes y los documentos especificos
que deberia contener. En este sentido, posterior a la publicacién de la guia orientadora y
los Instrumentos Técnicos de Evaluacion (ITE), se realizaron los qjustes necesarios para
cumplir con lo indicado en los instrumentos referidos.
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D) Cuarta Reunién del Grupo de Trabajo 2022

El 30 de noviembre de 2022, se llevd a cabo la Cuarta Reunidn del Grupo de Trabagjo, que
abordd el proceso de actualizacion de la Politica Interna de Datos Personales, senalando
que dicho documento fundante cambiaria su denominacién por la de “Politica Interna de
Gestion y Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones”.

En términos generales, el objetivo de esta cuarta reunidn consistié en exponer la necesidad
de actualizar la Politica para dotarla de consistencia y referenciar los documentos vy
mecanismos de proteccidn de datos personales existentes en el IFT, de tal manera que se
enconfrara agjustada y vigente conforme a la dindmica actual en el tratamiento vy
proteccién de los datos personales en posesidon del IFT. Lo anterior a fin de reforzar el
principio de responsabilidad en el tratamiento de datos personales al interior del IFT.
Particularmente, entfre los cambios que se hicieron, destacan las modificaciones en la
estructura, el contenido y el alcance, las cuales se retomaron de las Recomendaciones
emitidas por el INAI en mayo de 2022, donde se pusieron a disposicion guias, directrices,
orientaciones y recomendaciones de como estructurar una politica interna de este tipo.

Actualizaciéon del apartado virtual “Proteccién de Datos Personales”

Con fecha 26 de noviembre de 2021, se publicaron en el Diario Oficial de la Federacidn los
ITE para evaluar los apartados virtuales que, en su cardcter de responsable, los sujetos
obligados ponen a disposicidon de los fitulares de los datos personales y del INAI, a fin de
cumplir y demostrar el cumplimiento de los deberes, obligaciones y principios contenidos
en la LGPDPPSO.

Considerando que los ITE establecen los formatos y medios de verificacion obligatorios que
deben cubrir los responsables, a fin de obtener un indice global de cumplimiento favorable,
sumado a que el INAIL, en el arficulo segundo transitorio de la publicacién en comento,
establecio el 30 de junio de 2022 como fecha limite para adaptar los apartados virtuales de
tfodos los sujetos obligados a los pardmetros establecidos en los ITE, la UT realizd diversas
actividades, durante el ano 2022, tfendientes a cumplir con ello.

En primer lugar, se solicité a la Direccion General de Tecnologias de la Informacion y
Comunicaciones (DGTIC), mediante el llenado de un documento de entendimiento de
solucion tecnoldgica, la reestructuracion y actualizacion del micrositio en comento, lo cual
implicé la realizacion de diversas reuniones, elaboracion y remision de textos, vinculos,
documentos, infografias, asi como la refroalimentaciéon de diversas fases para el correcto
despliegue del micrositio.

En el lapso que transcurrié entre la solicitud de reestructuracion del micrositio y el despliegue
de este, el Comité, mediante Acuerdo 09/SO/07/22, en la Novena Sesidén Ordinaria, llevada
a cabo el 07 de abril de 2022, aprobd la distribucidn de funciones relativas a la creacion del
Apartado Virtual, el cual, ftomando en consideracion los criterios a evaluar establecidos en
los ITE, establecid una relacién entre las Greas al interior del IFT responsables de proporcionar
el insumo con los medios de verificaciéon tendientes a acreditar cada criterio.

En virtud de lo anterior, a efecto de contar con la documentacion e informacién completa
susceptible de incorporarse al Apartado Virtual, de conformidad con el Acuerdo
09/S0O/07/22, |a Titular de la UT y Presidenta del Comité, mediante oficios con ndmero
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IFT/212/CGVI/UT/373/2022 e IFT/212/CGVI/UT/374/2022, suscritos el 26 de abril de 2022,
requirié a las Unidades Administratfivas los insumos necesarios que fungen como medios de
verificacion, a fin de cumplir con los criterios establecidos en los ITE.

Una vez obtenidos los insumos requeridos, la UT procedidé a integrarlos y elaborar los vinculos
electrénicos para su consulta y, posterior a ello, su remision a la DGTIC quien, previa
refroalimentacion de la UT, efectud su carga en el Apartado Virtual, ello antes del 30 de
junio de 2022, fecha limite establecida por el INAI para cumplir con la adaptacién de los
apartados virtuales de los sujetos obligados, conforme a los criterios establecidos en los ITE.

No se omite mencionar que, previo a la liberacion de la dltima version del Apartado Virtual
del IFT8 (junio 2022), se nofificd ala UT, a través de la Herramienta de Comunicacidn del INAI,
el ACUERDO MEDIANTE EL CUAL SE ESTABLECE EL PROGRAMA DE EVALUACION ANUAL 2022-
2023, DE LOS SUJETOS OBLIGADOS DEL AMBITO PUBLICO FEDERAL, EN RELACION CON EL
DESEMPENO EN EL CUMPLIMIENTO DE LAS DISPOSICIONES CONTENIDAS EN LA LEY GENERAL
DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS Y DEMAS
NORMATIVIDAD APLICABLE EN LA MATERIA, donde, entre ofras cuestiones, se hizo de
conocimiento el cronograma de evaluaciones, siendo sujeto de evaluacion el IFT en la
primera fase que franscurrié entre los meses de octubre y noviembre de 2022, no obstante,
ala fecha de elaboracion del presente informe, Ia UT no ha sido notificada del indice global
de cumplimiento obtenido.

8 Disponible para consulta en: https://www.ift.org.mx/proteccion_de_datos_personales

P&gina 16 de 16


https://www.ift.org.mx/proteccion_de_datos_personales

COMITE DE TRANSPARENCIA

(]
®1ft INSTITUTO FEDERAL DE

TELECOMUNICACIONES



	I) Programa de Protección de Datos Personales e Informe Anual
	II) Acciones realizadas durante el año 2022
	A) Aprobación de la actualización del “Documento de Seguridad para la Protección de los Datos Personales en Posesión del Instituto Federal de Telecomunicaciones” (Documento de Seguridad), así como de sus Anexos I, II y III3F .
	B) Actualización a la Política Interna de Gestión y Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones

	III) Acciones de Capacitación
	A) Cédula de Detección de Necesidades remitida por el Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales
	B) Programa de Capacitación en Transparencia, Acceso a la Información, Protección de Datos de Personales y Temas Relacionados del INAI 2021
	C) Programa General de Capacitación al que hace referencia el artículo 35, fracción VII, de la LGPDPPSO

	IV) Grupo de Trabajo Interno en materia de Protección de Datos Personales
	A) Primera Reunión del Grupo de Trabajo 2022
	B) Segunda Reunión del Grupo de Trabajo 2022
	C) Tercera Reunión del Grupo de Trabajo 2022
	D) Cuarta Reunión del Grupo de Trabajo 2022

	V) Actualización del apartado virtual “Protección de Datos Personales”

