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Acuerdo mediante el cual el Comisionado Presidente! del Instituto Federal de Telecomunicaciones,
actualiza las Normas de Control Interno del Instituto Federal de Telecomunicaciones,

CONSIDERANDOS

PRIMERO.- Que el “Decreto por el que se reforman y adicionan diversas disposiciones de los articulos
60., 70., 27, 28, 73, 78, 94 y 105 de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM) en
materia de telecomunicaciones”, cred al Instituto Federal de Telecomunicaciones (Instituto o IFT), como
un érgano constitucional auténomo, con personalidad juridica y patrimonio propios, cuyo objeto es el
desarrollo eficiente de la radiodifusion y las telecomunicaciones, ademds de ser la autoridad en materia
de competencia econémica en dichos sectores;

SEGUNDO.- Que el arficulo 134 de la CPEUM establece que los recursos econémicos federales deberdn
ser administrados con eficiencia, eficacia, economia, transparencia y honradez para satisfacer los
objetivos a los que estén destinados;

TERCERO.- Que la Ley Federal de Telecomunicaciones y Radiodifusion establece que el Instituto es un
érgano publico auténomo, independiente en sus decisiones y funcionamiento, con personalidad
juridica y patrimonio propios, que tiene por objeto regular y promover la competencia y el desarrollo
eficiente de las telecomunicaciones y la radiodifusidn en el dmbito de las atribuciones que le confieren
la Constitucion Politica de los Estados Unidos Mexicanos (Constitucion) y en los términos que fijan esta
Ley y demds disposiciones legales aplicables;

CUARTO.- Que con fundamento en los articulos 19 y 20, fracciones Il y IV, de la Ley Federal de
Telecomunicaciones y Radiodifusion, y 14, fraccion IV del Estatuto Orgdnico del Instituto Federal de
Telecomunicaciones, corresponde al Comisionado Presidente dirigir y administrar los recursos humanos,
financieros y materiales del Instituto e informar al Pleno sobre la marcha de la administracién en los
términos que determine el Estatuto Orgdnico;

QUINTO.- Que el Estatuto Organico del Instituto Federal de Telecomunicaciones, dota de competencia
a unidades administrativas para ejercer las facultades constitucionales y legales del Instituto, y para
gjecutar los procedimientos a su cargo;

e suplencia por ausencia del Comisionado Presidente del Instituto Federal de Telecomunicaciones, con fundamento en el articulo 19 de la Ley
Federal de Telecomunicaciones y Radiodifusion.
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ANTECEDENTES

PRIMERO.- Que el 20 de noviembre de 2014, en el marco del Sistemna Nacional de Fiscalizacion, la
Auditoria Superior de la Federacion (ASF) presentd el Marco Integrado de Conftrol Interno para el Sector
Pdblico, bajo el modelo COSO, el cual constituye una referencia para el desarrollo de los Sistemas de
Control Interno dentro de las organizaciones gubernamentales;

SEGUNDO.- Que el 4 de mayo de 2015, se emitieron las Normas de Control Intferno del Instituto Federal
de Telecomunicacionesy el 13 de mayo de 2015 mediante aviso en el DOF se informd de su publicacion
en la pagina web del Instituto;

TERCERO.- Que, en el ano 2018, la ASF realizé la auditoria de cumplimiento financiero 132-GB
denominada “Procesos Sustantivos del IFT”, derivado de ésta, recomendd incluir en las Normas de
Control Interno los elementos de control, las responsabilidades, las competencias, la autoevaluaciéon
por proceso y las fechas en la que se redlizard y la elaboracién de un Programa Anual de Administracion
de Riesgos, asi como establecer su seguimiento frimestral;

CUARTO.- Que el 11 de febrero de 2019, el Organo Interno de Control del Instituto, emitié y publicé en
el DOF el Cédigo de Etica del Instituto Federal de Telecomunicaciones, el cual establece como Regla
de Integridad para el gjercicio de la funcién publica la del Control Interno, a efecto de que las personas
servidoras publicas, en el gjercicio de su empleo, cargo o comisiéon, participen en procesos en materia
de Conftrol Interno, generen, obtengan, utilicen y comuniquen informaciéon de calidad, pertinente,
veraz, oportuna y confiable, conforme a los principios de legalidad, imparcialidad y rendicion de
cuentas;

QUINTO.- Que el 21 de agosto de 2019, el Pleno del Instituto, en su XVIII Sesién Ordinaria del ano 2019,
por medio del Acuerdo P/IFT/210819/380 modificé y adiciond “El Cédigo de Conducta de los
frabajadores del Instituto Federal de Telecomunicaciones” para armonizarlo con la Ley General del
Sistema Nacional Anticorrupcion, la Ley General de Responsabilidades Administrativas, la Ley Federal
de Telecomunicaciones y Radiodifusion y el Cbédigo de FEtica del Instituto Federal de
Telecomunicaciones”;

SEXTO.- Que el 22 de febrero de 2022 se emitieron nuevas Normas de Control Interno del Instituto Federall
de Telecomunicaciones y el 2 de marzo de 2022 mediante Aviso en el DOF se informé de su publicacion
en la pagina web del Instituto;
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JUSTIFICACION

Que el establecimiento de un adecuado Control Intferno fortalece el proceso de rendicidon de cuentas
y la tfransparencia en la funcién pudblica, asi como la generacion de informacién con principios de
certeza y credibilidad; al mismo tiempo da certidumbre y claridad al desempeno de los servidores
publicos y a los proyectos Institucionales, permitiendo su valoracion en términos de productividad y
efectividad;

Que, para mayor eficacia, eficiencia y economia en la ejecucion de los proyectos, procesos y/o
procedimientos, resulta indispensable disponer de un adecuado sistema de Conftrol Intferno que
proporcione una Seguridad Razonable sobre la consecucion de los objetivos Institucionales en las
categorias de operacion, informacién, cumplimiento y salvaguarda de los recursos mediante la
identificacion de riesgos infernos y externos asociados a su operacioéon, para evitarlos o mitigarlos;

Que diversas organizaciones profesionales y civiles a nivel mundial han emitido documentos vy
recomendaciones para el establecimiento de un sistema de Control Interno que impulse el logro de los
objetivos, de los procesos y proyectos estratégicos de cualquier organizacién, dentro de los cuales
destacan los siguientes; COSO (Comisidon de Organizaciones Patrocinadoras de la Comisidn Treadway)
en los Estados Unidos de América; COCO (Criteria Confrol Board) en Canadd; Informes Cadbury y
modelo Turnbull en el Reino Unido; ACC (Australian Control Criteria) en Australia y MECI (Modelo
Estadndar de Control Inferno) en Colombia, entre otros;

Que la Organizacién Internacional de las Entidades Fiscalizadoras Superiores (INTOSAI, por sus siglas en
inglés) emitié la guia para las normas del Control Interno del Sector Pdblico en el afo 2001, las cuales
estdn alineadas, en lo pertinente, al modelo COSO;

Que el modelo internacional de conftrol integral COSO estd disefhado para apoyar a la alta direccién
en un mejor control de la organizacion; provee un estandar como fundamento para evaluar el Control
Inferno e identificar las mejores practicas aplicables, incluyendo la identificacion de los riesgos internos
y externos asociados con el cambio, privilegiando la planeacién como un elemento indispensable para
un conftrol eficaz y evitar practicas fraudulentas en la informacion financiera;

Que la Auditoria Superior de la Federacion (ASF) realizé el Estudio General de la Situacién que Guarda
el Sistema de Conftrol Interno Institucional en el Sector Publico Federal, tommando como referencia la
version actualizada del modelo COSO emitida en mayo de 2013, el cual en sus conclusiones generales
recomienda un mayor liderazgo y compromiso de los érganos de gobierno, fitulares y mandos
superiores para impulsar el establecimiento formal de las estructuras, procesos y normativa, que
proporcionen la base para que los distintos elementos del Control Interno se implementen;

Que derivado de las revisiones al Sistema de Control Interno Institucional realizadas por el Organo
Inferno de Control en el gjercicio 2024, éste realizd diversas recomendaciones para su fortalecimiento,

Y
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Que por todo lo anterior es necesario actualizar las Normas de Control Interno que prevean mayor
eficacia, eficiencia y economia en la consecucion de los objetivos de los proyectos procesos y/
procedimientos Institucionales.

Por lo expuesto, y con fundamento en los arficulos 19 y 20, fracciones lll y IV, de la Ley Federal de
Telecomunicaciones y Radiodifusion y 14, fraccion IV, del Estatuto Orgdnico del Instituto Federal de
Telecomunicaciones;

El Comisionado Presidente del Instituto expide el siguiente:

ACUERDO
UNICO.- Acuerdo mediante el cual el Comisionado Presidente del Instituto Federal de
Telecomunicaciones, actudliza las Normas de Control Interno del Insfitutfo Federal de
Telecomunicaciones, para quedar como sigue.

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto

Las presentes Normas tienen por objeto establecer el diseno, la coordinacién, la implementacion, el
seguimiento, los dmbitos de competencia, los responsables y Ios mecanismos de evaluacion del Sistema
de Control Interno Institucional (SCII) para garantizar que el Instituto Federal de Telecomunicaciones
(Instituto):

I.  Cumpla con las disposiciones que conforman el marco juridico de actuacion;
Il.  Genere informacion confiable, de calidad, pertinente, veraz y oportuna;
lIll.  Realice sus operaciones con eficiencia, eficacia, economia y transparencia, y

IV. Administre, resguarde y preserve adecuadamente los recursos Insfitucionales que
conforman su patrimonio con los que lleva a cabo su operacion cotidiana y rinda cuentas
de su uso, destino y aplicacion.

Articulo 2.- Ambito de aplicacién

Las presentes Normas son de observancia general y obligatoria para todas las personas servidoras
publicas de las Unidades Administrativas (UA) del Instituto, con excepcion de la Autoridad Investigadora
y el Organo Intero de Control, dotados de autonomia técnica y de gestion para decidir sobre su
funcionamiento y Resoluciones. En caso de que, asi lo determinen aquellas, podran adoptarlas.
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Articulo 3.- Responsables de su establecimiento

Serd responsabilidad del Comisionado Presidente, de los Titulares de Unidad, los Coordinadores
Generales, los Directores Generales y Directores Generales Adjuntos con el apoyo de la Unidad de
Administracion (UADM) mediante el desarrollo de sus actividades y conforme a su estructura vy
funciones, disenar, implementar y dar seguimiento al SCII, asi como vigilar y evaluar su funcionamiento;
ademas de instrumentar los mecanismos, procedimientos especificos y acciones que se requieran para
la debida observancia de las presentes Normas.

Asimismo, las personas servidoras publicas del Instituto estdn obligados a cumplir con lo establecido en
las presentes Normas y serdn responsables de comunicar las deficiencias detectadas o dreas de
oportunidad e implementar los mecanismos de control perfinentes y suficientes en el dmbito de sus
atribuciones para el logro eficiente de sus objetivos.

Articulo 4.- Definiciones siglas y acrénimos
Para efectos de las presentes Normas, se entenderd por:

. Acto contrario a la integridad: Accidén u omision mediante la cual una persona servidora
publica, en ejercicio de las facultades que su cargo le confiere, incurre en uso indebido de
recursos o informacidn, con el objeto de beneficiarse a si missno o a terceros, causando dano
al Instituto.

Il Acciones de mejora: Actividades disenadas para atender las areas de oportunidad en las
evaluaciones realizadas al Sistema de Control Interno Institucional que serdn determinadas por
el Comisionado Presidente, los Titulares de Unidad, los Coordinadores Generales, los Directores
Generales y Directores Generales Adjuntos, y serdn implementadas por tfodas las personas
servidoras publicas de las UA del Instituto;

. Activos Institucionales: Recursos humanos, financieros, materiales (incluyendo la infraestructura
de los sistemas y servicios informdticos del Instituto y la informacién que es resguardada en éstos);

V. Administracién de Riesgos. Es el proceso mediante el cual se identifica, valora y prioriza las
actividades que puede impactar en el cumplimiento de un objetivo, seguido de la
coordinacion de acciones de control, fratando de mitigar el impacto negativo.

V.  Areas de oportunidad: Insuficiencia, deficiencia o inexistencia de controles en el Sistema de
Control Interno Institucional que obstaculizan o impiden el logro de las metas y objetivos
Institucionales o materializan un riesgo; se identifican mediante la supervision, verificacion y
evaluacion inferna y/o mediante actos de fiscalizacion de los Organos Fiscalizadores;

VI.  CODI: Comité de Desempeno Institucional;
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Componentes del Control Interno: Los que conforman el Modelo de Control Interno del Instituto:
Ambiente de Confrol; Administracion de Riesgos; Actividades de Control; Informacion y
Comunicacioén, y Supervision?,

Control Interno: Proceso efectuado por el Comisionado Presidente, los Titulares de Unidad, los
Coordinadores Generales, los Directores Generales y Directores Generales Adjuntos con el
apoyo de la UADM vy las demds personas servidoras publicas con el objeto de proporcionar una
seguridad razonable sobre la consecucion de los objetivos Institucionales y la salvaguarda de
los recursos publicos, asi como para prevenir actos contrarios a la infegridad;

Debilidades de control o dreas de oportunidad: Insuficiencia, deficiencia o inexistencia de
controles en el Sistema de Control Interno Institucional que impiden el logro de los objetivos
Institucionales o materializan un riesgo, identificadas mediante la supervision, verificacion y
evaluacion inferna y/o mediante actos de fiscalizacion de los Organos Fiscalizadores;

DGFPC: Direcciéon General de Finanzas, Presupuesto y Contabilidad;

Despacho externo: El o los profesionales en contaduria publica integrados a una Firma de
Auditores Externos, fitulados y certificados por un Colegio o Asociacion profesional reconocidos
por la Secretaria de Educacion Publica, que emiten una opinidn relativa del examen realizado
a los estados e informacidn financiera contable y presupuestaria del ente pdblico auditado.

Elementos de Control: Elementos de interés que integran los principios de confrol, los cuales
expresan a nivel de detalle las caracteristicas que permiten asegurar la implementacion,
operacion y actualizacién del Control Interno;

Estructura organizacional: Unidades Administrativas, procesos sustantivos, estratégicos vy
adjetivos y cualquier otra estructura utilizada por los Titulares de Unidad, los Coordinadores
Generales, los Directores Generales y Directores Generales Adjuntos para lograr los objetivos
Institucionales;

Evaluacién del Sistema de Control Interno: Proceso mediante el cual se determina el grado de
madurez respecto de la existencia, operacion, eficiencia y eficacia de los componentes,
principios y elementos del SCIl en los procesos Institucionales (estratégicos, sustantivos y
adjetivos) en sus distintos niveles jerarquicos;

Grupo de Trabgjo: Grupo de Trabajo en Materia de Control Interno y Administracion de Riesgos,
que tendrd como funcidn apoyar en el cumplimiento del objetivo de las presentes Normas,
infegrado por al menos una persona servidora publica de nivel de Direccidn General o
Direccién de Areaq, el cual serd@ coordinado por la UADM;

Instituto o IFT: Instituto Federal de Telecomunicaciones;

2 | os cinco componentes del Control Interno se encuentran definidos en el articulo 6 de las presentes Normas.

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720
Demarcacion Territorial Benito Judrez,
Ciudad de México.

Tels. 55 5015 4000

P&gina 6 de 26



XVII.

XVIIL.

XIX.

XX.
XXI.
XXII.

XXIIL.

XXIV.

XXV.

XXVI.

XXVII.

J o ft
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Informe Anual del Estado que Guarda el Sistema de Control Interno Institucional; Informe
elaborado por la Unidad de Administracion que contiene los resulfados de la Autoevaluacion a
dicho Sistema y de la Administracion de Riesgos Institucional del IFT;

Integridad: Principio rector establecido en el Cédigo de Conducta del Instituto que refiere que
las personas servidoras publicas actdan siempre de manera congruente con los principios que
se deben observar en el desempeno de un empleo, cargo, comisidn o funcién, convencidas
con el compromiso de ajustar su conducta para que impere en su desempeno la éfica que
responda al inferés publico y generen certeza plena de su conducta frente a todas las personas
con las que se vinculen u observen su actuar;

Matriz de Administracién de Riesgos: El tablero de control y gestidon disefhado para identificar,
analizar, evaluar y tratar los riesgos asociados a los objetivos estratégicos, operacionales o de
informacion;

Normas: Normas de Control Interno del Instituto Federal de Telecomunicaciones;
Organos Fiscalizadores: Auditoria Superior de la Federacion y Organo Intemo de Control del IFT;

Programa Anual de Adminisiracidn de Riesgos o PAAR: Documento disehado a partir de la
Matrizde Administracién de Riesgos Institucional con base en la informacidén proporcionada por
las Unidades Administrativas que refiere el seguimiento a la implementacion de los controles y
estrategias para administrar los riesgos;

Programa Anual de Control Interno Institucional o PACII: Documento que contiene las acciones
de mejora que deben realizarse durante el ejercicio fiscal que corresponda con el objetivo de
fortalecer el Sistemna de Control Interno Institucional y que derivan de las areas de oportunidad
detectadas en el ejercicio de Autoevaluacion;

Principios de control: Reglas que conforman los componentes del Control Interno y que con su
correcta implementaciéon favorecen la efectividad de éste; a su vez se apoyan de elementos
de control, que en su conjunto proveen una seguridad razonable del cumplimiento de objetivos.

Procedimiento: Nivel menor en la estructura de la gestion de procesos que detalla un grupo de
actividades vy el flujo de éstas para obtener las salidas esperadas por medio del fratamiento y
procesamiento de sus entradas;

Proceso: Conjunto de procedimientos y actividades que de manera coordinada y controlada
fransforman una enfrada en una salida conforme a requisitos y reglas especificas;

Proyecto: Esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado
dnico, implica una planificacién que consiste en un conjunto de actividades que se encuentran
interrelacionadas y coordinadas. El propdsito de un proyecto es alcanzar objetivos especificos
dentro de los limites que imponen un presupuesto, calidades establecidas previaomente y un
lapso previamente definido;
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Riesgo: Posibilidad de que ocurra un evento que afecte negativamente el logro de los objetivos
del Instituto;

Seguridad Razonable; Alto nivel de confianza no absoluto en que los objetivos del Instituto serdn
alcanzados;

Sistema de Administracion de Conftrol Inferno Institucional o SACII: Herramienta tecnoldgica que
permite la implementacion, seguimiento y evaluacion del SCII.

Sistema de Control Interno Institucional o SCII: Conjunto de normas, proyectos, procesos,
politicas y procedimientos, que establecen principios, objetivos, metodologias y evaluaciones
para el cumplimiento de los objetivos Institucionales;
TIC: Tecnologias de la Informacién y Comunicacion;

Tolerancia al riesgo: Nivel aceptable de variacion en los resultados o actuaciones del Instituto
relacionada con la consecuciéon o logro de los objetivos. La tolerancia al riesgo es la cantidad
maxima de un riesgo que las Unidades Administrativas del Instituto puedan soportar sin causar
graves danos al logro de los objetivos Institucionales;

UADM: Unidad de Administracion;

Unidades Administrativas o UA: Areas del Instituto sefialadas en el articulo 4, fracciones Ill, IV, V,
VI, VIII, IX'y X, del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones.

CAPITULO I
DISENO E IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL

Articulo 5.- Objetivos del SCII

El SCll estd disenado para proporcionar una Seguridad Razonable sobre la consecucion de los objetivos
Institucionales dentro de las categorias siguientes:

M.
V.

De operacion; Eficiencia, eficacia y economia de las operaciones que implica el
aprovechamiento, administracion y uso eficaz y eficiente de los activos enfocados al logro de
objetivos de los proyectos, procesos y/o procedimientos institucionales;

De informacién: Certeza y confiabilidad de la informacidn que obtiene y/o genera el Instituto
para el cumplimiento de sus atribuciones, aplicable a la informacion financiera y no financierq,
ajustndose a los principios de accesibilidad, seguridad, independencia, objetividad,
oportunidad, tfransparencia, mdaxima publicidad y ofras condiciones establecidas por los
organismos reguladores, fiscalizadores o por politicas internas del Instituto;

De cumplimiento: Actuaciéon conforme al marco normativo aplicable al Instituto, y

De salvaguarda: Proteccion de recursos Institucionales y prevencion de actos contrarios a la
integridad.
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Articulo 6.- Componentes, principios y elementos de control del SCII

El SCIl se conforma de 5 (cinco) componentes, 15 (quince) principios de control y 37 (treinta y siete)
elementos de control que representan los conceptos fundamentales y especificos para el
establecimiento de un apropiado sistema de confrol que en su conjunto logran la consecucion de los
objetivos del Instituto. En este sentido, los componentes, principios y elementos de control son los
siguientes:

AMBIENTE DE CONTROL: Conjunto de normas, programas, actividades y estructuras que constituyen
la base para propiciar y mantener un clima organizacional de respeto e integridad que promueve
actitud de compromiso, es congruente con los valores, principios, reglas y pautas establecidas en
los Cédigos de Etica y de Conducta adoptados por el Instituto, asi como con los principios que
rigen el servicio publico; que establece una clara definicion de responsabilidades, desagregacion
y delegacién de funciones; asegura el uso de practicas adecuadas de administracion del personal
gue promueve la participacion y responsabilidad con el funcionamiento del SCIl alineados en su
conjunto con la misidn, visidn y objetivos Institucionales para fomentar la tfransparencia y rendicién
de cuentas, conforme a los principios (iNCisos) y elementos (sub incisos) siguientes:

a) Compromiso con la integridad y los valores éticos; EIl Comisionado Presidente fomentard y
promoverd el respaldo y compromiso Institucional con los preceptos que rigen el servicio publico
y los valores, principios y reglas establecidos en los Codigos de Etica y de Conducta definidos por
el IFT.

a.1) Normas de conducta: Establecer las directrices y mecanismos de difusion para comunicar
las expectativas en materia de integridad, valores éticos y los Cédigos de Etica y Conducta
definidos por el IFT.

a.2) Actitud de respaldo del Comisionado Presidente: Promover la importancia de la integridad
y los valores, principios, reglas y pautas establecidas en los Codigos de Etica y de Conducta
definidos por el IFT.

a.3) Actuacién conforme a las normas de ética y de conducta: Promover el actuar de las
personas servidoras publicas conforme a los valores, principios, reglas y pautas establecidas
en los Codigos de Etica y de Conducta del Instituto.

b) Estructura, autoridad, y responsabilidad: El Instituto debe establecer la estructura organizacional,
las lineas de mando, los niveles de autoridad y de responsabilidad para la consecucidon de los
objetivos Institucionales, eficiencia, eficacia y economia de los controles; preservar la integridad
y rendir cuentas de los resultados alcanzados.

b.1) Estructura organizacional: Establecer una estructura que permita la planeacioén, ejecucion,
conftrol, evaluaciéon y mejora continua de las actividades de las UA para la consecucion de
los objetivos Institucionales, considerando la forma en que interactdan sus UA en todos sus
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niveles para cumplir con sus responsabilidades de manera eficiente y eficaz y las
actualizaciones ante cualquier modificacién en el marco normativo.

b.2) Asignacién de responsabilidad y delegacién de autoridad: Asignar responsabilidades y
delegar autoridad necesaria para el cumplimiento de las atribuciones establecidas en la
consecucion de los objetivos Institucionales, con la finalidad de brindar informacion
confiable y de calidad que permita el cumplimiento de la norma, rendir cuentas y
prevengaq, disuada y detecte actos contrarios a la infegridad.

c) Demostrar compromiso con la competencia profesional: La UADM establecerd los mecanismos
necesarios para atraer, desarrollar, evaluar y retener a las personas servidoras publicas
competentes alineadas con los objetivos Institucionales.

c.1) Competencia profesional; Establecer los conocimientos, habilidades, actitudes y aptitudes
necesarios para el ejercicio de los puestos Institucionales y coadyuvar al logro de los
objetivos.

¢.2) Afraccién, desarrollo, evaluacién y retencién de profesionales: Establecer mecanismos y
efectuar procedimientos para atraer personal calificado, proporcionar capacitacion para
desarrollar las competencias, evaluar, motivar y reforzar los niveles de desempeno que
permitan retener profesionales competentes para lograr los objetivos Institucionales.

d) Vigilancia del Control Interno: EI Comisionado Presidente es responsable de vigilar el
funcionamiento del Control Inferno a fravés de los Titulares de Unidad, los Coordinadores
Generales, los Directores Generales y Directores Generales Adjuntos, con el apoyo de la UADM.

d.1) Vigilancia general del Conftrol Interno: El Comisionado Presidente deberd vigilar de manera
general el diseno, implementacion, operacion, funcionamiento y mejora continua del SCI|,
con el apoyo de la UADM.

d.2) Correccién de deficiencias: Las UA deberdn comunicar las deficiencias identificadas en sus
proyectos, procesos y/o procedimientos, asi como su correccidon y seguimiento al
Comisionado Presidente por medio de los mecanismos que se establezcan para tal efecto.

ADMINISTRACION DE RIESGOS: Proceso sistematico y dindmico realizado por las UA para analizar,
identificar, evaluar, responder, comunicar y dar seguimiento a los riesgos incluidos los relacionados
con actos contrarios a la integridad, inherentes o asociados a los Proyectos, Procesos y/o
Procedimientos mediante el andlisis de los distintos factores que pueden provocarlos y de acuerdo
con el nivel de Tolerancia al Riesgo establecido por las UA con la finalidad de definir las estrategias
y acciones que permitan mitigarlos y asegurar de una forma razonable el cumplimiento de los
objetivos Institucionales en términos de eficacia, eficiencia y economia en un marco de
fransparencia y rendicion de cuentas conforme a los siguientes principios y elementos que a
continuacién se detallan:
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q) Establecimiento de objetivos: El Instituto deberd establecer un plan estratégico que oriente sus
esfuerzos hacia la consecucion de los objetivos institucionales, Ia misiéon, vision y se asocie al
mandato legal, que permita la alineacién de los objetivos de los proyectos, procesos y/o
procedimientos.

a.1) Definicién de objetivos de proyectos, procesos y/o procedimientos: Las UA deben definir
objetivos en términos especificos, medibles y alcanzables los cuales deberdn alinearse con
los objetivos establecidos en el plan estratégico, la misidon y visidn Institucionales que
permitan mitigar los riesgos por medio del establecimiento de mecanismos de control.

b) Identificacidn, andilisis y respuesta a los riesgos: Identificar los riesgos asociados a los proyectos,
procesos y/o procedimientos que pudieran obstaculizar o impedir la consecucidn de objetivos
Institucionales, analizarlos con respecto a la posibilidad de su ocurrencia e impacto, disenar
acciones suficientes para responder a éstos y determinar la forma en que deben administrarse;
asimismo, los riesgos deben ser comunicados al personal del Instituto mediante lineas de reporte
y autoridad establecidas.

b.1) Identificacién de riesgos: Las UA deben identificar los riesgos asociados a los proyectos
procesos y/o procedimientos que pudieran obstaculizar o impedir la consecucion de
objetivos Institucionales considerando el riesgo inherente y residual.

Las UA deben considerar la identificacién de riesgos con posibilidad de ocurrencia de actos
contrarios a la integridad, abuso, desperdicio, y otfras irregularidades relacionadas con la
inadecuada salvaguarda de los recursos publicos principalmente de los procesos
financieros, presupuestales, de contratacion, supervision, verificacion, dictaminacion,
sancién, tramites y el contacto con el publico en general y/o concesionarios, autorizados,
permisionarios, etc.

b.2) Andlisis de riesgos: Las UA deben analizar los riesgos considerando la afectacidn al logro de
los objetivos en caso de materializarse para estimar su importancia y poder determinar la
magnitud del impacto y la probabilidad de ocurrencia; asimismo, deben considerar |la
correlacién entre los distintos riesgos o grupos de riesgos al estimar su relevancia y su nivel
de tolerancia.

b.3) Respuesta a los riesgos: Las UA deben disenar respuestas a los riesgos analizados de tal
modo que promuevan su debida administracion o mitigacidon para  asegurar
razonablemente el cumplimiento de sus objetivos y darle seguimiento mediante el
Programa Anual de Administracion de Riesgos.

¢) Identificacion y andlisis de cambios importantes: Las UA deben identificar, analizar y responder
a los cambios intfernos y externos que puedan impactar el Control Interno y la Administracion de
Riesgos ya que pueden generar que los conftroles establecidos se vuelvan ineficaces o
insuficientes para alcanzar los objetivos y/o surgir nuevos riesgos. Los cambios significativos
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identificados deben ser comunicados al personal adecuado del Instituto mediante las lineas de
reporte y autoridad establecidas.

c.1) Identificacién del cambio: Las UA como parte del proceso de administracién de riesgos

deben identificar cambios que puedan impactar significativamente al Control Interno y 1a
Administracién de Riesgos. Los cambios internos incluyen modificaciones a las actividades
Institucionales, la funcidn de supervision, la estructura organizacional, el personal y la
fecnologia. Los cambios externos refieren al enforno gubermnamental, econdémico,
fecnolégico, legal, regulatorio, salud vy fisico.

c.2) Andlisis y respuesta al cambio: Las condiciones cambiantes usualmente generan nuevos

riesgos o cambios a los riesgos existentes, los cuales deben ser evaluados por las Personas
Servidoras PUblicas para identificar, analizar y responder a cualquiera de éstos.

ACTIVIDADES DE CONTROL: Se refiere a las acciones que definen y desarrollan las UA con el apoyo
y asesoria de la DGFPC en todos los niveles mediante las politicas, procedimientos, mecanismos de
control, y tecnologias de la informacién y comunicacion necesarios para prevenir y administrar los
riesgos, incluidos los actos contrarios a la integridad para contribuir al logro de los objetivos
Institucionales.

Los mecanismos de control deben ser preferentemente de cardcter preventivo y apoyarse en los
sistemas de informacién Institucionales. Con respecto del uso y aprovechamiento de las TIC y la
seguridad de la informacidn se establecerdn mecanismos de confrol, conforme a la normativa
Institucional y de acuerdo con los siguientes principios y elementos:

Q) Seleccién y desarrollo de actividades de control: Las UA disefardn, implementardn, evaluardn
y documentardn los mecanismos de control que contribuyan a mifigar los riesgos para la
consecucion de los objetivos Institucionales.

a.1) Respuesta a los objetivos y riesgos: Las UA con apoyo y asesoria de la DGFPC disenardn,

implementardn, evaluardn y documentardn mecanismos de confrol en respuesta a los
riesgos asociados a los proyectos, procesos y/o procedimientos alineados a los objetivos
Institucionales para alcanzar un Conftrol Interno eficaz y apropiado.

a.2) Diseno de actividades de control apropiadas: Las UA con apoyo y asesoria de la DGFPC

disefaran mecanismos de control de acuerdo con la siguiente tipologia:

Preventivo. Control que tiene el propodsito de anticiparse a la posibilidad e impacto que se
materialice el riesgo que pudiera afectar el logro de los objetivos del Instituto.

Detectivo: Control que opera al momento en el que se estdn realizando las actividades e
identifica las omisiones o desviaciones antes que concluya el proceso y permite anticiparse
a la materializacion del factor de riesgo que pueden afectar el logro de los objetivos del
Instituto.
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Correctivo: Control que opera en la etapa final del proceso el cual permite identificar
alguna omisién o desviacion cuando posiblemente ya no se pueda corregir.

Los mecanismos de control deben implementarse ya sea de forma automatizada o manual
considerando que las automatizadas tienden a ser mds confiables ya que son menos
suscepfibles a errores humanos y suelen ser mas eficientes.

a.3) Disefio de actividades de control en varios niveles: Las UA deberdn observar e implementar
los mecanismos de control en todos los niveles jerdrquicos de acuerdo con sus dmbitos de
competencia.

b) Implementacion del Control Interno a fravés de Lineamientos, Politicas y Procedimientos: Las UA
deberdan establecer Lineamientos, Politicas, Manuales de Procedimientos y demds disposiciones
normativas similares los cuales deben estar documentados, formalizados y difundidos para
asegurar su adecuada implementacion.

b.1) Documentacién y formalizacién de responsabilidades: Las UA deberdn documentar
mediante Lineamientos, Politicas, Manuales de Procedimientos u otros documentos de
naturaleza similar los objetivos de los procesos, el diseno de actividades de control, la
implementacion de controles y de su eficacia operativa y los responsables de
implementarlos.

b.2) Revisiones periédicas a las actividades de control: Revisar periddicamente los Lineamientos
Politicas, Manuales de Procedimientos y demds documentos de naturaleza similar, asicomo
las actividades de control y otros mecanismos establecidos para los mismos efectos a fin de
mantenerlos actualizados que permitan la eficiencia en el logro de los objetivos
Institucionales.

c) Seleccién y desarrollo de controles generales sobre tecnologia: La UADM mediante la Direccidén
General de Tecnologias de la Informacién y Comunicacién definird y desarrollard actividades
de control relativas al uso y aprovechamiento de las TIC, asi como aplicar las existentes.

c.1 Desarrollo de los sistemas de informacién: Desarrollar los sistemas de informacién necesarios
para el cumplimiento de los objetivos Institucionales. El sistema de informacion se integra
por personal, procesos, datos y ftecnologia organizados para obtener, comunicar o
disponer de la informacién.

c.2 Diseno y operaciéon de los tipos de actividades de control apropiadas: Disefiar y operar
actividades de control apropiados en sus sistemas de informacion para garantizar la
cobertura de informacién en sus procesos.

c.3 Disefno y operacién de la infraestructura de las TIC: Disenar y operar actividades de control
sobre su infraestructura de TIC que soportan el funcionamiento de sus procesos.

c.4 Diseno y administracién de la seguridad: Disenar y operar actividades de control para que
la gestion de la seguridad sobre sus sistemas de informacién con el fin de garantizar el
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acceso adecuado mediante el establecimiento de permisos y la evaluacion de amenazas
de seguridad tanto de fuentesinternas y externas, entre otras, que permitan el cumplimiento
de los objetivos Institucionales.

c¢.5 Disefo, adquisicién, desarrollo y mantenimiento de las TIC: Disefar y operar las actividades
de control para la adquisicion, desarrollo y mantenimiento de las TIC que soporten sus
procesos para el cumplimiento de los objetivos Institucionales.

INFORMACION Y COMUNICACION: Establecimiento de los canales y medios para generar, obtener,
compartir, utilizar, comunicar, asegurar y custodiar la informacidn Institucional, congruentes con el
Instituto para dar soporte al SCIl y cumplir con las disposiciones en materia de transparencia vy
proteccidn de datos personales.

La informacidn y sistemas de informacion Institucionales deben reunir los requisitos de confiabilidad,
seguridad, calidad, pertinencia, veracidad y oportunidad necesarios para apoyar en la toma de
decisiones, la fransparencia, la rendicidn de cuentas y la atencién de los requerimientos de los
usuarios internos y externos de la informacion.

Los canales de comunicacion deben permitir la retroalimentaciéon entre las personas servidoras
publicas del Instituto para generar una vision compartida que articule acciones y esfuerzos; facilitar
la integracion de los procesos; promover el sentido de compromiso; orientacion a resulfados y foma
de decisiones y garantizar la difusidn y circulacion de la informacién hacia sus usuarios, de
conformidad con los principios (incisos) y elementos (sub incisos) de control siguientes:

a) Empleo de informacién relevante y de calidad: Las UA deberdn implementar los medios
necesarios para obtener, generar y utilizar informacién confiable, de calidad, pertinente, veraz
y oportuna para apoyar al SCIl y al cumplimiento de los objetivos Institucionales.

a.1l) Requerimientos de informacién internos: Disenar un proceso que considere los objetivos
Institucionales y los riesgos asociados a éstos y los cambios que pueda ocurrir para identificar
los requerimientos de informacidon necesarios para alcanzarlos y enfrentarlos. Estos
requerimientos deben considerar las expectativas de los usuarios internos y externos, asi
como la determinacion de plazos adecuados para su atencidén oportuna.

a.2) Datos relevantes: Establecer documentar y formalizar Ios mecanismos para obtener datos
relevantes de fuentes confiables internas y externas de manera oportuna y en funcién de
los requisitos de informacion identificados y establecidos.

a.3) Datos e informacién de calidad: Procesar los datos obtenidos y transformarlos en
informacion de calidad que apoye al SCll y procesar datos relevantes a partir de fuentes
confiables y fransformarlos en informacion de calidad dentro de los sistemas de informacidn
del Instfituto.

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720
Demarcacion Territorial Benito Judrez,
Ciudad de México.

Tels. 55 5015 4000

Pagina 14 de 26



J o ft
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

b) Comunicaciéon interna: Las UA deberdn usar los medios Institucionales autorizados para
comunicar la informacidon al interior del Instituto en especial los objetivos y responsabilidades
necesarias para apoyar el funcionamiento del SCII.

b.1) Comunicacién en todo el Instituto: Las UA deben comunicar informacidén de calidad. Tal
informaciéon debe comunicarse hacia abagjo, lateralmente y hacia arriba mediante lineas
de reporte autorizadas, es decir, en todos los niveles del Instituto.

b.2) Métodos de comunicacién: Las UA deben establecer métodos apropiados para
comunicarse internamente considerando la audiencia, la naturaleza de la informacién, la
disponibilidad, los requisitos legales o reglamentarios y el costo para comunicar la
informacién, entre otros.

¢). Comunicacién externa: Las UA utilizardn los mecanismos autorizados por la normativa para
comunicar y atender las peticiones de informacion de grupos de interés externos observando la
normativa en materia de tfransparencia, proteccién de datos personales y rendicién de cuentas
aplicables.

c.1) Comunicacién con partes externas: Las UA comunicardn a las partes externas y obtendrdn
de éstas informaciéon de calidad utilizando las lineas de reporte establecidas. Las partes
externas incluyen, entre otros, a los proveedores, conftratistas, servicios tercerizados,
reguladores, auditores externos, instituciones gubernamentales y el publico en general.

c.2) Métodos de comunicacién: Las UA establecerdn métodos apropiados para comunicarse
externamente considerando la audiencia, la naturaleza de la informacion, la disponibilidad,
los requisitos legales o reglamentarios y el costo para comunicar la informacidn, entre otros.

V.  SUPERVISION: Son los procedimientos, normas y herramientas que permiten evaluar el SCIl de
manera continua, mediante revisidn y evaluacidn de la existencia, operacioén, eficiencia y eficacia
Y, €N su caso, mejora continua de los controles que permiten verificar que 1os principios y elementos
de cada componente estén presentes y funcionando adecuadamente.

a) Evaluacién del SCII: Realizar la seleccién, desarrollo y ejecucion de evaluaciones al SCII
mediante la supervision directa e indirecta:

a.1) Supervisidn del Control Interno: Supervisar el Conftrol Inferno mediante autoevaluaciones del
SCllen las UA y con el apoyo de las evaluaciones realizadas por los Organos de Fiscalizacion
y/o Despachos externos.

Supervision directa: Es aquella ejercida por las personas servidoras pudblicas de las UA,
mediante autoevaluaciones en sus respectivos niveles y dmbitos de competencia con el
apoyo y asesoria de la UADM por conducto de la DGFPC, con el propodsito de determinar si
los componentes del SCIl estan presentes y funcionando adecuadamente, conforme a los
niveles de madurez que establece el articulo 15 de las presentes Normas; abarcard el total
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de los procesos y las UA deberdn promover una etapa de refroalimentacion vy
comunicacién que permita tomar las medidas oportunas y pertinentes para mejorar y
fortalecer las actividades de control implementadas.

Supervision indirecta: Es aquella en la que el SCIl es objeto de evaluaciones independientes,
las cuales pueden ser llevadas a cabo por érganos de fiscalizacion y/o Despachos externos
contratados por el Instituto para tal efecto, las que determinarédn de acuerdo con el marco
normativo los mecanismos para comunicar los resultados al personal del Instituto, asi como
SuUs consecuencias .

a.2) Evaluacién de Resultados: Evaluar y documentar los resultados de las autoevaluaciones y
de las evaluaciones independientes para identificar dreas de oportunidad y determinar
acciones de mejora en el SCll con la finalidad de alcanzar la eficacia, eficienciay economia
de los controles.

b) Evaluacién y comunicacidén de deficiencias: Evaluar y comunicar las deficiencias del SCIl de
forma oportuna a los niveles facultados para aplicar las medidas correctivas y/o preventivas
inmediatas. Traténdose de deficiencias relevantes se deben comunicar oportunamente a los
niveles superiores para su tratamiento.

b.1) Informe sobre Problemas: Establecer lineas de reporte para que el personal de las UA en sus
distintos niveles comunique deficiencias en la ejecucidn de los procesos y control interno.

b.2) Evaluacién de Problemas: Evaluar y documentar las dreas de oportunidad encontradas en
las evaluaciones realizadas al SCIl para su atencién oportuna.

b.3) Acciones Correctivas: Establecer y documentar acciones de mejora para atender las dreas
de oportunidad encontradas en las evaluaciones realizadas al SCII.

Los componentes, principios y elementos de control antes mencionados establecen los requisitos
Institucionales del SCII.

Corresponde a las personas servidoras publicas de las UA en sus respectivos niveles y dmbitos de
competencia el adecuado y permanente funcionamiento de los componentes, principios y elementos
de control y en su caso la documentacidn correspondiente, con la finalidad de facilitar la consecucién
de los objetivos de operacion, de informacidén, de cumplimiento y de salvaguarda con el apoyo y
asesoria gque le corresponde a la UADM por conducto de la DGFPC.
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CAPITULO Il
DE LAS COMPETENCIAS

Articulo 7.- Competencia del Comisionado Presidente

Corresponde al Comisionado Presidente como maxima autoridad del SCII.

VI.

VII.

VIII.

Establecer y vigilar el diseno, la implementacion, la operacion y el funcionamiento del SCII
incluyendo la vigilancia de las acciones de mejora continua que realicen los Titulares de Unidad,
los Coordinadores Generales, los Directores Generales y Directores Generales Adjuntos con el
apoyo de la UADM,;

Determinar con el apoyo de la Coordinacion General de Planeacion Estratégica los objetivos
Institucionales como parte de la planeaciéon estratégica disenando los indicadores que
permitan identificar, analizar y evaluar sus avances y cumplimiento;

Conformar Comités o figuras andlogas y designar a sus Miemlbros a propuesta de la UADM;
Aprobar la Metodologia en materia de riesgos y de evaluaciéon del SCll a propuesta de la UADM;

Promover la cultura de Control Interno, integridad y Administracion de Riesgos al interior del
Instituto con el apoyo de la UADM;

Presentar ante el CODI los resultados de la autoevaluacion realizada al SCIl mediante el Informe
del Estado que Guarda el Sistema de Control Interno Institucional, asi como de los Informes
Trimestrales de Actividades del PACIl y del PAAR;

Aprobar los Programas Anuales de Control Intferno y de Administracién de Riesgos Institucionales
a propuesta de la UADM;

Proporcionar informacién mediante la UADM a los Titulares de Unidad, los Coordinadores
Generales, los Directores Generales y Directores Generales Adjuntos para dar seguimiento a la
correccion de las deficiencias detectadas en el confrol interno, e

Interpretar las presentes Normas y resolver los casos no previstos en las mismas a propuesta de
la UADM.

Articulo 8.- Competencia de la Unidad de Administracién
Corresponde a la UADM, a través la DGFPC:

Apoyar al Comisionado Presidente, los Titulares de Unidad, los Coordinadores Generales, l0s
Directores Generales y los Directores Generales Adjuntos en el establecimiento y actualizacion
del diseno, implementacion, operacion, funcionamiento y vigilancia del SCII, asi como en el
seguimiento de las acciones de mejora contfinua;

Ser el canal de comunicacion e interaccion (coordinaciéon) con las UA del Instituto en la
implementacion, actualizacion, seguimiento, supervision y evaluacion del SCII en los términos
que se establecen en las presentes Normas;
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M. Elaborar y proponer al Comisionado Presidente del Instituto la Metodologia especifica para
realizar el proceso de administracion de riesgos (identificar, analizar, evaluar, responder,
supervisar y comunicar los riesgos, incluidos los contrarios a la integridad) asociados a los
proyectos, procesos y/o procedimientos del Instituto que puedan afectar el logro de los
objetivos institucionales;

V. Elaborar y proponer al Comisionado Presidente del Instituto la Metodologia especifica para
realizar la Autoevaluaciéon del SCIl asociados a los proyectos, procesos y/o procedimientos del
Instituto con la finalidad de evaluar la existencia, operacién, eficiencia y eficacia de los
controles.

V. Coordinar la aplicacién de la evaluacion del SCll en lo general o en los proyectos, procesos y/o
procedimientos del Instituto;

VI. Elaborar el Informe Anual del Estado que Guarda el SCII, y los informes trimestrales del PACIl y el
PAAR, presentarlos para aprobacion del Titular de la UADM y hacerlos del conocimiento del
Comisionado Presidente y del CODI;

VII. Revisar con el Grupo de Trabagjo las acciones de mejora y actividades de control que serdn
incorporadas al PACIl y al PAAR respectivamente, para atender las dreas de oportunidad en la
implementaciéon de los componentes, principios y elementos de control interno;

VIII. Presentar el PACIl y el PAAR para la aprobacion del Comisionado Presidente y dar seguimiento
a la implementaciéon de acciones definidas en ambos programas de forma trimestral y elaborar
los informes respectivos;

IX. Promover y verificar que las UA afiendan oportunamente las recomendaciones y propuestas de
mejora que en materia de control inferno emitan la UADM por medio de la DGFPC derivadas
de la autoevaluacion, érganos de fiscalizacién y Despachos externos vy;

X. Promover la capacitaciéon y actualizacion de las personas servidoras publicas del Instituto en
materia de control intferno y administracion de riesgos por medio de la inclusidn de acciones
especificas en esta materia en el Programa Anual de Capacitaciéon del Instituto; vy

XI. Las demas que determine la normativa aplicable o el Comisionado Presidente del Instituto.

Articulo 9.- Competencia de las Unidades Administrativas

Corresponde a los Titulares de las UA disenar, instruir y dar seguimiento al SCII, vigilar, evaluar y mejorar
su funcionamiento, instrumentar los mecanismos, procedimientos especificos y acciones que aseguren
que los componentes y principios del SCIl funcionen adecuadamente en cada dmbito de su
competencia y, parficularmente, en los procesos relevantes para el logro de objetivos Institucionales.

Con apoyo del personal a su cargo, son responsables de:
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|.- Ambiente de control:

Q)

o)

<)

Promover el conocimiento y comprension de la misiéon y vision Institucional; la aplicacion de
los Cédigos Etica y de Conducta en sus actividades diarias y el cumplimiento de las
disposiciones normativas Institucionales.

Establecer la estructura organizacional necesaria que asigne responsabilidades,
desagregue y delegue funciones para el cumplimiento de las atribuciones establecidas en
la consecucion de los objetivos Institucionales.

Promover la participacion y compromiso de la cultura de control y de administracion de
resgos.

Il.- Administracion de riesgos:

)

)

<)

Establecer los objetivos de sus proyectos, procesos y/o procedimientos con claridad para
facilitar la identificacion y evaluacion de riesgos.

Realizar y documentar el proceso de administracion de riesgos de conformidad con la
Metodologia de administracion de riesgos que al efecto emita la UADM y apruebe el
Comisionado Presidente.

Identificary responder alos cambios que puedan impactar significativamente sus proyectos
y procesos relevantes derivado de la identificacion de factores externos e internos.

lIl.- Actividades de conftrol:

)

o)

<)

Operar y documentar los mecanismos de control para las distintas actividades que se
realizan en su dmbito de competencia cuidando que las operaciones estén debidamente
registradas y respaldadas con documentacion clasificada, organizada y resguardada para
su consulta y en cumplimiento de la normativa aplicable.

Promover la aplicacion de los mecanismos para la protecciéon de los activos Institucionales
y la informacidén que se genere o ala que se tenga acceso con motivo del desempeno de
sus funciones.

Documentar las actividades ejecutadas conforme a las Politicas, Manuales de
Procedimientos, Lineamientos u otros documentos de naturaleza similar que soporten el
cumplimiento de los objetivos Institucionales.

IV.- Informacién y comunicacion:;

Q)

Establecer y mantener canales, medios de comunicacion e informacién que faciliten la
colaboracion entre las UA; atiendan las peticiones de informaciéon inferna y externa
conforme a la normatividad aplicable y permitan la retroalimentacion entre las personas
servidoras pUblicas del Instituto.
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b) Establecer y supervisar los mecanismos necesarios para la obtencidn, generacion, uso de
informacion confiable, de calidad, pertinente, veraz y oportuna que apoye al cumplimiento
de los objetivos Institucionales.

V.- Actividades de Supervision:

a) Supervisar las operaciones y evaluar las actividades de control implementadas en la Unidad
Administrativa a su cargo con la finalidad de verificar su adecuado funcionamiento y, en
su caso, implementar las mejoras que se determinen.

b) Reportar oporftunamente en sus distintos niveles las debilidades relevantes de SCIl e
implementar, en su caso, las medidas que se determinen para su debida atencion.

Articulo 10.- De los Comités o figuras andlogas

El SCIl podrd contar con Comités o figuras andlogas creadas por el Comisionado Presidente con el
propdsito de apoyar en la implementacion, seguimiento, desarrollo y la supervision del SCIl. La
integracion de los Comités o figuras andlogas contempladas en este articulo se sujetard a las
designaciones que para tal efecto emita el Comisionado Presidente a propuesta de la UADM.

Articulo 11.- Del Comité de Desempeno Institucional

El Comité de Desempeno Institucional tfendrd como objetivo agregar valor a la gestion institucional
previendo y analizando las situaciones criticas o variaciones relevantes conforme a lo planeado que
puedan afectar los resulfados operativos, presupuestarios, administrativos y estratégicos, el desempeno
institucional o el cumplimiento de objetivos priorizando los de atencidén inmediata con el fin de
implementar medidas preventivas mediante acuerdos que permitan su cumplimiento con un enfoque
a resultados.

Articulo 12.- Del Grupo de Trabajo en Materia de Control Inferno y Administracién de Riesgos

En materia de Confrol Interno se contard con un Grupo de Trabagjo integrado por al menos una persona
servidora publica de nivel de Direccion General o Direccion de Area designada por el Titular de la UA
mediante oficio enviado a la DGFPC, quien podrd ser sustituida cuando los Titulares lo consideren
necesario.

En caso de que la UA no cuente en su estructura organizacional con dichos puestos, podrd nombrar a
una persona de nivel Subdireccion justificando e indicando que dispone de las capacidades
necesarias para realizar las funciones asignadas.

El Grupo de Trabagjo tendrd como funcidn apoyar en el cumplimiento del objetivo de las presentes
Normas para garantizar que el Instituto:
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l. Cumpla con las disposiciones que conforman el marco juridico de actuacion.
Il. Genere informacion confiable, de calidad, pertinente, veraz, y oportuna.
M. Realice sus operaciones con eficiencia, eficacia, economia y trasparencia.
V. Administre, resguarde y preserve adecuadamente los recursos Institucionales que conforman su
patrimonio con los que lleva a cabo su operaciéon cofidiana y rinda cuentas de su uso, destino
y aplicacion.
Lo anterior bagjo la coordinacion de la UADM, mediante de la DGFPC y conforme a las Reglas de
Operaciéon que se emitan en las que se deberdn establecer el alcance, objetivo, funciones, integracion,
mecanismos de operacion y seguimiento de actividades en el marco del SCll de acuerdo con el dmbito
de su competencia.

CAPITULO IV
DE LA EVALUACION DEL CONTROL INTERNO

Avrticulo 13.- Acciones de autoevaluacién del Sistema de Control Interno Institucional

La evaluacion del SCIlI serd coordinada por la UADM vy se efectuard de forma anual conforme a las
responsabilidades establecidas en el Capitulo Il de las presentes Normas, la cual se realizard a nivel
Institucional mediante un cuestionario en el SACI, orientado a verificar la existencia, operacion,
eficiencia y eficacia de los controles establecidos conforme la percepcidn y evidencia documental
que proporcionen las personas servidoras publicas considerando los niveles de madurez del SCII.

Cada UA sera responsable de conservar y resguardar la evidencia documental y/o electronica de las
autoevaluaciones del SCIl que lleven a cabo en las dreas a su cargo y deberd ponerse a disposicion
de la DGFPC cuando asi lo requiera a efecto de constatar que la evidencia soporta el cumplimiento
de los elementos de control.

Articulo 14.- Coordinacion de la autoevaluacion

La DGFPC coordinard a las UA para realizar la autoevaluacion del SCIl en sus correspondientes dmbitos
de competencia. Para tal efecto elaborard la Metodologia de Autoevaluaciéon del SCII.

Cada UA propondrd a la UADM los procesos susceptibles de participar en la autoevaluacién del SCIl lo
cual informard mediante oficio en el que referird los criterios fomados en cuenta para la seleccidn de
los procesos y el listado del personal responsable de su ejecucion.

La DGFPC verificard que los procesos propuestos por cada UA cumplan con los criterios solicitados; en
caso de que los procesos senalados por las UA no cumplan con los criterios establecidos, la DGFPC
podrd seleccionar, entre todos los procesos de cada UA, los que a su juicio cumplan con los criterios
establecidos. Una vez realizada la seleccion de los procesos, la DGFPC noftificard a las UA el o los
proceso(s) seleccionado(s) para su autoevaluacion por parte de las propias UA.
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La ejecucion de la Autoevaluacion se realizard mediante el SACII con apoyo de los Enlaces y Suplentes
del GTMCIAR.

Las dreas de oportunidad identificadas en la Autoevaluacion serdn comunicadas para su atencion por
la DGFPC alas UA y servirdn de base para integrar el Informe Anual del Estado que Guarde el SCll y el
PACII que se presentard para su aprobacion al Titular de la UADM quien lo hard del conocimiento del
Comisionado Presidente.

Articulo 15.- Niveles de Madurez del SCII

Con la finalidad de identificar el grado de madurez de los elementos, principios y componentes de
control que asegure el cumplimiento de los objetivos del SCIl se contemplardn los siguientes niveles,
criterios y condiciones de cumplimiento:

1. Inexistente: Se identifica que los elementos de control no estdn documentados, formalizados, ni
implementados; no son capacitados los responsables para ejecutarlos y medirlos; no existe
evidencia del monitoreo de elementos de control; consecuentemente no se mejoran, por lo
gue es inexistente la cultura organizacional en materia de conftrol inferno;

2. Inicial: Se identifica la documentaciéon y formalizacién de los elementos de control, pero no
existe evidencia de su implementacion;

3. Intermedio: Se identifica que los elementos de control se encuentran documentados,
formalizados e implementados; sin embargo, se requiere que el personal se capacite para
ejecutarlos y medir su eficiencia y eficacia;

4. Implementado: Se identifica que los elementos de confrol se encuentran formalizados, e
estandarizados e implementados; existe evidencia de que los responsables son capacitados
para ejecutar y medir su eficacia; sin embargo, se requiere el monitoreo continuo;

5. Avanzado: Se identifica que los elementos de control se encuentran estandarizados por lo que
hay registros de ejecucion y medicion que refieran su eficacia y eficiencia; existe evidencia de
que los responsables son capacitados para ejecutar y medir su eficacia; sin embargo, no se
identifican herramientas automatizadas que refieran su seguimiento, y

6. Mejora continua o seguimiento: Se identifica que los elementos de conftrol se encuentran
estandarizados, hay registros de ejecucion y medicion; existe evidencia de que los responsables
son capacitados para ejecutarlos y medirlos; existe evidencia del monitoreo de los elementos
de control. y hacen uso de herramientas automatizadas que dan seguimiento de su eficacia y
eficiencia.
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Articulo 16.- Informe Anual del Estado que Guarda el Sistema de Control Interno Institucional

Serd intfegrado por la DGFPC con base en la informacion que le proporcionen las UA y se someterd a
la aprobacidon del Titular de la UADM para hacerlo del conocimiento del Comisionado Presidente;
tfendrd periodicidad anual e incluird los aspectos relevantes derivados de la Autoevaluacion del SCI
en la que participen las UA y considerard como minimo los siguientes apartados:
l. Porcentaje de cumplimiento general por componente, por principio y por elemento de control;
Il. Elementos de control con evidencia documental y/o electronica suficiente para acreditar su
existencia y operacion por componente de control interno;
M. Elementos de control con evidencia documental y/o electronica, inexistente o insuficiente para
acreditar su implementacion, por componente de control interno;
\A Debilidades de control o areas de oportunidad en el Sistemna de Control Interno Institucional;
V. Seguimiento y resultado de la administracion de riesgos de los proyectos, procesos y/o
procedimientos Institucionales conforme al andlisis de los controles establecidos para mitigarlos
Y.
VI.  La Matriz de Administracion de Riesgos Institucional.

Articulo 17.- Programa Anual de Control Interno Institucional

El PACII serd elaborado por la DGFPC vy revisado por el Titular de la UADM quien lo presentard al
Comisionado Presidente para su aprobacién durante el primer frimestre del ano. Dicho Programa se
integrarda con las acciones de mejora determinadas de manera conjunta con las UA para fortalecer los
componentes, principios y elementos del SCIl que presentaron dreas de oportunidad en las
autoevaluaciones realizadas en el gjercicio y aquellas acciones inconclusas programadas en el PACII
del ejercicio fiscal anterior; tendrd una periodicidad anual y considerard los apartados siguientes:

l. Cumplimiento del PACII del gjercicio fiscal anterior:
a) Descripcion de acciones realizadas;
b) Porcentaje de cumplimiento acumulado;
c) Areas responsables de su implementacion;
d) Descripcidon de la evidencia documental de las acciones llevadas a cabo, y

e) Las acciones reprogramadas, asi como la justificacidn del motivo por el cual no se
concluyeron o llevaron a cabo conforme a lo programado.
Il. PACII actual:

a) Las acciones de mejora derivadas de la autoevaluacion;
b) La fecha de inicio y término;
c) Areas responsables de su implementacion, y
d) Descripcién evidencia documental.

Insurgentes Sur 1143,

Col. Nochebuena, C.P. 03720

Demarcacion Territorial Benito Judrez,

Ciudad de México.

Tels. 55 5015 4000 .
Pagina 23 de 26



INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Articulo 18.- Programa Anual de Administracién de Riesgos

El PAAR serd elaborado por la DGFPC vy revisado por el Titular de la UADM quien lo presentard al
Comisionado Presidente para su aprobaciéon en el primer trimestre de cada ano. Dicho Programa le
dard seguimiento a la implementaciéon de los controles y estrategias establecidas por las UA en su Matriz
de Administracion de Riesgos para mitigar el riesgo, asi como de aquellas acciones inconclusas
programadas en el PAAR del ejercicio fiscal anterior; tendrd una periodicidad anual y considerard los
apartados siguientes:

l. Cumplimiento del PAAR del gjercicio fiscal anterior.
a) Descripcion de los controles implementados;
b) Porcentaje de cumplimiento acumulado;
c) Areas responsables de su implementacion;
d) Descripcion de la evidencia documental de las acciones realizadas, y

e) Los controles reprogramados y la justificacion del motivo por el cual no se concluyeron o
llevaron a cabo conforme a lo programado.
Il, PAAR actual:

Q) Los riesgos;

b) Los factores de riesgo;

c) Las estrategias para administrar los riesgos, y

d) Las actividades de control registradas en la Matriz de Administracion de Riesgos, las cuales
deberdn identificar;
a.1 Unidad administrativa;
a.2 Responsable de su implementacion;
a.3 Las fechas de inicio y término, y
a.4 Evidencias; Se identificardn los documentos y/o registros con los que se comprobardn
las acciones de mejora.

En caso de considerarlo pertinente, se podrdn incorporardn las recomendaciones emitidas por |os
Organos Fiscalizadores, Auditores externos y las que instruya el Comisionado Presidente.

Articulo 19.- Seguimiento al PACIl y PAAR

El mecanismo de seguimiento de los programas serd mediante un informe frimestral de actividades
elaborado por la DGFPC en coordinacion con las UA, el cual referird el avance en la ejecucion de las
actividades de control y de las acciones de respuesta establecidas por las UA. La difusidn se realizard
por medios Institucionales a las personas servidoras publicas del Instituto.

El informe frimestral de actividades del PACII contendrd al menos los apartados siguientes:
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[.  Avance general del PACII.

i,

i,
il
iv.

Avance de las acciones comprometidas durante el frimestre.
Avance por cada principio de conftrol.

Avance por UA.

Acciones realizadas y beneficios obtenidos.

Il. El Anexo del PACII se integrard con la informacion siguiente:

i.
i.
i,
iv.
V.
Vi,
Vi,

viii.

Principio con el que se alinea la accién de mejora;

NUmero de accidn descrita en el PACII;

Unidad Administrativa responsable;

Nombre del proceso;

Accidén de mejorag;

Fecha de inicio;

Fecha de término;

Medios de Verificacion;

Avance Acumulado;

Descripcion de acciones realizadas o, de ser el caso, la justificacion del porque no han
sido o fueron redlizadas conforme a lo programado y evidencia que sustente las
actividades realizadas.

M. El apartado del PAAR en el informe frimestral de actividades contendrd los rubros siguientes:

i
i,

il.
iv.
V.

Avance general acumulado del PAAR al frimestre a informar;

Avance de los controles comprometidos durante el trimestre a informar;

Avance por UA acumulado al trimestre a informar;

Beneficios de los controles implementados al trimestre a informar y

Los principales controles en proceso de implementacion para los trimestres siguientes.

V. El Anexo del PAAR se integrard con la informacidn siguiente:

i.
i,
i,
iv.
V.
Vi,

Vil
Vil

Xi.
Xii.

Insurgentes Sur 1

UA;

Area responsable;
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Factor de riesgo;
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Porcentaje de avance acumulado al trimestre;
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En su caso, justificacion por parte de la UA respecto a retrasos o no implementacion
del control conforme a lo programado.
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Cada UA serd responsable de conservar y resguardar la evidencia documental que acredite los
avances reportados a la DGFPC respecto de la implementacién de las acciones de mejora y controles
comprometidos en PACI y al PAAR la cual deberd ponerse a disposicion a efecto de constatar y
verificar el avance reportado.

TRANSITORIOS

Primero.- En aras de transparencia se publicard en el Diario Oficial de la Federacion un Aviso con los
datos de identificacion de la actualizacion de las presentes Normas de Control Interno del Instituto
Federal de Telecomunicaciones vy la direccién electrénica en la que podrdn ser consultadas.
Segundo.- La actuadlizacion de las presentes Normas de Control Interno del Instituto Federal de
Telecomunicaciones entrard en vigor al dia hdbil siguiente al de la publicacion del Aviso que refiere el
articulo Primero transitorio.

Tercero.- Publiquese la presente actualizacidon de las Normas de Control Inferno del Instituto Federal de
Telecomunicaciones en la pdgina de Internet e Intranet del Instituto Federal de Telecomunicaciones.

JAVIER JUAREZ MOJICA
COMISIONADO PRESIDENTE EN SUPLENCIA®

3En suplencia por ausencia del Comisionado Presidente del Instituto Federal de Telecomunicaciones, suscribe el Comisionado Javier Judrez
Mojica, con fundamento en el articulo 19 de la Ley Federal de Telecomunicaciones y Radiodifusion.
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