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INTRODUCCION

El Instituto Federal de Telecomunicaciones (IFT o Instituto), en su cardcter de sujeto obligado
responsable del fratamiento de los datos personales que se encuentran en su posesion y, en
cumplimiento a lo dispuesto por los arficulos 35, fracciones lil y IV de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO); 60 y 61 de los Lineamientos
Generales de Proteccion de Datos Personales Para el Sector Pdblico (Lineamientos Generales),
que en términos generales disponen que, el responsable debe elaborar un Documento de
Seguridad que contenga, entre ofros, el andlisis de riesgos y su andlisis de brecha, en el contexto
de los procesos y/o sistemas manuales o no automatizados en posesidn de las Areas del Instituto,
a continuacion se presentan los hallazgos identificados.

Identificar los riesgos en el fratamiento de datos personales en los procesos y/o sistemas no
automatizados del Instituto garantiza una adecuada proteccidén de los datos personales en
posesion del IFT que no se encuentran contenidos en bases de datos, soportes, formatos,
aplicativos o sistemas informaticos, previa identificacion de posibles escenarios de riesgo a los que
se enfrenta el Instituto en el tfratamiento de este tipo de informacidn, asi como, identificar las
medidas de seguridad, controles o mecanismos faltantes, para fortalecer, complementar o
reemplazar a uno o mds controles o medidas establecidas actualmente.,

La identificacion de los riesgos y medidas de seguridad faltantes o complementarias antes
aludidas, guardan relacién con el Sistema de Control Interno Institucional (SCII) a cargo de la
Direccion General de Finanzas, Presupuesto y Contabilidad (DGFPC) adscrita a la Unidad de
Administracidn, con base en las atribuciones senaladas en los articulos 57, fraccién [; 60, fraccidn
Xlll, y 89, fraccion XVI del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones, las
Normas de Conftrol Intferno (NCI) y la Metodologia de Administracion de Riesgos (MAR) del IFT;
para garantizar la seguridad razonable esperada en la mitigacién de posibles riesgos; asi como,
el cabal cumplimiento de los objetivos de cada proceso; y contribuir al logro de los objetivos -
Institucionales y particulares de las Unidades que conforman el IFT.
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ANALISIS DE RIESGOS Y ANALISIS DE BRECHA EN LOS PROCESOS Y/O SISTEMAS NO

Identificac

AUTOMATIZADOS

ion de Riesgos

SCII@

Con la participacion de 19 Unidades Administrativas, se analizaron 154 procesos y/o sistemas no
automatizados; en los cuales, (con base en lo senalado en la MAR) se identificaron 293 riesgos
asociados al fratamiento de datos personales distribuidos por Unidad Administrativa, como se
muestra a continuacion:
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TOTAL

DISTRIBUCION DE LOS RIESGOS IDENTIFICADOS POR UNIDAD ADMINISTRATIVA

UNIDAD DE ADMINISTRACION
UNIDAD DE ASUNTOS JURIDICOS

UNIDAD DE CUMPLIMIENTO

UNIDAD DE COMPETENCIA ECONOMICA

UNIDAD DE CONCESIONES Y SERVICIOS

UNIDAD DE ESPECTRO RADIOELECTRICO

UNIDAD DE MEDIOS Y CONTENIDOS AUDIOVISUALES
UNIDAD DE POLITICA REGULATORIA

COORDINACION GENERAL DE ASUNTOS INTERNACIONALES
COORDINACION GENERAL DE COMUNICACION SOCIAL
COORDINACION GENERAL DE MEJORA REGULATORIA
COORDINACION GENERAL DE POLITICA DEL USUARIO
COORDINACION GENERAL DE VINCULACION INSTITUCIONAL
COORDINACION GENERAL DE PLANEACION ESTRATEGICA
COORDINACION EJECUTIVA

SECRETARIA TECNICA DEL PLENO

AUTORIDAD INVESTIGADORA

CENTRO DE ESTUDIOS

ORGANO INTERNO DE CONTROL

22
7
18

20

w

O W W W vV W

1
16

154
FUENTE: Elaborado con informacién obtenida en el inventario de riesgos de datos personales.

35

293

De los 293 riesgos se identificé que 103, (35.2%) se asociaron a vulnerabilidades de seguridad
relacionada con la pérdida o destruccién no autorizada; 79 riesgos (27.0%) con el uso, acceso o
fratamiento no autorizado; 73 riesgos (24.9%) con el robo, extravio o copia no autorizada, y 38
riesgos (13.0%) con el dano, la alteracion o modificacion no autorizada. Como se muestra en el
grafico siguiente:
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TIPOS DE RIESGOS IDENTIFICADOS
120

100

80
60
103
40 73 79
20 38
0

DANO, LA ALTERACION PERDIDA O ROBO, EXTRAVIO O USO, ACCESO O
O MODIFICACION NO  DESTRUCCION NO COPIA NO TRATAMIENTO NO
AUTORIZADA AUTORIZADA AUTORIZADA AUTORIZADO

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

Factores de Riesgos

La contfextualizaciéon del “enftorno” en el cual se puede materializar un “riesgo” es fundamental
para la identificacion de estos; asi como la toma de decisiones para controlarlos. Al respecto se
identificd los factores de riesgo INTERNOS fueron los mds recurrentes con 417 escenarios posibles
(80.6%) vy los factores EXTERNOS alcanzaron 117 escenarios posibles (19.4%) como se muestra a
continuacioén:

TIPOS DE FACTORES DE RIESGOS (ENTORNO)

600
500
400
300
200

100
117

INTERNO

EXTERNO

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

Pagina 4 de 10



f e UNIDAD DE ADMINISTRACION ;
) l DIRECCION DE CONTROL INTERNO Y s ‘ I I
N ADMINISTRACION DE RIESGOS '

STITUTO FEDERAL DE
TELECOMUNICACIONES

Los factores de riesgo se consideran situaciones o escenarios precursores de la materializacion de
un riesgo, mismos que se identificaron un total de 602 distribuidos entre todos los riesgos; siendo la
tendencia mayoritaria el factor Humano con 418 menciones (69.4%) del total de factores
identificados. Por ofro lado, los demads factores en conjunto alcanzan el 30.6% del total, con
factores como los Desastres Naturales (11.3%) y el factor Técnico-Administrativo (14.8%) fueron los
mas representativos de este segmento, mientras que los factores Normativos y Materiales

alcanzan apenas el 2.3% y 2.2.% respectivamente.,
CLASIFICACION DE FACTORES DE RIESGOS

m DESASTRE NATURAL
13 - HUMANO
MATERIALES
NORMATIVO (legal)

TECNICO-
ADMINISTRATIVOS

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

Del total de factores identificados, 52.5% se concentraron en 12 siftuaciones o escenarios
recurrentes; mismos que, pueden vulnerar la integridad de los datos personales, entre ellos los

importante fueron los siguientes:
FACTORES MAS RECURRENTES QUE PUDIERAN MATERIALIZAR UN RIESGO
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TOTAL

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

A partir del andlisis de los factores de riesgo, se identificaron las medidas de seguridad (conftroles)
existentes y las faltantes o por implementar, con la finalidad de determinar la brecha, respecto
del diseno e implementacidén de controles para la protecciéon de los datos personales relacionado
con el dano, pérdida, alteracién, destruccién o el uso, acceso o tratamiento no autorizado, las
cuales se pueden considerar como las dreas de oportunidad que pudieran propiciar la
materializacién de los factores de riesgo en el fratamiento de datos personales.

Respecto de los controles disenados e implementados por las unidades administrativas se
identifico lo siguiente:

1. Diseno adecuado al proceso.
2. Aplicacion permanente en las actividades del proceso y/o sistema.
3. Documentacidén y monitoreo de la efectividad.

No obstante, es clara la necesidad del Instituto en aumentar la presencia de controles
documentados, como se muestra en la siguiente tfabla:

CARACTERISTICAS DE LOS CONTROLES DISENADOS E IMPLEMENTADOS

S| NO Sl NO Sl NO

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

Medidas de seguridad existentes (controles implementados)

Como repuesta a los factores antes enlistados, las Unidades Administrativas especificaron las
medidas de seguridad y actividades de control implementadas en sus procesos y/o sistemas no
automatizados; las cuales estdn destinadas a mitigar los factores de riesgos identificados. El
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resultado fue la existencia e implementacion del % de los controles y el diseno del g%. los
cuales seran implementados durante 2022,

Las 10 actividades mas recurrentes representan el % del total y se muestra a continuacion:

ACTIVIDADES DE CONTROL MAS REPRESENTATIVAS

TOTAL

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

Medidas de seguridad faltantes (Greas de oportunidad)

Del andilisis de los factores y controles disenados e implementados se identificaron las dreas de
oportunidad que se enlistan a continuacion,

a.
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C.

Plan de Trabgjo.

Para atender las dreas de oportunidad determinadas, se establecerd un Plan de Trabajo durante
2022, el cual establecerd la accidn a realizar, el objetivo, los responsables de su ejecucion, fechas
de inicio y termino y los entregables que permitird acreditar su realizacioén.

Monitoreo de las medidas de seguridad existentes

La frecuencia de monitoreo o seguimiento de la efectividad de los controles implementados por
las Unidades Administrativas corresponde a la periodicidad con gque son revisados en su diseNo
contra la materializacion de riesgos, arrojaondo como principal resultado la efectividad o
insuficiencia de los controles y por ende un rediseno de estos.

El 74% de las medidas de seguridad implementadas en el Instituto son ejecutadas cada vez que
son requeridas; por otro lado, las frecuencias de monitoreo semestral y anual son la segunda
opcidon de ejecucion con el 8% y el 4% respectivamente.

Finalmente, el 7% de las medidas de seguridad son utilizadas en periodos menores.
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FRECUENCIA DE MONITOREO DE LA EFECTIVIDAD DE CONTROLES

2%
136 18 E = ANUAL

CUANDO SE REQUIERA

5%
29 DIARIO
MENSUAL
QUINCENAL
B SEMESTRAL

FUENTE: Elaborado por el IFT, con base en el inventario de riesgos de datos personales.

CONCLUSIONES

1.

Se obtfuvo la informacion necesaria para identificar todos aquellos riesgos que al
materializarse en cualquier fase de los procesos y/o sistemas que no tienen como soporte
vital algdn aplicativo tecnoldégico, pudiesen poner en peligro el objetivo de la
salvaguarda y proteccion de la informacidén que infegra datos personales de los
particulares, asi como las medidas de seguridad requeridas, las cuales pueden reemplazar
o complementar a uno o mds controles implementados actualmente, tal y como lo
mandata la LGPDPPSO, los Lineamientos Generales y demads disposiciones que resultan
aplicables en la materia.

Los resultados obtenidos en la identificacién de estos riesgos son positivos, debido a que
generan mayor valor a los procesos ejecutados por las Unidades Administrativas del IFT vy,
permiten desarrollar las diversas actividades que los conforman, con la seguridad de que
se tiene una visibn amplia de los posibles escenarios en los que los diversos factores
precursores de riesgos pudiesen presentarse, anficipdndose a sus impactos por medio del
establecimiento de medidas de seguridad y controles mds efectivos para mantener en
una valoracién de bajo riesgo institucional.

El andlisis de riesgos y de brecha identificados por las Unidades Administrativas, abarcd la
totalidad de los Procesos y/o Sistemas que involucran el tratamiento manual o no
automatizado datos personales dentro del Instituto. Un total de 164 procesos fueron
identificados; mismos que arrojaron un total de 293 riesgos asociados a los mismos, y 602
actividades de control para su mitigacion.
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Anexo
MATRIZ DE RIESGOS EN LOS SISTEMAS Y/O PROCESOS NO AUTOMATIZADOS DEL INSTITUTO FEDERAL
DE TELECOMUNICACIONES.
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