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El “Informe respecto a las acciones realizadas de conformidad con |o previsto en el Programa de
Proteccion de Datos Personales en Posesion del Instituto Federal de Telecomunicaciones 2021-
2022" fue elaborado en cumplimiento a la obligacion a cargo del Comité de Transparencia
prevista en la fraccidn VI del apartado IV del “Programa de Protecciéon de Datos Personales en
Posesion del Instituto Federal de Telecomunicaciones 2021-2022".

Lo anterior con fundamento en los articulos 84, fraccion |, de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados; 47, segundo pdarrafo, de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector PUblico; 90, fraccién IV, del Estatuto
Orgdnico del Instituto Federal de Telecomunicaciones; en relacién con la fraccion VI del
apartado IV del Programa.

El presente documento reproduce la informacién contenida en el Informe aprobado por las y los
integrantes del Comité de Transparencia, mediante Acuerdo ndmero 04/SO/09/22, en la Cuarta
Sesion Ordinaria, celebrada el 03 de marzo de 2022,
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INFORME RESPECTO A LAS ACCIONES REALIZADAS DE CONFORMIDAD CON LO
PREVISTO EN EL PROGRAMA DE PROTECCION DE DATOS PERSONALES EN POSESION DEL
INSTITUTO FEDERAL DE TELECOMUNICACIONES 2021 - 2022

) Programa de Proteccion de Datos Personales e Informe Anual

A partir de la entrada en vigor de la Ley General de Proteccidon de Datos Personales en Posesion
de Sujetos Obligados' (LGPDPPSO) y los Lineamientos Generales de Proteccién de Datos
Personales para el Sector PuUblico (Lineamientos de Datos Personales)?, se crean diversas
obligaciones que los Sujetos Obligados deben cumplir con el objeto de garantizar la observancia
de los principios de proteccidn de datos personales previstos en la LGPDPPSO y demds
disposiciones que resulten aplicables en la materia, los cuales tienen como finalidad difima
proteger los datos personales que se encuentran en su posesion.,

Conforme alo previsto en la LGPDPPSO y los Lineamientos de Datos Personales, el Instituto Federal
de Telecomunicaciones (IFT o Instituto), en su cardcter de drgano publico auténomo, vy
responsable del tfratamiento de los datos personales que se encuentran en su posesion, tiene la
obligacion de observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, a los que hace referencia el articulo 16 de la
LGPDPPSO, asi como los deberes de seguridad y confidencialidad, previstos en el Capitulo Il de
dicho ordenamiento.

En particular, en relacién con el principio de responsabilidad, el arficulo 29 de la LGPDPPSO
establece que el responsable deberd implementar los mecanismos para acreditar el
cumplimiento de los principios, deberes y obligaciones establecidos en este ordenamiento. Al
respecto, el arficulo 30, fraccién Il, de la LEGPDPPSO dispone que, como parte de los mecanismos
que deberd adoptar el responsable para cumplir con el principio de responsabilidad establecido
en la LGPDPPSO se encuentran, entre ofros, el de elaborar politicas y programas de proteccion
de datos personales, obligatorios y exigibles al interior de la organizacion del responsable.

En términos de lo dispuesto en el arficulo 47, primer pdrrafo, de los Lineamientos de Datos
Personales, dichas politicas y programas de proteccidon de datos personales deberdn ser
obligatorias y exigibles al interior de la organizacion del responsable, y tendrdn por objeto
establecer los elementos y actividades de direccién, operaciéon y control de todos sus procesos
que, en el gjercicio de sus funciones y atribuciones, impliquen un tratamiento de datos personales
a efecto de proteger éstos de manera sistemdatica y continda. Asimismo, el arficulo 47, pdrrafo
segundo, prescribe que las politicas y programas de proteccion de datos personales deberdn ser
aprobados, coordinados y supervisados por el Comité de Transparencia (Comité) del
responsable.

En cumplimiento de lo anterior, la Unidad de Transparencia del IFT elabord una propuesta de
Programa de Proteccidon de Datos Personales, el cual fue presentado al Comité el dia 15 de enero
de 2021, en la Segunda Sesidn Extraordinaria, mediante Acuerdo 02/SE/05/21, a efecto de que
los Integrantes del Comité emitieran sus comentarios, de manera previa a su aprobacion.

Posteriormente, el 25 de febrero de 2021, en la Quinta Sesidon Ordinaria, mediante el Acuerdo
05/S0O/04/21, y con fundamento en los articulos 30, fracciones I, IV, V, VII, VI, 33 y 84, fracciones |

! Disponible en el vinculo electrénico: http://www.diputados.gob.mx/LevesBiblio/pdf/LGPDPPSO. pdf
2 Disponibles en los vinculos electronicos:
http://www.dof.gob.mx/nota_detalle.php?codigo=5511540&fecha=26/01/2018
http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

Pagina4 de 17

Oj JIFT.MX ;‘I ‘@!IFTMEXICO) j@lFT_MX_) 0} FTMX )



http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
http://www.dof.gob.mx/nota_detalle.php?codigo=5511540&fecha=26/01/2018
http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf

& it

y 'V, de la LGPDPPSQO; 47, 49, 51, 52 y 63 de los Lineamientos de Datos Personales; 89, fraccion XV
y 90, fraccidn IV, del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones, el Comité
aprobd formalmente el “Programa de Proteccion de Datos Personales en Posesion del Instituto
Federal de Telecomunicaciones 2021 - 2022”2 (Programa), el cual establece en su apartado 1V,
denominado “Responsabilidades del Comité de Transparencia dentro del Programa”, la
obligacidén de “Presentar un Informe anual al Comisionado Presidente en el que se describan las
acciones realizadas para cumplir con lo dispuesto por este Programa” (fraccién V).

En términos de lo expresamente previsto en el apartado IV del Programa, el Informe anual debera
presentarse en las primeras dos semanas del mes de marzo de cada ano y referird al ano
inmediato anterior de que se trate. De esta manera, en cumplimiento a lo expresamente previsto
en el Programa, a confinuacion, se describen las acciones realizadas durante el ano 2021 en el
IFT en materia de proteccién de datos personales.

II) Acciones Readlizadas durante el ano 2021

A) Actudlizacién de los “Inventarios de datos personales y sistemas de fratamiento” y
documentacién del “Ciclo de vida de los datos personales”

El “Inventario de datos personales en posesion del Instituto Federal de Telecomunicaciones”
(Inventario), fue aprobado por el Comité en la Décimo Séptima Sesidn Extraordinaria, de fecha
28 de junio de 2019, como un anexo al “Documento de Seguridad para la Protecciéon de los Datos
Personales en Posesion del Instituto Federal de Telecomunicaciones”“ (Documento de Seguridad).

La identificacion de los datos personales que se encuentran en posesion del IFT es la base para
su debida protecciodn y resguardo. El Inventario relne y da cuenta de los datos personales,
sistemas de tratamiento y demads elementos requeridos por los articulos 33, fraccion lll, 35, fraccidn
|, de la LGPDPPSO y 58 de los Lineamientos de Datos Personales.

Asi, en cumplimiento a lo establecido en el Programa, durante el ano 2021, se llevé a cabo la
actualizaciéon de los siguientes elementos del Inventario:

e Catdlogo de medios fisicos y electronicos a fravés de los cuales se obtienen los
datos personales;

e Finalidades de cada tratamiento de datos personales;

e Catdlogo de los tipos de datos personales que se tratan, indicando si son sensibles
0o no;

e Catdlogo de formatos de almacenamiento, asi como la descripcion general de la
ubicacioén fisica y/o electréonica de los datos personales;

3 El Programa de Protecciéon de Datos se hizo del conocimiento de las personas Titulares de las Unidades
Administrativas del IFT, a fravés del oficio con ndmero IFT/212/CGVI/UT/173/2021, con fecha 02 de marzo de
2021.

4 Aprobado junto con el “Inventario de Datos personales en Posesion del Instituto Federal de
Telecomunicaciones” por el Comité de Transparencia el 28 de junio de 2019, en la Décimo Séptima Sesién
Extraordinaria. La mas reciente actualizacion del Documento de Seguridad fue aprobada el 20 de agosto
de 2020, en la Décimo Quinta Sesidn Ordinaria.
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e Lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

e Nombre completo o denominacidon o razén social del encargado y el instrumento
juridico que formaliza la prestacion de los servicios que brinda al responsable, y

e Informacioén relativa a los destinatarios o terceros receptores de las fransferencias
que se efectlen, asi como las finalidades que justifican éstas.

De manera complementaria, se llevé a cabo la documentacién del “Ciclo de vida de los datos
personales” en posesion de las Areas del IFT (Ciclo de vida). Todo lo anterior, conforme a las
acciones siguientes:

e Con fecha 02 de marzo de 2021, mediante oficio IFT/212/CGVI/UT/174/2021, la Titular de
la Unidad de Transparencia y Coordinadora General de Vinculacion Institucional solicitd
a los Titulares de las Unidades Administrativas del IFT la actualizaciéon del Inventario de los
datos personales que se encuentran en su posesion, asi como la documentacion del Ciclo
de vida y su envio a la Unidad de Transparencia.

e Posterior a la entrega de los Inventarios y Ciclos de vida remitidos por las Unidades
Administrativas, la Unidad de Transparencia se encargd de la infegracion de estos, y con
fecha 02 de julio de 2021, en la Décima Segunda Sesidn Extraordinaria, mediante acuerdo
12/SE/16/21, el Comité de Transparencia tuvo por presentada la documentaciéon en
comento, advirtiendo tanto en el Inventario como en la descripcion del Ciclo de Vida de
los datos personales en posesion de las Areas del IFT, el nimero de procesos de
fratamiento siguiente:

Unidad Administrativa NUmero de procesos reportados en 2021 |
Autoridad Investigadora 5
Coordinacién Ejecutiva 3
Centro de Estudios 1
Coordinacién de Mejora Regulatoria 3
Coordinacién General de Comunicacion Social 3
Coordinacion General de Asuntos 3
Internacionales
Coordinacion General de Planeacion 3
Estratégica
Coordinacién General de Politica del Usuario 2
Coordinacion General de Vinculacion 13
Institucional
Organo Interno de Control 14
Secretaria Técnica del Pleno 3
Unidad de Administracion 21
Unidad de Asuntos Juridicos 4
Unidad de Cumplimiento 12
Unidad de Competencia Econémica 20
Unidad de Concesiones y Servicios 8
Unidad de Espectro Radioeléctrico 5
Unidad de Medios y Contenidos Audiovisuales 16
Unidad de Politica Regulatoria 19
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Unidad Administrativa NUmero de procesos reporfados en 2021 \
Total 168

No se omite senalar que, con fundamento en el arficulo 36, fraccion ll, de la LGPDPPSO, el IFT en
su cardcter de responsable, tiene el deber de actualizar el Documento de Seguridad y sus
elementos (entre ellos el Inventario conforme al Ciclo de Vida de los datos personales) como
resulfado de un proceso de mejora continua, derivado del monitoreo y revision del sistema de
gestiéon de datos personales.®

B) Elaboracién de los andlisis de riesgos y de brecha relacionados con el fratamiento manual
o0 no automatizado de datos personales

La Direccidon de Control Interno y Administracion de Riesgos, adscrita a la Unidad de
Administracién, con la retroalimentacion y comentarios de la Unidad de Transparencia, a través
de la Direccién de Clasificacion y Datos Personales, elabord el formato para la “ldentificacion de
riesgos en el tratamiento manual o no automatizado de datos personales en los procesos y/o
sistemas en posesion del Instituto Federal de Telecomunicaciones” (Formato de Identificacion de
Riesgos), el cual asocia los procesos y/o sistemas de tfratamiento de datos personales con los
factores de riesgo identificados, asi como con las actividades de control para mifigar estos,
destacando particularmente las medidas o confroles de seguridad faltantes, como parte del
andlisis de brecha, en términos de lo dispuesto en el articulo 35, fracciones lll y IV, de la LEGPDPPSO.

En ese orden de ideas, mediante oficio con nUmero IFT/240/UADM/DG-FPC/185/2021, de fecha
03 de junio de 2021, la Directora General de Finanzas, Presupuesto y Contabilidad, adscrita a la
Unidad de Administracion, solicité a los Titulares de las Unidades Administrativas del IFT el llenado
y remision, a mads tardar el 30 de junio de 2021, del Formato de Identificacion de Riesgos,
correspondientes a los datos personales que se encuenfran en su posesion, sujetos a un
fratamiento manual o no automatizado, a fin de conjuntar la informacién proporcionada vy
realizar el andlisis de riesgos, asi como la identificacién de las medidas y controles faltantes, como
parte del andlisis de brechaq, tareas que estuvieron a cargo de la Direccidén de Control Interno y
Administracion de Riesgos.

El 31 de agosto de 2021 se reqlizd la Tercera Reunidon del Grupo de Trabajo de Protecciéon de
Datos Personales en Posesion del Instituto Federal de Telecomunicaciones, en la que se informo,
en conjunto con la Unidad de Administracion, los resulfados obtenidos con motivo del andlisis de
riesgos en el tratamiento manual o no automatizado de datos personales en los procesos y/o
sistemas en posesion del IFT, asi como las dreas de oportunidad y mejora, que incluyeron las

5 En términos de lo dispuesto en el articulo 34 de la LGPDPPSO, las medidas de seguridad llevadas a cabo
por el IFT deben estar documentadas y confenidas en un sistema de gestion con la finalidad de que
mantenga las medidas de seguridad para el tratamiento y la proteccidn de los datos personales, contra
dano, pérdida, alteracién, destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad. Al respecto, resulta importante senalar que el Documento de
Seguridad fue elaborado incorporando los elementos para la integracion y diseno del sistema de gestion de
seguridad al que hacen referencia los articulos 34 de la LGPDPPSO y 65 de los Lineamientos Generales, que
establecen que se enftenderd por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
fratamiento y seguridad de los datos personales, de conformidad con lo previsto en la LGPDPPSO vy las
demads disposiciones que le resulten aplicables en la materia, el cual se encuentra alineado al sistema de
gestion de seguridad que es administrado por la Direccidn General de Tecnologias de la Informacidn y
Telecomunicaciones del IFT.
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medidas y controles de seguridad faltantes, priorizando las mds relevantes e inmediatas a
establecer.

C) Actudlizacién de los andilisis de riesgos y de brecha asociados a los datos personales que
obran en sistemas informdticos, administrados por la Direccién General de Tecnologias de
la Informacién y Comunicaciones

Como resultado del mismo proceso de mejora continua, en términos de lo dispuesto en el articulo
36, fraccion I, de la LGPDPPSO, la Coordinadora de Transparencia, Acceso a la Informacion y
Gobierno Abierto, mediante correo electronico de fecha 08 de septiembre de 2021, solicité al
Director General de Tecnologias de la Informaciéon y Comunicaciones, la actualizaciéon y envio
de los insumos relativos a los andlisis de riesgos y brecha asociados a los datos personales que
obran en sistemas informdaticos.

En respuesta, el 14 de noviembre del ano en curso, la Direccion General de Tecnologias de la
Informaciéon y Comunicaciones, a fravés del Director de Seguridad de la Informacion, envid los
insumos solicitados, entre o que destaca, la actualizacion de personal que administra las bases
de datos del IFT, algunas precisiones en las medidas técnicas de seguridad faltantes, y la adicion
de un moédulo con femdtica de seguridad de la informacidn al curso de induccidn dirigido a
personal de nuevo ingreso al IFT.

D) Aprobacién del Procedimiento para recibir y responder, quejas y/o sugerencias de los
fitulares en materia de proteccién de datos personales

El 02 de diciembre de 2021, en la Trigésima Tercera Sesidon Ordinaria, con fundamento en los
articulos 30, fraccidn VI, y 84, fraccidén |, de la LGPDPPSO, y 50 de los Lineamientos de Datos
Personales, el Comité aprobd mediante el Acuerdo 33/SO/07/21, el “Procedimiento para recibir
y responder dudas, quejas y/o sugerencias de los fitulares en materia de proteccion de datos
personales”, elaborado por la Unidad de Transparencia.

Dicho documento tiene como objeto establecer el procedimiento que deberd seguirse para la
recepcion, framitacion, seguimiento y respuesta a las dudas, quejas y/o sugerencias de las
personas fitulares en materia de proteccidn de datos personales, el cual cumple con las
caracteristicas de ser de facil acceso y con la mayor cobertura posible, considerando el perfil de
los tfitulares y la forma en que se mantiene contacto o comunicaciéon directa o cotidiana con
ellos, en términos de lo dispuesto por los articulos 30, fraccion VI, de la LGPDPPSO, y 50 de los
Lineamientos de Datos Personales, como parte de los mecanismos que el IFT, en su cardcter de
responsable y sujeto obligado de la LEGPDPPSO, debe adoptar para cumplir con el principio de
responsabilidad en el fratamiento de los datos personales que se encuentran en su posesion,
segun lo prescriben los arficulos previamente referidos.

E) Actudlizacién del Procedimiento interno para garantizar el ejercicio de los derechos de
acceso, rectificacién, cancelacién, oposicidn y portabiidad de datos personales
ejercidos ante el Instituto Federal de Telecomunicaciones

El 09 de diciembre de 2021, en la Trigésima Cuarta Sesidon Ordinaria, con fundamento en lo
dispuesto por los articulos 1, 2, 3, 48 al 56, 57, 84, fracciones |, Il y IV, de la LGPDPPSO; 1, 2, 3, 14, 25,
fraccion |, de los Lineamientos que establecen los pardmetros, modalidades y procedimientos
para la portabilidad de datos personales; 90, fracciones Il y IV y 94 del Estatuto Orgdnico del
Instituto Federal de Telecomunicaciones, y Politica Segunda, numeral catorce, de la Politica de
Proteccidn de Datos Personales del Instituto, el Comité aprobd la actualizacién al “Procedimiento
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Inferno para garantizar el ejercicio de los derechos de acceso, rectificacion, cancelacion,
oposicion y portabilidad de datos personales ejercidos ante el Instituto Federal de
Telecomunicaciones”, propuesto por la Unidad de Transparencia, con base en el articulo 85,
fraccioneslily V, de la LGPDPPSO, el cual deberd seguirse para la recepcion, atencion y respuesta
a la solicitud para el ejercicio de los derechos de acceso, rectificacion, cancelacion, oposicion
(ARCO) y portabilidad de datos personales al interior del IFT; lo anterior, como parte de los
mecanismos que el IFT, en su cardcter de responsable y sujeto obligado de la LEGPDPPSO, debe
instituir para asegurar que los datos personales solo se entreguen a su titular o representante
debidamente acreditados, asi como para lograr mayor eficiencia en la gestion de las solicitudes
para el gjercicio de los derechos ARCO y portabilidad de datos personales.

lI) Acciones de Capacitacion

A) Cédula de Deteccién de Necesidades remitida por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccidn de Datos Personales

La Cédula de Deteccion de Necesidades (CDN) es una herramienta disenada por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), que
tiene como finalidad elaborar un diagndstico acerca de la demanda de cursos y otras acciones
de capacitacion requeridas por los Sujetos Obligados, en femas relacionados con transparencia,
acceso a lainformacioén, gobierno abierto, archivo y proteccidn de datos personales. La CDN se
envia anualmente entre los meses de enero y marzo, y da cuenta de las expectativas y metas de
capacitacion de los Sujetos Obligados que deberdn ser cumplidas durante el ano que
corresponda.

De esta manera, la CDN constituye un insumo esencial para la elaboracién, actualizacién y
cumplimiento del “Programa de Capacitacion en Transparencia, Acceso a la Informacion,
Proteccidn de Datos Personales y Temas Relacionados con el INAI” (Programa de Capacitacion),
el cual, a partir de las metas reportadas por cada Sujeto Obligado, incluye una propuesta final
de acciones de capacitacién, difusién, promocion y actualizacién en materia de proteccidon de
datos personales (asi como el diseno y aplicacion de los indicadores para acreditar su
cumplimiento), de conformidad con lo previsto en el articulo 89 de la LGPDPPSO, en sus fracciones
XXIVE, XXV7y XXVI8,

En relacion con la participacion de las personas servidoras publicas del IFT, en los cursos de
capacitacion relativos a proteccion de datos personales impartidos por el INAI, se destaca un
incremento con respecto al gjercicio anterior, consolidando asi, durante dos anos consecutivos,
resultados por arriba de los reportados anteriores al cuarto trimestre de 2018.

A confinuacién, se da cuenta de las acciones de capacitaciéon correspondientes al periodo que
comprende del 01 de enero al 31 de diciembre de 2021, destacando parficularmente la
tendencia positiva del nimero de personal capacitado, respecto al afo anterior, en la
modalidad presencial a distancia, reiterando los esfuerzos y logros de la Unidad de Transparencia
para fortalecer una cultura institucional en materia de proteccién de datos personales.

5 XXIV. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la proteccion
de datos personales, asi como de sus prerrogativas;

7 XXV. Disenar y aplicar indicadores y criterios para evaluar el desempenio de los responsables respecto al
cumplimiento de la presente Ley y demds disposiciones que resulten aplicables en la materia;

8 XXVI. Promover la capacitacion y actualizacion en materia de proteccion de datos personales entre los
responsables;
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B) Programa de Capacitacién en Transparencia, Acceso a la Informacién, Proteccién de
Datos de Personales y Temas Relacionados del INAI 2021

Al respecto, a partir de la CDN y el Programa de Capacitacion elaborados para el ano 2021, la
Unidad de Transparencia del IFT, por medio del Subenlace de Capacitacidn, lleva a cabo las
funciones siguientes:

e Difundir los cursos de capacitacion impartidos por el INAl de manera presencial a
distancia a través del Sistema para la Administraciéon de la Capacitacion Presencial
(SACP), o bien, através del Centro Virtual de Capacitacion del INAI (CEVINAD, entre
las Unidades Administrativas del IFT.

o Verificar la disponibilidad de lugares en todos los cursos y talleres que el INAI ofrece
a través del SACP y el CEVINAI asi como apoyar al personal del IFT en el registro e
inscripcion en los cursos correspondientes.

e Llevar el registro y control del personal capacitado en el IFT, en relacién con los
cursos ofertados por el INAI en cualquiera de sus modalidades.

e Enviar semanalmente a la Subdireccién de Capacitacién y Desarrollo de la Unidad
de Administracion del IFT, las constancias de las personas servidoras publicas que
han finalizado satisfactoriamente las acciones de capacitacion, con el fin de que
se acrediten sus horas de capacitacion.

Una vez expuesto lo anterior, a continuacion, se informa sobre las acciones de capacitacion
impartidas al personal del IFT por parte del INAI, a fravés del SACP y el CEVINAI, durante el 2021:

CEVINAI

Trimestre Nombre del curso: Ndmero de Duracién
asistentes
Abril - Junio 2021 Sistema de Gestion de Seguridad de 4 6 horas

Datos Personales - Sector Publico

SACP

Trimestre Nombre del curso NUmero de Duracioén
asistentes
Infroduccién a la Ley General de Proteccion 14 5 horas
Abril - Junio 2021 | de Datos Personales en Posesion de Sujetos
Obligados
Aviso de Privacidad - Sector Pldblico 2 4 horas
Documento de Seguridad 2 4 horas
Infroduccién a la Ley General de Proteccion 4 5 horas
de Datos Personales en Posesion de Sujetos
Julio - Septiembre = Obligados
2021 Aviso de Privacidad - Sector Pldblico 2 4 horas
Documento de Seguridad 4 4 horas
Esquemas de Mejores Practicas 1 4 horas
Auditorias Voluntarias 1 4 horas
Documento de Seguridad 1 4 horas
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SACP |
Esquemas de Mejores Practicas 2 4 horas
Octubre - Proteccién de Datos Personales en el 1 4 horas
Diciembre 2021 fratamiento de datos biométricos y sensibles
Retos Tecnoldgicos de la Portabilidad 1 4  horas

C) Programa General de Capacitacion al que hace referencia el articulo 35, fraccidn VI, de
la LGPDPPSO

Conforme a lo dispuesto en los articulos 30, fraccion lll, 33, fraccidn VIl y 35, fraccidn VI, de la
LGPDPPSO, el Instituto debe disehar y poner en practica un programa general de capacitacion
y actualizacién en materia de proteccion de datos personales, como parte del cumplimiento del
principio de responsabilidad, y de las acciones para establecer y mantener las medidas de
seguridad para la proteccion de los datos personales, en funcidon de los roles y responsabilidades
del personal que intervenga en el tfratamiento. Al respecto, los Lineamientos de Datos Personales
establecen en sus articulos 48 y 64, lo siguiente:

“Arficulo 48. Con relacion al articulo 30, fraccion Il de la Ley General, el responsable
debera establecer anualmente un programa de capacitacion y actualizacion en
materia de proteccion de datos personales dirigido a su personal y a encargados, el
cual debera ser aprobado, coordinado y supervisado por su Comité de
Transparencia.

Capacifacion

Arficulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion Vil de la Ley
General, el responsable deberd disenar e implementar programas a corto, mediano
y largo plazo que tengan por objeto capacitar a los involucrados infernos y externos
en su organizacion, considerando sus roles y responsabilidades asignadas para el
tratamiento y seguridad de los datos personales y el perfil de sus puestos.

En el diseno e implementacion de los programas de capacitacion a que se refiere el
parrafo anterior del presente articulo, el responsable debera tomar en cuenta lo
siguiente:

/. Los requerimientos y actualizaciones del sistema de gestion,

/. La legislacion vigente en materia de proteccion de datos personales y las mejores
practicas relacionadas con el fratamiento de éstos;

M. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

/V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los
datos personales y para la implementacion de las medidas de seguridad. ”

En atencién a los requerimientos legales antes aludidos, la elaboraciéon y puesta en operacion del
Programa General de Capacitacion en materia de proteccion de datos personales en el IFT
(Programa General), tiene como finalidad difundir lineas temdaticas para exposicion, andlisis y
discusion, adoptando diversas estrategias de aprendizaje que permitan a las personas servidoras
publicas del Instituto, aumentar el conocimiento tedrico del derecho a la proteccién de datos
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personales, asi como desarrollar habilidades de cardacter practico que puedan ser empleadas en
el cumplimiento de los objetivos y tareas a su cargo. En particular, el Programa General tiene
como objetivos los siguientes:

e Difundir el conocimiento de los fundamentos, principios, derechos y deberes
previstos en la LGPDPPSO y los Lineamientos de Datos Personales.

e Estandarizar el conocimiento del derecho a la proteccidén de datos personales
entre |las personas servidoras publicas del Instituto.

e Fomentar el desarrollo del pensamiento analitico enfocado a la solucién de
problemas y casos concretos relacionados con el cumplimiento de la
normatividad en materia de proteccién de datos personales.

e Concientizar a las personas servidoras publicas del Instituto acerca de la
importancia del derecho a la proteccion de las personas fisicas respecto al
tfratamiento de sus datos personales.

e Fomentar en las personas servidoras publicas del Instituto el sentido de
compromiso en el cumplimiento de las obligaciones previstas en la LGPDPPSO y
los Lineamientos de Datos Personales, asi como propiciar e incentivar el
tfratamiento ético vy licito de los datos personales, conforme al principio de
responsabilidad proactiva.

Como parte del Programa General, en el mes de septiembre de 2021 se impartid con recursos
propios de la Unidad de Transparencia, a fravés de la Direccidon de Clasificacion y Datos
Personales, bajo la supervision de la Coordinacién de Transparencia, Acceso a la Informacion y
Gobierno Abierto, la accidn de capacitacion siguiente:

Capacitacién con recursos propios de la Unidad de Transparencia \

Accién/Tema Objetivo Fecha Duracién
Curso de Difundir el conocimiento de los 1 y 3 de 4 horas
Fundamentos del  fundamentos del derecho a la | septiembre de
derecho a la  proteccion de datos personales, 2021

proteccion de dafos asi como de los principios,

personales y su  derechos y deberes previstos en

aplicacion en el la LGPDPPSO vy los Lineamientos

Instituto Federal de de Datos Personales, incluyendo

Telecomunicaciones | su aplicacion prdactica al interior
del IFT.

El nUmero total de personas servidoras pulblicas capacitadas en materia de proteccién de datos
personales en relacion con esta accidn fue de 106, lo cual indica un crecimiento del "83%" en
relacion con la edicion 2019, ano en el que fueron impartidos por parte de la Unidad de
Transparencia del IFT, cuatro cursos/talleres relacionados con los fundamentos del derecho a la
proteccion de datos personales y su aplicacion prdctica en el IFT, asi como con el Aviso de
Privacidad y sus elementos esenciales.
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COMPARATIVO DEL PERSONAL CAPACITADO 2019-2021,
MEDIANTE EL CURSO "FUNDAMENTOS DEL DERECHO A LA
PROTECCION DE DATOS PERSONALES Y SU APLICACION EN EL
IFT"
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100

50 26 32 e

...................................

13 de noviembre de 2019 20 de noviembre de 2019 m Edicion 2021

Grupo de Trabdajo Interno en materia de Protecciéon de Datos Personales

El "Grupo de Trabajo de Proteccion de Datos Personales en Posesion del Instituto Federal de
Telecomunicaciones” (Grupo de Trabagjo), se cred como un mecanismo y un foro permanente de
monitoreo y seguimiento de las acciones, medidas y controles previstos en el Documento de
Seguridad, que forman parte del cumplimiento intfegral de las obligaciones y deberes
establecidos en la LGPDPPSO vy los Lineamientos de Datos Personales.

El Grupo de Trabajo cuenta con unas Reglas de Operacion (Reglas), las cuales fueron aprobadas
por el Comité en su Décima Séptima Sesidn Extraordinaria de 2020, mediante el
Acuerdo17/SE/04/20, de fecha 06 de noviembre de 2020.

El Grupo cuenta con la participacion de los Infegrantes del Comité, el personal especializado en
tfemas de proteccion de datos personales, archivo, control de riesgos y seguridad de la
informacion, las personas que fungen como “Subenlaces de Transparencia y Proteccion de Datos
Personales”, asi como de las personas servidoras publicas involucradas directamente en el
tratamiento de los datos personales en las distintas Areas del Instituto.

Conforme a la Novena de las Reglas, el Grupo de Trabagjo se reline cuando el Comité lo estime
conveniente y, al menos, una vez de manera trimestral, durante los meses de febrero, mayo,
agosto y noviembre de forma virtual, a fravés de los sistemas electronicos habilitados para tales
efectos por el IFT, o bien, de manera presencial, cuando las circunstancias asi lo permitan y
ameriten. A confinuacion, se refieren brevemente las actividades y temas abordados en las
cuatro reuniones ordinarias del Grupo de Trabagjo realizadas durante el 2021.

A) Primera Reunién del Grupo de Trabgjo 2021

El dia 26 de febrero de 2021 se llevd a cabo la Primera Reuniéon Ordinaria del Grupo de Trabagjo.
En ella se introdujeron y presentaron los formatos elaborados por la Unidad de Transparencia,
relativos a la actualizaciéon de los “Inventarios de datos personales y sistemas de fratamiento”y la
documentacién del “Ciclo de Vida de los datos personales” en posesién de las Areas del IFT.
Sobre el particular, la Coordinadora de Transparencia, Acceso a la Informacion y Gobierno
Abierto, y el Director de Clasificacion y Datos Personales, adscritos a la Unidad de Transparencia,
comunicaron a los Asistentes las razones que motivaron la actualizacion correspondiente, y
explicaron el contenido de los formatos elaborados para tal efecto por la Unidad de
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Transparencia, cerrando con una orientacion dirigida a las Areas para su llenado y envio a dicha
Unidad.

B) Segunda Reunién del Grupo de Trabagjo 2021

Con fecha 31 de mayo de 2021, tuvo lugar la Segunda Reunién Ordinaria del Grupo de Trabagjo;
en ella se informé a los asistentes la metodologia utilizada para la elaboracién del Formato de
Identificacion de Riesgos, cuya presentacion y explicacion de llenado estuvo a cargo de la
Unidad de Administracion, a fravés de la Direccién de Control Inferno y Administracion de Riesgos.

En ese orden de ideas, mediante el oficio con ndmero IFT/240/UADM/DG-FPC/185/2021, de fecha
03 de junio de 2021, se solicitd a los Titulares de las Unidades Administrativas el llenado y remision,
a mas tardar el 30 de junio de 2021, del Formato de Identificacion de Riesgos, a fin de conjuntar
la informacién proporcionada y elaborar el informe en el que constan los resultados de los andlisis
de riesgos y de brecha respectivos.

C) Tercera Reunién del Grupo de Trabajo 2021

El 31 de agosto de 2021 se realizd la Tercera Reunidn del Grupo de Trabagjo, en la que personal de
la Unidad de Administracién y la Unidad de Transparencia, comunicaron los resulfados obtenidos
con motivo del andlisis de riesgos realizado y reportado por las Areas del IFT, en el tratamiento
manual o no automatizado de datos personales en los procesos y/o sistemas que se encuentran
en su posesion, asi como la identificacion de las medidas y los controles faltantes, como parte del
andlisis de brecha correspondiente.

Al respecto, la Unidad de Administracidn de manera conjunta con la Unidad de Transparenciq,
a fravés de la Direccion de Control Interno y Administracion de Riesgos, y la Direccidn de
Clasificacion y Datos Personales, respectivamente, expusieron a las Areas el nimero de procesos
y riesgos identificados por cada Unidad Administratfiva, los tipos de factores de riesgo mds
recurrentes, los controles que se encontraban implementados, la frecuencia de monitoreo de la
efectividad de dichos controles, asicomo la identificacion de las medidas y los controles faltantes,
como parte del andlisis de brecha.

Finalmente, se expusieron las acciones siguientes a realizar, destacando la importancia y la
procedencia de la elaboracién de un plan de trabagjo, para el establecimiento de las medidas y
los controles de seguridad faltantes, el cual seria coordinado por la Unidad de Administracion,
con el apoyo de la Unidad de Transparencia, a efecto de dar cumplimiento a lo dispuesto en el
articulo 35, fraccidon V, de la LGPDPPSO, priorizando los controles vy las medidas de seguridad
relevantes e inmediatas, y el establecimiento e implementacion de medidas faltantes o
adicionales.

D) Cuarta Reunién del Grupo de Trabajo 2021

El 30 de noviembre de 2021, se llevo a cabo la Cuarta Reunidn del Grupo de Trabajo en la que la
persona que ocupa la Direccién de Clasificacion y Datos Personales, adscrito a la Unidad de
Transparencia, llevd a cabo la exposicion del alcance del *Acuerdo mediante el cual se aprueba
la adicién de un Titulo Décimo a los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Plblico”?. Lo anterior, en relacidon con la atribucidon del INAI consistente en disefiar

? Disponible en los vinculos electronicos:
https://www.dof.gob.mx/nota_detalle.php?codigo=5605789&fecha=25/11/2020 y
https://www.dof.gob.mx/nota_detalle.php?codigo=5605789&fecha=25/11/2020
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y aplicar indicadores y criterios para evaluar el desempefo de los responsables respecto al
cumplimiento de la LGPDPPSO y demas disposiciones que resulten aplicables en la materia,
materializada en los Lineamientos de Datos Personales bajo el rubro de “Sistemna de Evaluacion
del Desempeno”.

E) Primera Reunién del Grupo de Trabajo 2022

Si bien la primera reunién del Grupo de Trabajo realizada el 28 de febrero de 2022, no corresponde
al gjercicio que se reporta (2021), la misma forma parte de la dindmica de seguimiento a las
acciones expresamente previstas en el Programa. Al respecto, esta reunidn tuvo como objeto
hacer un breve recuento de las medidas o controles de seguridad existentes y faltantes en el IFT,
relativas a la proteccién de los datos personales que son objeto de un tratamiento manual o no
automatizado, como resultado de la realizacién de los andlisis de riesgos y de brecha a los que
hacen referencia los articulos 35, fracciones lll y IV, de la LGPDPPSO, y 60y 61 de los Lineamientos
de Datos Personales, centrdndose principalmente en la exposicion de las acciones que
conforman el Plan de Trabagjo previsto en la fraccidén V de la referida disposicion 35 de la
LGPDPPSO, en relacién con lo dispuesto en el articulo 62 de los Lineamientos de Datos Personales,
que se llevard a cabo durante el ejercicio 2021, y sobre el cual se dard cuenta en el Informe
correspondiente al proximo ejercicio (2022).

Creacion del apartado virtual “Proteccion de Datos Personales”

Con fecha 25 de noviembre de 2020 se publicd en el Diario Oficial de la Federacion (DOF), el
Acuerdo del Pleno del INAI mediante el cual se aprobd la adicidén de un Titulo Décimo a los
Lineamientos de Datos Personales, en cuyo arficulo 250 se dispone la obligacion de los
responsables de habilitar en su portal de internet institucional el apartado virtual de “Proteccidn
de Datos Personales”, con al menos el contenido siguiente:

e Los avisos de privacidad integrales aplicables a los tratamientos de datos
personales de cada sujeto obligado;

e Los datos de contacto de la Unidad de Transparencia y, en su caso, 1os datos de
contacto del Oficial de Protecciéon de Datos, y

e Lainformacion relevante en materia de proteccién de datos personales.

Como fecha limite inicial para habilitar el apartado en comento y, en consecuencia, dar
cumplimiento a esta obligacion, el INAI establecio el 30 de junio de 2021. En virtud de lo anterior,
esta Unidad de Transparencia llevdé a cabo las gestiones necesarias para la creaciéon de tal
apartado, destacando el llenado de un documento de entendimiento para que la Direccion
General de Tecnologias de la Informacion y Comunicaciones (DGTIC) iniciara con su creacion;
llenado de una encuesta remitida por el INAlI con el objetivo de conocer el grado de
cumplimiento y avance para su implementacion; observaciones y comentarios producto de
revisiones a lo lanzado por la DGTIC en ambiente de pruebas.

Con fecha 08 de julio de 2021 se habilité el apartado de referencia en el portal del IFT, el cual se
encuentra disponible para su consulta en:

http://www.ift.org.mx/proteccion-de-datos-personales
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Posteriormente, el INAI notificdé mediante el oficio circular ndmero INAI/SPDP/DGEIVSP/985/2021,
de fecha 30 de septiembre de 2021, la Guia para la visualizacidon del apartado virtual de
“Proteccion de Datos Personales”, cuya finalidad es aportar criterios para homologar la ubicacion
y contenido del Apartado de los sujetos obligados con el objeto de que tiendan a la uniformidad
y faciliten su consulta por parte de los titulares, asi como para la revisidon y evaluacion del
cumplimiento a los principios, deberes y obligaciones que llevard acabo el érgano garante.,

Finalmente, el 26 de noviembre de 2021 se publicd en el DOF el "Acuerdo mediante el cual se
aprueban los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccidon de Datos Personales para el Sector Pdblico, en materia de evaluacion del desempeno
de los sujetos obligados del sector publico federal en el cumplimiento a la Ley General de
Protecciéon de Datos Personales en Posesion de Sujetos Obligados” '™ (Instrumentos Técnicos de
Evaluacién), cuyo arficulo Transitorio Segundo dispone que los sujetos obligados del dmbito
publico federal deben incorporar en su apartado virtual de proteccion de datos personales, los
medios de verificacion documentales y la informacion establecida en los Instrumentos Técnicos
de Evaluacién, en relacidon con los fratamientos de datos personales que detentan,
de conformidad con los criterios, formatos y plazos establecidos en los documentos técnicos de
evaluacion y en sus respectivos anexos, dentro de los primeros seis meses del ejercicio fiscal 2022.

1% Disponible en el vinculo electrénico:
https://www.dof.gob.mx/nota_detdlle.php?codigo=5636527&fecha=26/11/2021
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