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Legales

<

PRIVACIDAD DE LA INFORMAGIGN DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES eficiente de la radiodifusidn y las telecomunicaciones, en el dmbito de las atribu-

ciones que le confiere la Constitucién Politica de los Estados Unidos Mexicanos
(Constitucidn) y en los términos que fijen las leyes.

El Instituto Federal de Telecomunicaciones (IFT) es un érgano publico auténomo,
con personalidad juridica y patrimonio propio, que tiene por objeto el desarrollo

La Ley Federal de Telecomunicaciones y Radiodifusion (LFTR) establece en su
articulo 2 que las telecomunicaciones vy la radiodifusién son servicios publicos
Intr S de interés general y que, en la prestacién de dichos servicios estard prohibida
toda discriminacién que atente contra la dignidad humana y tenga por objeto
anular o menoscabar los derechos y libertades de las personas. Asimismo, en el
articulo 191 de la LFTR se establecen algunos de los derechos de los usuarios
de los servicios de telecomunicaciones como el derecho a la proteccién de datos

personales®.

Acronigely El Estatuto Orgdnico del IFT establece que la Coordinacién General de Politica

del Usuario (CGPU) tiene la atribucién de “disefiar mecanismos de informacidn
y comunicacidn, asi como los materiales necesarios, que permitan informar a
los usuarios de servicios de telecomunicaciones, de manera clara y objetiva, sus
derechos y la manera de garantizarlos, asi como facilitar la toma de decisiones
informadas por parte de los usuarios™.

Definiciones

‘ Nota metodoldgica
Por lo anterior, la CGPU publica el presente informe de PRIVACIDAD DE LA IN-
FORMACION DE LOS USUARIOS EN EL USO DE SERVICIOS DIGITALES, mis-
Iw\ inci mo que tiene como finalidad informar, transparentar y concientizar a los usuarios
sobre la informacién que se recolecta y el tratamiento que se le da a la misma,
cuando acceden y hacen uso de redes sociales, servicios digitales que habilitan
la prestacidén de servicios tales como comercio en linea, transporte y entreteni-

Caracteristicas de las
O politicas de privacidad

miento, equipos terminales y sistemas operativos de equipos terminales mdviles.

Anadlisis de las politicas de
privacidad

1 Articulos 2 y 191, Ley Federal de Telecomunicaciones y Radiodifusién.
2 Articulo 71, fraccién IV, Estatuto Orgdnico del IFT.
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Introduccion

La Organizacidn de las Naciones Unidas (ONU), en el articulo 12 de la Declara-
cién Universal de Derechos Humanos establece que nadie serd objeto de inje-
rencias arbitrarias en su vida privada, su familia, su domicilio o su corresponden-
cia, ni de ataques a su honra o reputacién y que toda persona tiene derecho a la
proteccidn de la ley contra tales injerencias o ataques?.

Dentro de las Directrices para la regulacion de los archivos de datos personales
informatizados de las Naciones Unidas se establecen los principios relativos a
las garantias minimas que deben prever las legislaciones nacionales, por ejem-
plo, el principio de legalidad y lealtad, mismo que refiere que “la informacidn
relativa a las personas no debe ser recogida o procesada por métodos desleales
o ilegales, ni debe ser utilizada para fines contrarios a los fines y principios de la
Carta de Naciones Unidas™.

Por otro lado, en la Red Iberoamericana de Proteccién de Datos (RIPD), de la que
México es parte, se han establecido un conjunto de directrices orientadoras que
contribuyen a la emisidn de iniciativas regulatorias de proteccién de datos per-
sonales en la regién iberoamericana, en cuyas finalidades se encuentra definir
principios y derechos de proteccidn de datos personales, asi como elevar el nivel
de proteccidon de las personas fisicas en el tratamiento de sus datos personales
y facilitar el flujo de éstos entre los Estados Iberoamericanos®.

Asimismo, es relevante destacar, por una parte, los principios de privacidad de
la informacidn establecidos en el marco de privacidad del Foro de Cooperacidn
Econdmica Asia-Pacifico (APEC) donde se seialaron las limitantes de recolec-
cidén y uso de la informacién personal®; y por otra, lo establecido en el “Protocolo
Adicional al Acuerdo Marco de la Alianza del Pacifico” del que forman parte Co-
lombia, Chile, Perd y México, en el cual se ha establecido que las partes podran

tomar las medidas necesarias “para garantizar la seguridad y confidencialidad

de los mensajes, o para proteger la privacidad de los datos personales de los
usuarios finales™’.

La relevancia de la privacidad y el tratamiento de informacién en flujos trans-
fronterizos ha sido abordado también por la Organizacién para la Cooperacién
y el Desarrollo Econdmicos (OCDE) en sus “Directrices sobre Proteccidon de la
Privacidad y Flujos Transfronterizos de Datos Personales 2013, en las cuales se
destacan las cuestiones que han surgido del flujo de datos personales mas alla
de las fronteras nacionales como flujos de datos e informacidn sobre actividades
comerciales, flujos intraempresariales, servicios de informacidn e intercambios
cientificos y tecnoldgicos.

3 Organizacién de las Naciones Unidas (ONU). Declaracién Universal de Derechos Humanos, Articulo 12.

4 Organizacién de las Naciones Unidas (ONU). Directrices para la regulacién de los archivos de datos personales infor-
matizados.

5 Red Iberoamericana de Proteccién de Datos, Estdndares de Proteccién de Datos Personales. Disponible en: https:/
www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf

¢ Marco de Privacidad del Foro de Cooperacién Econémica Asia-Pacifico (APEC), 2005.

7 Protocolo Adicional al Acuerdo Marco de la Alianza del Pacifico.


https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
http://www.redipd.es/documentacion/common/Estandares_Esp_Con_logo_RIPD.pdf 
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Por ello, los paises miembros de la OCDE reafirmaron su compromiso de prote-
ger la privacidad en el dmbito global, cooperando activamente con las empresas

@ y la industria, la sociedad civil, los paises no pertenecientes a la OCDE vy otras
organizaciones internacionales, para valorar las tendencias econdmicas y tecno-
. I6gicas clave que puedan afectar a la privacidad, desarrollando politicas exhaus-

tivas y coherentes®.

Por otra parte, en la Unién Europea el Reglamento General de Proteccién de
PRIVACIDAD DE LA INFORMACION DE Datos, establece normas relativas a la proteccidn de las personas fisicas en lo
LU L JS 0 que respecta al tratamiento de los datos personales por las instituciones y or-
S ganismos de la Unidn Europea y las normas relativas a la libre circulacion de
dichos datos entre ellos o entre ellos y destinatarios establecidos en la Unidn,
ademds de proteger los derechos vy libertades fundamentales de las personas fi-
sicas y, en particular, su derecho a la proteccidn de los datos personales. Dentro
de dicho reglamento, se establece que los datos personales serdn, entre otros
aspectos, tratados de manera licita, leal y transparente; recogidos con fines de-
E IntrodSctlil terminados y legitimos, y tratados de tal manera que garantice una seguridad
adecuada de los mismos®.

Legales

Por otro lado, la Unidn Internacional de Telecomunicaciones (UIT) publicé en el
afio 2018 la “Guia para desarrollar una estrategia nacional de ciberseguridad”,
en la cual establecen diversos principios que deben ser tomados en cuenta para
Acrénimos contribuir en la elaboracién de estrategias de ciberseguridad globales y pros-
pectivas, entre ellos, el denominado “Derechos humanos fundamentales”, el cual
sugiere prestar atencién a la libertad de expresion, la privacidad de las comuni-
Definiciones caciones y la proteccidén de datos personales. De igual manera, la guia propone el
establecimiento de mecanismos nacionales de observancia, tanto de aplicacién
como de incentivos, que permiten prevenir, combatir y mitigar las acciones diri-
gidas contra la confidencialidad, la integridad y la disponibilidad de los sistemas
e infraestructuras de TIC, asi como las amenazas contra los datos informdticos*®.

En el contexto nacional, la Constitucidn establece en su articulo 16, parrafo se-
gundo, que todas las personas tienen derecho a la proteccién de sus datos per-
sonales, al acceso, rectificacion y cancelacién de los mismos, asi como a mani-
gg{;iccfsr'::;arfvg:ihaasd festar su oposicidon; también, sefala que existen supuestos de excepcion a los

principios que rigen el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas, o bien para proteger
Analisis de las politicas de los derechos de terceros. Ademds, en su articulo 6° la Constitucién sefiala que la
P informacidén que se refiere a la vida privada y los datos personales serd protegida
en los términos y con las excepciones que fijen las leyes!™.

Recomendaciones

8 Directrices sobre Proteccidn de la Privacidad y Flujos Transfronterizos de Datos Personales (2013), Organizacién para
la Cooperacién y el Desarrollo Econémicos (OCDE).

?Reglamento General de Proteccién de Datos de la Unién Europea. Disponible en: https://www.boe.es/doue/2016/119/
L00001-00088.pdf

10Gufa para elaborar una estrategia nacional de ciberseguridad, Unién Internacional de Telecomunicaciones (UIT), 2018.
11 Articulos 6 y 16, Constitucién Politica de los Estados Unidos Mexicanos.



https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
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Derivado de lo anterior, existen la Ley General de Proteccién de Datos Perso-
nales en Posesidn de Sujetos Obligados, misma que tiene por objeto establecer
las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales, en posesidn de sujetos obliga-
dos?? vy, la Ley Federal de Proteccion de Datos Personales en Posesién de Par-
ticulares que tiene por objeto la proteccion de los datos personales en posesién
de los particulares, con la finalidad de regular su tratamiento legitimo, controlado
e informado?®3.

En materia de telecomunicaciones, también se ha abordado el tema de privaci-
dad, en la propia Ley reglamentaria del sector en su articulo 145, el cual esta-
blece que los concesionarios y autorizados que presten el servicio de acceso a
Internet deberdn preservar la privacidad de los usuarios y la seguridad de la red.

Asf, el tema de la privacidad cobra relevancia en el sector de las telecomunica-
ciones, si consideramos que de acuerdo con el Banco de Informacién de Teleco-
municaciones (BIT), a diciembre del afio 2018, existian mas de 18 millones de
accesos del servicio fijo de Internet y mds de 88 millones de lineas del servicio
mdvil de acceso a Internet!*. Asimismo, de conformidad con datos de la En-
cuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién
en los Hogares 2018 (ENDUTIH), el nimero total de usuarios que disponen de
un smartphone en México ha crecido de 64.7 millones de personas en 2017 a
69.6 millones en 2018. Ademas, en 2018 hubo un aumento de los usuarios que
se conectan a Internet desde cualquier celular inteligente, pasando del 92% en
2017 a 93.4% en 2018, con una diferencia de 5.5 millones de personas?®.

Lo anterior, muestra un crecimiento en el nimero de personas que acceden a In-
ternet a través de celulares inteligentes. Aunado a esto, es importante destacar
otro de los resultados de la ENDUTIH 2018, el cual advierte que 45.5 millones
de los usuarios de celulares inteligentes instalaron aplicaciones en sus teléfonos:
el 89.5% de mensajeria instantdnea, 81.2% herramientas para acceso a redes
sociales, 71.9% aplicaciones de contenidos de audio y video, y 18.1% alguna
aplicacién para acceder a la banca mdvil'e.

Asimismo, de acuerdo a los resultados de la Primer Encuesta de Usuarios rea-
lizada por el IFT en el ano 2018, el 5.3% de los usuarios de Internet fijo (sin
importar dispositivos de acceso) y el 7.1% de los usuarios de telefonia mdvil con
acceso a Internet y/o redes sociales, sefialaron que han sido victimas de fraude,
robo de identidad o mal uso de sus datos personales; mientras que el 93.1% de
los usuarios de Internet fijo y el 83.2% de usuarios de telefonia mdvil senald que
en caso de ser victima de fraude, robo de identidad o mal uso de sus datos e
informacidén personal no sabria a quién contactar?’.

12 Articulo 1, Ley General de Proteccidén de Datos Personales en Posesién de Sujetos Obligados.

13 Articulo 1, Ley Federal de Proteccién de Datos Personales en Posesién de Particulares.

14Banco de Informacién de Telecomunicaciones. Disponible en: https:/bit.ift.org.mx/BitWebApp/

15 Comunicado de Prensa del IFT el 2 de abril de 2019 “ENDUTIH 2018". Disponible en: http://www.ift.org.mx/comuni-
cacion-y-medios/comunicados-ift

6 |dem.

17 Primera Encuesta de Usuarios del IFT en 2018. Disponible en: http://usuarios.ift.org.mx/Encuesta-1-2018/


https://bit.ift.org.mx/BitWebApp/
http://www.ift.org.mx/comunicacion-y-medios/comunicados-ift 
http://www.ift.org.mx/comunicacion-y-medios/comunicados-ift 
http://usuarios.ift.org.mx/Encuesta-1-2018/
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@ Lo previamente expuesto puede ser resultado de que las empresas guardan in-
formacién como: los gustos, las actividades, las preferencias politicas, los intere-
. ses, entre otras cosas, recopiladas por el simple hecho de que el usuario navegue

en sus servicios digitales.

Por ello, se considera importante realizar acciones orientadas a concientizar a

PRIVAGIDADITR N los usuarios sobre el tratamiento de su informacidn cuando utilizan los servicios

LOS USUARIOS EN EL USO DE

SERVICIOS DIGITALES digitales y sobre el uso que las empresas propietarias hacen de la misma, a tra-

vés de informacidn transparente que permita sensibilizarlos sobre las politicas
de privacidad y fomentar un uso informado, responsable y seguro de los servi-

cios que se brindan a través de Internet.
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Objetivo

i

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

El presente informe tiene como objetivo poner a disposicién de los usuarios de
forma clara y transparente los términos y condiciones de privacidad a los que se
sujeta el usuario al momento de utilizar sistemas operativos, equipos terminales,
redes sociales, servicios digitales que habilitan la prestacién de servicios tales
como comercio en linea, transporte y entretenimiento, asi como la informacién
recabada y el tratamiento de la misma.

Legales Lo anterior, con la finalidad de promover el uso informado, responsable y seguro

de los servicios digitales y contribuir al cumplimiento del Plan de Acciones en
Materia de Ciberseguridad implementado por el IFT, el cual busca crear condi-

Introduccis . . . . L
oS ciones marco para incrementar la confianza en el entorno digital en México®®.

Objetivo
Acronimos

Definiciones
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18 Plan de Acciones en Materia de Ciberseguridad, IFT. Disponible en: http://www.ift.org.mx/sites/default/files/conteni-
dogeneral/transparencia/upr-planaccionesciberseguridad.pdf


http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccionesciberseguridad.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccionesciberseguridad.pdf
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Acronimos

APEC » Foro de Cooperacién Econémica Asia-Pacifico

BIT » Banco de Informacion de Telecomunicaciones

CGPU » Coordinacién General de Politica del Usuario

CONSTITUCION » Constitucién Politica de los Estados Unidos Mexicanos

> Encuesta Nacional sobre Disponibilidad y Uso de TIC en Ho-
gares

ENDUTIH

IFT » Instituto Federal de Telecomunicaciones

Ley Federal de Proteccién de Datos Personales en Posesidn

LFPDPPP de los Particulares

LFTR » Ley Federal de Telecomunicaciones y Radiodifusién

Ley General de Proteccion de Datos Personales en Posesidn

LGPDPPSO » de Sujetos Obligados

OCDE » Organizacidn para la Cooperacion y el Desarrollo Econdmicos

ONU » Organizacion de las Naciones Unidas

> Reglamento General de Proteccidn de Datos de la Unidn Eu-
ropea

RGPD

UIT » Unidn Internacional de Telecomunicaciones
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® LDeﬁniciones

Equipo que utiliza el usuario para conectarse mas alld del pun-
to de conexidn terminal de una red publica con el propdsito de
tener acceso y/o recibir uno o mas servicios de telecomunicacio-
nes moviles®.

: Dispositivo o
PRIVACIDAD DE LA INFORMACION DE Equipo Terminal
LOS USUARIOS EN EL USO DE Moavil
SERVICIOS DIGITALES

Conjunto descentralizado de redes de telecomunicaciones en
todo el mundo, interconectadas entre si, que proporciona di-
versos servicios de comunicacién y que utiliza protocolos y di-
reccionamiento coordinados internacionalmente para el enruta-
miento y procesamiento de los paquetes de datos de cada uno
de los servicios. Estos protocolos y direccionamiento garantizan
que las redes fisicas que en conjunto componen Internet funcio-
nen como una red Iégica Unica?.

Legales
Internet

Introduccion

Una red de individuos (como amigos, conocidos y companeros
de trabajo) conectados por relaciones interpersonales.

Un servicio o sitio en linea a través del cual las personas crean y
mantienen relaciones interpersonales?*.

Redes Sociales

Una politica que define los requisitos para proteger el acceso y

. Politicas de la difusién de informacién de identificacion personal (Pl) y los
Acronimos . . .. .
Privacidad derechos de las personas con respecto a como se utiliza su in-
formacién personal?.
Sistemas Soporte Idgico que controla la gestién y la ejecucién de progra-
Operativos mas?3.

La persona fisica o moral, nacional o extranjera, distinta del titu-

Tercero lar o del responsable de los datos?.

La obtencidn, uso, divulgacion o almacenamiento de datos per-
sonales, por cualquier medio. El uso abarca cualquier accién de
acceso, manejo, aprovechamiento, transferencia o disposicion
de datos personales?.

Tratamiento

Caracteristicas de las
O politicas de privacidad

Anadlisis de las politicas de
privacidad

/

19 Numeral 3.1, fraccién IV, Disposicién Técnica IFT-011-2017: Especificaciones de los equipos terminales méviles que
puedan hacer uso del espectro radioeléctrico o ser conectados a redes de telecomunicaciones. Parte 1. Cédigo de Iden-
tidad de Fabricacién del Equipo (IMEI) y funcionalidad de receptor de radiodifusién sonora en Frecuencia Modulada (FM).
20 Articulo 3, fraccién XXXII, Ley Federal de Telecomunicaciones y Radiodifusién.

2t Merriam- Webster, Social Network. Disponible en: https://www.merriam-webster.com/dictionary/social%20network
22 Términos y Definiciones UIT. Disponible en: https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lan-
g=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d

23 Términos y Definiciones UIT. Disponible en: https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lan-
g=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}

24 Articulo 3, fraccidn XVI, Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares.

25 Articulo 3, fraccién XVIII, Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares.



https://www.merriam-webster.com/dictionary/social%20network 
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B
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PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES porte y entretenimiento, fabricantes de equipos terminales y de los sistemas

Para la elaboracidon del presente informe se consideraron las politicas de privaci-
dad publicadas en las pdginas de Internet de las redes sociales, servicios digita-
les que habilitan la prestacion de servicios tales como comercio en linea, trans-

operativos que fueron seleccionados para analisis. Algunas de las redes sociales
que se escogieron son las mds utilizadas segun el “14° Estudio sobre Habitos de
Legales los Usuarios de Internet en México 2018” publicado por la Asociacién de Inter-
net.mx, donde se senala que en el affio 2017 de los 79.1 millones de internautas
el 98% prefiere usar Facebook, seguido de Whatsapp con un 91%, Youtube con

82%, Instagram con 57%, Twitter con 49% y Waze con 32%?%.

Introduccion

No obstante es importante sefialar que existen mas servicios digitales disponi-
bles para los usuarios, sin embargo, podrian ser analizadas en ejercicios poste-
riores.

Las politicas de privacidad analizadas corresponden a las publicadas en las pa-
Acrénimos ginas de Internet de los servicios al 30 de enero de 2019, mismas que fueron
analizadas v clasificadas atendiendo al tipo de servicio o producto que brindan

a los usuarios.
Definiciones

La clasificacién de los tipos de servicios o productos es la siguiente:

1. Redes Sociales.

2. Aplicaciones de Transporte.
3. Servicios de Entretenimiento.
4. Equipos Terminales.

5. Comercio en Linea.

6. Sistemas Operativos.

[ Nota metodolégica

Caracteristicas de las
O politicas de privacidad

Anadlisis de las politicas de
privacidad

Limitaciones

Cabe destacar que el informe no constituye una valoracién o calificacién de las
Recomendaciones politicas de privacidad, su finalidad es transparentar y hacer disponible el con-
tenido de las mismas.

26 Asociacién de Internet.mx 14° Estudio sobre los Habitos de los Usuarios de Internet en México 2018. Disponible en:
https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habi-
tos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?ltemid=


https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?Itemid= 
https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?Itemid= 
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Universo Comparable

Con la clasificacidn sefialada en lineas anteriores, se seleccionaron las siguientes
redes sociales:

REDES SOCIALES
Facebook » WhatsApp *» @

Instagram » r.j YouTube » u

Twitter »

SERVICIOS DE ENTRETENIMIENTO

1
Claro Video » Claro~ Netflix » NETFLIX

video

Deezer » sadeezer Spotify » e

APLICACIONES DE TRANSPORTE

Cabify » @ Waze » @
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EQUIPOS TERMINALES
Apple » Motorola » @

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

HTC » hTc Samsung » Phivsuncg

Huawei » g@

Legales HUAWEI

Introduccion

COMERCIO EN LINEA

amazon ;
Amazon » Maz Mercado Libre »

Acronimos

SISTEMAS OPERATIVOS

Definiciones

,_ Android » l'l i0S » OS
[ Nota metodolégica

Principales hallazgos
Eleccidén de variables

Caracteristicas de las Atendiendo a lo establecido en las politicas de privacidad de los servicios digi-
~8| politicas de privacidad . . . . .
tales materia del presente informe, se seleccionaron variables comunes a consi-
derar, mismas que son:

ﬂ Anadlisis de las politicas de
Privacleey 1. Informacion recopilada automaticamente o a través de permisos

del usuario;
2. Fines y usos de la informacién recopilada;
3. Administracién de la informacién por parte de los usuarios;
4. Eliminacién de la informacion;
5. Transferencia de la informacion, y
6. Tiempo de almacenamiento de la informacién.

Recomendaciones
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LPrincipales hallazgos

O Todas las empresas analizadas de sistemas operativos, equipos ter-
minales, redes sociales, servicios digitales que habilitan la prestacidon
de servicios de comercio en linea, transporte y entretenimiento com-
parten la informacién que recopilan de sus usuarios con sus socios,
terceros, afiliados y otros que utilizan esa informacidn para sus propios
fines.

O La informacidn que mayormente se recopila por los servicios digitales
es el nombre de usuario, correo electrénico, ubicacién GPS, contactos,
direccion IP, cookies y datos de los equipos terminales.

O Con base en lo establecido en la mayoria de las politicas analizadas,
la finalidad de la recopilacién de informacién es para mejorar y ofrecer
servicios personalizados a los usuarios.

O En las politicas de privacidad que ofrecen los proveedores de equipos
terminales y de sistemas operativos no se establece un procedimiento
para la eliminacion de la informacién cuando se deja de utilizar el dis-
positivo, solamente se menciona que se puede eliminar la informacién
de la cuenta asociada.

O Las redes sociales son los servicios digitales que mas informacidn re-
copilan de los usuarios.

OEn algunas de las politicas se sefala la posibilidad para interponer
quejas o reclamos por inconformidades o irregularidades; sin embar-
go, en la mayoria de estas no se establece claramente el procedimiento
para presentarlas.

OEn la mayorfa de las politicas analizadas se observé que no se es-
tablecen tiempos definidos para que se elimine la informacién de los
usuarios cuando estos dejan de hacer uso de los servicios. Aunado a
lo anterior, dentro de las mismas se sefala que dicha informacién sera
eliminada hasta en tanto no sea necesaria para el servicio digital.

O En menos del 50% de las politicas analizadas, se menciona la posibili-
dad de efectuar la portabilidad, exportacién o migracién de la informa-
cién proporcionada por el usuario; sin embargo, no se establecen me-
canismos o procedimientos para ejecutarla y no se aclara qué sucede
con la informacién y la cuenta después de realizarla.
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2 Caracteristicas de las politicas

de privacidad

PRIVACIDAD DE LA INFORMACION DE

LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES
Del andlisis efectuado a las politicas de privacidad publicadas en las pdginas de

Internet de los sistemas operativos, equipos terminales, redes sociales, servicios
digitales que habilitan la prestacién de servicios de comercio en linea, transporte
y entretenimiento, se advierte que, en términos generales, la mayoria cuentan
con el mismo contenido el cual se relaciona con los siguientes rubros:

Legales

Introduccion .,
e Informacion sobre la empresa;

e Introduccidén de la politica (finalidad);

e Forma de recopilacién de la informacién;

e Tipo de informacién que se recopila;

e Fines y usos de la informacion;

e Transferencia de la informacién;

e Configuracion y administracién del usuario;

e Derechos de los usuarios; y

e Conservacién y eliminacidn de la informacién.

Acronimos

Definiciones

Asimismo, se advierte que dentro de algunas de las politicas se sefiala la posibi-
lidad para interponer quejas o reclamos por inconformidades o irregularidades,
ya sea por el servicio o por la comparticién de contenido que hacen otras perso-
nas y que esta relacionado con el usuario; y, se observa que publican sus datos
de contacto para dudas, soporte técnico y/o atencidn al cliente.

Nota metodoldgica

[lox
Por otra parte, dentro de la informacién a la que, en general, dichos servicios

digitales tienen acceso y efectdan un tratamiento, podemos destacar:
Caracteristicas de las

oliticas de privacidad
d P e Contactos.

e Mensajes de texto.
Analisis de las politicas de e Historial de llamadas.
privacidad . . .,
e Historial de navegacion.
e Datos bancarios (Métodos de pago).
e Fotos y videos.
e |dentificadores (como el IMEl y nimero telefdnico).
e Ubicacién geogriafica.
e Correos.
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Asimismo, en lo tocante a la recopilacién de la informacién se advierte que los
servicios digitales efectian la misma de dos maneras:

e Manera voluntaria
Cuando el usuario brinda su informaciéon de manera personal, o concede permi-
sos sobre las funciones en sus dispositivos cuando los servicios digitales solici-
tan esos accesos, por ejemplo nombre, correo electrénico, ubicacién GPS, entre
otras.

e Manera condicionada
Cuando el usuario no cuenta con ninguna alternativa y se ve “forzado” a propor-
cionar su informacién “voluntariamente” para poder usar algun servicio o tener
acceso a alguna funcidn especifica, por ejemplo contactos, fotos y videos, histo-
rial de llamadas, sistema operativo, operador, entre otras.
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PRIVACIDAD DE LA INFORMACIGN DE AnéliSiS de las pOliticaS de

LOS USUARIOS EN EL USO DE

SERVICIOS DIGITALES privaCidad

Legales

En este apartado solo se destaca por cada servicio digital la informacién que se
Introduccion considera relevante para los usuarios y a la que, conforme a las politicas de pri-
vacidad publicadas en sus portales de Internet, senalan tener acceso, almacenar
o efectuar alguin tratamiento.

Los hallazgos se muestran a continuacién por cada una de las: a) redes socia-
les, b) servicios digitales que habilitan la prestacién de servicios de comercio en
linea, transporte y entretenimiento, c) sistemas operativos y d) equipos termi-
nales.

Acrénimos

Asimismo, para el mejor andlisis y procesamiento de la informacidn contenida en
las politicas, se plantean cuestionamientos generales sobre el tratamiento de la
informacién por cada uno de los servicios digitales:

Definiciones

Nota metodoldgica

[[ex

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad
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A) ;Que informacion se recopila de los usuarios
de los servicios digitales?

|. REDES SOCIALES

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE

SERVICIOS DIGITALES r T C '
. p A . '

I8 = Uso del
. B servicio .,
I Legales - Datos de Datos de Cookies
reconocimiento | pago y
‘ . facial transacciones
[ Introduccion

[ S Pive

| . Nombre f Ce °

s Caracteristicas
- Objetivo & del dispositivo ’
. \ (nivel de carga de bateria, tipos GPS

y nombres de aplicaciones, (Ubicacién)

‘ vl cédmara, entre otras) /
I Acrénimos Correo ‘ / i k

electrénico
| U= Registro S
U= de llamadas </>
i Metadatos

Datos de categorias
especiales
(Opcionales): Acontecimientos
importantes, opiniones religiosas

‘ o politicas, origen étnico

o racial, creencias
I Principales hallazgos X
Red y Conexiones

filosdficas, etc
‘ (direccion IP, operador de
telefonia mavil o proveedor

de Internet, velocidad de conexion,

I Car’alcterl'stica.s de.las sefiales del dispositivo como
politicas de privacidad Bluetooth, Wifi, etc.)

Identificadores

7. Anadlisis de las politicas de u

Mensajes

SMS

(SMS) '@
Recomendaciones

I Agenda de Informacién de

| direcciones las funciones
que utiliza

- Fuentes de informacion _ ) iy
Historial Navegacion

‘ (personas con las que interactuas
y la hora, duracién de actividades,

entre otras) Fotos y
- Ansae Camara >

n ‘ Videos

= privacidad
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PRIVACIDAD DE LA INFORMACION DE /
LOS USUARIOS EN EL USO DE . Camara b o o Transacciones

‘ Contenido y métodos .
SERVICIOS DIGITALES S \ dentificador® i) . n o l

, \
Legales &Lﬂﬂ—@w . / .

Nombre )
usuario

I Introduccion : \ Atributos del dispositivo

(nivel de carga de bateria, tipos
y nombres de aplicaciones,

camara, entre otras) g
- Objetivo Correo
electronico

©

GPS

(Ubicacidn)
/ o=
= <[>
EF | Acronimos N —
t Metadatos

Datos de categorias

I Definiciones especiales

(Opcionales): Acontecimientos
importantes, opiniones religiosas
o politicas, origen étnico

o racial, creencias
I Nota metodoldgica filosdficas, etc T

Red y Conexiones

(direccion IP, operador de

B telefonia movil o proveedor
- Principales hallazgos de Internet)

Cookies a
I Caracteristicas de las
O politicas de privacidad Mensajes
(SMS)
Libreta de
T77 Analisis de las politicas de dlreCCI.OHES
U= privacidad y registro
de llamadas

I Recomendacianss Historial Navegacién m
>

(personas con las que interactuas

entre otras)

y la hora, duracién de actividades, )
Fotos y
- Fuentes de informacion videos

Uso de los
servicios y
funciones

Anexo
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SERVICIOS DIGITALES Identificadores

I Legales -
- Introduccion b
Cookies

- Objetivo -

Llamadas y SMS
(fecha, hora, duracion,
' numeros tel’fonicos de las
llamadas)

I Acrénimos

Dispositivo y su configuracion
(nimero de teléfono y nombre
del operador, navegadores ultilizados,
red mavil, aplicaciones,
sistema operativo, sensores
del dispositivo, etc)

I Definiciones
& | Nota metodoldgica
9
Principales hallazgos
T

. =
[ —
Caracteristicas de las GPS ==
oliticas de privacidad ) ) Y. g
. i (Ubicacion) Actividad en el servicio

(Videos que ves, términos
que buscas, usuarios con los
que te comunicas, visualizaciones
e interacciones
de contenido)

g Analisis de las politicas de

= privacidad

Correos que
recibes y

escribes m. >
- Fuentes de informacion i . Fotos y

videos
- Anexo

I Recomendaciones

Actividad
de compra
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Historial .
Navegacion .

.
.
, .
. .
. .
. y &
‘o :
g 1 Aa
.

", Aplicaciones

Documentos .
y hojas .
de calculo
Correo
electroénico
|
H

Visualizaciones

Direccioén IP

[
[ ——

=

Actividad
realizada
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SERVICIOS DIGITALES

I Legales
I Introduccion
- Objetivo
I Acrénimos
I Definiciones

& | Nota metodoldgica
[£] ;

Principales hallazgos

(-] Principates hatiazg
Caracteristicas de las
O politicas de privacidad

= Analisis de las politicas de

= privacidad

I Recomendaciones
- Fuentes de informacion
- Anexo

' a7
Fotos y
videos &

123
456
789
#0 %

Numero

de teléfono 9uzm G’énez

Nombre

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

! Proveedor de .
servicios de
telefonia mavil

Historial
Navegacion

Contactos de la

k agenda \ :
usuario 9 Y == .
Tipo de '
navegador
- @
Correo
Ubicacién electrénico
ACCS§9 . —
a dispositivos —
Informacion
de Tuits y
comentarios
. 3
Informacion de pago
(tarjeta de crédito o débito, Idioma
transacciones aprobadas,
direccion de facturacion)
Cookies
Paginas Web ° =/
visitadas . ]
Sistema
operativo

Datos del dispositivo
(sistema operativo, proveedor
de telefonia movil,
navegadores utilizados)

Mensajes ;
SMS a0
Direccion IP
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Oift

Nombre
usuario

) -

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

I Legales
I Introduccion -
- Objetivo

Yuan Pire

Foto

Cookies - « .,

Informacion sobre tu actividad,
interacciones, archivos de
registro, entre otros

——

de pefrfil

I Acrénimos
I Definiciones ®

GPS

(Ubicacion)

I Nota metodoldgica

- Principales hallazgos ~

Fotografias

Caracteristicas de las
politicas de privacidad

g Analisis de las politicas de

= privacidad

>

Videos

I Recomendaciones

- Fuentes de informacion

Correo
electronico

Mensajes

=

Historial
Navegacion

Identificadores

~

Direccion IP

l mma
.

Informacion de
mensajes de

/ estado

Libreta de .
direcciones

Informacién sobre
transacciones
(Informacién y
confirmaciones de pagos,
recibos de pagos, entre
otra)

Informacion sobre tu
conexion y dispositivos
(sistema operativo, informacion

de la red movil, hardaware y

sofware, aplicaciones)

“H. Visualizaciones:'se refiere al historial de visualizaciones de videos.

Anexo

"H. Navegacion: se refiere al historial de la navegacion.
"Cookies: se refiere a la informacion que guardan respecto a tu actividad mientras navegas

dentro de la aplicacién o pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
“Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital
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Definiciones
|
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- Principales hallazgos

I Caracteristicas de las
O politicas de privacidad

g Analisis de las politicas de

= privacidad

I Recomendaciones

- Fuentes de informacion

Anexo
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Il. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION
DE SERVICIOS DE ENTRETENIMIENTO

R —
— (Ubicacién)

Sitios web visitados
inmediatamente
antes y después de
visitar el sitio

Usos e interacciones
del servicio
(Actividad en linea, historiales,
horas de uso, etc.)

&m (? ] Correo
erez

electrénico
Nombre

Informacion
patrimonial o
financiera

Cookies
Métodos
de pago
Antecedentes
de pagos y
correspondencia
Historial
Navegacion

-
pe

Computadora o
dispositivo movil
(tipo de navegador, ID del dispositivo,
direccion IP, idioma, sis}ema
.z operativo, hardware y sofware,
Informacién sitios web visitados, etc.)

de uso
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PRIVACIDAD DE LA INFORMACION DE a o
o0 ®
LOS USUARIOS EN EL USO DE °e’e -
SERVICIOS DIGITALES o ¢ e° . e —
Datos de interaccion con Edad y fecha de
atencion al cliente L i6
(fecha. hora nacimiento Interaccion
" con otros usuarios

fﬂ o solicitud, etc.)
- egales

Introduccion
= Guan Pérer

Nombre
de usuario

[~

0.000123 -
. Foto
- OiE Datos de Correo de perfil

conexion electronico
(Tipo de conexion
al servicio) \

I Acrénimos

N

123 Sexo K P
Lse ___ Direccion
789 postal
#0*
- :deezer
de teléfono
Datos de
facturacion y
transaccion
IES Principales hallazgos N——
=N N
\
I Caracteristicas de las
O8] politicas de privacidad Proveedor
de servicio ] Contenidos favoritos
de Internet i (artistas, albumes,
| Anadlisis de las politicas de pistasiei
A= privacidad Direccion IP

Identificadores

I Recomendaciones E

T
) o de rmac o VY
uentes de ifoEEE Nivel de actividad o

inactividad del
servicio Gustos Cookies
musicales

Anexo
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! ‘

Correo

. electronico

123
456 N
7809
#0®

Numero
de teléfono

&

Historial
Navegacion

B=1

Actividad en el
servicio

=q

Informacion del uso
del servicio
(Interacciones,

publicidad)

9u.au, (Perez

. Nombre 0 g

Direccion IP
(Ubicacion)

Datos de
Cookies

Caracteristicas

del dispositivo

(sofware, datos del
navegador, entre otras)

i
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0.000123

TELECOMUNICACIONES

', Informacion .

de conexion -

Direccién o
codigo
postal

74

3

Historial de
Visualizacion

Identificadores

GPS

(Ubicacion)

Identificadores
de dispositivo

Formas
de pago

Ce

Interacciones
con servicio
al cliente
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Datos de sensor
movil por movimiento
u orientacion

. (Acelerometro
5 o Giroscopio)

Cadigo postal
y pais 8

i

Historial
Navegacion

-m
Contenido del usuario

(mensajes que envia o
recibe a través de Spotify)

L

Datos técnicos
(direccion IP, tipo de conexion de red,
idioma, sistema operativo, URL,
identificadores, entre otros)

Ubicacion
(GPS o Bluetooth,
entre otras)

Informacion
de uso

Correo
electronico

[ ]
L ]
N J
d““
o o°
Fecha
de nacimiento
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Interacciones con el servicio
(fechay hora de solicitudes,
canciones que ha escuchado,
' interacciones con otros usuarios,

Datos

entre otras)

Datos de
/ Cookies

Juan Pérez )
o) §

Nombre y

Sexo

de pago n

Contactos

Direccion IP

o »

Datos de voz
(Acceso a los comandos
de voz mediante el micréfono
del dispositivo)
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lll. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-

CION DE SERVICIOS DE TRANSPORTE

Direccion T Nombre y
postal e apellidos

[
Informacion s
bancaria

Direccidn de
\ . correo
electrénico
. -
Historial
de viajes
"
Navegador, Hardware,
y Software
que se utiliza

Pais

Informacion
de redes sociales

C~

Navegacion por la interfaz
(fechas y horas de
acceso, clics, etc.)

N

Numero
de teléfono

Ubicacion

°
Direccién IP
[ J
L ]
N ]
‘Udd
o o°
Fecha

de nacimiento
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TELECOMUNICACIONES

PRIVACIDAD DE LA INFORMACION DE

LOS USUARIOS EN EL USO DE ‘ M@W

SERVICIOS DIGITALES , C Correo
C electrénico

Cookies “ Nombre .

I Legales -
I Introduccion ) i

Historial

o de navegacion
Objetivo

\ Foto y firma -

&mn(j)énez

Nombre de
) usuario

Direccion
123
456 /
789
#0 %

Numero

AcroT. de teléfono .

Definiciones C \ o

U B E R Info.rmacié_n
I Nota metodoldgica K del dispositivo
= Informacion

(direccion IP, sistema operativo,
de uso sofware, idiomas preferidos,
entre otros)

- Principales hallazgos ‘ L
a
-

I— Caracteristicas de las Llamadas iz
politicas de privacidad < InformgEy
y SMS de pago
.l o bancaria
Ubicacion
g Analisis de las politicas de (GPs, Wifi)

A= privacidad

I Recomendaciones 0

Nimeros de
Fuenteslay s 5 identificaciones oficiales
IE“ uentes de informacion Antecedentes (licencia de conducir,
penales seguro social, etc.)

Anexo
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TELECOMUNICACIONES

- 5 &m@éuez

Aa Informacion
. dl e, del dispositivo
PRIVACIDAD DE LA INFORMACION DE Actividad en sitio : (Uso de la baterfa, tipo y.
LOS USUARIOS EN EL USO DE y aplicaciones Nombre y versg)i?egiizljt@rgi;ﬁreanvo, :
SERVICIOS DIGITALES de terceros genéro de dorninio, identificadores, 1
g etc)

I Legales . .
: x — = .
4 56 . .
o Ubicaciones .

®
#0*
_ N Correo B
- Introduccion Ani ' " '
electrénico NUmero / t i
\ de teléfono i
- Redes

- Objetivo ‘ Contenido / sociales
visto .
I Acronimos 3

e Identificadores
[
I Definiciones HiStoriaI, .
: de navegacion GPS
ar—u
I Nota metodoldgica o < / >
Metadatos
Historial ﬁ
- Principales hallazgos de rutas
. . Informacion de .
3 1 pagos, métodos o Cookies
de pago e
Caracteristicas de las pag ]
O politicas de privacidad Informacion del In%orrﬁgbién
calendario detallada
de u})icacién,
i Analisis de las politicas de Agenda de viaje y ruta
=K privacidad contactos
Nimeros de teléfono
I Recomendaciones de los contactos
\
Informacion
- Fuentes de informacion de redes
Archivos cargados sociales

de voz y audio

Anexo

n *H. de Rutas: Historial de viajes que ha realizado en la utilizacién del servicio
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IV. EQUIPOS TERMINALES

PRIVACIDAD DE LA INFORMACIGON DE ,
LOS USUARIOS EN EL USO DE E ‘ 8“”‘"’@"""2 - a
SERVICIOS DIGITALES — . Nombre R eméﬂ{r,‘?ﬁco

Datos del ordenador o
dispositivo
(sistema operativo,

- bluetooth, etc)
I-fﬂ Legales

Direccién
°® postal

123 -

I Introduccion 456 l
w0l GPS o/

(Ubicacién) Informacion
Ndmero sobre tarjetas

de crédito

- Objetivo de teléfono | /
Contactos

I = X

Acrénimos '

Idioma
Cookies Identificacién

I Principales hallazgos

l ’I >
I Caracteristicas de las ! i
O8] politicas de privacidad i R

Imagenes y Direccion IP

videos

g Analisis de las politicas de Terceras B
£ privacidad personas Identificadores

I Recomendaciones N

L J
[
2 °e°e
b a
- Fuentes de informacion ”
Ocupacion Fecha

Actividades de los clientes

(Uso del dispositivo, datos del uso,
sitios web que utiliza, etc.)

de nacimiento

Anexo
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3

Contactos
PRIVACIDAD DE LA INFORMACION DE Lista de Informacion - ,
LOS USUARIOS EN EL USO DE contactos de voz .
SERVICIOS DIGITALES
- \ Correo
I Legales ! \‘ electrénico
Facturas
I Introduccion Datos o\ Nombre
patrimoniales : X
< Informacion
\~ . de registro
- Objetivo /
I Acronimos ﬂ -
Métodos Ubicacion Identificadores
de pago (GPS, Wifi)
a e
456
789
#0 %
I Principales hallazgos Mensajes
Nidmero
) de teléfono
Cookies
Caracteristicas de las ° T
O politicas de privacidad j
Direccion IP
i Analisis de las politicas de
I=1 privacidad &
=
Aa Informacién
R daci del dispositivo
ecomenteE Aplicaciones y funciones (NUmero IME,
que utiliza, sitios web sistema operativo, etc.)
que visita

- Fuentes de informacién Informacion

biométrica

Anexo

. Datos Patrimoniales: Se refiere a la informacion de su tarjeta de' crédito para procesar su pedido.
31




PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

I Legales
I Introduccion
- Objetivo

I Acrénimos

I Principales hallazgos
I Caracteristicas de las
O politicas de privacidad

= Analisis de las politicas de

= privacidad

I Recomendaciones
- Fuentes de informacion
- Anexo

Correo R
electronico Actividades
fisicas
a
Informacion
sobre tarjeta
de crédito
(& ——
. \
x—
Ié
erez
Actividades gucw. @
diarias Nombre
y RFC
Direccion IP
Identificadores

Cookies m
-

>

Contactos Contenido generado
por el usuario

Calendario

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

&
1 Pa
Aplicaciones
.
[ )
Ubicacion
P GPS
Contenido e historial
de Llamadas/
Mensajes
Domicilio
“1»
Fotos 'y
videos

o

Idioma



(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

&m@énez
PRIVACIDAD DE LA INFORMACION DE

LOS USUARIOS EN EL USO DF - ‘ Qd‘
SERVICIOS DIGITALES : = A

electrénico
Nombre y sexo

Uso y actividad
de los servicios

I Legales
l 'I >
I Introduccion ! . I\:,?;ggg p

Direccion ==
postal \ ‘ U
\ Datos de pago Navegadores
- Objetivo (Tarjeta de crédito
u otros medios
de pago)
I Acrénimos
123
456
789
#0 % k
Numero Paisy
de teléfono ciudad
X
I Principales hallazgos ‘
IMEI

Idioma
Identificadores

I Caracteristicas de las o (IMEI' MEID, etc.)
O politicas de privacidad
Ubicacion Identificadores

i Analisis de las politicas de GPS

A= privacidad
I Recomendaciones

...... Datos del dispositivo
i i " N ist ti y
- Fuentes de informacion Direccion IP Cookies (S‘Sdee?eal'i(e)pai;?itjl\e/]gigrt]]:;ero
hardware, software,
etc.)

Anexo




PRIVACIDAD DE LA INFORMACIGN DE ,
LOS USUARIOS EN EL USO DE 9“““‘@%

SERVICIOS DIGITALES . Nombre

I Legales
I Introduccion
- Objetivo

Ubicacion
del dispositivo

I Acrénimos

Identificadores
I Principales hallazgos
I Caracteristicas de las Cookies
O politicas de privacidad
i Analisis de las politicas de
A= privacidad
I Recomendaciones
Informacion
guardada
en la nube

- Fuentes de informacion

Anexo

Sistema
operativo

Correo . |
electrénico

123
456
789
#0 %

Numero
de teléfono

i

Informacion con las
personas que te
comunicas e
interacciones

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

\;" .

Informacion del

Registro ; pedido y direccién
de accesos o, de envio
°
Ubicacion
GPS
Direccion IP
]
1 Aa
Aplicaciones
Forma
de pago
Red Mévil

Informacion del dispositivo
(sistema operativo, codigo de
identificacion IMEI, version
de aplicaciones, software,
hardware)
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TELECOMUNICACIONES

V. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION

DE SERVICIOS DE COMERCIO EN LINEA

N\ 7/
PRIVACIDAD DE LA INFORMACION DE \9/
Correo
LOS USUARIOS EN EL USO DE . electrénico
SERVICIOS DIGITALES . Sistema . . y
operativo L © ', Numero
: ‘ + ., deteléfono

I Legales & -
I Introduccion % n

Numero de veces \ Historial /s
- Objetivo que pasa el ratén por \ de compras Direccion IP

encima de algin item ' pd
| ’
I Acrénimos Navegador
Ih W . °
Definiciones
/’
Ubicacién &W(Pm
GPS Nombre
I Nota metodoldgica
0

- Principales hallazgos .
( ) s
-\= Actividades

realizadas
r Caracteristicas de las Di : cor(g:rfgl:%j:sétc)
O politicas de privacidad IreCCiO
de envio
Fotografia

g Analisis de las politicas de

= privacidad [

Datos de tarjeta

I Recomendaciones de crédito
(Informacién
® D .

financiera)
Informacion de la
cuenta, de las compras.

. y Dispositivo busquedas, lista de
IE] Fuentes de informacion y conexiones compra, direcciones de
entrega

. Cookies
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PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

I Legales
I Introduccion
- Objetivo

I Acrénimos

I Principales hallazgos
I Caracteristicas de las
O politicas de privacidad

g Analisis de las politicas de

= privacidad

I Recomendaciones
- Fuentes de informacion
- Anexo
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TELECOMUNICACIONES

o
Juan Pérez '
.+ ' Navegadores .

Nomb L ., Cor[eq

OmMDbIE R . electrénico
1 ? 3
G Apodo o
P seudénimo 0

Numero 30 C " c
de teléfono Identificacion Datos

\ patrimoniales

Contactos

Direccion IP

Cookies
B= Domicilio
B= O
= Imagen
personal

_ Datos Actividades
financieros realizadas

= © s

Mensajes #
Compras ) Informacién de

o ventas la cuenta personal
(interes, gustos, etc)




PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Legales

Introduccion
Objetivo

Acrénimos
Definiciones

Nota metodoldgica
Principales hallazgos

I Caracteristicas de las
O politicas de privacidad

g Analisis de las politicas de

= privacidad

I Recomendaciones
- Fuentes de informacion
- Anexo
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TELECOMUNICACIONES

VI. SISTEMAS OPERATIVOS

o C

Nl]mero . Nombre .
de teléfono . idi Registro télefonico
4 € idioma (ndmero de teléfono de
. quién llama y recibe la
. llamada, fecha, y hora de la
N L R llamada)
> " /
~ Videos .

YUY ‘

< que visualiza

| —'“ Métdos de g
Correo t_.. . pago

electrénico
/ - Identificadores

Datos
de sensores ® e
& Ubicacién
» GPS
-
Aa
[ ] [ ]
Informacién
de aplicaciones
Tipo de dispositivo y
configuracion
i (tipo de navegador, sistema
| operativo, version
! de la aplicacion)
Red Mévil . Navegador
Fotos y
videos
) |
J
sotl::zo\;(r)';a;f:dio Actividad de los
: servicios
Cont‘emdo (Términos que buscas, videos,
publicado visualizaciones de contenido y

anuncios, historial, datos e
informacién de llamadas y
mensajes, actividad
de compra)



PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

I Legales
I Introduccion
- Objetivo

I Acrénimos

I Principales hallazgos
I Caracteristicas de las
O politicas de privacidad

g Analisis de las politicas de

= privacidad

I Recomendaciones
- Fuentes de informacion
- Anexo

Detalles de como se usa el
dispositivo y
las aplicaciones, zona

horaria en
que se usan

\

Correo
electronico

Ubicacion
GPS

Contactos

oa
by 2
Preferencias
de Contacto

Imagenes

E=

Informacion relativa
al ordenador o
dispositivo
(sistema operativo,
bluetooth)

Nombre

N

Direccidn
postal

A

05

Direccion IP

Datos de tarjeta
de crédito

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

’ o
0.000123

Direcciéon URL
de referencia

. /
’
.
.

Datos de alsle
Cookies 7809
A #0 %
Nimero
de teléfono
y
Identificadores

s %

Métodos de Idioma
pago
[ J
d“d
) “-' ®

o o°
a Fecha
de nacimiento

Profesion

\\

Datos de los
proveedores de
Internet, sitios web en
donde navega



PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Legales

Introduccion

Acronimos
Definiciones
Nota metodoldgica

Principales hallazgos

Caracteristicas de las
©<8| politicas de privacidad

| Analisis de las politicas de
=1 privacidad

Recomendaciones

Oift

B) ¢Para que recopilan mi informacion?

I. REDES SOCIALES

Proporcionar, personalizar
y mejorar los productos y
servicios.

Fomentar la seguridad, in-
tegridad y proteccion del
servicio digital.

Mantener comunicacién
con el usuario.

Investigaciones para nue-
vas funciones y/o produc-
tos.

Enviar mensajes comercia-
les y/o marketing.

Desarrollar nuevos servi-
cios personalizados.

Ofrecer contenido y anun-
cios.

Personalizar las funciones
y el contenido.

Hacerte sugerencias o re-
comendaciones.

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

FIOLNONY

N N N N N S SN NS

v

D N W

v

v

v

S N X 8 X 8 S S

v

v

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.



(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

|l. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION
DE SERVICIOS DE ENTRETENIMIENTO

C|a_5c'>'- sudoazer NETFLIX @
Crear y mantener una

cuenta, registro o membre- ( (

sia.

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Realizar estudios de inves-
tigacion.

Personalizar y adaptar el
contenido y la publicidad.

Proporcionar, analizar, ad-
ministrar, mejorar y perso-
nalizar los servicios.

11
11

Ofrecer servicios de acuer-
do a la ubicacién geografi-
ca.

Prevenir, detectar e investi-
gar actividades ilegales.

S SN S

Mantener y mejorar los ser- (

vicios.

111

tegridad de los servicios.
Asistencia en el servicio de ’

‘ soporte al cliente/usuario.
Caracteristicas de las
©<8| politicas de privacidad

v
Mantener la seguridad e in- ’ (
v
v

Medir o analizar el compor- ’
tamiento del servicio.

Analisis de las politicas de
privacidad

Comunicarse con el usua- / ’
rio.

Recomendaciones

Informar al usuario de las (

<\

ofertas y novedades.

111
AU NERN

Organizar concursos Yy ( (

campafnas promocionales.

v

/ Si se sefala en la politica. 3¢ No se sefala en la poltica.




PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Legales

Introduccion

Definiciones
Nota metodoldgica

Principales hallazgos

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

lll. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION

DE SERVICIOS DE TRANSPORTE

Crear y mantener una
cuenta, registro o membre-
sfa.

Realizar estudios de inves-
tigacidn.

Personalizar y adaptar el
contenido y la publicidad.

Proporcionar, analizar, ad-
ministrar, mejorar y perso-
nalizar los servicios.

Ofrecer servicios de acuer-
do a la ubicacién geografi-
ca.

Prevenir, detectar e investi-
gar actividades ilegales.

Mantener y mejorar los ser-
vicios.

Mantener la seguridad e in-
tegridad de los servicios.

Asistencia en el servicio de
soporte al cliente/usuario.

Prestar servicios de nave-
gacidn (mejores rutas, aler-
tas de trafico, etc.)

Medir o analizar el compor-
tamiento del servicio.

Comunicarse con el usua-
rio.

Ofrecerte productos o ser-
vicios de terceros.

VRN R SR NEE N N SR SR N NN

9

UBER

"UEENEENEEN : o

11 11111

AUERNERNER N ©

111

D W NN

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.



PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Acronimos
Definiciones
Nota metodoldgica

Principales hallazgos

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

IV. EQUIPOS TERMINALES

Mantener informado de los
productos mds recientes
y/o las actualizaciones.

Verificar identidad.

Proporcionar y ofrecer los
productos y servicios que
solicitas.

Procesar transacciones
(reembolsos o compras)

Enviar informacién (anun-
cios, consultas, avisos, etc.)

Registrar y activar productos.

Proporcionar contenido y/o
experiencias personalizadas.

N B
S S N N SN SN S

SN N NS

hTc S’é

HUAWEI

(

NS
<

D W W N

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

M =

<\

&
D N N N N W

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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TELECOMUNICACIONES

V. SISTEMAS OPERATIVOS
p- -y .
W
Para crear o desarrollar y mejorar los productos y servicios. /
7

Ofrecer servicios personalizados. (

Medir o analizar el comportamiento del servicio. (

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Legales

Comunicarse con el usuario. (

Mantener informado al usuario de los productos o servicios

Introduccion

mas recientes asi como de las actualizaciones.

Verificar identidad. (

D Y Y D W W N N

V1. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION
Definiciages DE SERVICIOS DE COMERCIO EN LINEA

amazon
e

= V%
Hacer entrega de productos. ( X

Para brindar servicio (procesamiento de pedidos u opera- (
ciones)

Ayudar al comprador y al vendedor a entrar en contacto x
directo.

Mejorar las estrategias comerciales. (
Personalizar productos y/o servicios. (

Nota metodoldgica

Principales hallazgos

Caracteristicas de las
O politicas de privacidad

Analisis de las politicas de
=1 privacidad

D W W

/ Si se sefala en la politica. 3¢ No se sefala en la politica.
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C) ¢Puedo administrar mi informacion
en los servicios digitales?

(iRol@0

Edad minima para suscri- 13 13 13
birse o hacer uso del ser- ’ ’
vicio.

Acceder, rectificar, cambiar ( /

y eliminar tu informacién.

|. REDES SOCIALES

PRIVACIDAD DE LA INFORMACION DE R D i

LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Exportar/portar la cuenta. ( >

Descargar informacién de
x x x>

Puede configurar sus op-

fE[| Introduccién

NN N S

Objetivo

ciones de privacidad y se-
guridad.

Il. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE ENTRETENIMIENTO

Ej Acrénimos

Definiciones CIar6'- ideezer NETFLIX @

video

Edad minima para suscri-

Nota metodoldgica birse o hacer uso del ser- 18 arios 16 anos 18 anos 13 anos

vicio.

Configurar las preferencias
de publicidad. ( ’ ’

[l@
Solicitar acceso o explica-

cién, correccidn, elimina- ( (

cién y copia a su informa-
cién personal.

Solicitar la eliminacién de ’ (
su cuenta.

Solicitar la eliminacién al ’ ’
acceso de tu cuenta.

Corregir, actualizar o elimi-

nar la informacién personal ( /

Caracteristicas de las
©<8| politicas de privacidad

| Analisis de las politicas de
=1 privacidad

Recomendaciones

111

brindada.

/ Si se sefala en la politica. 3¢ No se sefala en la politica.




PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Legales

Introduccion

Definiciones
Nota metodoldgica

Principales hallazgos

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

I1l. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE TRANSPORTE

Edad minima para suscri-
birse o hacer uso del ser-
vicio.

Configurar las preferencias
de publicidad.

Solicitar acceso o explica-
cién, correccién, elimina-
cién y copia a su informa-
cién personal.

Solicitar la eliminacién de
su cuenta.

Corregir, actualizar o elimi-
nar la informacién personal
brindada.

9 8 @

’ ’ 16 anos

IV. EQUIPOS TERMINALES

Puede solicitar acceso, rec-
tificacién, cancelacién u
oposicién de la informacién
personal.

Solicitar modificacion a
preferencias de comercia-
lizacién.

Puede desactivar las opcio-
nes de recopilacion de da-

tos en la configuraciéon de
privacidad.

e v

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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TELECOMUNICACIONES

V. SISTEMAS OPERATIVOS

6
N

Elegir qué informacidn recopilan, cémo la utilizan, gestio-
nan, revisar y actualizar informacién.

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Realizar solicitudes de rectificacién en caso de que los da-
tos sean incorrectos o se deban eliminar.

Legales

111

Introducenn, Modificar las opciones de privacidad en los servicios.

Gestidn de la configuracién de anuncios.

VI. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE COMERCIO EN LINEA

ama;on
Definiciones

18 18

Edad minima para suscribirse o hacer uso del servicio. N N
anos anos

Nota metodoldgica

Tiene acceso a la informacién sobre su cuenta de usuario y
Sus operaciones para que pueda ver, y en sus casos actua- ( /
lizar o modificar dicha informacidn.

Principales hallazgos

Caracteristicas de las

politicas delpnEEEE Ofrece la posibilidad de elegir no proporcionar informacion, (

asi como ejercer sus derechos de acceso, rectificacion, can-
celacién y oposicién.

Analisis de las politicas de
=1 privacidad

/ Si se sefala en la politica. 3¢ No se sefala en la politica.
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D) ;Con quién comparten mi informacion?
|. REDES SOCIALES

PRIVACIDAD DE LA INFORMACIGN DE
L0S USUARIOS EN EL USO DF ° °
SERVICIOS DIGITALES

@

Socios externos. /

Autoridades judiciales. (

Comparte informacién con
empresas de Facebook. (

Afiliadas. d

Administradores de domi-
nio* ’ ( ’ ’

11
&

Acrénimos

Definiciones

Nota metodoldgica

Personas y cuentas con las
que te comunicas y com- ( ?
partes informacion.

(\
<\

Principales hallazgos

R

*En la politica se define como: Persona que gestiona dispositivos o servicios de Google para una empresa, centro edu-
cativo u otro grupo.

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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Il. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE ENTRETENIMIENTO

. 1
PRIVACIDAD DE LA INFORMACION DE Cla.I;O,' ideezer NETFLIX e
video
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Terceros que ofrecen pro- ( ( ) /

ductos y servicios.

Comunidad de soporte. ) b 3 (

Sus seguidores. . 3 ? /

Redes sociales. ( ( ’ ’

Artistas y sellos discogra-
ficos. ’ ? ’

Proveedores de servicios
y socios de confianza, co- (
merciales y de marketing.

Solicitudes gubernamenta-
les o de autoridades judi- (
ciales.

S S
x

[l
Aplicaciones de terceros

accesibles desde el servicio ’
digital.

<\

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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TELECOMUNICACIONES

I1l. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE TRANSPORTE

@
Terceros que ofrecen pro- (
ductos y servicios.

? ?

Afiliados o subsidiarios.

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE

SERVICIOS DIGITALES Proveedores de servicios

y socios de confianza, co- ’
merciales y de marketing.

Foros publicos. 3

Solicitudes gubernamenta-
les o de autoridades judi- (
ciales.

SS

fE[| Introduccién

|

Objetivo

SN S S SN S

Conductores con los que se (
reserva el servicio.

Ej Acrénimos

IV. EQUIPOS TERMINALES

Definiciones

hTc sré @ Phinsuncd

Nota metodoldgica HUAWEI

I

Socios.

\
&

N B BN

[l@

Caracteristicas de las
©<8| politicas de privacidad

Proveedores de servicios y

Analisis de las politicas de productos.

= privacidad

Solicitudes gubernamenta-
les o de autoridades judi-
ciales.

Recomendaciones

SN N N S
NS S
&

Otros terceros. > b ( >

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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V. SISTEMAS OPERATIVOS

3

| 105

Aliados, otras empresas, personas de confianza y socios (
estratégicos.

Proveedores de productos y servicios. /

Otros terceros y externos. /

Introduccién Administradores de dominio. ( x

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

N EE

Solicitudes gubernamentales o de autoridades judiciales.

&

VI. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE COMERCIO EN LINEA

ama;on

Empresas afiliadas. /
v

Proveedores de servicios. (

Solicitudes gubernamentales o de autoridades judiciales. (

Nota metodoldgica

Principales hallazgos

Caracteristicas de las
O politicas de privacidad

NN NS

i Analisis de las politicas de
I=1 privacidad

/ Si se sefala en la politica. 3¢ No se sefala en la politica.
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fE[| Introduccién

Objetivo
Ej Acronimos
Definiciones

Nota metodoldgica
[l
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©<8| politicas de privacidad
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=1 privacidad
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E) Privacidad de publicaciones, actividad y conte-

nido del perfil.
|. REDES SOCIALES

Cuando publicas algo, se-
leccionas el grupo, todos
tus amigos, cualquier per-

sona o una lista personali-
zada de gente, que puede
ver lo que compartes.

La informacién que consi-
deran publica puede verse
por cualquier persona, in-
cluso sin tener una cuenta.

Puedes bloquear tu perfil
o cierto contenido a otros
usuarios.

FIOLNOLY

v v x v Vv

Il. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-

Puedes optar por compartir
informacion personal publi-
camente.

Se pueden compartir acti-
vidad o contenido de forma

publica.

Si compartes acceso a tu
cuenta, podran ver la infor-
macioén de todos los perfi-
les.

CION DE SERVICIOS DE ENTRETENIMIENTO

Clard® | deszer|  NETFLIX é

» Y v

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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lll. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION
DE SERVICIOS DE TRANSPORTE
9
@
Pued t ti
informacién persohalSCHIN » v
PRIVACIDAD DE LA INFORMACION DE camente.

LOS USUARIOS EN EL USO DE

SERVICIOS DIGITALES ) ]
Se pueden compartir acti-

vidad o contenido de forma b (
publica.

= IV. EQUIPOS TERMINALES

Objetivo nTe %:% @ =

) No No No No No
IN[e}To][[eF] : ; . ) .
aplica aplica aplica aplica aplica

V. SISTEMAS OPERATIVOS

Nota metodoldgica

an .
w05

VI. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-

[l@

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de CION DE SERVICIOS DE COMERCIO EN LlNEA
= privacidad

Recomendaciones

Permite un acceso limitado a ciertos datos de ’ (
contacto de los usuarios de forma publica.

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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F) ;Qué medidas toman respecto a mi informa-
cion cuando elimino mi cuenta?
El contenido publicado se

elimina (Fotos, actualiza-

ciones de estado, publica- / / p / 3

ciones) a excepcién de la
informacion que otras per-
sonas compartieron de ti.

|. REDES SOCIALES

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

Tus mensajes no entrega-

dos se eliminardn de los

servidores, asi como el res- ? ?
to de la informacién que ya

Nno es necesaria.

Se perderdn todos mis da-

tos y el contenido que se
tenga guardado en la cuen- ( ?

ta.

Toda tu informacién se eli-
mina, pero la empresa si-

gue conservando la infor- ( /

macién y datos personales
por un tiempo determina-
do.

Existe la opcién de desacti-

Il. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE ENTRETENIMIENTO
Claro®  .deezer  NETFLIX @
Después de la eliminacion
de una cuenta, alguna in-

formacién se eliminard o / ( ? (

[l@

Caracteristicas de las
©<8| politicas de privacidad

Analisis de las politicas de
privacidad

Recomendaciones

anonimizara después de
cierto tiempo.

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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fE[| Introduccién

Objetivo

Ej Acronimos
Definiciones

Nota metodoldgica
[l

Caracteristicas de las
©<8| politicas de privacidad

| Analisis de las politicas de
=1 privacidad
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TELECOMUNICACIONES

lll. SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION
DE SERVICIOS DE TRANSPORTE

Después de la eliminacion
de una cuenta, alguna in-

formacion se eliminard o
anonimizara después de
cierto tiempo.

@ 8 =«

" (aprox. 2
(7 anos)
meses)

IV. EQUIPOS TERMINALES

Una vez dada de baja la
cuenta, se elimina la infor-
macion de la misma.

Si deja de usar el equipo
terminal se eliminara la in-
formacion cargada en sus
servidores.

hTc S’é @ Piwsunsg

V. SISTEMAS OPERATIVOS

Se perderdn todos los datos y el contenido que se tenga
guardado en la cuenta, y se conservara la informacién por
periodos limitados para fines legales o comerciales legiti-

mos.

VI. SERVICIOS DIGITALES QUE HABILITAN LA PRESTA-
CION DE SERVICIOS DE COMERCIO EN LINEA

amazon
ez

No se debe esperar que toda la informacion sea definitiva- p (

mente borrada de la base de datos.

/ Si se sefiala en la politica. 3¢ No se sefala en la politica.
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Legales

Introduccion

Acronimos
Definiciones

Nota metodoldgica
IEN

Caracteristicas de las
O politicas de privacidad

Anadlisis de las politicas de
privacidad

i Recomendaciones

I
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Recomendaciones

O Antes de suscribirte o utilizar aplicaciones, equipos terminales o servi-
cios ofrecidos compdralos y valora el cémo estos protegen en menor o
mayor medida tu privacidad y tu informacién personal.

O Si ya estas suscrito o utilizando equipos terminales, redes sociales,
sistemas operativos, servicios digitales que habilitan la prestacién de
servicios de entretenimiento, transporte y comercio en linea, utiliza las
funcionalidades y configuraciones de privacidad. No olvides visitar la
seccidon de "configuracién y la de "privacidad" que estos te ofrecen.

O Lee las Politicas de Privacidad que cada empresa te pide que aceptes
antes de utilizar sus servicios y de manera adicional consulta los tér-
minos y condiciones.

O Identifica la informacién que puedes brindar y a aquella que no es ne-
cesaria de otorgar antes de usar alguin servicio o producto.

O Inférmate quién es el responsable del uso de tu informacién y con
quién se comparte.

O Antes de realizar actividades como: subir fotografias y videos, dar “Li-
kes” o “Me gusta” a otros contenidos, registrar tarjetas de crédito, en-
tre otras, cercidrate del tratamiento que se le dard a dicha informacion
por parte de las empresas.

O Utiliza los mecanismos de configuracién de privacidad con la finalidad
de que solo sea visible la informacion que desees.

O Evita proporcionar informacidn adicional a la requerida.

O Asegurate que la descarga de aplicaciones y software se realice desde
tiendas de distribucién de aplicaciones oficiales (ejemplos: App Store,
Play Store, AppGalery, etc.)

O Evita registrarte en sitios web no oficiales o desconocidos donde te
soliciten informacidn.

O En las politicas de privacidad se senala en general la informacién que
recopilan pero no detallan la misma. Por ejemplo, en el rubro de “Men-
sajes SMS”, no se sabe si recopilan el mensaje enviado, el recibido, etc.

O En el uso de los servicios digitales, las empresas suelen recopilar cierta
informacién que no se encuentra establecida dentro de su politica de
privacidad.
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Fuentes de informacion

Documentos consultados

ALIANZA PARA LA SEGURIDAD Y LA PROSPERIDAD DE AMERICA DEL NOR-
TE (ASPAN)
http://www.diputados.gob.mx/sedia/sia/spe/SPE-ISS-02-06.pdf

ASOCIACION DE INTERNET.MX

14° ESTUDIO SOBRE LOS HABITOS DE LOS USUARIOS DE INTERNET EN ME-

XICO 2018
https://www.asociaciondeinternet.mx/es/component/remository/Habi-
tos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-In-
ternet-en-Mexico-2018/lang,es-es/?ltemid=

BANCO DE INFORMACION DE TELECOMUNICACIONES (BIT)
https://bit.ift.org.mx/BitWebApp/

COMUNICADO ENDUTIH
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/co-
municados-ift//comunicadoendutih.pdf

DECLARACION UNIVERSAL DE DERECHOS HUMANOS

ONU
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.
pdf

DIRECTRICES PARA LA REGULACION DE LOS ARCHIVOS DE DATOS PERSO-

NALES INFORMATIZADOS

ONU
http://transparencia.udg.mx/sites/default/files/Directrices%20para%20
1a%20regulaci%C3%B3n%20de%20los%20archivos%20de%20
datos%?20personales%?20informatizados.pdf

ESTANDARES DE PROTECCION DE DATOS PERSONALES

RED IBEROAMERICANA DE PROTECCION DE DATOS
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_
Con_logo_RIPD.pdf

GUIA PARA LA ELABORACION DE UNA ESTRATEGIA NACIONAL DE CIBER-
SEGURIDAD
uIT

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.O1-

2018-PDF-S.pdf

MARCO DE PRIVACIDAD DEL FORO DE COOPERACION ECONOMICA
ASIA-PACIFICO (APEC)
https://sellosdeconfianza.org.mx/docs/marco_de_privacidad_APEC.pdf


http://www.diputados.gob.mx/sedia/sia/spe/SPE-ISS-02-06.pdf
https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?Itemid=
https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?Itemid=
https://www.asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/14-Estudio-sobre-los-Habitos-de-los-usuarios-de-Internet-en-Mexico-2018/lang,es-es/?Itemid=
https://bit.ift.org.mx/BitWebApp/
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift//comunicadoendutih.pdf
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift//comunicadoendutih.pdf
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf
http://transparencia.udg.mx/sites/default/files/Directrices%20para%20la%20regulaci%C3%B3n%20de%20los%20archivos%20de%20datos%20personales%20informatizados.pdf
http://transparencia.udg.mx/sites/default/files/Directrices%20para%20la%20regulaci%C3%B3n%20de%20los%20archivos%20de%20datos%20personales%20informatizados.pdf
http://transparencia.udg.mx/sites/default/files/Directrices%20para%20la%20regulaci%C3%B3n%20de%20los%20archivos%20de%20datos%20personales%20informatizados.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf
https://sellosdeconfianza.org.mx/docs/marco_de_privacidad_APEC.pdf
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MERRIAM-WEBSTER, SOCIAL NETWORK
https://www.merriam-webster.com/dictionary/social%?20network

PLAN DE ACCIONES EN MATERIA DE CIBERSEGURIDAD IFT
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparen-

cia/upr-planaccionesciberseguridad.pdf

PRIMER ENCUESTA IFT 2018
http://www.ift.org.mx/sites/default/files/contenidogeneral/usua-
rios-y-audiencias/primeraencuesta2018vf.pdf

PROTOCOLO ADICIONAL AL ACUERDO MARCO DE LA ALIANZA DEL PACIFICO
http://www.sice.oas.org/Trade/PAC_ALL/PROTOCOLO_COMPLE-
TO.pdf

REGLAMENTO GENERAL DE PROTECCION DE DATOS DE LA UNION EURO-
PEA
https://www.boe.es/doue/2016/119/L00001-00088.pdf

TERMINOS Y DEFINICIONES UIT
https://www.itu.int/net/ITU-R/asp/terminology-definition.as-
p?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C-
4B73820%7d

https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lan-
g=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}

THE PRIVACY FRAMEWORK, 2013

ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS (OCDE)
https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf

Legales

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_080520.pdf

ESTATUTO ORGANICO DEL INSTITUTO FEDERAL DE TELECOMUNICACIO-
NES
http://www.ift.org.mx/sites/default/files/contenidogeneral/conoce-
nos/COMPILACIONESTATUTOORGANICOMODIFICACIONESDI-
CIEMBRE2018.pdf


https://www.merriam-webster.com/dictionary/social%20network 
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccionesciberseguridad.pdf 
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccionesciberseguridad.pdf 
http://www.ift.org.mx/sites/default/files/contenidogeneral/usuarios-y-audiencias/primeraencuesta2018vf.pdf 
http://www.ift.org.mx/sites/default/files/contenidogeneral/usuarios-y-audiencias/primeraencuesta2018vf.pdf 
http://www.sice.oas.org/Trade/PAC_ALL/PROTOCOLO_COMPLETO.pdf 
http://www.sice.oas.org/Trade/PAC_ALL/PROTOCOLO_COMPLETO.pdf 
https://www.boe.es/doue/2016/119/L00001-00088.pdf  
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B}
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E4DCC-56B9-40B6-9693-165EE38B303B
https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_080520.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_150519.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/conocenos/COMPILACIONESTATUTOORGANICOMODIFICACIONESDICIEMBRE2018.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/conocenos/COMPILACIONESTATUTOORGANICOMODIFICACIONESDICIEMBRE2018.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/conocenos/COMPILACIONESTATUTOORGANICOMODIFICACIONESDICIEMBRE2018.pdf

PRIVACIDAD DE LA INFORMACION DE
LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES

‘Dg Legales

‘[]g Introduccion

Objetivo

Ej Acronimos
E Definiciones

Nota metodoldgica

Caracteristicas de las
O politicas de privacidad

ﬂ Anadlisis de las politicas de
privacidad

Recomendaciones

‘k Fuentes de informacion

(]
O lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

DISPOSICION TECNICA IFT-011-2017: ESPECIFICACIONES DE LOS EQUIPOS TER-
MINALES MOVILES QUE PUEDAN HACER USO DEL ESPECTRO RADIOELELECTRI-
CO O SER CONECTADOS A REDES DE TELECOMUNICACIONES. PARTE 1. CODIGO
DE IDENTIDAD DE FABRICACION DEL EQUIPO (IMEI) Y FUNCIONALIDAD DE RE-

CEPTOR DE RADIODIFUSION SONORA EN FRECUENCIA MODULADA (FM).
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuer-

doliga/dofpift050417182.pdf

LEY FEDERAL DE PROTECCION DE DATOS EN POSESION DE PARTICULARES
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSION
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR_240120.pdf

Politicas de privacidad

Redes sociales

Facebook
https://es-es.facebook.com/privacy/explanation

Instagram
https://help.instagram.com/519522125107875

Twitter
https://twitter.com/es/privacy

WhatsApp
https://www.whatsapp.com/legal/#privacy-policy

YouTube
https://policies.google.com/privacy?hl=es&gl=mx

e EP0@N

Servicios digitales que habilitan la prestacion de servicios de
entretenimiento

clarez  Claro Video
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politi-
cas_de_privacidad.html

ideezer

Deezer
https://www.deezer.com/legal/personal-datas

NETFLIX' Netflix
https://help.netflix.com/legal/privacy

@ Spotify

https://www.spotify.com/mx/legal/privacy-policy/


http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dofpift050417182.pdf
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dofpift050417182.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR_240120.pdf

https://es-es.facebook.com/privacy/explanation 
https://es-es.facebook.com/privacy/explanation 
https://help.instagram.com/519522125107875
https://twitter.com/es/privacy 
https://twitter.com/es/privacy 
https://policies.google.com/privacy?hl=es&gl=mx
https://policies.google.com/privacy?hl=es&gl=mx
https://policies.google.com/privacy?hl=es&gl=mx
https://policies.google.com/privacy?hl=es&gl=mx
https://policies.google.com/privacy?hl=es&gl=mx
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.html 
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.html 
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.html 
https://www.deezer.com/legal/personal-datas
https://www.deezer.com/legal/personal-datas
https://help.netflix.com/legal/privacy
https://help.netflix.com/legal/privacy
https://www.spotify.com/mx/legal/privacy-policy/
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR_240120.pdf
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Servicios digitales que habilitan la prestacion de servicios de
transporte

Cabify
https://cabify.com/mexico/privacy_policy

(Link corresponde al publicado en la pdgina de Internet de Cabify al 30 de enero de 2019.)

Uber
OEYY https://privacy.uber.com/policy

Waze
@ https://www.waze.com/es-419/legal/privacy

Equipos terminales

Apple
https://www.apple.com/legal/privacy/es-la/

HTC

nTe http://www.htc.com/latam/terms/privacy/

" Huawei
/) . . .
moawer,  https://lconsumer.huawei.com/mx/legal/privacy-policy/

Motorola
@ https://www.motorola.com.mx/institucional/politica-de-privacidad
https://www.motorola.com/us/legal/experience-policy

Samsung
| https://www.samsung.com/mx/info/privacy_local/
https://www.samsung.com/mx/info/privacy_global/

Servicios digitales que habilitan la prestacion de servicios de
comercio en linea

Amazon
https://www.amazon.com.mx/gp/help/customer/display.htmi?ie=U-
TF8&nodeld=468496&ref_=footer_privacy

amazon
-

> Mercado Libre
https://www.mercadolibre.com.mx/ayuda/Aviso-de-privaci-
dad_1167

Sistemas operativos

Iml Android
‘ https://policies.google.com/privacy?hl=es&gl=mx

‘r\‘ . i0S
R https://www.apple.com/legal/privacy/es-la/


https://cabify.com/mexico/privacy_policy
https://privacy.uber.com/policy
https://www.waze.com/es-419/legal/privacy
https://www.waze.com/es-419/legal/privacy
https://www.apple.com/legal/privacy/es-la/
https://www.apple.com/legal/privacy/es-la/
http://www.htc.com/latam/terms/privacy/
https://www.htc.com/latam/terms/terms-of-use/
https://www.htc.com/latam/terms/terms-of-use/
https://consumer.huawei.com/mx/legal/privacy-policy/
https://consumer.huawei.com/mx/legal/privacy-policy/
https://www.motorola.com.mx/institucional/politica-de-privacidad
https://www.motorola.com/us/legal/experience-policy
https://www.motorola.com/us/legal/experience-policy
https://www.samsung.com/mx/info/privacy_local/
https://www.samsung.com/mx/info/privacy_global/
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=468496&ref_=footer_privacy
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=468496&ref_=footer_privacy
https://www.mercadolibre.com.mx/ayuda/Aviso-de-privacidad_1167
https://www.mercadolibre.com.mx/ayuda/Aviso-de-privacidad_1167
https://policies.google.com/privacy?hl=es&gl=mx
https://www.apple.com/legal/privacy/es-la/
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Instituto Federal de Telecomunicaciones
Insurgentes Sur #1143 Col. Nochebuena
Demarcacion Territorial Benito Juarez
C.P. 03720 Ciudad de México

Tel: 55 50154000 / 800 2000 120

www.ift.org.mx


https://www.facebook.com/IFT.mx
https://twitter.com/IFT_MX
https://www.youtube.com/user/IFTmx
https://www.instagram.com/iftmexico
https://mx.linkedin.com/company/instituto-federal-de-telecomunicaciones
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