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Objeto del Estudio

En el Programa Anual de Trabajo 2019 el Instituto Federal de Telecomunicaciones
incluyd el “Estudio de Cloud Computing en México”, con el objeto conocer la
situacion actual, asi como presentar una evaluacion prospectiva de los servicios
asociados al Cloud Computing en México.

Para ello, enfre otros aspectos, se identifican los tfipos de configuracion de los
servicios en la nube, recursos de red e infraestructura necesarios para su desarrollo,
se expone la evolucion de las actividades que realiza esta nueva plataforma de
servicios y su vinculacion con las redes de felecomunicaciones. Ademds, se busca
identificar diferentes regulaciones y mejores prdacticas que promuevan Ia
innovacion, asi como el desarrollo de la infraestructura y operaciones de las redes
actuales y futuras, con el fin de implementar el uso de los servicios en la nube a gran
escala en el pais.

Para ello, se tuvo a bien recabar informacion relevante de fuentes publicas tanto
de organizaciones publicas como privadas, de origen nacional e internacional,
como la Agencia Internacional de Energia (IEA, por sus siglas en inglés), Unidn
Internacional de Telecomunicaciones (ITU, por sus siglas en inglés), Banco de México,
Instituto Nacional de Estadistica y Geografia (INEGI), Cisco, IBM, entre otfras, asi como
a partir de entrevistas con los principales actores en la operacion, implementacion
y desarrollo del Cloud Computing como lo son Amazon, Microsoft y Google, que a
nivel mundial estan habilitando aceleradamente infraestructura, redes y servicios de
este nuevo ecosistema digital, asi como la visita al Data Center de Alestra en la
ciudad de Querétaro.

El documento se divide en siete secciones. La primera comprende los acréonimos
para la compresion de la lectura del documento cuando estos son usados, la
segunda seccion presenta una infroduccidn de cémo se concibe el Cloud
Computing vy los principales elementos que lo integran. En la fercera seccion se
describe la evolucion de la industria hacia la fransformacion digital, mostrando una
serie de servicios de diversa indole que se implementan y acceden a tfravés de los
servicios en la nube. En la cuarta seccion se explica el marco tedrico, las definiciones
y las caracteristicas del Cloud Computing, incluyendo tipos de despliegue y modelos
de servicio. En la quinta seccion se expone la relevancia de la infraestructura para
la correcta prestacion de los servicios en la nube, de manera particular los Data
Centers, los elementos que los conforman, su clasificacion y se analiza el impacto
que tienen factores como la demanda de energia eléctrica, las redes de fibra
opticay los pardmetros de calidad.

En la sexta seccion se realiza una sintesis del papel que juegan las nuevas
tfecnologias de la informacion y comunicacion en el mercado mexicano. Asi como
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algunas politicas publicas implementadas en otros paises para incentivar el acceso
a nuevas tecnologias como la politica de datos fronterizos y la politica de “Cloud
First”, adoptada por algunos gobiernos. Finalmente, en la séptima seccidn se
presentan algunas recomendaciones derivadas de las conclusiones obtenidas del
estudio que se presenta.

El estudio pretende servir como una guia dirigida a personas interesadas, con o sin
conocimiento o experiencia en las Tecnologia de Informacion y Comunicaciones
(MIC), para acercarlos a los principales tfemas y conceptos que conforman esta

nueva realidad del Cloud Computing, tan presente en la vida cotidiana.

1. Términos y Acrénimos de Cloud Computing

Para una mejor comprension de los términos y acrénimos se presenta a confinuacion
una relacion de los utilizados con mayor frecuencia a lo largo del documento.

Tabla 1: Acrénimos y Términos.

Términos utilizados

ANSI American National Standards Institute. Instituto Nacional Americano de
EstGndares.

AS Autonomous  System.  Sistemmas  Autdénomos. Redes de  Internet
administrativamente separadas.

ce Cloud Computing. Céomputo en la Nube, Servicios en la Nube o Nube,
indistintamente.

CClv Circuito Cerrado de Televisidn

DC Data Center. Centro de Datos.

DCN Data Center Net. Red de Centro de Datos

DFO Distribuidor de Fibra Optica

DSL Digital Suscriber Line. Linea digital de suscriptor.

EB Exabytes (10 ' bytes)

GIE Grupo de Interés Econémico

Instituto o IFT Instituto Federal de Telecomunicaciones.

IPv6 Protocolo de Internet version 6 definida en el RFC 2460.

ISP Internet Service Provider. Proveedor de Servicios de Infernet.

IXP Internet Exchange Point. Punto de Intercambio de Internet.

NOC Network Operations Center. Centro de Operacion de Red.
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Términos utilizados

o1T Over The Top. Servicios que se proveen sobre el servicio de acceso Internet.
PSC Proveedor de Servicios de Comunicaciones.
Estructura que permite sostener o albergar un dispositivo (router, switches,
Rack servidores, etfc.). Su unidad de medida es la unidad rack o U, la cual es usada
para describir la altura del equipamiento. Una unidad rack equivale a 4.445
(cm) de alto.
SDN Software Defined Networking. Redes definidas por software.
SLA Service Level Agreement. Acuerdo de Nivel de Servicio.
TIA Telecommunications Industry Association. Asociacion de la Industria de
Telecomunicaciones.
Tecnologias de Informaciéon y Comunicaciones, Tecnologias de la
nc/ir . . .
Informacion. Information Technologies.
U / UIT Intfernational  Telecommunicatfions  Union.  Unidn  Infernacional  de
Telecomunicaciones.
UPS Uninterrupted Power Supply. Sistema de Alimentacién Ininterrumpida.
ZB Zettabyte (10 ?' bytes)

2. Introduccidén

El IFT reconoce la creciente importancia que estd fteniendo el sector de las
tfecnologias de informacion y comunicaciones (TIC) desde hace al menos un par de
décadas, como herramienta para la mejora de la productividad, generando la
posibilidad de la prestacion de nuevos servicios puestos a disposicion para la
optimizacion de los recursos informdaticos. Recientemente, esta evolucion se ha
materializado en las denominadas tecnologias disruptivas, como es el caso de
Cloud Computing o Computo en la Nube.

La comunicacion digital ha generado un progreso tecnoldégico a gran escala,
creando nuevos dispositivos electronicos, nuevas formas de interaccidon humana,
propiciando el desarrollo de nuevas oportunidades laborares, generando distintas
formas de educar, formando mdltiples plataformas de entretenimiento, de
informacion y contenido multimedia. Lo anterior ha transformado las
comunicaciones entre dispositivos 0 maquinas a comunicaciones entre todo,
rompiendo la concepcidon de que un usuario final se trata solamente de una
persona, pues también puede ser una mdAaquing, un sensor, una aplicaciéon o
dispositivos comunicdndose enfre ellos, lo que crea un ecosistena de
hiperconectividad, es decir, que practicamente todo estd interconectado.
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Cambio de hdbitos de consumo de servicios digitales durante la pandemia COVID-19

Como consecuencia de la pandemia epidemioldgica COVID-19, un gran ndmero de paises han impuesto
medidas de restriccion de movilidad de las personas, practicamente trasladando un gran ndmero de actividades
a sus casas bajo esquemas de colaboracién a distancia, llamadas telefénicas, video conferencias,
capacitaciones y clases en lineq, entre otras que se venian haciendo en |os sitios de trabajo o centros educativos.
Esta migracién forzada de actividades, asi como el incremento de algunas otras que en alguna medida ya se
venian realizando, aunque en menor escalad como comercio electronico, servicios financieros y sobre todo
enfretenimiento, son posibles gracias a que acfualmente se cuenta con la fecnologia y las redes de
telecomunicaciones, que por sus caracteristicas de dimensionamiento principalmente de las redes fijas, han
soportado los incrementos significativos de trafico de todo tipo para sobrellevar la contingencia, pero que
también muestran que el crecimiento esperado de la demanda por servicios digitales y el trafico de datos para
los préximos meses o inclusive anos se acelerd de forma imprevista.

Para ello los Servicios en la Nube y su soporte a fravés de su infraestructura y gestion de los Data Centers es crucial
para la vida en este nuevo orden digital: el teletrabajo, la escuela en casa, el entretenimiento, las redes sociales,
la banca electrénica, compras en linea, etc. Al menos el 20% de toda la informacion que estd en Internet la
gestiona un Data Center. Las expectativas de crecimiento del mercado global del Cloud Computing se
estimalban para el 2023 alcanzaria un valor superior alos 174,000 millones de délares (mdd), segdn Market Watch',
sin embargo con las necesidades de confinamiento es altamente probable que estas expectativas sean
superadas mucho antes.

Diversos andllisis recientes han capturado estos cambios de hdbitos generados a partir de la contingencia
sanitaria. La mayor practica de home office aumentd el consumo de aplicaciones de video conferencia en el
orden del 230%. La modalidad de trafico remoto fambién intensifico el trafico de las VPNs (red privada virtual)
en 35%. El consumo en gaming crecié 100% respecto a un dia normal inicialmente (los que mdés crecieron fueron
PlayStation y Blizzar en aproximadamente 120%) para luego estabilizarse en 40%?.

En el caso de Skype al tercer dia de la cuarentena crecié en 650% y Webex y Zoom crecieron 430%, y en series,
peliculas y otros consumos por streaming (Flow, Netflix o Youtube), el comportamiento fue similar al de un fin de
semana de lluvia, con un crecimiento de 20%. El incremento importante en estos voldmenes de trafico tfraténdose
de video, fambién fue posible porque dichas plataformas decidieron bajar la velocidad de tasa de transferencia
para disminuir problemas de conectividad®. Analizando otro dngulo del mismo fenémeno se observa un
incremento del 28% en la productividad de las empresas?, lo cual se explica por los ahorros en tiempos dedicados
al transporte de las personas y costos de operacion de las oficinas. La adopcion del comercio electrénico sumard
aceleradamente usuarios y empresas de tal forma que el crecimiento esperado en tres anos se tendrd en un
ano. Las categorias de ventas online que mas actividad presentan son la comida a domicilio (40%), moda (30%),
supermercado (28%) y en servicios los bancarios (65%), telefonia movil (51%) y pagos de servicios (41%)°.

Lo anterior hace evidente la necesidad de contar con la informacién relevante y oportuna del comportamiento
del mercado de las TIC, como la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de Informacion
en los Hogares (ENDUTIH), realizada de manera conjunta entre el INEGI, la SCT y el IFT, que nos permite identificar
los cambios y el grado en que ocurren para el diseno de las politicas pudblicas y de competencia que anticipen
la capacidad de respuesta del sector a la nueva realidad.

Para realizar o soportar estos incrementos en los flujos de informacion, por lo general
las organizaciones han requerido para su operacion de infraestructura informdatica
propia, equipos robustos que soporten las plataformas necesarias para el
alojamiento de informacion, la instalacion de aplicaciones propias, alojamiento de

' Medina, A. (2019). Un vigje al centro de un data center: el epicentro de la vida digital. Recuperado de
https://www.forbes.com.mx/un-viaje-al-centro-de-un-data-center-epicentro-vida-digital/

2 Gomez, D. (2020). Coronavirus e internet: cudnto aumenté la demanda de datos desde que comenzé el periodo
de aislacidbn en Argentina. Recuperado de https://www.infobae.com/economia/2020/03/25/coronavirus-e-
internet-cuanto-aumento-la-demanda-de-datos-desde-que-comenzo-el-periodo-de-aislacion/

3Vazquez, R. (2020). Durante la crisis del COVID-19 los medios tradicionales ganan credibilidad. Recuperado de
https://www.forbes.com.mx/durante-la-crisis-del-covid-19-los-medios-fradicionales-ganan-credibilidad/

4 Forbes. (2016). Home office aumenta 28% la productividad de las empresas. Recuperado de
https://www.forbes.com.mx/home-office-aumenta-28-la-productividad-de-las-empresas/

5> AMVO. Asociacion Mexicana de Venta Online. Reporte 2-2020 sobre el impacto del COVID-19 en la venta online
en México. Recuperado de https://www.amvo.org.mx/
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sitios web, adquisicion de licencias, asi como las instalaciones fisicas para alojar toda
esta infraestructura.

Todo esto puede tener costos considerables debido a la adquisicion, instalacion,
operacion y el mantenimiento de dicha infraestructura, lo cual normalmente
interfiere en la misidon primordial de la organizacion.

Dado que las comunicaciones generan un volumen considerable de datos, es
necesario apoyarse en Data Centers, los cuales son instalaciones con ambiente
controlado que alojan sistemas informdaticos, de procesamiento, almacenamiento,
con fuentes de alimentacion y bancos de energia de respaldo. Los Data Centers
comunmente formaban parte de la infraestructura de los mismnos usuarios o clientes
que los utilizaban para proveer sus soluciones tecnoldgicas. Por ejemplo, una fienda
en lineq, necesita un Data Center para alojar su sitio web, guardar la informacion
de sus pedidos, almacenar los perfiles de sus compradores, etc.

Sin embargo, desarrollar un Data Center no es tarea facil, ademds de que conlleva
una inversidn de alto riesgo. Implica tener un espacio designado para foda la
infraestructura, mantener el ambiente controlado, e incurrir en todos los gastos de
operacion, como energia eléctrica y mantenimiento. Anteriormente, se
recomendaba disenar el Data Center sobredimensionado para poder atender un
mayor nimero de clientes, lo que implicaba incurrir en gastos de infraestructura
tecnoldégica que no se aprovechaba vy resultaba poco eficiente. En el caso
contrario, si el Data Center se dimensionaba de manera muy justa, y los clientes
comenzaban a incrementar junto con la demanda de capacidad, el Data Center
era insuficiente, por lo que se debia poner en marcha una planeacion para el
incremento de su capacidad, lo que podia generar un mayor costo y tomar un
fiempo considerable de implementar.

Es aqui cuando el Cloud Computing surge como un modelo de negocio atractivo
ofreciendo infraestructura tecnoldgica a través de la Nube, es decir, a fravés de
Internet, cuyo fin primordial es ofrecer servicios de almacenamiento, aplicaciones,
procesamiento y recursos informaticos a través de computadoras intferconectadas
y gestionadas por software, de manera inmediata, bajo demanda y cobrando solo
por lo que se usa.

El Cloud Computing fambién permite agregar a distintos socios y colaboradores que
conectan su infraestructura de gran escala para brindar los servicios a los clientes
que requieran capacidad de procesamiento, almacenamiento y aplicaciones. Por
lo que las dreas de tecnologia de la informacidn en las empresas estan migrando a
estos servicios tecnoldgicos, pues asi se despreocupan por mantener un espacio
con infraestructura informdatica en las condiciones necesarias y se concentran en su
giro de negocio, ya que ahora pueden hacer uso de la infraestructura de su
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proveedor de Cloud Computing en el momento que la requieran y con tanta
capacidad como necesiten.

Con la solucién del Cloud Computing, por ejemplo, un negocio puede planear sus
ventas concentradndose en las promociones, sin prestar tanta atencidn a la
planeacion de la capacidad de su infraestructura informdtica, puesto que, si llega
a requerir mas almacenamiento en algdn momento, basta con solicitarlo a su
proveedor de Servicios en la Nube.

Con el surgimiento del Cloud Computing y su rapida adopcion se presentan nuevas
necesidades, como redes con nuevas capacidades para cursar el creciente trafico
de datos y que estas se mantengan estables para que los proveedores de Servicios
en la Nube puedan brindar con calidad sus soluciones tecnoldgicas. Ademdads, entre
lo que destaca, se encuentra el requerimiento de bajas latencias de intferconexion,
es decir, la velocidad que tarda en llegar un dato de un lugar a ofro, que depende,
ademas de la calidad del medio de fransmision, de la distancia fisica que hay entre
una instalacion a ofra, o entre la instalacion y el cliente, o entre un usuario final y
algun sensor.

La distancia entre puntos debe ser tal que se cuente con una bagja latencia o
retardo, con el fin de brindar un servicio de alta calidad, y no solo por parte del
proveedor de Servicios en la Nube a sus clientes, como cuando estos Ultimos solicitan
los archivos alojados en un Data Center, sino fambién enfre proveedores de
Servicios en la Nube que tengan algun tipo de sociedad comercial. Tal puede ser el
caso de una pelicula ofrecida por una plataforma de Video Streaming, tan
populares hoy en dia; si hay una gran latencia enfre la instalacion donde se
encuentra este archivo de video y el usuario que lo solicita, el video tardard mads
fiempo en poderse reproducir o presentard intermitencias, o que genera una
experiencia de usuario deficiente.

Reducir la latencia de las redes es imperativo para el Cloud Computing, pero no es
el Unico requerimiento para poder establecer esta integracion tecnoldgica como
un modelo de negocio viable. Otro elemento importante es la energia necesaria
para operar, pues toda la infraestructura utilizada para ofrecer Servicios en la Nube
consume cantfidades considerables de energia eléctrica, y la generacion de ésta
fiende a variar en costos dependiendo del lugar donde se encuentre ubicada la
infraestructura.

No menos importante, otra caracteristica a tener en cuenta es la Gestidon del Trafico
de datos, es decir, quién y como se encarga de recolectar y agregar todas las
solicitudes o envios de informacion hacia/desde Internet o la Nube. Todas estas
solicitudes o envios de informacion se conjuntan en algdn punto y son transferidas
en gran cantidad a través de redes de fibra dptica, principalmente, es este punto
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el que inferconecta todas las infraestructuras o redes que buscan acceder a la red
principal o backbone de Internet para intercambiar frafico entre ellas. Esta Gestidn
del Trafico resulta importante para el estudio, dado que, con la tendencia a migrar
a Servicios en la Nube, el frafico de datos cada vez es mayor, y se vuelve critico
saber de qué forma se estd gestionando el trafico y la ruta que sigue, pues muchas
veces tiende a salir del pais y regresar por la falta de puntos de interconexion
internos, lo que resulta en elevadas latencias debido a la distancia fisica y mayores
costos por no contar con alternativas de intercambio de trafico internos.

Las empresas mds valiosas del mundo se han converfido en importantes
proveedores de Servicios en la Nube, donde alojan sus aplicaciones y ofrecen a sus
clientes una gama muy amplia de servicios adaptables a sus necesidades.

Si bien los Servicios en la Nube confribuyen a generar mejores condiciones de
desarrollo para diversos sectores en la economia a través de incrementos en la
productividad y eficiencias, en México no se ha intensificado su uso generalizado
como en ofros paises con niveles de desarrollo similares, ni se ha implementado
alguna politica especifica que tenga como fin el fomento de su desarrollo y
adopcién. Por lo anterior, en el documento se identifican diversos aspectos
relacionados con la provision de servicios digitales en el pais que podrian resultar
propicios para el establecimiento de un mayor ndmero de proveedores de los
servicios digitales y de tecnologias de informacién y comunicaciones necesarios
para un mayor flujo de trafico asociado a los Servicios en la Nube, y que a su vez
contribuyen a establecer condiciones estructurales para fomentar el desarrollo de
proveedores de acceso a Internet.

3. Transformacidn digital

3.1. Evolucién de la Industria

La fransformacion digital, la cuarta revolucion industrial, industria 4.0, economia
digital o comercio digital, entre ofras, es como se les ha denominado a las
tfendencias tecnoldgicas que surgen en el mercado global y se pueden considerar
como la forma en que las organizaciones promueven cambpios en sus modelos de
negocios y ecosistemas aplicando competencias digitales.

El mundo ha experimentado y sigue experimentando en la actualidad una serie de
revoluciones industriales. El concepto “Cuarta Revolucion Industrial” fue acunado
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por Klaus Schwab fundador del Foro Econdmico Mundial en el contexto de la
edicidén del Foro Econémico Mundial 2016°.

La Primera Revolucién
Industrial
(Fin S XVl inicio S XIX)

La Segunda
Revolucién industrial

(Inicio S XX)

La Tercera Revolucion
Industrial

Tabla 2: Evolucion de la Industria del 1.0 a 4.0.7

Durante este periodo de tiempo la manufactura evoluciond, desde enfocarse en el
trabajo manual realizado por personas y ayudado por animales de trabagjo, hasta una
forma de trabajo mas eficiente realizada por personas a través del uso de motores
impulsados a vapor y agua, asi como otros tipos de maquinaria.

La infroducciéon de la electricidad permitié a los fabricantes aumentar su productividad
y ayudd para que la maquinaria industrial fuera mds movil. Durante esta fase se
infrodujeron conceptos de produccién en masa como la linea de ensamblaje.

Los fabricantes comenzaron a incorporar mds tecnologia electronica, y finalmente
informdtica, en sus fdbricas. Durante este periodo, los fabricantes comenzaron a

experimentar un cambio que disminuyd el énfasis en la tecnologia analégica y mecdnica
y lo aumento en la tecnologia digital y el software de automatizacion.

(Finales 50°s)

La industria 4.0 pone el énfasis en la fecnologia digital de las dlfimas décadas a un nivel
completamente nuevo con la ayuda de la interconectividad a través del Internet de las
cosas (loT), el acceso a datos en tiempo real y la intfroduccién de sistemas ciber-fisicos.
La industria 4.0 ofrece un enfoque mds integral, interconectado y holistico de la
fabricaciéon. Conecta lo fisico con lo digital, y permite una mejor colaboracién y acceso
entre departamentos, socios, proveedores, productos y personas. La industria 4.0 permite
a los propietarios de negocios controlar y comprender mejor cada aspecto de su
operacion y les permite aprovechar los datos instantdneos para aumentar la
productividad, mejorar los procesos e impulsar el crecimiento.

La Cuarta Revolucién
Industrial, o Industria
4.0.

(a partir de 00’s)

Conceptualmente la transformacion digital se basa en un modelo con tres capas
fundamentales: 1) la primera consta de las infraestructuras y redes que soportan las
tecnologias de informaciéon y telecomunicaciones; 2) la segunda consta del
hardware y software que conforman las aplicaciones y servicios de TIC, y 3) la
tercera consta de los servicios, incluyendo plataformas digitales que soportan las
redes sociales, andlisis de datos masivos (big-data), computo en la nube (cloud
computing), entre otros servicios habilitados por Internet.

Este Ultimo modelo de capas o plataformas contiene los servicios que soportan a los
denominados aceleradores de innovacion como la seguridad de informacion,
realidad aumentada, internet de las cosas, sistemas cognitivos, robdtica y la
inteligencia artificial, que a su vez inciden en la digitalizacion de servicios de salud,
negocios, energia, gobierno, banca, etc.

¢ Schwab, K. (2020). The Fourth Industrial Revolution: what it means, how to respond. Recuperado de
https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/

7 Epicor. (2020). What is Industry 4.0—the Indusfrial Intermnet of Things (lloT)? Recuperado de
https://www.epicor.com/en-us/resource-center/articles/what-is-industry-4-0/



https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/
https://www.epicor.com/en-us/resource-center/articles/what-is-industry-4-0/
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Figura 1: Plataformas de transformacion digital.
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Fuente: Elaboracion propia IFT.

La innovacion digital impulsada por los servicios en la nube, datos masivos, los
nuevos modelos empresariales y la movilidad estdn cambiando el funcionamiento
y alcance de la cienciq, los gobiernos, las ciudades y sectores como los de salud,
comercio y la agricultura, lo que muestra una tendencia clara a un enftorno de
hiperconectividad.

La hipdtesis es que las redes de proveedores de servicios establecidos tendrdn
restricciones en su capacidad de banda ancha debido al incremento de trafico por
la demanda de los servicios digitales, lldmese OTI, datos modviles, big-data, la
adopcidn del protocolo de Internet IPv6 y el Cloud Computing.

La inmersidon en la Transformacion Digital es inevitable, ante esta realidad todos los
sectores que infervienen se enfrentan a importantes retos, entre ellos el alto
incremento de frafico, la consecuente expansion de los Data Centers y su exigencia
de capacidad en términos de banda ancha, lo cual a su vez creard una significativa
demanda de infraestructura critica, principalmente en las redes de
tfelecomunicaciones.
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El supuesto del incremento de trafico es soportado por diferentes fuentes, como por
ejempilo las proyecciones de trafico global emitidas por Cisco®, las cuales hacen ver
que el frafico anual global de Data Centers crecerd tres veces para 2021 y el frafico
IP de los Data Centers crecerd a una tasa de crecimiento anual (CAGR) del 25%
entre 2015y 2021. De los 4.7 ZB del frafico total de 2015, el 92% del trafico provino de
la nube.

Grafica 1: Pronostico de Trafico Global por ano de Data Centers en Zettabyftes.
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Notas: 25% CAGR (2016 - 2021)
Fuente: Cisco (2018). Indice Global de Nube de Cisco, 2016-2021

Este crecimiento de trafico puede atribuirse al aumento de la migracion hacia las
arquitecturas en la nube debido a que su capacidad para escalar es mas réapida y
eficiente que la de los Data Centers tfradicionales.

Por otro lado, se estima que la cantidod de Data Centers de Hiperescala?
aumentard de 259 a finales de 2015 a 628 para 2021'°,

8 Carter, C., Hunt, E. (2016). Cisco Global Cloud Index Projects Cloud Traffic to Nearly Quadruple Representing 92
Percent of Total Data Center Traffic by 2020. Recuperado de https://newsroom.cisco.com/press-release-
content?articleld=1804748

% Las empresas de hiperescala, definidos como los que tienen un tamafio mayor a 400,000 pies cuadrados (37,161.21
m2).

0 Jain, S. (2016). Global Data Center Growth: Supporting the Next Data Deluge. Recuperado de
https://blogs.cisco.com/sp/global-data-center-growth-supporting-the-next-data-deluge



https://newsroom.cisco.com/press-release-content?articleId=1804748
https://newsroom.cisco.com/press-release-content?articleId=1804748
https://blogs.cisco.com/sp/global-data-center-growth-supporting-the-next-data-deluge
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Grafica 2: Pronéstico de crecimiento de Data Centers de Hiperescala.
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Fuente: Cisco (2018). Indice Global de Nube de Cisco, 2016-2021

Esto es un indicativo claro no solo del crecimiento de los Data Centers en general,
sino de una creciente dependencia de los mismos en la nube con una entrega mas
répida de servicios y datos, mayor rendimiento, y mejoras en las eficiencias
operativas.

La importancia evolutiva del crecimiento de los Data Centers radica en la
consolidaciéon del poder de procesamiento de datos que representan. Para 2020,
se estiman incrementos en todos los conceptos operativos, es decir, en proporcion
de servidores, capacidad de procesamiento, almacenamiento y frafico, conforme
se muestra en la siguiente tabla.

Tabla 3: Evolucion de la capacidad de los Data Centers de Hiperescala.

Concepto 2015 2020 (estimado)
Porcentaje de Data Centers de Hiperescala del total de N o
; 41% 47%
servidores de datos.
Porcentaje de potencia de procesamiento de Data 39% 68%

Centers proveniente de Data Centers de Hiperescala.

Porcentaje de datos almacenados en Data Centers de
Hiperescala.

Porcentaje de frafico de Data Centers llevado a cabo o o
; 34% 53%
por Data Centers de Hiperescala.

49% 57%

Fuente: Cisco (2016). Indice Global de Nube de Cisco, 2016-2021

Para mayor referencia, una relacion de los Data Centers mds representativos a nivel
mundial se encuentra en el ANEXO 5: Data Centers Internacionales, de este
documento.

En resumen, la relacion entre el crecimiento de los Data Centers y su participacion
en la proporcion de servidores se puede observar en la siguiente grafica:
Crecimiento global de Data Centers de Hiperescala.
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Grafica 3: Crecimiento global de Data Centers de Hiperescala.
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Fuente: Cisco (2016). Crecimiento Global de Data Centers

Aunado a lo anterior, en los proximos anos se pronostica que cantidades cada vez
mayores de trafico de clientes estardn en contacto con un Data Center. En 2015, el
86% del trafico total del usuario / dispositivo final,'' tfransitdé por un Data Center y se
espera que este trafico alcance el 94% para 2020, como se muestra en la siguiente

grdfica.

Grafica 4: Pronostico de crecimiento de trafico.
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Notas: VNI: Indice de redes virtuales (VNI, por sus siglas en inglés)
Fuente: Cisco (2016). Crecimiento Global de Data Centers

" Jain, S. (2016). Global Data Center Growth: Supporting the Next Data Deluge. Recuperado de
https://blogs.cisco.com/sp/global-data-center-growth-supporting-the-next-data-deluge



https://blogs.cisco.com/sp/global-data-center-growth-supporting-the-next-data-deluge
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Por otro lado, el Cloud Computing encabeza la lista de opinidn sobre las fecnologias
mas disruptivas, y propiciard la tfransformacion digital en los negocios y ecosistemas
industriales en el mundo'?.

Figura 2: Tecnologias disruptivas a futuro.

Seleccione las dos principales tecnologias que permitiran la préxima tecnologia de consumo indispensable en los préximos tres afios

Cloud — Software como senicio (SaaS) [ H NN TN IENESEEESEEEEEEEEEEEEEEN 30%
comunicaciones méviles [l HHEHEEEEEEEEEN 15%
Cloud — Infraestructura como servicio (1aaS) [N EEEEEEER 14%
Cloud — Plataforma como servicio (PaaS) [l HHEEEEEEENR 12%
Comercio mévil [ HHHNENEEEEN 12%
Plataformas de redes sociales .......... 10%
Software y aplicaciones méviles [ HEHEBEEEER 10%
Electrénicos de consumo (libros, tabletas, otros) [l HEHEEN 8%
Nanotecnologia [l Il Il HH e
Plataformas méviles [l HHEHEENR o
Medios digitales ...... 6%

Seleccione las dos principales tecnologias que impulsaran la mayor transformacién empresarial en los préximos tres afios.
Cloud — Software como servicio (SaaS) EEEEEEEEEEEEEEEEEEEE 21%
Comunicaciones moéviles HEEEEEEEEEEE 12%
Cloud — Infraestructura como servicio (laaS) ..................... 22%
Cloud — Plataforma como servicio (PaaS) HEEEEEEEEEEN 12%
comercio mévil [ HHHEEEEENR 10%
Plataformas de redes sociales [ 1 | HEEER 11%
Software y aplicaciones méviles .. . 8%
Electrénicos de consumo (libros, tabletas, otros) [ | | 6%
Nanotecnologia [T 11 1] %
Plataformas méviles HEEEE 6%
Medios digitales HEEEEEER 8%

Fuente: ITU Academy, Strategic Aspects for Internet Governance and Innovations

Una vez explicado el fendbmeno de la transformacion digital se puede concluir que
esta pretende cambiar todo a su paso, redefiniendo nuevos esquemas comerciales,
educativos, médicos, econdmicos, sociales, politicos y de entretenimiento entre
otros mas, que impactaran a los gobiernos y a sus ciudadanos.

Los prondsticos de frafico antes descritos auguran el crecimiento infensivo de nuevos
servicios basados en la nube vy las infraestructuras subyacentes que los soportan,
como lo son los Data Centers de cualquier dimension, por lo que se considera
relevante realizar un andlisis de los servicios de Cloud Computing, su evolucion y
dimensionar su impacto tanto en el contexto actual como prospectivo en las redes
de felecomunicaciones en nuestro pais. Al respecto se revisardn las definiciones,
caracteristicas técnicas y operativas de los principales elementos, asi como
aspectos econdmicos y regulatorios que inciden en el desarrollo de los servicios en
la nube.

12|TU. Course Strategic Aspects for Internet Governance and Innovations.
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3.2. Tipos de servicios en la nube

El mercado ya estd proporcionando una variedad de servicios para implementar y
consumir la nube, en funcidn de las necesidades de una gran variedad de
consumidores (Mr Nasser Kettani, Jules Essoh, Henri Numbi llunga, 2014-2017):

Tecnologias de implementacién: ayudan a las organizaciones a implementar el
Cloud Computing de diferentes formas, dependiendo de si despliegan nubes
privadas (las organizaciones pueden transformar su propia infraestructura de Tl y sus
procesos de suministro de Tl utilizando conceptos de computacion en la nube, para
fines propios), o de si su infencidon es convertirse en proveedores de servicios en la
nube (suministrar servicios en la nube a terceros o en nombre de tferceros, por
ejemplo, algunos organismos gubernamentales han creado infraestructura
compartida gque se suministra como servicio en la nube a diversos organismos
gubernamentales).

Servicios en la nube de usos mudltiples: algunas organizaciones, locales vy
multinacionales, ofrecen un conjunto de servicios en la nube, en la mayoria de los
Cassos, servicios en la nube pudblicos para todos. Los servicios pueden ser desde la
disponibilidad de infraestructuras, plataformas de desarrollo, o programas y
aplicaciones.

Algunos de los servicios en la nube estan disenados para el consumo y otfros para las
necesidades empresariales (y gubernamentales). En la mayoria de los casos, 10s
servicios de grado empresarial y los servicios de grado de consumidor se rigen por
diferentes principios, cldusulas contractuales, acuerdos de nivel de servicio (SLA por
sus siglas en inglés), modelos de negocio y reglas de seguridad y privacidad.

Nubes integradas verticalmente: son servicios a gran escala (por ejemplo, redes
sociales o motores de budsqueda), que se proporcionan a los usuarios y que se
ejecutan en la infraestructura de la nube desarrollada e integrada del proveedor.

Servicios innovadores en la nube: se ejecutan en la infraestructura de la nube
mulfiuso. En esta categoria, las companias de todos los famanos, proveedores de
software independientes (ISV por sus siglas en inglés), desarrollan servicios en la nube
para que ofros 1os usen, sin embargo, necesitan infraestructura en la nube para
construir y operar sus propios servicios en lugar de crear los suyos. Esta categoria es
probablemente la mas dindmica en el mercado, ya que las organizaciones
pequenas, medianas y grandes pueden usar la infraestructura de la nube lista para
usar para brindar sus propios servicios a sus clientes, ya sea para consumidores o
para empresas.
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4. Cloud Computing

Tratar de definir el Cloud Computing no es una tarea sencilla, por lo que se realiza
un andlisis de diferentes referencias para dar una idea mads precisa de su significado
y alcance.

V2R V2R

Referencias como “uftility computing”, “servicios en red”, “servicios de computacion
a la carta”, “super computacion” o “computacion elastica o escalable”, son
ejemplos del constante cambio de las variantes de uso de las tecnologias de
informacion y del fratamiento o procesamiento de informacidn como un
fundamento del ecosistema digital.

Quizd el rasgo mas caracteristico y fundamental es el uso irrestricto de Internet, razén
principal para insertar en diagramas de flujo de red el dibujo de una “nube” para
simbolizar la “Internet”. Esta representa una incognita y se ubica como punto medio
entre computadoras interconectadas a la red de redes, lo que permite el flujo de
informacioén y la comunicacion entre usuarios.

Toda esa zona es a lo que se le conoce como “ciberespacio” o “Internet”, un
entorno virtual e intangible, un gran canal de telecomunicacion. Si bien existe una
gran confusion entre el acceso a Internet, a los servicios, o incluso las aplicaciones
(en dispositivos moviles), y el Cloud Computing, no se deben confundir estos
términos. El hecho de que uno acceda a un servicio a través del Internet o a fravés
de una aplicacidon no significa que el back-end, o servidores fuente de la
informacioén, que proporciona el servicio, cumple con las caracteristicas principales
y se ejecuta como Cloud Computing.

El Cloud Computing trasciende de la metafora para describir al Internet, y puede
representarse graficamente de la siguiente manera:



Figura 3: Nube de Infernet.
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El término de Cloud Computing fue definido por el NIST'3, como:
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"Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e. g.,
networks, servers, storage, aqapplications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider

interaction.

This cloud model promotes availability and is composed of five essential

characteristics, three service models, and four deployment models”.

“El Cloud Computing es un modelo para permitir el acceso ubicuo, conveniente y
bajo demanda de la red a un conjunto compartido de recursos informdaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar y lanzar répidamente con un minimo esfuerzo

de gestién o Inferaccion del proveedor de servicios.

Este modelo de nube promueve la disponibilidad y estd compuesto por cinco
caracteristicas esenciales, fres modelos de servicio y cuafro modelos de

despliegue.”

Traduccién Libre

De acuerdo al estandar ISO/IEC DIS 17788:2015 el Computo en la nube es:

"(A) Paradigm for enabling network access to a scalable and elastic pool of
shareable physical or virtual resources with self-service provisioning and

administration on-demand”

¥ Mell, P, Grance, T. (2011). The NIST Definiton of Cloud Computing.
https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf.

Recuperado

de:


https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf
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*(Un) Paradigma para establecer el acceso de red a una fuente de recursos fisicos
o virtuales de una forma escalable y elastica con auto aprovisionamiento y
adminisfracion bajo demanda”

Traduccion Libre

Asi, el Cloud Computing es mas que una tecnologia absoluta o total por si misma;
es decir, se frata mds de un modelo de servicios de tecnologia de informacién para
el acceso, la asignacion, el control y la optimizacion de los recursos, enfendida
como una puesta a disposicion de recursos tecnoldgicos para el disfrute del cliente
en diversas modalidades de servicio e implementacion.

En torno al mismo término, Cloud Security Alliance' describe al cémputo en la nube
Ccomo:

"Modelo a la carta para la asignacion y el consumo de computacion. La nube
describe el uso de una serie de servicios, aplicaciones, informacion e infraestructura
compuesta por reservas de recursos de computacion, redes, informacion y
almacenamiento. Estos componentes pueden orquestarse, abastecerse,
implementarse y desmantelarse rapidamente, y escalarse en funcion de las
dimensiones para ofrecer unos servicios de ftipo utilidad. ”

De las definiciones anteriores, podemos decir que el Cloud Computing es el
ecosistemna de recursos tecnoldgicos de la informacion y la comunicacion, que
ofrece servicios escalables, compartidos y bajo demanda en diferentes
modalidades y a diversos usuarios a fravés de Internet.

Siguiendo la definicion del NIST, que es una de las que ha conseguido mayor
aceptacion por empresas y gobiernos, el computo en la nube se compone de
cuatro modelos de despliegue, cinco caracteristicas esenciales y fres modelos de
servicio, que se explican a continuacion.

4.1. Modelos de despliegue de Cloud Computing

Segun su definicion, el Instituto Nacional de Estandares y Tecnologia (NIST) identifica
cuatro modelos de implementacion o despliegue (Mell P, Grance T. , September
2011):

a. Nube privada: la infraestructura de la nube es de uso exclusivo de una sola
organizacién conformada por diversos consumidores (por ejemplo, unidades
de negocios). La nube puede pertenecer, ser operada y administrada por la

4 Guia de Seguridad de Areas Criticas para la computacion en la Nube V.4, de la Cloud Security Alliance (es una
organizacién no lucrativa, cuya mision es promover las buenas practicas para afianzar la seguridad en Cloud
Computing, y formar en el uso seguro de las tecnologias de la informacidn y la comunicacién), (2018). Recuperado
de https://www.ismsforum.es/ficheros/descargas/csaguide-v4-es-20181525872082.pdf.



https://www.ismsforum.es/ficheros/descargas/csaguide-v4-es-20181525872082.pdf
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organizacion, un tercero o una combinacion de ambos, y puede existir dentro
o fuera de las instalaciones.

©

Nube comunitaria: la infraestructura en la nube se proporciona para uso
exclusivo de una comunidad especifica de consumidores o de
organizaciones que fienen requerimientos o propdsitos comunes (por
ejemplo, misidn, requisitos de seguridad, politicas y consideraciones de
cumplimiento). La nube puede pertenecer, ser operada y administrada por
una o mas de las organizaciones de la comunidad, un fercero o alguna
combinacion de ellas, y puede existir dentro o fuera de las instalaciones.

Nube publica: la infraestructura de la nube es de uso abierto al publico en
general. La nube puede pertenecer, ser operada y administrada por una
organizacion comercial, académica o gubernamental, o una combinacion
de ellas. Existe en las instalaciones del proveedor de servicios de la nube.

1o

Nube hibrida: la infraestructura de la nube es una combinaciéon de dos o mas
infraestructuras de la nube (privada, comunitariac o puadblica) que se
mantfienen como entidades Unicas, pero que estan unidas por tecnologia
estandarizada o patentada que permite la portabiidaod de datos y
aplicaciones (por ejemplo, cloud bursting'® para equilibrio de carga entre
nubes).

a

Figura 4: Modelos de despliegue de Cloud Computing.

a. Nube Privada b. Nube Comunitaria

1® Cloud bursting. Aplicacion que funciona en una nube o Data Center privado y utiliza recursos de una nube o
Data Center plblico cuando la demanda de capacidad aumenta.
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¢. Nube Pdblica d. Nube Hibrida
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Notas: Pl = Proveedor de Infraestructura; PS = Proveedor de Servicios

4.2,

Caracteristicas esenciales del Cloud Computing

Esta seccion describe las caracteristicas principales del servicio siguiendo las
definiciones del NIST.

a.

)

Y

Amplio acceso alared: los recursos fisicos y virtuales estan disponibles a través
de una red y se accede a tfravés de mecanismos estandarizados que
permiten el uso por parte de plataformas heterogéneas. El enfoque de esta
caracteristica clave es que los usuarios pueden acceder a 10s recursos fisicos
y virtuales desde cualquier lugar, siempre que sea accesible a través de la
red y mediante una gran variedad de dispositivos, como por ejemplo
teléfonos moviles, tabletas, computadoras portdtiles y estaciones de trabagjo.

Servicio medido: la entrega medida de los servicios en la nube es tal, que el
uso se puede monitorear, conftrolar, reportar y facturar. Esta es una
caracteristica importante que se necesita para optimizar y validar el servicio
de computo en la nube entregado. El enfoque de esta caracteristica clave
es que el cliente paga efectivamente por los recursos que utiliza. Desde la
perspectiva de los clientes, Cloud Computing ofrece valor a los usuarios al
permitir el cambio de un modelo de negocio de baja eficiencia y uso de
activos a uno de alta eficiencia.

Autoservicio bajo demanda: funcién en la que un cliente del servicio en la
nube puede configurar capacidades informdticas, segln sea necesario,
automdticamente o con una interaccidn minima con el proveedor de
servicios en la nube. El enfoque de esta caracteristica es que la computacion
en la nube ofrece alos usuarios una reduccidn relativa en los costos, el tiempo
y el esfuerzo necesarios para realizar una accion, ya que le otorga al usuario
la capacidad de hacer lo gue necesita, en el momento en el gue lo necesitq,
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sin requerir recursos humanos adicionales, interacciones del usuario, o gastos
generales.

o

Elasticidad, escalabilidad y rapidez: una funcion en la que los recursos fisicos
o virtuales se pueden gjustar de forma rapida y elastica, en algunos casos de
forma automdadtica, para aumentar o disminuir répidamente los recursos. Para
el cliente del servicio en la nube, 1os recursos fisicos o virtuales disponibles para
el aprovisionamiento a menudo pueden comprarse en cualquier cantidad
en cualguier momento de forma automdatica, sujeto a las restricciones de los
acuerdos de servicio. Por lo tanto, el enfoque de esta caracteristica clave es
que la computacion en la nube significa que los clienfes ya no necesitan
preocuparse por los recursos limitados y es posible que no deban
preocuparse por la planificaciéon de la capacidad.

Agrupacién de recursos: una funcidén en la que se pueden agregar los
recursos fisicos o virtuales de un proveedor de servicios en la nube para servir
a uno o mas clientes de servicios en la nube. El enfoque de esta caracteristica
es gque los proveedores de servicios en la nube pueden admitir la tenencia
multiple al mismo tiempo que utilizan la abstraccidn para ocultar la
complejidad del proceso del cliente. Desde |la perspectiva del cliente, todo
lo que saben es que el servicio funciona, mientras que generalmente no
fienen control ni conocimiento sobre cémo se proporcionan los recursos o
dénde se ubican los recursos. Esto descarga al proveedor parte de la carga
de frabagjo original del cliente, como los requisitos de mantenimiento. Incluso
con este nivel de abstraccion, debe senalarse que los usuarios adn podrian
especificar la ubicacion en un nivel mas alto de abstraccion (por ejemplo,
pais, estado o Data Center).

1Y

Multitenencia'®: los recursos fisicos o virtuales estan asignados de manera que los
elementos de computacion y datos de los clientes estan aislados e inaccesibles
entre si, es decir, es la convivencia de datos de multiples clientes en un servidor
que pueden manipularse simultdneamente sin comprometer la confidencialidad
de su contenido.

1% La multitenencia no es considerada por el NIST como una caracteristica esencial del modelo de Cloud
Computing, pero generalmente se discute y considera como tal debido a que es un concepto implicito en las
caracteristicas de agrupacion de recursos, servicio medido y elasticidad, escalabilidad y rapidez. Asimismo, la Cloud
Security Alliance (CSA) identifica a la multitenencia como un elemento clave del modelo Cloud. (Bhowmik,
Sandeep. Cloud Computing. Cambridge University Press, 2017.)
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4.3. Modelos de servicios

Una prdctica comdn en la industria es permitir a una empresa o institucion alojar
recursos de computacion y almacenamiento, o servicios fecnolégicos fuera de sus
instalaciones. Esta practica existia antes de la era del Cloud Computing, y ayudd a
las empresas a centrarse en las prioridades clave de operacion mientras trasladaba
la gestion de parte de la infraestructura de Tl a terceros.

Por lo general un proveedor de servicios en la nube puede brindar sus servicios en
fres combinaciones diferentes de negocio, por medio de distribucion de software,
alquiler de entornos, ejecucion y disponibilidad de aplicaciones o infraestructura.
Estos modelos se conocen de la siguiente manera:

a. Software como servicio (Software as a service - Saas)
b. Plataforma como servicio (Platform as a service - Paas)
c. Infraestructura como servicio (Infrastructure as a service - laaS)

Una forma de visualizar el uso de los modelos de servicios antes mencionados es
representando la gradualidad de los elementos o niveles de cOmputo que se van
migrando o frasladando desde el cliente al proveedor del Cloud Computing
mediante la responsabilidad compartida y de esa misma forma coémo el cliente
fiene la flexibilidad de adoptar el esquema que mads le convenga, como se puede
ver en la siguiente tabla “Personalizacion vs estandarizacion”. Las ramificaciones y
los beneficios del SaaS frente a otros tipos de servicios se muestran graficamente,
como se puede apreciar, con el software local tradicional, el cliente tiene que
administrar la mayoria de las actividades relacionadas con la configuracion y
ejecucion del software. En el extremo opuesto del espectro, SaaS se encarga de
todo esto por parte del proveedor de soffware. Hay esqguemas mixtos en el medio;
por ejemplo, Infraestructura como Servicio (laaS) y Plataforma como Servicio (Paas).
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Tabla 4: Personalizacion VS estandarizacion.

Almacenamientfo Almacenamiento

Iopeenoid

Networking Networking

costos elevados, amortizacién alargo plazo
Estandarizacién; bajo costo, amortizacion a corto plazo

Fuente: Elaboracion propia con informacion de IBM'7

Soffware Infraesfructura Plataforma Software
Clasico laas Paa$S Saas
5
—— [
o -
wtlecucion 8 Becudion
5
R [T Migaieware Midaleware i
e 3
§ W W Sistema Operativo © Sistema Operativo §
3 L= 3 Q
— : :
T |

Networking

a) Software como servicio (SaasS)

El modelo de servicio SaasS, consiste en un despliegue de soffware en el cual las
aplicaciones y los recursos computacionales se han disenado para ser ofrecidos
como servicios de funcionamiento bajo demanda. De esta forma se reducen los
costos tanto de software como hardware, asi como los gastos de mantenimiento y
operacion. El cliente de estos servicios es por lo general personas particulares,
empresas o instituciones.

La seguridad es controlada por el proveedor del servicio. El cliente del servicio
Unicamente tiene acceso a la edicion de las preferencias y a unos privilegios
administrativos limitados.

En el segmento de Saas, el codmputo en la nube ha demostrado ser Ufil como un
modelo de negocio. Ejecutando el software mediante servidores externos
especializados en procesamiento de datos en lugar de los servidores locales del
cliente, los costos se reducen. Por ofra parte, al eliminar los gastos de mantenimiento,
de licencias y de hardware necesario para mantener servidores locales, |as
empresas son capaces de ejecutar aplicaciones de forma mucho mds eficiente
desde el punto de vista informdatico.

De esta manera se le evita al cliente tener que instalar la aplicacion en sus propios
ordenadores, tener un CPU para ello, evitando asi asumir los costos de soporte y el

17 Grupta M. (2014). Cloud brokerage: Requirements to support service contestability—application stacks.
Recuperado de https://www.ibm.com/blogs/cloud-computing/2014/09/19/cloud-brokerage-requirements-
support-service-contestability-application-stacks/
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mantenimiento de hardware y software. Este es el caso de aplicaciones web como
Gmail, Office 365, Dropbox o Google Docs.

Cisco estima que para el 2021, el 75% de la carga de tfrabajo en la nube vy las
instancias de coémputo serdn Saas, con un aumento de 71% respecto del 20168,

b) Plataformma como servicio (Paas)

La plataforma de computo en nube PaaS permite a los usuarios acceder a
aplicaciones alojadas en servidores externos por medio de la infraestructura de la
nube. De esta manerq, un cliente puede usar aplicaciones alojadas en la nube, sin
el costo y la complejidad de mantener multiples capas de hardware y soffware. Un
ejemplo de cliente de estos servicios son los programas desarrolladores de
aplicaciones informaticas.

Bojo este modelo de plataforma como servicio, el servicio se enfrega bajo
demanda, desplegdndose el entorno (hardware y soffware) necesario para ello. De
esta forma, se reducen los costos y la complejidad de la compra, el mantenimiento,
el almacenamiento y el control del hardware y el software que componen la
plataforma.

El cliente del servicio tiene control parcial sobre las aplicaciones y la configuracion
del entorno, ya que la instalacion de los entornos dependerd de la infraestructura
que el proveedor del servicio haya desplegado. La seguridad se comparte entre el
proveedor del servicio y el cliente. Este es el caso de proveedores como Google
App Engine, Heroku, Openshift, Cloud Foundry y muchos mas.

De acuerdo con CISCO, para el 2021, el 9% del total de las cargas de trabajo en la
nube y las instancias de cdmputo serdn Plataforma como Servicio (PaasS), un
aumento del 8% con respecto al ano 2016.

©) Infraestructura como servicio (laaS)

El dltimo segmento del computo en la nube, la infraestructura laas, representa en
gran medida la columna vertebral de todo el concepto. La infraestructura es la que
permite a los usuarios desarrollar y usar el software y las aplicaciones. El servicio va
dirigido hacia el cliente final y a los desarrolladores.

En lugar de comprar y mantener centros de datos o servidores propios, los clientes
compran I0s recursos Como un servicio completamente externo. Los proveedores

18 Cisco. Cisco Global Cloud Index: Forecast and Methodology, 2016-2021. 2018 Cisco and/or its affiliates. All rights
reserved. This document is Cisco Public Information.
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cobran los servicios segun la base establecida y por la cantidad de recursos
consumidos.

Es un modelo en el cual la infraestructura bdsica de coémputo (servidores, software
y equipamiento de red) es gestionada por el proveedor como un servicio bajo
demanda, en el cual se pueden crear entornos para desarrollar, ejecutar o probar
aplicaciones.

Por lo general, el cliente mantiene la capacidad de decision del sistema operativo
y del entorno que instala. Por lo tanfo, la gestion de la seguridad corre
principalmente a cargo del cliente.

Existen muchos ejemplos de proveedores de Infraestructura como servicio, como es
el caso de Amazon Web Services (AWS), Microsoft Azure, Google Compute Engine,
GoGrid, Rackspace o ElasticHosts.

4.4. Cambiando el paradigma presupuestario

Uno de los principales factores a considerar para la adopcion del Cloud Computing
fiene que ver con la esfructura de costos, basado en los gastos operacionales
(OpEX).

Lo que aporta el modelo OpEx es la capacidad de pagar simplemente por la
infraestructura que necesitan para ejecutar las aplicaciones que requieren, basadas
Unicamente en el consumo de recursos.

Con el modelo tradicional de adquisiciones a través de gastos de capital (CapEx),
la compania compra infraestructura basada en expectativas futuras que en
ocasiones se sobredimensiona por o que se termina comprando capacidad de
infraestructura que estard inactiva durante el periodo planeado. Ademas, por la
propia evolucion tecnoldgica, la infraestructura sufre un rdpido proceso de
depreciacion que generalmente ocurre mas rdpido de lo que las empresas pueden
pagar con un préstamo comercial tradicional. Desde una perspectiva financiera, el
modelo de adquisiciones a fravés del CapEx tradicional no es la manera éptima de
proporcionar 1os recursos fecnolégicos que la empresa necesita para ejecutar
aplicaciones y el almacenamiento de datos.

Es por ello que cada vez con mayor frecuencia ejecutivos y personal financiero de
entidades de tfodo el mundo, solicitan a sus profesionales de Tl la adopcién de un
modelo OpEx para proporcionar la infraestructura necesaria para ejecutar las
aplicaciones de la empresa y almacenar sus datos. Estos modelos cierftamente se
aplican a la infraestructura de nube publica, pero también pueden aplicarse a la
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infraestructura local, ya sea a través del proveedor que suministra la fecnologia o a
tfravés de fuentes de financiamiento creativas.

Asimismo, se requiere que la seleccion de una infraestructura esté disenada de tal
manera que pueda ampliarse o reducirse facilmente con la mayor eficiencia y el
menor costo posible. Es por ello que la infraestructura y la virtualizacidon modernas
definidas por software permiten a las empresas hacer mas eficiente sus compras de
infraestructura y escalar mads facilmente su infraestructura cuando es necesario.

No es dificil entender por qué para las empresas es mas facil obtener la aprobacion
presupuestaria para gastos operativos que para grandes gastos de capital con
expectativas inciertas. De hecho, el modelo operativo de muchos departamentos
de Tl se estd alejando de los gastos de capital (CapEx) y se acerca mds hacia un
modelo financiado principalmente por gastos operativos (OpEX).

El éxito reciente en las dreas de Tl se debe al traslado de los recursos corporativos a
la infraestructura de nube padblica, por ejemplo, en un modelo de servicio de tipo
SaaS, donde todos los elementos son operados por un proveedor externo, los
recursos de la nube se pueden facturar mensualmente o de manera periddica,
como un servicio de telefonia, por lo que el cliente solo le asigna presupuesto sobre
demanda al servicio de acuerdo al uso especifico que le dé.

Debido a sus ventajas desde el punto de vista financiero, serdn preferibles los
productos y servicios que requieran poco O ningun gasto de capital, donde el
control y la oferta de un modelo esté basado en OpEx, como el alquiler o el
arrendamiento, la facturacion basada en el uso mensual y la expansidon en
pequenos segmentos predecibles segun la necesidad.

En esta seccidn se explicaron las principales definiciones de Cloud Computing, asi
como los modelos de despliegue, caracteristicas y fipos de servicios bajo los que se
ofrece con el fin de comprender los fundamentos de su desarrollo y operacion, asi
como el cambio de paradigma respecto ala consideracion de los costos de capital
y operacion que representa un avance sin precedentes en la manera de prestar
servicios digitales en la actualidad y en un futuro.

5. Infraestructura de Cloud Computing

Una vez revisada la informacion que nos permite comprender los conceptos del
Cloud Computing, sus caracteristicas, modelos de despliegue y de servicios, es
oportuno analizar todos aguellos elementos que permiten su funcionamiento, tanto
en el plano de infraestructura como en su operacion. En esta seccidon se pretende
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relacionar todos aquellos elementos, con sus funciones y caracteristicas que se
consideran relevantes para la implementacion de los servicios en la nube.

5.1. Data Centers

Algo vital para el nuevo ecosistema digital es la infraestructura subyacente basada
principalmente en Data Centers. El alcance del Cloud Computing se extiende de
forma global con la finalidad de acercar los servicios a los clientes y otorgar mayor
disponibilidad y confiabilidad en los servicios digitales y de Tl.

Es por este motivo que la clasificacion de los Data Centers se ha convertido en una
exigencia para los clientes que desean emprender sus actividades en Cloud
Computing.

5.1.1. Subsistemas y Nivel de Clasificacién

Un Data Center es una constfruccion de gran tfamano donde se albergan los equipos
electronicos necesarios para mantener una red de computadoras, servidores y
aplicaciones que brindan suficiente infraestructura dedicada para respaldar los
servicios que ofrece.

Los Data Centers van mas alld de la configuracion que fendrian en el sitio de un
cliente, incluyendo el espacio dedicado para los sistemas de telecomunicaciones.
Requieren de una fuente de alimentacion ininterrumpida, equipos de enfriamiento
dedicado y uno o varios generadores de energia eléctrica para proteger el
funcionamiento a pesar de cortes prolongados, lo que le permite incluir, entre otras
Ccosas, sistemas de seguridad sofisticados.

La primera clasificacion de los Data Centers se presenta bajo el estdndar ANSI/TIA-
942-A (Instituto Nacional Estadounidense de Estandares - Asociacion de la Industria
de Telecomunicaciones, por sus siglas en inglés), la cual proporciona una serie de
recomendaciones y directrices para la instalacion de su infraestructura.

De acuerdo con dicho estandar, la infraestructura de soporte de un Data Center
estd compuesto por cuatro subsistemas':

e Telecomunicaciones: Cableado de armarios (racks), accesos redundantes,
cuarto de entrada, drea de distribucion, backbone (acceso a internet),

1% Grupo cofitel, (2014). Data Center: El Estandar TIA 942, Recuperado de https://www.c3comunicaciones.es/data-
center-el-estandar-tia-942/
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cableado horizontal, elementos activos redundantes, alimentacion
redundante, panel y cables de conexidon y documentacion relacionada.

e Arquitectura: Seleccion de ubicacion o layout, tfipo de construccion,
profteccion ignifuga (resistencia contra el fuego), barreras de vapor, techos y
pisos, Areas de oficinag, salas de UPS y baterias, sala de generador, control de
acceso, Circuito Cerrado de Television (CCTV), Centro de Operaciones de
Red (NOC).

o Sistema eléctrico: NUmero de accesos, puntos Unicos de falla, cargas criticas,
redundancia y topologia de UPS, puesta a tierra, EPO (Emergency Power Off
- sistemas de corfe de emergencia), baterias, monitoreo, generadores,
sisternas de transferencia (fransfer switch).

e Sistemna mecdnico: Sistemas de climatizacion, presion positiva, tuberias y
drengjes, enfriadores de agua (chillers), aire acondicionado de la sala de
computadoras (CRACs) y condensadores, control de aire acondicionado de
alta ventilacion (HVAC), deteccion de incendios, aspersores, sistemas de
extincidn de incendios por agente limpio (NFPA 2001) %, sistemas de
detecciéon de humo por aspiracion (ASD) y deteccidn de liquidos.

A su vez, el “Uptime Institute” clasifica a los Data Centers en cuatro grupos llamados
TIER, indicando asi su nivel de fiabilidad en funcidon del nivel de disponibilidad, por lo
cual, a mayor nimero de nivel de fiabilidad, mayor disponibilidad. La clasificacion
es aplicable de forma independiente a cada subsistema de la infraestructura
senalado anteriormente, por lo que la clasificacion global de un Data Center serd
igual a la de aqguel subsistema que tenga el menor nivel. Esto significa que, si un Data
Center tiene todos los subsistemas en nivel IV excepto el eléctrico que es nivel lll, la
clasificacion global del mismo serd de nivel lll.

TIER I: Data Center bdsico. Un Data Center nivel | puede ser susceptible a
interrupciones tanto planeadas como no planeadas. Cuenta con sistemas de aire
acondicionado y distribucion de energia; pero puede o no tener piso técnico, UPS
o generador eléctrico; si los posee pueden no tener redundancia y existir varios
puntos Unicos de falla. La carga méaxima?' de los sistemas en situaciones criticas es
del 100%.

La tasa de disponibilidad mdaxima del Data Center es 99.671% del tiempo.

2 NFPA (2018). NFPA 2001 Standard on Clean Agent Fire Extinguishing Systems. Recuperado de
https://www.nfpa.org/codes-and-standards/all-codes-and-standards/list-of-codes-and-
standards/detail?code=2001

2 Tyrner, W.P., Seader, J., Brill, K (2006). Tier Classifications Define Site Infrastructure Performance, 3-5.
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TIER Il: componentes redundantes. Los Centfros de Datos con componentes
redundantes son ligeramente menos susceptibles a inferrupciones, tanto planeadas
como las no planeadas. Estos centros de datos cuentan con piso falso, UPS vy
generadores eléctricos, pero estdn conectados a una sola linea de distribucion
eléctrica. Su diseno es en redundancia de N+1 (o necesario mds uno), o que
significa que existe al menos un duplicado de cada componente de la
infraestructura. La carga maxima de los sistemas en situaciones criticas es del 100%.
El mantenimiento en la linea de distribucion eléctrica o en ofros componentes de la
infraestructura pueden causar una inferrupcion del procesamiento.

La tasa de disponibilidad mdaxima del Data Center es 99.749% del tiempo.

TIER lll: mantenimiento concurrente. Las capacidades de un Data Center de este
tipo le permiten realizar cualquier actividad planeada sobre cualquier componente
de la infraestructura sin inferrupciones en la operacion. Actividades planeadas
incluyen mantenimiento preventivo y programado, reparaciones o reemplazo de
componentes, agregar o eliminar elementos y redlizar pruebas de componentes o
sistemas, entre otros. Para infraestructuras que utilizan sistemas de enfriamiento por
agua significa doble conjunto de tuberias.

Debe existir suficiente capacidad y doble linea de distribucion de los componentes,
de forma tal que sea posible realizar mantenimiento o pruebas en una lineq,
mientras que la otra atiende la totalidad de la carga. En este nivel, las actividades
no planeadas como errores de operacion o fallas espontdneas en la infraestructura
pueden tfodavia causar una interrupcion del Data Center. La carga maxima en los
sistemas en situaciones criticas es de 90%.

Muchos centros de datos TIER Il son disenados para poder actualizarse a TIER 1V,
cuando los requerimientos del negocio justifiquen el costo.

La tasa de disponibilidad mdaxima del Data Center es 99.982% del fiempo.

TIER IV: tolerante a fallas. Este Data Center provee capacidad para realizar cualquier
actividad planeada sin interrupciones en las cargas crificas, pero ademdas la
funcionalidad tolerante a fallas le permite a la infraestructura continuar operando
aun ante un evento critico no planeado. Esto requiere dos lineas de distribucion
simultdneamente activas, tipicamente en una configuracion sistema + sistema;
eléctricamente esto significa dos sistemas de UPS independientes, cada sistema con
un nivel de redundancia N+1. La carga maxima de los sistemas en situaciones
crificas es de 90% y persiste un nivel de exposicion a fallas, ya sea por una alarma
de incendio o porque una persona inicie un procedimiento de apagado de
emergencia (EPO), los cuales deben existir para cumplir con los cdodigos de
seguridad contra incendios o eléctricos.
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La tasa de disponibilidad mdaxima del Data Center es 99.995% del tiempo.

Para poner en perspectiva la tasa de disponibilidad que se pretende para los
distintos niveles, en la tabla de clasificacion estandar se establece su significado
expresado en el tiempo de parada anual del Data Center. Estos porcentajes deben
considerarse como el promedio de cinco anos.

Tabla 5: Clasificacion estandar ANSI/TIA-942,

TIER % Disponibilidad % Parada Tiempo anual de parada
TIER | 99.671% 0.329% 28.8 horas
TIER I 99.749% 0.251% 22 horas
TIER NI 99.982 % 0.018% 1.6 horas
TIER IV 99.995% 0.005% 26.3 minutos

Fuente: Data Centers: Jobs and Opportunities in Communities Nationwide, 2017.

Segun el Uptime Institute, hay que tener en cuenta que para un TIER IV se contempla
que la Unica parada que se produce es por la activacion de un procedimiento de
apagado de emergencia, lo cual no sucede mds de una vez cada cinco anos.

Ademas de la clasificacion anterior del Uptime Institute, existen ofros organismos e
instituciones que clasifican y certifican los Data Centers®, los cuales se encuentran
relacionados en el ANEXO 2 del presente documento.

De acuerdo a estimaciones de CBRE, en México los Data Centers ocupan una
superficie de mds de 250,000 metros cuadrados distribuidos en 49 ubicaciones de
seis estados del pais: Ciudad de México, Estado de México, Querétaro, Nuevo Ledn,
Jalisco y Aguascalientes, siendo los primeros tres estados los que concentran el
mayor numero. Lo antferior convierte al pais en el segundo mercado de Data
Centers mas grande de Latinoamérica, solo por detrds de Brasil, siendo los sectores
de las telecomunicaciones, finanzas, comercio electronico y gobierno los que han
representado el mayor impulso a dicho mercado. Asimismo, expertos prevén el
crecimiento de los Data Center en el pais durante los proximos cinco a diez anos
para posteriormente comenzar una etapa de maduracion, esto al haber un cada

2 DCD (2017). Los nuevos estGndares de Centros de Datos: Tier 5. Ramos, Isidro. Recuperado de
https://www.dcd.media/opinion/los-nuevos-est%C3%A 1ndares-de-centros-de-datos-tier-5/
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vez mayor reconocimiento sobre la relevancia del andlisis de la informaciéon y su
almacenamiento.? 4 2°

Cabe destacar que una de las principales ventajas para la construccion de Data
Centers en México es que posee una ubicacion geogrdfica estratégica, ya que el
pais es el punto intermedio para ofrecer conectividad entre Estados Unidos y el resto
de América Lating, por lo que existe un gran potencial de desarrollo en este
mercado para generar una mayor inversion en los proximos anos.

5.2. Capacidad de procesamiento y almacenamiento de Centros de Datos

Como se ha senalado, los Data Centers son instalaciones equipadas principalmente
con servidores y computadoras en red para las comunicaciones y el procesamiento
y almacenamiento de datos. Los grandes Data Centers suelen consistir en carcasas
apiladas con bastidores de servidores y equipos de Tl en un piso elevado con
sistemas de respaldo de energia y control de temperatura, y la gran mayoria de
Data Cenfers de gran capacidad tfambién tienen sus propios generadores de
energia para equipos de calefaccion y refrigeracion.

Existen métricas establecidas para el desempeno de los Data Centers y sus redes
asociadas con las cuales se pueden evaluar propiedades tales como su capacidad
de almacenamiento, transporte, latencias, capacidad de balanceo de cargas,
tolerancia a fallas y costos de construccion. Estas propiedades dependen en gran
medida de la localizacidn y equipamiento de las instalaciones, cuestiones que se
fratan a continuacion.

5.2.1. Localizacién

La motivacion para ubicarse en un lugar determinado, hoy en dia, difiere mucho de
los criterios para fener acceso a materias primas o las consideraciones de mano de
obra barata como sucede en diversas industrias. Los Data Centers no necesitan una
gran cantidad de mano de obra no cdlificada como manufactura y centros de
llamadas (call centers), y no estdn vinculados a la ubicacidon por las materias primas,
por lo que fisicamente pueden ubicarse en cualquier lugar donde tfengan acceso a

2 Meding, A. (2019). Un vigje al centro de un Data Center: el epicentro de la vida digital. Recuperado de
https://www.forbes.com.mx/un-viaje-al-centro-de-un-data-center-epicentro-vida-digital/

% Cervantes, L. (2019). México el segundo mercado mds importante de Data Centers en Latinoamérica.
Recuperado de htips://elceoc.com/bienes-raices/mexico-el-segundo-mercado-mas-importante-de-data-centers-
en-latinoamerica/

25 Ventura, P. (2019). Data Center desarrolla ‘conexiones’ para ganar ferreno en el mercado inmobiliario industrial,
Recuperado de  https://www.elfinanciero.com.mx/empresas/data-center-desarrolla-conexiones-para-ganar-
terreno-en-el-mercado-inmobiliario-industrial
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una cantidad significativa de energia y conectividad a redes de comunicaciones
nacionales e intfernacionales de alta velocidad.

Ademas, influyen para la determinacion de una ubicacion entre paises aspectos
regulatorios como diferencias en la estructura tributaria, las leyes, la propiedad de
bienes inmuebles, la regulacion de seguridad de los datos o informacion por
vulnerabilidades naturales, disturbios politicos, etc.

Sin embargo, hay una diferencia que no se elimina faciimente con la tecnologia o
los factores financieros disponibles, la latencia: las senales de comunicacidén no
pueden propagarse Mdas rdpido que la velocidad de la luz y esto se relaciona
directamente con el retardo o latencia de las comunicaciones en funcién de la
distancia.

Como ejemplo de restricciones de seleccion de sitios, consideremos una ruta desde
Bombay, India, ala ciudad de Nueva York, Estados Unidos. La velocidad de la luz en
el espacio libre es de 299,792 kildmetros por segundo (km/s). En fibra optica la
fransmision de la luz es menor, pero vamos a considerar la velocidad en el espacio
libre por simplicidad en los cdlculos. La distancia directa entre ambas ciudades es
de aproximadamente 12,552.88 Km. y, suponiendo que una ruta de fibra seria 50%
mas larga que una ruta directa, la senal tarda aproximadamente unos 60 ms (1
milisegundo es igual a 0,001 segundos), para que se propague Y llegue a su destino,
es decir, 60 ms es en feoria la mejor latencia de senal posible entfre estos dos puntos.

Hoy en diq, la latencia esperada entre los Estados Unidos y la India es entre 250 y 500
ms. Las mejoras de la red, tanto en arquitectura como en topologia, probablemente
bajardn esta cifra con el tiempo a unos 200 ms. La forma en que esto limita la
seleccidn del sitio depende en gran medida de las aplicaciones que se utilicen®.

Una de las aplicaciones mdas comunes sensibles a la latencia, es el video streaming,
pues si se tiene una alta latencia debido a que el material audiovisual se encuentra
alojado a una distancia fisica considerable, el contenido tardard mds en
encontrarse disponible para el solicitante, esto causa que el video se detenga por
la falta de los paquetes necesarios para su reproduccion, o que genera una mala
experiencia al usuario.

Oftras aplicaciones sensibles a la latencia serian las orientadas a la tfransaccion,
como la banca y las ventas minoristas, donde, debido a una tasa de tfransaccion
muy alta, la latencia debe ser muy baja y se requieren tasas de transmision
considerables para satisfacer la alta demanda.

26 | g calidad de la transferencia de informacién de un punto de origen a uno final (end to end) estd dado por
partes o secciones de red que pueden ser heterogéneas y de diferentes operadores. Esto se refleja en el modelo
de referencia ITU-T Y.1540 que define los pardmetros de desempeno de una red IP.
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Es importante senalar qué bajo un enfoque tradicional, es decir, donde la carga de
frabajo se encuentra centralizada en Data Centers ubicados en el ndcleo de lared
y se gestiona desde su origen sin que infervengan procesos que agilicen su manejo,
se provoca que la capacidad de los dispositivos finales ubicados en el extremo
opuesto de la red se vea limitada en su rendimiento a causa de la latencia, la cual
puede exceder los 60 ms.

Asimismo, dentro de un enfoque regionalizado, los Data Centers se encuentran
distribuidos en nudcleos regionales, de tal forma que las cargas de trabgjo se
gestionan en un nodo mas cercano a los clientes, y provoca que la capacidad de
los dispositivos finales en el extremo opuesto de la red sea eficiente en su rendimiento
y gestion. Bajo este enfoque se busca que la latencia no exceda los 60 ms.

Finalmente, considerando un enfoque localizado, las cargas de trabajo se gestionan
de manera local, es decir, los componentes de procesamiento son colocados en el
borde de la red, complementdndose mediante la interaccion con el ndcleo
regional, lo que provoca el éptimo rendimiento y gestion de los dispositivos finales
en el extremo opuesto de la red. En este caso, la latencia disminuye
considerablemente, pudiendo ser menor o igual a los 20 ms?’,

Si bien, algunas organizaciones podrian obtener beneficios econdmicos al
seleccionar una ubicacion fuera del pais, por los altos niveles de latencia no siempre
serd una opcion adecuada para todos los servicios, puesto que los nuevos servicios
digitales requieren una mayor calidad de conectividad para operar correctamente
O brindar una mejor experiencia de usuario.

5.2.2. Cambios de arquitectura tecnoldgica

Con el paso del tiempo, los Data Centers han ido evolucionando debido a cambios
arquitecténicos claves en los blogues de construccidon, red/conmutacion,
computo/servidor-almacenamiento, entre otros aspectos. A continuacion, se
presenta una breve descripcion de los cambios que se estdn generando en su
equipamiento.

La tecnologia de los servidores estd cambiando rapidamente. Las empresas de
hiperescala, definidos como los que tienen un tamano mayor a 400,000 pies
cuadrados (37,161.21 m?, han aumentado en importancia e influencia. La

27 EQUINIX. (2019). Global Inferconnection Index. Recuperado de
https://www.equinix.com/gxi-report/?Is=Advertising%20-%20Web&lsd=1993_cross-vertical digital-edge+indexvol3
programs-global_Equinix-run_equinix-owned-site us-en AMER_GXI3_awareness&utm_campaign=us-en__equinix-
owned-site GXI3_programs-global_awareness&utm_source=&utm_medium=equinix-owned-site&utm_content =
digital-edge+index-vol3_Report_Further_Insights pgl1
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velocidad de transmision es un factor critico a medida que aumentan los requisitos
de rendimiento. Si bien en general la industria estd operando a velocidades de 8
Gbps, las companias ahora estdn buscando 16, 25 o 32 Gbps. Las restricciones
térmicas que representan estas velocidades estdn impulsando cambios en la
arquitectura de los bastidores.

Respecto alos protocolos de almacenamiento, el que utiliza Flash?® es cada vez mds
frecuente para impulsar el empaqguetado y el rendimiento de alta densidad. Vemos
esta creciente demanda de mayor flexibilidad y rendimiento, que proporciona
soluciones de interconexidn innovadoras. Las capacidades de rendimiento del
almacenamiento Flash moderno, son la Unica razén por la que es posible lograr un
rendimiento aceptable desde una plataforma a Hiperescala.

El almacenamiento Flash es mds rdpido que el disco magnético debido a su
naturaleza de estado sélido (no mecdanico). Una sola unidad de estado sdlido (5SD*)
podria entregar faciimente el rendimiento IOPS* de 24 discos giratorios. Debido a
este beneficio en el rendimiento, el almacenamiento flash es critico para la hiper-
convergencia. Por su parte los SSD también pueden proporcionar un caché de alto
rendimiento que puede poner en funcionamiento una gran cantidad de
capacidad. El uso de SSD como caché permite a las plataformas hiper-
convergentes® obtener un alto rendimiento y una gran capacidad al mismo tiempo.

Como lo senalado anteriormente, hay muchas otras manifestaciones que derivan
en mejoras a la arquitectura de los Data Centers, las tendencias de conmutacion
indispensables para la convergencia en redes de transporte 5G, las arquitecturas en
los circuitos como las unidades de procesamiento de grdaficos, etc., las cuales
obligan a reconfigurar las redes de telecomunicaciones actuales, disenhadas
inicialmente para el frafico de voz y de datos con caracteristicas de conectividad
no totalmente distribuidas (jerarquias de centrales), y no necesariaomente masivas o
de anchos de banda tan exigentes, por lo que dichas redes resultan no
necesariamente 6ptimas para conducir los nuevos servicios digitales y de Tl.

% Flash: Dispositivo de Aimacenamiento de Datos

2 Unidad de estado sélido, SSD por sus siglas en inglés (solid-state drive)

30 |OPS (Input/Output Operations Per Second, pronunciado i-ops) es una medida del rendimiento de referencia
comun para los dispositivos informaticos de almacenamiento como unidades de disco duro (HDD), unidades de
estado soélido (SSD) y redes de drea de almacenamiento (SAN).

3! La hiperconvergencia elimina las incidencias de la gestidn de la Tl fradicional agrupando servicios de centro de
datos como el servidor, el almacenamiento y la red, y permite que se gestionen en una Unica aplicacién. A
diferencia de la convergencia, la hiperconvergencia es una infraestructura definida por soffware que separa las
operaciones de la infraestructura del hardware del sistema y las converge a nivel de hipervisor en un bloque Unico
(y. por tanto, hiperconvergente). Los sistemas hiperconvergentes aprovechan la inteligencia definida por software
para desglosar los silos de almacenamiento y procesamiento, y permiten que se ejecuten y se gestionen en la misma
plataforma de servidor, lo que elimina las ineficiencias y acelera el procesamiento.
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Tabla é6: Los Data Centers en México.

Poco a poco, las empresas de telecomunicaciones se estdn dando cuenta de la enorme responsabilidad que
representa ofrecer servicios de Cloud Computing, ademds de la enorme inversidn que requieren en la
reconversion de su infraestructura. Sea cual fuere el motivo, algunas empresas ya han vendido algunos de sus
Data Centers, a pesar de haber obtenido las diversas certificaciones de calidad, como se muestra en la siguiente
tabla, donde ICREA*reconoce desde 2013 las mejores prdcticas de los Data Centers Mexicanos y de América
Latina.

Tabla 7: Data Centers reconocidos con la NORMA ICREA 2019.

Insys, Universidad Auténoma de Nuevo Ledn, Nexoit y el
Nivel | 95% Hospital Regional de Tlalnepantla - Infraestructura
Hospitalaria del Estado de México
BConnect Services, GSI/Cometra, Universidad
Nivel I 99% Auténoma de Nuevo Ledn, NETMIND Solutions y
Teleinformdtica en Servicios Avanzados.
ICA Flour, Disaster Recovery, Nacional Financiera, EYC,
Nivel Il 99.9% Rapiscan y Auditoria Superior de la Federacion - Centro
de Datos Ajusco.
ENTEL (Chile), Cloud Data, Micronet, IBM de México,
Data Center GlobeNet Barranquilla y ATALA IT Centro

I 0
by St de Procesamiento de Datos “Gobernadores” y EPM-
Milicom Cellular Data Center Tigo Medellin.
. Grupo Santander, Triara, KIO Networks, Axtel y Telmex
lo)
Nivel V 99.999% Colombia.
Nivel VI 99.9999% No aplica

Nota: Los niveles y porcentajes que se presenta en esta tabla son diferentes a los
niveles que maneja el “Uptime Institute”

Fuente: Elaboracién propia con informacion del ICREA
(https://itcomunicacion.com.mx/mejores-data-centers-mexicanos/)

Asi, Equinix cerré la adquisicién de dos de los cinco Data Centers de Axtel y Telefdnica Movistar cedié 11 de sus
centros de Datos incluyendo el de México a Asterion Industrial Partners, ambas operaciones se cerraron a finales
de 2018.

La importancia que tienen los Data Centers en México es evidente y para entender el grado de presencia de
éstos, basta con recordar dos eventos ocurridos en 2019. En mayo, una vez anunciado el final de Game of
Thrones con una audiencia en streaming de cerca de 19 millones de personas a nivel mundial, la plataforma
encargada de su difusion en México no soportd el alto volumen de usuarios que se conectd a la hora indicada,
ocasionando intermitencias en el servicio y una baja calidad en la imagen.

En ofro evento frustrante tres meses después, una falla eléctrica de uno de los Data Centers de PROSA® dejd por
7 horas a millones de usuarios sin sus tarjetas de crédito y débito en todo el pais.

A pesar de los eventos senalados, no se puede negar que los Data Centers son hoy el corazén del ecosistema
digital, y ofrecen sus servicios como insumo a empresas de diversos sectores.

32 ICREA “International Computer Room Experts Association” es una asociaciéon Internacional sin fines de lucro
formada por ingenieros especializados en el diseno, construccion, operacidén, administracién, mantenimiento,
adaquisicién, instalacion y auditoria de centros de cémputo. (https://icrea-international.org/)

33 PROSA es una empresa enfocada a los medios de pago que integra soluciones tecnolégicas, ademds de ser el
procesador de transacciones electronicas mds grande de América Latina.
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5.3. Dimensionamiento y consumo de energia

5.3.1. Tamano y Rendimiento de Data Centers

Como se ha mencionado a lo largo de este documento, los Data Centers cobran
una importancia neurdlgica en la economia moderna y la adopcion del Cloud
Computing. Sin embargo, la explosion de contenido digital, los datos masivos, el
comercio electronico vy el trafico de Internet también estd haciendo de los Data
Centers uno de los consumidores de energia de mayor crecimiento.

Esto incluye la concentracion de cargas de frabajo en Data Centers de Hiperescala.
El uso de energia por parte de los Data Centers tfambién puede disminuir si se
fraslada mds carga de trabajo a centros de Hiperescala, debido ala capacidad de
estos Ulfimos para escalar su arquitectura de manera apropiada de acuerdo al
incremento de la demanda.®

El Data Center Institute® clasifica los Data Centers en seis fipos de acuerdo a su
famano, que se miden por espacio de computo o rendimiento de rack. El
rendimiento de rack es el nUmero de racks que pueden caber dentfro de un espacio
total de computo. El espacio de computo es el drea, medida en pies cuadrados (sf)
o0 metros cuadrados (m?), dentro de la instalacidon del Data Center que contiene
bastidores de servidores y equipos de Tl relacionados. Normalmente, un rack o
bastidor se establece en 2.32 m? para permitir el espacio de pasillo y perimetro
alrededor de la sala de servidores como se puede ver en la siguiente tabla.

Tabla 8: El tamano de los Data Centers por rendimiento.

Tamano Rendimiento en Rack (Racks) Espacio de computo (m?)
Mega > 9,000 > 20,903.18
Masivo 3,001 - 9,000 6967.73 - 20,903.18
Grande 801 - 3,000 1858.15 - 6967.73
Mediano 201 - 800 464.60 - 1858.15
Pequeno 11 - 200 23.31 - 464.60
Mini 1-10 0.09 - 23.31

Fuente: Data Centers: Jobs and Opportunities in Communities Nationwide, 2017.

Con cada vez mayor frecuencia, los Data Centers requieren sistemas de suministro
de energia inintferrumpida para minimizar el tiempo de inactividad de los servidores
y los sistemas de seguridad para sus usuarios. Los costos de infraestructura del Data

34 Cisco Global Cloud Index Supplement: Cloud Readiness Regional Details
3 C_TEC (U.S. Chamber Technology Engagement Center), Jounal Article: Data Centers: Jobs and Opportunities in
Communities Nationwide, 2017.
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Centery las complejidades operativas aumentan con el nivel de confiabilidad o TIER
(ver seccidn Subsistemas y Nivel de Clasificacion).

Para satisfacer la creciente demanda de servicios en la nube, los Data Centers estan
creciendo en tamano rapidamente. Generalmente, el tamano de un Data Center
se define por el drea de coberturay la relacion volumétrica (la relacion entre el area
de cobertura y el niumero de racks). De acuerdo con esta area de coberturq, los
Data Centers se pueden clasificar en tamanos enorme, grande, mediano vy
pequeno como se muestra en la siguiente tabla. (Chen, Gao, & Chen, 2016)

Tabla 9: El tamario de los Data Centers por m?.
Tamano Area de cobertura m2 Ejemplos

Enorme > 30480 Microsoft Quincy
Grande 6096 - 30480 Oracle Austria
Mediano 1524 - 6096 Sinopec group
Pequeno 609 - 1524 SJTU

Fuente: A survey. Journal of Parallel and Distributed Computing, (2016).

De acuerdo con la cantidad de racks, también podemos dividir los Data Centers en
escala mega (> 10,000 racks), masiva (3000-10,000 racks) y grande (800 - 3000
racks), mediana, pequena y mini (<3000 racks). La relacion volumeétrica es un
indicador mas efectivo que puede reflejar la utilizacion de un Data Center. Cuanto
menor es la relacion volumétrica, mayor es la utilizacion de racks.

Desde que los Data Centers son la infraestructura fundamental que soporta muchas
aplicaciones, incluyendo el Cloud Computing, esta relacion volumétrica es un
indicador fundamental clave para medir el rendimiento de los mismos.

Tabla 10: Relacion volumétrica de Data Centers.

Nombre Area de cobertura Numero de Relacién
(m*) Racks Volumétrica
Google Dalles 18,580.60 9090 2.0
Oracle Austria 7,618.05 2280 3.3
Cisco Richardson 3,168.70 1151 2.7

Fuente: A survey. Journal of Parallel and Distributed Computing, (2016).

Uno de los aspectos mds importante de un Data Center es la Red de Centros de
Datos (DCN, por sus siglas en inglés) ya que juega un papel fundamental en la
informdatica y la comunicacion. Conecta también los componentes fisicos de los
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Data Centers, como los servidores, conmutadores, etc., en una topologia especifica
con cables y fibras opticas, y la eficiencia y el rendimiento de un Data Center
depende en gran medida de la DCN. Dado que SIGCOMM (la conferencia insignia
del Grupo de Interés Especial de ACM sobre Comunicacion de Datos) establecid
por primera vez una sesion sobre redes de centros de datos en 2008, el diseno de la
arquitectura se ha convertido en un campo de investigacion muy activo para
mejorar la eficiencia y el rendimiento de DCN. Se han disenado y presentado
muchas arquitecturas novedosas, y se han conectado muchos dispositivos
novedosos a DCN, como antenas inaldmbricas e interruptores opticos. (Chen, Gao,
& Chen, 2016)

Asi, el rendimiento se convirtid en uno de los objetivos de los Data Centers, hasta
llegar a los Data Centers ecolégicos que desarrollan y emplean tecnologias de
ahorro de energia como el diseno modular de los Data Centers, el uso de unidades
de energia avanzadas y la renovacion de recursos.

El uso efectivo de energia o PUE (Power Usage Effectiveness) es un indicador clave
para determinar el rendimiento de los Data Centers y relaciona la energia utilizada
por los equipos informdaticos y la energia total utilizada por el Data Center (incluidos
los equipos informdaticos, la refrigeracion y ofros gastos generales). El valor esperado
es 1, lo que significa que la energia consumida es aprovechada exclusivamente por
los equipos informdticos, sin embargo, es dificil alcanzar este valor debido a los
sistemas de enfriamiento que consumen una parte considerable de la energia
eléctrica.

Tabla 11: Data Centers con indicadores PUE bgjos.

Nombre PUE
HP EcoPOD Data Center 1.05
Facebook Prineville Data Center 1.07
Yahoo New York Data Center 1.08
Capgemini Merlin modular Data Center 1.08
Google Saint-Ghislain Data Center 1.16
Microsoft Dublin Data Center 1.25

Fuente: A survey. Journal of Parallel and Distributed Computing, (2016).

De acuerdo con el area de coberturg, los 10 Data Centers mas grandes del mundo
para 2015 se enumeran en la siguiente Tabla, que van desde 228 mil metros
cuadrados a 1.9 millones de metros cuadrados. Otros mega Data Centers,
contienen campus de instalaciones multiples o edificios de uso mixto donde el
espacio de Data Centfer coexiste con un gran espacio de oficinas de terceros (es
decir, hoteles de fransportistas de grandes ciudades).
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Tabla 12: Los diez centros de datos mas grandes.

Nombre Area de cobertura (m?)

Range International Information Group 1,920,240
Switch SuperNAP 1,066,800
DuPont Fabros Technology 487,680
Utah Data Centre 457,200
Microsoft Data Centre 365,760
Lakeside Technology Center 335,280
Tulip Data Centre 304,800
QTS metro Data Center 301,752
NAP of the Americas 228,600
Next Generation Data Europe 228,600

Fuente: A survey. Journal of Parallel and Distributed Computing, (2016).

Una de las caracteristicas de los grandes Data Centers es que son infensivos en
capital y requieren importantes inversiones en tiempo y dinero para construir. Es muy
comun que, a lo largo del tiempo, se agreguen centros de datos nuevos y mas
grandes al mismo sitio o campus del primer Data Center. Por ejemplo, Switch, que
disena, consfruye y opera algunos de los Data Centers mds avanzados, ha estado
construyendo y expandiendo confinuamente su ndcleo central de Las Vegas. Una
vez finalizados los 12 Data Centers, Switch Campus “Las Vegas” cubre casi 222,967.3
metros cuadrados, con un consumo de 315 MW de potencia.

5.3.2. Consumo de energia eléctrica

El tamano de los Data Centers se relaciona con el consumo de energia eléctrica
que requieren. El fuerte crecimiento en la demanda de servicios de Data Centers
continda siendo compensado por las confinuas mejoras en la eficiencia de los
servidores, dispositivos de almacenamiento, conmutadores de red e infraestructurag,
asi como por un cambio a una participacion mucho mayor de Data Centers de
Hiperescala, como se puede apreciar en la siguiente grafica®. Los Data Center de
Hiperescala son centros de datos en la nube muy eficientes y de gran escala que
funcionan a gran capacidad, debido en parte al soffware de virtualizacidn que

36 Elgboracién propia con informacién consultada en el sitio de Infemnet (https://www.iea.org/reports/tracking-
buildings/data-centres-and-data-transmission-networks)
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permite alos operadores de Data Centers ofrecer una mayor produccion de trabajo
con menos servidores.*

Grdafica 5: Demanda global de energia por tipo de Data Center.
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Nota: Los Data Centers tradicionales son aquellos que no brindan servicios de
Cloud Computing.
Fuente: Agencia Internacional de Energia (IEA, por sus siglas en inglés)

Derivado del rapido crecimiento y el potencial de una abrumadora demanda de
electricidad de los Data Centers, el Congreso de los Estados Unidos solicitdé un
informe que estimd que los Data Centers de los Estados Unidos habian consumido
alrededor de 61 mil millones de kilowatts-hora (KWh) en 2006 (1.6% de las ventas
totales de electricidad de los Estados Unidos).*®

Con ayuda de este informe se generd un modelo que es usado para estimar el
consumo de energia de los Data Centers (E), como la suma del consumo de
electricidad de las siguientes cuatfro categorias de equipos de Data Centers
basados en una taxonomia ampliomente utilizada por la International Data
Corporation (IDC)*:

e Servidores (B,

e Almacenamiento (E%),
e Red(EM, e

e Infraestructura (E)

%7 Data Centers and data transmission networks, International Energy Agency.

38 |OPscience, (s.f). Data center growth in the United States. Recuperado de
https://iopscience.iop.org/article/10.1088/1748-9326/aaec9c/pdf

37 US Datacenter Census and Construction 2014-2018 Forecast: Realigning Workloads, Villars
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E=F+E"+FE°+F

En relacidn con lo anterior se observa el siguiente gréfico,” que muestra el total de
consumo eléctrico por cada una de las categorias o funciones de operacion, asi
como el consumo de energia global de los Data Center por ano, desde el 2015
hasta una estimacion al 2021:

Grafica 6: Consumo global de energia por categoria.
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Nota: La infraestructura de Data Center se refiere a la energia consumida por
equipo que no es de Tecnologias de la Informacidn como equipo de
refrigeracion e iluminacion. Informacién actualizada al 7 de enero de 2020.
Fuente: Agencia Internacional de Energia (IEA, por sus siglas en inglés)

A efecto de tener una idea mas prdctica sobre la dimension y escala del consumo
de energia eléctrica de una instalacion de Data Centfer sigamos un ejemplo
simplificado®.

Considerando que una computadora o un servidor estadndar requiere en promedio
de 460 watts/hora. Se puede comparar el dato del consumo de un servidor que esta
encendido todo el dia con el consumo promedio de un hogar fambién en un dia,
es decir, si multiplicamos los 460 Watts/hora por 24 horas obtenemos 10,800
Watts/hora o 10.8 KWh.

Un rack o bastidor se configura con 10 servidores en promedio, y entonces tenemaos
un requerimiento de energia de 4600 watts/hora.

“ Elaboracion propia con informaciéon de reportes de la Agencia Intemnacional de Energia (iea, por sus siglas en
inglés). (https://www.iea.org/reports/tracking-buildings/data-centres-and-data-transmission-networks)

41 Allen, M. (2015). Data Center Power Costs and Requirements. Recuperado de
https://www.datacenters.com/news/data-center-power-costs-and-requirements
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Aplicando un factor de potencia del 80%, porque no toda la energia es
aprovechada, nos quedan (4600 watt/hora X 0.8) = 3680 watts/hora. Este nUmero lo
dividimos entre 1000 para convertirlo a 3.68 Kilowatts/hora (KWh).

Para obtener las horas Utiles de un mes multiplicamos las 24 horas por 30 dias, que
resultan en 720 horas.

Para obtener el consumo de nuestro rack o bastidor, multiplicamos los 3.68
kilowatts/hora por las 720 horas totales mensuales que resultan en 2,649.6 KWh, al
mes, 0 el equivalente al consumo de energia de 10 hogares en el mismo periodo
como lo senalamos antes.

Con esta referencia podemos extrapolar o estimar lo que un Data Center de
cualquier escala de las antes mencionadas podria demandar en términos de
energiq, lo cual nos lleva a magnitudes de los miles (KW), o hasta millones (MW) de
watts de potencia al mes en funcion del niUmero de racks o bastidores que ocupe.

El factor de energia es de primordial importancia para evaluar en qué lugar seria
viable la inversion en un Data Center como soporte a los servicios en la nube. Se
debe considerar la capacidad de generacion y costo de la energia de cada region
0 pais.

Por ejemplo, para México en 2018 se fiene el dato de generacion de 292,700 KWh
anuales, que se compara con paises como Australia, Espana, Taiwan y Turquia, pero
lejos de Brasil, Canadd, Francia, Japdn y Rusia con mas del doble de generacion y
aun mads lejos de China y USA con mds de diez veces su rango de generacion de
energia.

Grafica 7: Produccion (miles de millones kWh) de energia eléctrica por pais 2018.
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Fuente: Elaboracién propia con informacién de IndexMundi
(https://www.indexmundi.com/g/g.aspx?v=81&c=ar&l=es)
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Esta informacion es comparable con el consumo per cdpita de electricidad en
diferentes paises, donde se aprecia que México registra un nivel que solo supera a
Colombia en toda la grdfica.

Grafica 8: Consumo de electricidad per-capita (kWh) 2018.
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Fuente: Elaboracion propia con informacion de IndexMundi
(https://www.indexmundi.com/g/g.aspx?v=81&c=ar&l=es)

Oftras fuentes indican que se requieren de 500 MW de electricidad para alimentar a
todos los centros de datos en operacion hoy en dia*. Sea cual fuera la estimacion
mas precisa el mensaje es claro respecto a que los servicios en la nube y su soporte
de infraestructura en Data Centers demandan un alto suministro de energia, y por
supuesto el costo que esto representa en funcidon de las diferentes fuentes de
generacion accesibles en diferentes lugares. Al respecto se cuentan con
indicadores complementarios que permiten determinar el desempeno de este tipo
de instalaciones en el ANEXO 3: Indicadores de Eficiencia.

Podemos concluir que el consumo de energia es uno de los principales
componentes de costo de los Data Centers, por o que quienes invierten en
instalacion / desarrollo de estas infraestructuras, entre otros factores buscan acceso
a fuentes de generacion accesibles, ya que, de lo confrario, los elevados costos por
el suministro de energia reducen la competifividad y atractivo para realizar
inversiones de este tipo.

2 Allen, M. (2015). Data Center Power Costs and Requirements. Recuperado de
https://www.datacenters.com/news/data-center-power-costs-and-requirements
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5.4, Conectividad y Gestidn de Redes.

El incremento de usuarios, la demanda de nuevos servicios digitales como 1os
provistos por el Cloud Computing, los requerimientos de mayor calidad en la
conectividad y el continuo aumento por parte de los usuarios para transmitir grandes
volumenes de informacion, impulsan fuerfemente la evolucion de las redes, las
cuales deben cubrir los nuevos requerimientos que exige la transformacion digital.

La conectividad y el Cloud Computing, hoy dia no estdn completamente unidos,
porgque pueden ser empresas distintas las que proveen |os servicios de conectividad
(redes de telecomunicaciones), el acceso a Internet (ISP), las redes de transito y los
Data Centers. Ahora bien, dado que los operadores de red, los proveedores de
acceso a Internet y las empresas que ofrecen conectividad con el resto del mundo
son parte del mismo ecosistema, es importante considerar las interdependencias
entre ellos, y si es el caso, solventar las limitantes tanto fécnicas como econdmicas
para que el servicio sea entregado al cliente de manera éptima.

La tendencia actual senala que se seguirdn implementando aplicaciones
sofisticadas que no podrdn funcionar sobre redes rigidas o tradicionales (tfodas
aquellas que no permiten insertar o segregar trafico de manera sencilla, que no
soportan mecanismos para la diferenciacion del frafico, que no proveen anchos de
banda bajo demanda, granulares y de alta capacidad, y que adicionalmente
fengan una compleja y especializada administracion), por lo contrario, estos
servicios deberdn contar con redes flexibles, escalables y de alta velocidad. Por
ejemplo, para implementar servicios bajo el escenario de uso de la fecnologia 5G
(IMT 2020), que soportan la entrada del internet de las cosas (loT), ya sean masivas
(multiples dispositivos de baja capacidad, no sensibles al retardo y comunicacion
espordadica), o criticas (ultra baja latencia y alta disponibilidad y confiabilidad), es
esencial que las redes tengan la flexibilidad para cumplir por o menos con las
caracteristicas de desempeno requeridas como se establece en modelos de
referencia (ITU-T Y.4000 / Y.2060).

Desde el punto de vista del despliegue de infraestructura, para determinar la
viabilidad de implementar los servicios en la nube en un pais o regidén y por
consiguiente su exitosa adopcion, es necesario que la infraestructura de red (el
acceso local, lared de transporte nacional y la conectividad a la red internacional),
ofrezca un desempeno que sea el esperado por los proveedores de servicios en la
nube. Para ello los pardmetros de latencia, las velocidades de descarga y carga de
informacion, los niveles de disponibilidad y las opciones de redundancia y
enrutamiento, son indicadores esenciales para evaluar las capacidades y
rendimiento de la red por donde vigja la informacion. Estos pardmetros deberdn
cumplir con niveles de tal manera que se puedan soportar los servicios en la nube
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de manera exitosa, otorgdndole al cliente una red confiable y eficiente, lo que
motivaria la disponibilidad y adopcion de las soluciones que son provistas por Cloud
Computing.

5.4.1. Virtualizacién

El primer concepto para entender como trabagjan los equipos o servidores que
conforman las unidades bdsicas de los Data Center que habilitan los servicios en la
nube es la Virtualizacion. Por ejemplo, un solo disco fisico en un servidor dentro de
un Data Center puede contener informacion para varios inquilinos o clientes; el
cifrado de datos y las tfécnicas de segregacion de datos l6gicos que utiliza la
virtualizacién proporcionan mds seguridad y proteccidn contra el acceso a datos
no deseados e internos, ya que es dificil apuntar a los datos de un cliente especifico.
Mientras que un proveedor de servicios de Cloud Computing proporcionarda el
mismo servicio a todos los clientes, un proveedor de servicios digitales o de TI
proporcionard contratos y servicios diferentes y especificos para cada cliente.

La virtualizacion es un proceso que separa las funciones o aplicaciones o software
del hardware, y las nubes dependen de esa separacion.

La forma mas facil de explicar la diferencia es describirla desde la perspectiva
estricta de una infraestructura como servicio (laaS). La base del Cloud Computing
es un sistema operativo estable (como Linux®). Esta es la capa que proporciona a
los usuarios la independencia en los entornos pudblicos, privados e hibridos.

Suponiendo que el acceso a Intranet o a Internet ya estd establecido, la
virtualizacion es lo que crea las nubes. El software llamado hipervisor* se coloca por
encima del hardware fisico principal y extrae los recursos o funcionalidades de la
maquina. Estos recursos pueden ser el potencial de procesamiento en bruto, el
almacenamiento o las aplicaciones basadas en la nube que contienen todo el
codigo de tiempo de ejecucion y los recursos necesarios para implementarlas.

4 Linux, es un sistema operativo libre fipo Unix; multiplataforma, multiusuario y multitarea. El sistema es la
combinacién de varios proyectos, entre los cuales destacan GNU (encabezado por Richard Stallman vy la Free
Software Foundation) y el nlcleo Linux (encabezado por Linus Torvalds). (https://es.wikipedia.org/wiki/GNU/Linux).
4 El hipervisor, fambién llamado monitor de mdaquina virtual (VMM, por sus siglas en inglés), es el ndcleo central de
algunas de las tecnologias de virtualizacion de hardware mas populares y eficaces, entre las cuales se encuentran
las de Microsoft: Microsoft Virtual PC, Windows Virtual PC, Microsoft Windows Server e Hyper-V. El hipervisor es la llave
que habilita la virtualizacién.(http://www.datakeeper.es/?p=716).
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Figura 6: Virtualizacion.
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Fuente: Elaboracién propia con informacién de Microsoft Azure

Si ese es todo el proceso, no se frata de Cloud Computing, sino de virtualizacion
solamente. Los recursos virfuales deben asignarse a grupos centralizados antes de
llamarlos nubes, y esas nubes deben coordinarse con soffware de gestion vy
automatizacion antes de que se les pueda considerar Cloud Computing.

Las nubes proporcionan las ventajas adicionales del acceso de autoservicio, la
asignacion o aumento automatizado de la infraestructura y los grupos de recursos
dindmicos; esos son los beneficios que marcan mads claramente la diferencia de los
servicios de Cloud Computing con la virtualizacion tradicional.

Algunas caracteristicas que permiten diferenciar los conceptos de virtualizacion y
de Cloud Computing se muestran en la siguiente tabla:

% El término *Multitenencia’ se refiere a la convivencia de datos de multiples clientes en un servidor.
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Tabla 13: Caracteristicas de Virtualizacion y Cloud Computing

Virtualizacién Cloud Computing

Definicién Tecnologia Metodologia
- Crear mdltiples entornos simulados desde  Agrupar y automatizar recursos virfuales

Propdsito . )
un solo sistema de hardware fisico para su uso sobre demanda

Uso Enfregar recursos en paquetes a usuarios Entregar variedad de recursos a grupos de
especificos para un fin determinado usuarios para varios fines

Configuracién Basado en imagenes Basado en plantillas

Duracién Anos (largo plazo) De horas a meses (corto plazo)

Costo Gastos de capital (CAPEX) elevados, gastos  Nube privada: CAPEX elevados, OPEX bajos
operativos (OPEX) bajos Nube publica: CAPEX bajos, OPEX elevados

Escalabilidad Escalabilidad vertical Escalabilidad horizontal

Corgg de Con estado (statefull) Sin estado (stateless)

trabajo®

Tenencia Usuario Unico Varios usuarios

Fuente: Elaboracion Propia con informacion de (Geng, H. (2015). Data Centfer Handbook. Palo Alto, Ca. Wiley)

Una comparacion prdctica donde la virtualizacion puede hacer que un recurso
cumpla la funcion de varios, mientras que el Cloud Computing permite que
diferentes departamentos (a fravés de una nube privada) o empresas (a fravés de
una nube publica) accedan a un Unico conjunto de recursos aprovisionados
automdticamente como se muestra en la siguiente tabla.

% La diferencia clave entre las aplicaciones con estado y sin estado es que las aplicaciones sin estado no
"almacenan" datos, como por ejemplo las aplicaciones con una sola funcién o servicio (Internet de las cosas y
servidores de impresion); mientras que las aplicaciones con estado requieren respaldo de almacenamiento (bases
de datos, fransacciones bancarias y servidores de correo).
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Tabla 14: Diferencias entre Virtualizacion y Cloud Computing

Virtualizacién Cloud Computing

La virtualizacidn es una tfecnologia que permite
crear multiples entornos simulados o recursos
dedicados desde un solo sistema de hardware
fisico. El software llamado "hipervisor" se conecta
directamente con el hardware y permite dividir
un sistema en entornos separados, distintos y
seguros, conocidos como "mdaquinas virtuales"
(VM). Estas VM dependen de la capacidad del
hipervisor de separar los recursos de la maquina
del hardware y distribuirlos adecuadamente.

Cloud Computing es un conjunto de principios

que permite  proporcionar recursos de
infraestructura informdtica, de red y de
almacenamiento, servicios, plataformas  y

aplicaciones a los usuarios, a pedido y en
cualquier red. Estos recursos de infraestructura,
servicios y aplicaciones se obtienen de nubes,
gue son conjuntos de recursos Vvirtuales
orquestados por software de gestion vy
automatizacién para que los usuarios puedan

acceder a estos a pedido, a fravés de los
portales de autoservicio a los que dan soporte,
el escalado automdtico y la asignacion
dindmica de recursos.

Fuente: Elaboracién propia con informacion de Red Hat (https://www.redhat.com/es/topics/cloud-
computing/cloud-vs-virtualization).

5.4.2. Interconexién de Data Centers

Durante la dltima década, los Data Centers y sus redes se han convertido en el
habilitador de la tecnologia para una serie de aplicaciones basadas en Infernet. A
partir de ese momento, la mayoria de las aplicaciones populares de Internet, desde
la busqueda tradicional, los mapas inferactivos en lineq, las redes sociales, hasta la
fransmision de video e Internet de las cosas (IoT), se ejecutan en Data Centers. Su
papel se intensificard adn mas con la adopcion mdas amplia del Cloud Computing,
en el que una parte significativa del computo y el almacenamiento se migra a los
Data Centers compartidos. Esto ya estd ocurriendo a un ritmo acelerado hoy en dia,
con una gran cantidad de proveedores de nube que lideran el camino. Esto ha
resultado en un aumento dramatico en las capacidades de los centros de datos.
Como ejemplo, el ancho de banda de biseccion de las redes de clusteres del Data
Center de Google ha aumentado en un factor de mil en la dltima década.

La figura: “Una vista de alto nivel de las redes de interconexion de Data Center (DC)
de Google”, proporciona una vista de la red de interconexion de DC de Google.
Desde los puntos de vista de distancia y topologia, esta red se puede dividir en
cuatro segmentos:

a) Lared intra-DC (Clusters), que interconecta de decenas a cientos de miles
de servidores a través de una distancia de enlace de 500 m. a 1 km;


https://www.redhat.com/es/topics/cloud-computing/cloud-vs-virtualization
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b) La red de intferconexion Intra-campus (Campus), que interconecta grupos
ubicados en diferentes edificios, pero dentro de un vecindario de campus de
menos de 2 km;

¢) La red de inferconexion Inter-POP de borde (Metro), que proporciona
conexiones enfre los centros de datos y las redes globales de red troncal
(Backbone), con una distancia de enlace generalmente inferior a 80 km; y
finalmente

d) La red troncal Global Inter-DC (Backbone, LH / Subsea), que interconecta
tfodos los centfros de distribucion de Google a fravés de fecnologias de
fransporte de larga distancia.

Figura 6: Una vista de alto nivel de las redes de interconexion de Data Center (DC) de
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Fuente: Google

Por ofro lado, la evolucion de la forma en que se interconectan los Data Centers
para estructurar la nube, como en este caso lo ha hecho Microsoft, también
conlleva grandes avances. La figura: “"Redes Generacion 3”nos muestra que, siendo
los servidores solo computadoras, cuando se hablan entre ellos conforman una
nube. En el principio los Data Centers que soportan la nube se enfocaban en el
frafico entre los usuarios y 1os servidores que le proveian el servicio (norte - sur). Ahora
los Data Centers enfatizan una alta densidad de trafico tanto entre servidores como
con los clientes (este - oeste).
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Figura 7: "Redes Generacion 3”
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Fuente: Elaboracion propia con informacion de Microsoft

Esto se logra técnicamente gracias a que las redes ahora son definidas por software
(SDN. Software Defined Networking), que reemplazan equipos dedicados a
configurar y coordinar actividades de ruteo por programas escritos que corren en
computadores genéricos como se ilustra en la Figura: “Redes definidas por

software”.

Figura 8: Redes definidas por software.
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Fuente: Elaboracion propia con informacién de Microsoft

Los nuevos esquemas de inferconexion y topologia de las redes permiten obtener
beneficios que antes eran dificiles o costosos de obtener, como el cambiar o
adaptar las redes en funcion de las demandas de los clientes, establecer fronteras
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de seguridad entre clientes y servicios, modificar o expandir los Data Centers sin
interrumpir los servicios y establecer mejores controles de seguridad a través de
todas las capas de las redes.

Ademas de todo lo anterior la digitalizacion de las actividades econdmicas, o
tfransformacion digital, ha promovido como se ha senalado antes en este
documento, de un cambio de modelo de provisidn de servicios de Tl centralizado a
un modelo geograficamente distribuido y regionalizado a fravés de la nube. Como
consecuencia de este cambio, las cargas de trabagjo de procesamiento y entrega
de servicios digitales estdn migrando al borde de estas redes o nubes, conocido
como el "Edge Node” o "Digital Edge”, donde los datos pueden ser interconectados
ahora en proximidad con los clientes, socios o empleados, o que incrementa
exponencialmente las velocidades de respuesta y capacidades de procesamiento
de los negocios. Como ejemplo, con la tecnologia 5G se fiene la expectativa de
reducir el tiempo de latencia hasta 5 ms, en su conexidon de acceso a los dispositivos
(endpoint), o que significa que las conexiones en el borde (Edge Node), serdn
necesarios para habilitar los servicios con esta tecnologia.

Las nuevas arquitecturas distribuidas y métodos de enrutamiento requeridas por el
Cloud Computing para acercar los servicios digitales y de Tl a los clientes hacen
imperativa una mejor inferconexion que elimine el factor distancia para mantenerse
competitivas. A raiz de lo anterior, en la medida que aumenta la produccion y
consumo de datos en los nodos en el borde de las redes o nubes, ahora los negocios
digitales buscan consolidar infraestructuras de centros de datos adyacentes a
nodos de interconexién o puntos de intercambio de trafico.?

5.4.3. Redes de Fibra Optica

La fibra dptica de alta velocidad soporta un cuarto de Internet fijo en los paises de
la OCDE. La proporcidon de fibra de alta velocidad en las conexiones de Infernet de
banda ancha fija en los paises de la OCDE ha crecid 25% en el ano 2018, 12% mas
respecto al ano anterior, segun una actualizacion del portal de banda ancha de la
OCDE.

Sin embargo, los Ultimos datos muestran grandes diferencias entre paises, con un
porcentaje de fibra en la banda ancha total que va desde mas del 70% en Coreq,
Japodn vy Lituania a menos del 10% en Grecia, Bélgica, Reino Unido, Israel, Austria,

4 EQUINIX, (2020). Global Interconnection Index. Recuperado de
https://www.equinix.com/gxi-report/?Is=Advertising%20-%20Web&lsd=1993_cross-vertical digital-edge+index-vol3
programs-global_Equinix-run_equinix-owned-site _us-en AMER GXI3_awareness&utm_campaign=us-en__equinix-
owned-site GXI3_programs-global_awareness&utm_source=&utm_medium=equinix-owned-site&utm_content=
digital-edge+index-vol3_Report_Further_Insights_pg44
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Alemania, Italia e Irlanda. El mayor crecimiento de fibra en el ano 2018 se ha visto
en Irlanda, Bélgica y Australia, con suscripciones de fibra que aumentaron un 218%,
71% y 70%, respectivamente.

Grdafica 9: Porcentaje de conexiones de fibra en banda ancha fija total, a diciembre de

2018.
u2018 02016 +2012

%
90 -
80

oo
70 A

oNe
60 -
(J
50 1
0
40 1 o ° ~
(J 0
30 A 0 O
( J
20 (J O CJ = () ® 0
o 0
° ®
10 1 O ° ofl®
O ®

0 o A QA 53 Q00

PR LLN LI NPT LILLOXFECON A ALOE P PR LR IR

K NS » GRS & O 0¥ F ¢ RO GRS S I S S N N
© 5’§Z~Q\>{b \3’6@@699 & Q@@é(ié\QO 0’3@%\0 !_0\040‘06} R OQ/%"& Ok QO\Q\&Z@Q\L@\ (g}\(b Q&O’f}\ 66\260@\@} \0‘ ve \1\06 ‘Z}QO&

NG © S
N X NG S @

Notas: Definiciones: los datos de suscripciones de fibra incluyen FTTH, FTTP y FTTB y excluyen FTTC.
Australia: una nueva entidad recopila los datos informmados para diciembre de 2018 en adelante utilizando
una metodologia diferente. Las cifras informadas a partir de diciembre de 2018 comprenden un salto de
serie y son incomparables con los datos anteriores para cualquier medida de banda ancha que Australia
informe a la OCDE. PobyM. Los datos de Canadd, Suiza y Estados Unidos son preliminares.

Fuente: OECD, Broadband Portal, (www.oecd.org/sti/broadband/oecdbroadbandportal.ntm), informacién de
datos sobre Israel: (http://oe.cd/israel-disclaimer)

El reporte de la OCDE registra que la fibra optica participa alrededor del 25% de las
conexiones de banda ancha en México. Al respecto, el Instituto recaba y analiza la
informacion de los concesionarios que despliegan redes de fibra 6ptica y a finales
del 2017, registra que se cuenta con una infraestructura de redes de fibra 6ptica de
aproximadamente 433 mil km en el pais, distribuida en 175 mil km de red de acceso,
189 mil km de red local o metropolitana, 61 mil kn de red de fransporte interestatal,
6.3 mil km de segmentos internacionales y 703 km de cable submarino?.

Con relacion ala provision de servicios de Cloud Computing, se considera relevante
la infraestructura de la red de acceso, que conforme se ha mencionado antes, es
critica para cumplir con los pardmetros de latencia o retardo y las altas
capacidades que requiere la provision de los nuevos servicios digitales, ya que es la

48 |FT. Informacién de despliegues de redes de fibra dptica reportadas por concesionarios de redes pubicas de
telecomunicaciones. No se incluye informacién de la red de fibra éptica de CFE.
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seccion de las redes que proporcionan la conectividad de los dispositivos de los
clientes con los servicios.

A continuaciéon se muestra un mapa que muestra la disponibilidad de despliegues
de fibra dptica de red de acceso en funcion del nUmero de concesionarios que
operan por municipios en México®.

Mapa 1. Operadores con red de acceso en México

NUMERO DE MUNICIPIOS CON
ELEMENTOS DE RED DE ACCESO POR
CONCESIONARIO - 2017

TOTAL PLAY S
TELEVISA 1

TELMEX |
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MAXCOM !

Mcm =
AXTEL
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752 municipios
cuentan con
elementos de red

Fuente: Elaboracién propia con informacion solicitada a los Operadores nacionales

Derivado de esta informacion, se muestra que de 2,458 municipios en el pais el 30%
cuentan con infraestructura de acceso de fibra 6ptica con al menos un proveedor
de servicios de telecomunicaciones. Para mayor informacion sobre las coberturas
de redes de fibra dptica ver el ANEXO 4: Redes de Fibra Optica.

En el drea de la OCDE, en comparacion con los despliegues de fibra éptica, el xDSL
(Linea digital de suscriptor, por sus siglas en inglés), sigue siendo la fecnologia de
banda ancha fija que prevalece, y constituye el 38% de Ias suscripciones de banda
ancha fija, pero confinlda siendo reemplazada gradualmente por fibra. Las

49 |FT, (2018). Micro sitio de Despliegue de Infraestructura. Recuperado de
http://despliegueinfra.ift.org.mx/docs/Mapa%200peradores%20Red%20de%20acceso_0.pdf
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suscripciones DSL disminuyeron un 8% en el ano hasta junio de 2018, mientras que las
suscripciones de fibra aumentaron en un 15%. Las suscripciones de cable, que
crecieron el 4% en el ano, representaron la mayor parte del resto, con un 33% de la
banda ancha total.

Por otro lado, la banda ancha maovil continud su réapida expansion con 98 millones
de suscripciones adicionales, un aumento del 7,4% en el ano hasta junio de 2018.
Esto eleva la penetracion de banda ancha movil a mds del 106% en el area de la
OCDE. La penetracion de banda ancha movil es mas alta en Japdon, Finlandig,
Estonia, Estados Unidos y Australia, con suscripciones por cada 100 habitantes del
168%, 155%, 146%, 137% y 136%, respectivamente.

Los datos sobre las comunicaciones mdaqgquina a maquina (M2M) muestran que
Suecia, Nueva Zelanda, Noruega y Estados Unidos siguen siendo los lideres en el
ndmero de tarjetas SIM M2M en uso por cada 100 habitantes. Suecia cuenta con
125 tarjetas SIM M2M por cada 100 habitantes, un nivel mucho mas alfo que la
mayoria de los paises de la OCDE que proporcionaron datos debidos en parte al
uso de estas tarjetas SIM en otros paises por un operador sueco. En general, las
suscripciones de celulares moviles M2M / integradas crecieron mas del 38% en el
Ultimo ano en los paises donde los datos estaban disponibles.

Las estadisticas de banda ancha de la OCDE ahora cubren 37 paises, incluidos los
nuevos miemlbros Colombia y Lituania. Los totales histdricos, los promedios y las tasas
de crecimiento de la OCDE se han gjustado para incluir a ambos paises. La inclusion
de Colombia y Lituania significa que los totales, promedios y tasas de crecimiento
de la OCDE no son comparables con los datos de junio de 2017.%°

De lo anterior, cabe resaltar la importancia de las redes de fibra dptica en los
segmentos de acceso para mejorar el desempeno de los servicios digitales y la
experiencia del cliente, asi como en los segmentos de transporte que serdn el
soporte de infraestructura de las alternativas de conectividad distribuidas vy
redundantes de los Data Centers y la provision de los servicios digitales y de TI.

5.4.4. ParGmetros de calidad

Se conoce como latencia al tiempo que lleva tfransportar una cantidad de datos
como respuesta a una solicitud de informacion realizada por un solo usuario final

%0 OECD, (2020). Broadband Portal. Recuperado de www.oecd.org/sti/broadband/broadband-statistics/
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para las condiciones en las que la red se encuentra operando en el momento de la
solicitud.

De tal manera los servicios provistos por la nube al estar cursando por la red
requieren valores de latencia muy cercanos a los que estan definidos para su
correcta operacion. Ahora bien, si estos valores estan fuera de su rango, implicaria
que los diversos servicios presentaran retrasos o inferrupciones al visualizarlos o al
cargarlos, asi como también se tendria una mala calidad del audio resultando en
una mala experiencia de uso.

Como se ha indicado, los servicios estdn en constante evolucion y, algunos de ellos
son aun mads sensibles a la latencia, entre ellos la banca en linea o la visualizacion
de registros hospitalarios en un entorno de atencidon médica, para estos se requiere
de latencias bajas para su correcta operacion. Reducir la demora en la enfrega de
paqguetes hacia y desde la nube es crucial para brindar 10s servicios avanzados que
se estan desarrollando (y asegurar una experiencia de alta calidad).

Oftro factor que es de considerarse es el Tiempo de Ida y Vuelta (Round-Trip Time o
Round Trip Delay Time, RTT por sus siglas en inglés), que representa la duracion en
milisegundos que tarda una solicitud de red para pasar de un punto inicial a uno de
destino y volver al punto inicial, RTT es un pardmetro importante comidnmente
utilizada para diagnosticar la velocidad y confiabilidad de las conexiones de red.

La reduccion de RTT es un objetivo principal de las redes de entrega de contenido
que cada vez son mas populares, estas redes son las que se encargan de transmitir
la mayoria de trafico web incluido el trafico de las principales redes sociales,
servicios de video streaming vy sitios de comercio digital.”’

Para el trafico entre redes internas en México se encontrd que la mayoria de ellas
cuentan con un RTT de calidad media y baja segun se senala en la siguiente
grafica®, obtenida en enero del 2020.

51 Cloudflare, (s.f.). What is round-trip time? | RTT definition. Recuperado de
https://www.cloudflare.com/learning/cdn/glossary/round-trip-time-rtt/

52 RIPE NCC, (s.f.). Recuperado de http://sg-pub.ripe.net/emile/ixp-country-
jedi/latest/MX/rttmesh/index.htmI? ASNS=278,2549,6503,7438,8151,11888,
22122,22884,22894,28548,42473,262913, &ipv=v4



https://www.cloudflare.com/learning/cdn/glossary/round-trip-time-rtt/
http://sg-pub.ripe.net/emile/ixp-country-jedi/latest/MX/rttmesh/index.html?ASNS=278,2549,6503,7438,8151,11888
http://sg-pub.ripe.net/emile/ixp-country-jedi/latest/MX/rttmesh/index.html?ASNS=278,2549,6503,7438,8151,11888
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Grafica 10: RTT del trafico cursado entre redes en México.
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Consecuencia de lo anterior, los proveedores de Cloud Computfing han
implementado estrategias para reducir los tiempos de latencia alo largo de grandes
distancias geogrdaficas, y 1o han resuelto creando copias locales de datos o caché
(cuando es posible): este es el servicio que brindan las empresas de
distribucion/entrega de contenido; a fravés de distancias mds pequenas, como en
un centro de datos o un servidor, el soffware de almacenamiento en caché
proporciona estas copias locales, y de esta manera se reducen los tiempos de
latencia y se aseguran de que se disfrute una experiencia de alta calidad.

Los datos recabados de diversos proveedores de servicios en la nube presentan
diversos valores de latencia en funcion de la estrategia de despliegue de sus redes
y centros de datos.

Por ofra parte, la velocidad de descarga para el usuario final es una caracteristica
importante; en el sector empresarial por ejemplo en la implementacion de
maquinas virtuales, Customer Relationship Management por sus siglas en inglés
CRMP?, o en el uso de plataformas Enterprise Resource Planning por sus siglas en

5 CRM: Gestion de las Relaciones con Clientes, una aplicacién que permite centralizar en una Unica Base de Datos
todas las inferacciones entre una empresa y sus clientfes.
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inglés ERP*, este indicador es critico para mediir la calidad del servicio que se estd
brindando; como también o es para los usuarios masivos cuando realizan descarga
de videos, juegos en linea y ofros servicios provenientes de la nube. De la misma
manera la velocidad de carga con la adopcion cada vez mayor de mdaquinas
virtuales, videoconferencias en empresas y usuarios masivos subiendo informacion,
la velocidad también se convierte en un pardmetro importante para la entrega de
contenido a la nube.

Para ejemplificar los valores de estos indicadores en diversas aplicaciones como el
correo electrénico y/o mensgjeria instantdnea, ambos servicios requieren
velocidades de descarga y carga bajas, aproximadamente menor a 1 Mbps en
ambos sentidos, y una latencia media entre 100y 159 ms. Un segundo ejemplo como
lo son las aplicaciones de colaboracidn en servidores virtuales requieren
velocidades altas de subida mayores de 1 Mbps y de bajada a 2.5 Mbps con una
latencia media entre 100y 159 ms'®,

Las velocidades tedricas ofrecidas por los operadores fijos y mdviles pueden parecer
adecuadas, pero muchos factores estan involucrados en el desempeno de la red,
asi los muestran las diversas mediciones que se realizan, por o que las velocidades
(carga y descarga) y las latencias varian dentfro de cada pais y region y segun el
fipo de despliegue, ya sea urbano o rural, con tecnologia fija y movil, la proximidad
a los centros de datos tradicionales y en la nube, sin menospreciar la calidad del
equipo en las instalaciones del cliente.

El cuadro siguiente muestra un resumen por red fija o movil las velocidades en Mb/s
y latencias promedio por regidon para el ano 2018.%°

Tabla 15: Velocidades y Latencias por region 2018.

Network ReqiéN Descarga Velocidades Promedio Latencia (ms)
9 Promedio de Cargas Promedio

Asia Pacifico 46.2 22.1 21
Europa Oriental y Central 32.8 18.8 33
FLUO Américo Latina 11.6 3.7 41
Africa Medio Oriente 8.2 41 52
Norte América 43.2 16.6 34
Europa Occidental 37.9 14.4 27
Asia Pacifico 20.8 10.1 55
Europa Oriental y Central 14.7 7.1 49
América Latina 10 6 70
Ll Africa Medio Oriente 7.4 3.9 80
Norte América 34.3 155 67
Europa Occidental 26.2 10.4 46

Fuente: Indice Global de Nube de Cisco, 2016-2021.

54 ERP: Sistema de Planificaciéon de Recursos Empresariales: Estos programas se hacen cargo de distintas operaciones
infernas de una empresa, desde produccidn a distribucion o incluso recursos humanos.

% Cisco, (s.f.). Cisco Annual Internet Report, Recuperado de
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/global-cloud-index-gci/white-paper-c11-
738085.html
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Segun estadisticas de la OCDE, respecto a diciembre de 2018, separando la
velocidad de acceso por distintos niveles, se tienen |as siguientes velocidades dentro
de los paises que forman parte:

Grafica 11: Suscripciones de banda ancha fija por cada 100 habifantes.
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Notas: Informacion por niveles de velocidad (diciembre de 2018)
Fuente: OECD Broadband statistics (www.oecd.org/sti/broadband/broadband-statistics)

Como se puede ver en la tabla, de acuerdo a informacién de la OCDE, México
cuenta con una de las velocidades mds bajas entre los paises que participaron en
el estudio. Por cada 100 habitantes en México, existen en promedio 2.8 accesos
mayores a 1.5 Mbps, 11.7 mayores a 10 Mbps y 0.3 mayores a 30 Mbps.

Derivado de que uno de los tépicos primordiales para la adopcidon de Cloud
Computing son los pardmetros de calidad con que los Servicios en la Nube se
brindan, cobra mucha importancia el contar con redes que puedan operar a altas
velocidades de carga y descarga, asi como bajas latencias para brindar una gran
experiencia de usuario.

Del reporte emitido por Ookla*® en 2018, con mds de 28 millones de pruebas
realizadas en diversos proveedores de internet del pais, se obtiene un promedio de
39 mili segundos (ms) de latencia, solo 2 ms por debajo del promedio senalado por
Cisco para el mismno ano, pero 4ms por encima de la latencia promedio para Norte
América.

56 Speedtest, (2018). Speedtest Awards. Recuperado de https://www.speedtest.net/awards/mexico/
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Considerando que 1ms significa fiempo considerable si de redes y sistemas
informdaticos se habla, esta seccidbn muestra que uno de los requerimientos
necesarios para solventar las necesidades de los nuevos servicios como el
teletrabagjo, felemedicina, videoconferencias, el video streaming o el juego en lineq,
es contar con redes de bagja latencia que conecten al pais, asi como la
implementacion y desarrollo de redes orientadas a culbrir estas necesidades, mas
que las redes disenadas para brindar servicios de telecomunicaciones tradicionales
que se ufilizan hoy en dia a lo largo del territorio mexicano.

5.4.5. Conectividad de Internet

En general las redes para cursar frafico de internet se inferconectan entre si de dos
formas; directamente o mediante un punto de intercambio de Internet (IXP), como
se muestra en el siguiente diagrama.

Figura 9: Formas de interconexion de las redes.
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Fuente: Elaboracion propia con informacion de RIPE NCC

Los proveedores de acceso a Internet (ISP), recurren o dependen de los enlaces o
circuitos contratados a proveedores de transito®, que pueden ser redes de
operadores establecidos 0 puntos de infercambio de frafico de Internet (IXP), para
poder intercambiar su frafico a otras regiones. Bajo estos esquemas se experimentan
grandes flujos transfronterizos, rutas indirectas, largos tiempos de transferencia y en

57 Redes de nivel TIER 1, es decir, redes de alta jerarquia formada de unos cuantos miles de sistemnas auténomos (AS).
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general una falta de control sobre la calidad de los servicios. Esta dependencia de
infermediarios resulta en costos de transporte o transito®®. Aun asi, fradicionalmente
los proveedores de Internet (ISP) encontraban mds efectivo en términos de costo
utilizar las conexiones infernacionales para intercambiar su trafico local o doméstico
que conectarse a cada ISP en su regidon de forma separada, a este efecto se le
conoce como fromboning.

Este efecto fromboning se compensa con los acuerdos de peering® entre ISP dentro
de una misma region; sin embargo, estos acuerdos pueden ocurrir enfre sistemas
auténomos (AS) u operadores que también actian como ISP, resultando en la
agregacion de las funciones de acceso a Infernet y de fransporte del trafico de
datos en sus mismas redes.

Al respecto se cuenta con informacion de las entfidades encargadas de los registros
de direcciones de Internet, como es el caso de la plataforma RIPE Atlas® que cuenta
con miles de sensores en la red de internet en todo el mundo y colecta datos para
redlizar mediciones de diferentes pardmetros. Para el caso que nos ocupaq,
consultamos la informacion sobre el infercambio de trafico de infernet de México
(peerinQ) y se reporta la siguiente grafica.

% Castro, I (2019). Shaping the Internet: History and Impact of IXP Growth. Recuperado de
https://labs.ripe.net/Members/ignacio_castro/shaping-the-internet-history-and-impact-of-ixp-growth

% Por peering se refiere a la inferconexién voluntaria de redes administrativamente separadas con el propdsito de
infercambiar tréfico entre los usuarios de diferentes redes.

% RIPE NCC, (s.f.). What is RIPE Atlas? Recuperado de https://atlas.ripe.net/about/
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Grafica 12: Esquema de red (peer to peer) en México.
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Esta grafica muestra con la informacién del trafico de internet una aproximacion de
como diferentes redes (operadores o sistemas autdnomos) intervienen en la
interconexion de Infernet dentro del pais, asi como las proporciones de usuarios y
de trafico en cada red. Con la informacion de esta plataforma se realizod el siguiente
andlisis.

A continuacidén se muestran dos graficas que muestran un panorama general de la
estimacion del intercambio de trafico de Internet entre usuarios que se cursa a través
de redes o sistemas autdénomos pares (peering) dentro de México®'.

¢! Elaboracién propia con informacién de la plataforma de mediciones de RIPE Atlas del 14 de enero de 2020, la
cual muestra datos actualizados del trafico cursado a tfravés de acuerdos de peering y de proveedores de frdnsito
o IXP entre Sistemas Auténomos dentro de cada pais. (http://sg-pub.ripe.net/ixp-country-jedi/)
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Grafica 13: Porcentaje de usuarios finales y trafico cursado en redes de usuarios finales en
Meéxico.
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La primera grafica reporta la estimacion de la proporcion de usuarios (anillo externo)
y de trafico de Internet (anillo interno) que es intercambiado dentro del pais a fravés
de las redes que proporcionan conectividad a los usuarios finales, es decir, redes de
operadores 0 concesionarios gque proveen acceso a Internet. Se observa que una
gran proporcion de usuarios y de frafico de Internet que se intercambia entre
usuarios finales dentro del pais se cursa a fravés de una sola red.



Pagina 65 de 123
Grdafica 14: Porcentaje de trafico cursado en redes de transito o IXP en México.
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En la segunda grafica, complementaria a la anterior, se muestra la proporcion de
frafico de Internet que es intercambiado dentro del pais por los operadores con
ayuda o a través de redes pertenecientes a proveedores de servicios de transito o
IXP, es decir, mediante ofras redes que no son operadores © concesionarios
fradicionales como en la primera grdfica. En este caso cabe senalar que la mayor
parte del tfrafico (72%) no se registra®® y en contraste las redes que reportan datos
son principalmente redes de IXP que cursan trafico del pais, pero que lo gestionan
en sus redes que estan parcial o totalmente fuera del territorio del pais.

Las graficas y datos anteriores conllevan ciertas consideraciones con respecto a la
forma en que se fransporta el trafico de Internet en México. En primer lugar, se
observa que una gran proporcion del trafico de Infernet agregado en una o pocas
redes condiciona dicho trafico a las politicas de gestion de frafico y acuerdos de
nivel de servicio (ASL) de dichas redes, es decir, se cuenta con pocas alternativas
para disponer de diferentes o mejores pardmetros de calidad (latencia, jitter,
pérdidas de paqguetes, disponibilidad, sobre-suscripcion, etc.), asi como de

%2 Datos no registrados de redes que cursan menos del 1% del tréfico o que no cuentan con equipos sensores.
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capacidades adicionales que requieran en nuestro caso los Data Centers para la
provisidon de servicios digitales con mdas exigentes caracteristicas de desempeno.

En el caso de México, tenemos que los ISP son generalmente las mismas redes de
acceso a Internet (operadores o concesionarios), resulfando en la agregacion de
las funciones de acceso a Internet y de transporte del trafico de datos en sus mismas
redes, o que posiblemente conlleve a la integracion de elementos de red no
relacionados con la provisidn del servicio de Internet y que podria elevar los costos
de este servicio restando competitividad a los usuarios 0 que por otra parte se
apliquen estrategias comerciales para subsidiar algunos servicios.

Ofra situacion que resulta del bajo nimero de redes de acceso a Internet e
interconexiones necesarias para el intercambio de datos, es la limitante que podrian
tener los ISP independientes, 0 en su caso algunos clientes como pueden ser
proveedores de servicios en la nube, para administrar y gestionar su frafico. Esto
significa que se carece de alternativas para direccionar o cursar dicho frafico por
ofras rutas de salida a la red de Internet o backbone infernacional de menor costo
0 de mayor capacidad que no sean las mismas redes de operadores establecidos.

Ahora bien, como se menciond antes, el uso de capacidad internacional para
frafico domeéstico es costoso y este efecto de fromboning puede ser eliminado si los
ISP en una regidon adoptan un modelo cooperativo para crear un punto de
infercambio de tfrafico local (IXP).

La creacion de un IXP puede atraer a mds proveedores de acceso a Internet (ISP)
independientes y redes de entrega de contenidos, llegando a convertirse en un
centro o “hub” regional para el frafico de Internet. Como un efecto domind, estas
condiciones mejoradas atraen a mds operadores internacionales y Data Centers
que aprovechan la concentracidn de frafico regional para expandir sus
operaciones a ofros paises acrecentando las oportunidades de negocio e
innovacion y desarrollo para esas regiones.

Los puntos de infercambio de trafico de Internet (IXP) han jugado un papel clave en
el avance del ecosistema de Infernet. La implementacion de IXP en el mundo se ha
friplicado en los Ultimos 10 anos y su crecimiento porcentual alcanzd dos digitos para
tfodas las regiones, lo cual ha reducido la dependencia en general de las redes
proveedoras de trédnsito, de operadores tradicionales o de redes nivel TIER 1,

8 Castro, I (2019). Shaping the Internet: History and Impact of IXP Growth. Recuperado de
https://labs.ripe.net/Members/ignacio_castro/shaping-the-internet-history-and-impact-of-ixp-growth
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Grafica 15: Crecimiento de IXP por region.
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En septiembre de 2019, América Latina contaba con 89 IXP*. En general este
crecimiento ha sido mds representativo en Brasil con mdas de la mitad de los IXP en
la regidn, sin embargo, México con el segundo mayor trafico de América Lating,
solo cuenta con dos IXP (ver ANEXO 6: Puntos de intercambio (IXP) en México), y
curiosamente no registran frafico en las graficas de peering antes referidas. En el
siguiente cuadro se puede observar un indicador a fin de comparar el nimero de
IXP en otros paises de América y ubicar a México:

Tabla 16: Ndmero de IXP por cada millon de personas en diferentes paises.

Namero de IXP por Ndmero de IXP por
Pals cada millén de Pais cada millén de
personas personas
1 Panama 0.9618 12 Nicaragua 0.1591
2 Canada 0.8584 13 El Salvador 0.1505
3 Argentina 0.7099 14 Pera 0.1217
4 Estados Unidos 0.6348 15 Honduras 0.1110
5 Paraguay 0.4221 16 | Republica Dominicana 0.0974
6 Chile 0.4186 17 Haiti 0.0900
7 Jamaica 0.3665 18 Cuba 0.0891
8 Ecuador 0.2844 19 Colombia 0.0787
9 Bolivia 0.2580 20 México 0.0008
10 Brasil 0.2215 21 Venezuela 0.0000
Ll Costa Rica 0.1999 22 Uruguay 0.0000

Fuente: Elaboracion propia con informacion del Banco Mundial y el Directorio de Trdfico de Infernet
de “Packet Clearing House" (https://www.pch.net/ixp/dir)

% Hernandaez, R. (2019). Confianza y neutralidad: los desafios que enfrentan los IXP en México. Recuperado de
https://www.mdcdatacenters.com/es/interconnection-mdc/frust-neutrality-the-challenges-ixps-face-in-mexico/
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En resumen y derivado del andlisis de esta seccidn, entendemos que las
infraestructuras de las redes de telecomunicaciones en el pais deben evolucionar
para ofrecer caracteristicas de desempeno, tanto en términos de sus arquitecturas
(componentes) como en topologias (despliegues), conforme a las nuevas
configuraciones de interconexion que utilizan los Data Centers y los proveedores de
servicios en la nube con arquitecturas distribuidas, redundantes y con tendencia a
reducir las distancias con sus socios y clientes, asi como que soporten nuevos
parametros de calidad, sobre todo la reduccidn de las distancias para atenuar el
factor de Latencia o RTT que es lo que mas afecta la provision de servicios digitales.

Derivado del razonamiento respecto al desempeno de las redes, se hace necesaria
la promocion de despliegues de proyectos de fibra optica, tanto en segmentos de
acceso como de transporte, ya que estds serdn el soporte de infraestructura de las
alternativas de conectividad distribuidas y redundantes, y que sea aprovechada
por mas y diferentes proveedores de servicio de acceso a infernet (ISP)
independientes, que a su vez demanden o propicien la creacion y utilizacion de
puntos de intercambio de trafico de internet (IXP).

Finaimente, de manera preliminar se identifica que la provision del acceso vy el
fransito hacia otras redes, tanto dentro como fuera del pais, es manejado por pocos
agentes que infegran estas funciones y que recurren a los acuerdos de peering o
rutas con puntos de infercambio extranjeros, 10 que resulta en pocas alternativas
para que otros proveedores (ISP) o proveedores de Cloud Computing, que quieran
operar de forma diferenciada, fengan la posibilidad de acceder directamente a la
red mundial de internet y puedan administrar y gestionar su trafico sin depender de
algun grado de la intermediacion de las grandes redes tradicionales o puntos de
intercambio (IXP) fuera del pais.

6. Mercados y Regulacién

El papel que juega el sector de las tecnologias de la informacién y comunicacion
(TIC) en la economia no ha pasado desapercibido en México, ya que ha mostrado
un crecimiento sostenido, adquiriendo cada vez una mayor importancia en la
economia del pais. De acuerdo con datos del Instituto Nacional de Estadistica y
Geografia (INEGI), el porcentaje del PIB atribuible al sector TIC pasd de 3.2% en el
2000 al 5.6% en el 2010, lo que representa un crecimiento del 75% en 10 anos.

Por otra parte, asociado el crecimiento de las TIC se encuentra el componente de
su adopcion por parte de la poblacion. En la siguiente tabla se muestra un resumen
de los resultados de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias
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de la Informacioén en los Hogares, 2019 (ENDUTIH 2019)%°, donde se muestran algunos
de los principales datos relativos a la adopcion de las TIC en México, con el propdsito
de comprender el contexto actual del uso y aprovechamiento de estas tfecnologias,
asi como contar con una referencia sobre su penetracion en distintos grupos de la
sociedad.

Tabla 17: Encuesta TIC 2019.

Proporcion de usuarios  Proporcion de usuarios
de computadora de Internet

Proporcion de
usuarios de telefonia
celular

Proporcion de
hogares con televisor

Proporcion de hogares Proporcion de hogares

con computadora con Internet digital
44.3% 76.5%
Proporcion de usuarios
de TIC por sexo ol
Computadora 49.9%
Internet 51.68% 48.4%
Celular 51.7% 48.3%
Usuarios de
|=LEL] Internet por edad Mujeres Hombres
Total 100% 51.6% 48.4%
55 afios 0 mas 9.8% 53.3% 46.7%
45 a 54 afios 13.0% 54.8% 45.2%
35 a 44 afios 17.3% 52.1% 47.9%
25 a 34 afios 19.2% 53.1% 46.9%
18 a 24 afios 15.8% 49.9% 50.1%
12 a 17 afios 14.9% 50.6% 49.4%
6 a11 afios 10.0% 46.8% 53.2%

Wofa: Los valons para maujors y hombres sian calculados raspachs ol ioial 96 USUAros 00 Inbemel 08 5213 aNos 0 mas por grupos 0d edad y saxo.

Usuarios de Internet por tipo de uso

Actividad Proporcion

Para entretenimiento 91.5%
Para obtener informacion 90.7%
Para comunicarse 90.6%
Para acceder a redes sociales 87.8%
Para apoyar la educacion/capacitacion 83.8%
Para acceder a contenidos audiovisuales’ 80.5%
Para descargar software 48.0%
Para leer periédicos, revistas o libros’ 47.3%
Para interactuar con el gobierno 35.6%
Para ordenar o comprar productos 22.1%
Utilizar servicios en la nube 19.4%
Para operaciones bancarias en linea 16.8%
Para ventas por Internet 9.3%

Eslas cpclonas 08 FeSpUSEa 0SEan considaradas dontm de 1a opcion de enirelanamssnic.
[Para mis infomacién consilte o portal del INEGI anc hittps:iwww inogl.org. mudatos!

Fuente: ENDUTIH 2019

De los resulfados del ENDUTIH destaca, por una parte, que en México hay 80.6
millones de usuarios de Internet de seis anos 0 mas, que representan el 70.1% de la
poblacién en ese rango de edad. Y, por ofra parte, que las fres principales
actividades de los usuarios de Internet en 2019 fueron: entretenimiento (91.5%),
obtencidn de informacion (90.7%) y comunicacion (90.6%). Asi como que las tfres

% https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/OtrTemEcon/ENDUTIH_2019.pdf
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actividades menos readlizadas fueron: ufilizar servicios en la nube (19.4%),
operaciones bancarias en linea (16.8%) y ventas por Internet (9.3%).

Es asi que, de acuerdo a las tendencias del uso de Internet de los usuarios
mexicanos, se encuentra que adn existen dreas de oportunidad principalmente en
actividades relacionadas con el Cloud Computing y con la economia digital, tales
como el comercio y el gobierno electronicos. Por ejemplo, en la Encuesta Nacional
de Calidad e Impacto Gubernamental 2017 del INEGI, se encontrd que de la
poblacién de 18 anos y mads, solo el 5.7% ha realizado framites, pagos o servicios del
Gobierno a través de Internet.

En relacion al Cloud Computing, no se cuenta con informacion especifica de las
actividades que utilizan esta nueva plataforma de servicios y en consecuencia su
impacto en el desempeno de las redes de telecomunicaciones. Por ejemplo, el
aumento de ufilizacion de capacidad de las redes como consecuencia de las
actividades de mineria de datos que soportan el procesamiento de informacién de
nuevas aplicaciones basadas en la nube.

Al respecto se hace necesario recabar informacion que permita dimensionar si
existe la capacidad tanto en infraestructura como en procesamiento que permita
el despliegue y crecimiento de los servicios de forma sostenida para soportar los
nuevos modelos de operacion para las soluciones en la nube.

Relacion de Empresas ver ANEXO 1: Empresas Cloud Computing en México.

En esta seccidn se comprenden los aspectos que han permitido la adopcidén de
servicios de Cloud Computing en otros paises. Es decir, se pretende reconocer o
clasificar los factores que pueden incentivar el desarrollo de las tecnologias de
Cloud Computing en el pais y de acuerdo a su naturaleza identificar la mejor forma
para su implementacion.

6.1. Regulacién del Tréfico de datos fronterizos

Algunos paises imponen politicas de datos que restringen tfanto el uso doméstico de
datos como el flujo de datos a través de las fronteras. Esta tendencia ha dado como
resultado un nivel creciente de restriccion en los datos en muchos paises y conlleva
costos significativos tanto para las empresas nacionales como extranjeras y, en
dlfima instancia, para los consumidores. Estos paises estudian o adoptan medidas
para desalentar u obstaculizar los flujos transfronterizos de datos, por motivos
diversos. Por ejemplo, garantizar la seguridad nacional, proteger los datos
personales y la privacidad, asegurar el acceso a informacion sobre la aplicaciéon de
la legislacion, evitar flujos que puedan perturbar el orden publico nacional, o
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proteger y promover la actividad econédmica dentro del territorio nacional. En
algunos paises, estas politicas pueden formar parte de una estrategia
gubernamental mdas amplia orientada al control cyber-soberano de la economia
digitaly la sociedad. En esos casos, los obstaculos a los flujos transfronterizos de datos
han ido a veces acompanados de politicas de localizacién, que exigen que los
datos permanezcan en una jurisdiccion determinada y sean procesados alli.

Dentro de los paises que imponen politicas de datos mas estrictas, se encuentran en
Rusia, China y Turquia que restringen el entorno regulatorio para mover y usar datos.
A estos paises les siguen dos grandes economias europeas, Francia y Alemania.
Curiosamente, los cinco paises son relativamente grandes, a menudo con una sélida
base de fabricacion.

Permitir el flujo libre de datos a fravés de las fronteras tiene un impacto positivo neto
significativo en la economia global. Un informe de febrero de 2016 del McKinsey
Global Institute, estimd que los flujos de datos transfronterizos contribuyeron con casi
US $§ 2.8 billones a la economia global en 2014 al permitir el flujo de bienes, servicios
y otfros recursos (McKinsey Global Institute, marzo 2016). El informe estima que esta
cifra podria alcanzar los US $ 11 billones para 2025.

Por su parte la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD, por sus siglas en inglés), en su nota presentada ante la junta de comercio
y desarrollo 2019, senala que el frafico mundial sobre el Protocolo de Internet (trafico
IP), que es un indicador de los flujos de datos, ha crecido exponencialmente en los
dos ultimos decenios. En 1992, las redes de Internet tfransportaban en todo el mundo
100 gigabytes (GB) al dia, aproximadamente. Diez anos mas tarde, el frafico global
en Internet ascendia a 100 GB por segundo. En 2017, era de mds de 45,000 GB por
segundo, debido a los cambios cualitativos y cuantitativos de los contenidos que
circulan por la Red. En 2022, con 150,700 GB por segundo, se espera que el trafico
IP mundial sea 75 veces mayor que en 2007.

La fransicion hacia el Cloud Computing puede considerarse un cambio radical en
la relaciéon entre las telecomunicaciones, las empresas y la sociedad, resultado del
enorme aumento de la capacidad de procesamiento y almacenamiento de datos,
asi como de su velocidad de transmision, acompanados de una drastica reduccion
de los precios. Por ejemplo, el costo medio de 1 GB de capacidad de
almacenamiento pasé de mas de 400.000 ddlares en 1980 a 0,02 ddlares en 2016.

El Centro Europeo para la Economia Politica Internacional (ECIPE), considera que las
restricciones unilaterales sobre el flujo de datos transfronterizos y el acceso a 1os
mercados extranjeros puede frenar el crecimiento econdmico y la recuperacion
porque limitan el acceso a precios competitivos, el crecimiento del empleo en
muchos sectores y las oportunidades de inversion.
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El Indice de Restriccion del Comercio de Servicios Digitales de la OCDE (Digital STRI,
por sus siglas en ingles), es una herramienta que identifica, cataloga y cuantifica las
barreras transversales que afectan los servicios comercializados digitalmente.
Consta de dos componentes, la base de datos reguladora y los indices, que rednen
informacion comparable de 44 paises. El Digital STRI muestra un entorno regulatorio
global diverso y complejo que afecta el comercio de servicios habilitados
digitalmente. Ademds, en los udltimos anos, los indices muestran un entorno
regulatorio cada vez mds estricto, destacando la necesidad de cooperacion y
didlogo infernacional para maximizar los beneficios de la digitalizacion.

Grdfica 16: Indice de restriccion del comercio de servicios digitales.
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Fuente: Elaboracién propia con informacién estadistica de la OECD. Stat.
(https://stats.oecd.org/Index.aspx?DataSetCode=STRI_DIGITAL)

El indicador de restriccion del comercio de servicios digitales ubica a México en la
mitad de la tabla, al nivel de paises como Israel, Hungria, Bélgica y Turquia, pero
mejor que paises como Brasil, China e Indonesia. Lo anterior refleja que existe un
area de oportunidad y se podria encontrar en una revision de la regulacion una
palanca en los servicios en la nube que facilite o promueva que la economia se
mueva hacia un mayor grado de digitalizacion que beneficie al pais como la
politica de “Cloud First” que se explicard mds adelante.

6.2. Seguridad

Hoy en dia las organizaciones del sector publico siguen tfeniendo una preocupacion
legitima por la seguridad de sus datos, por lo que algunos gobiernos han llegado a
establecer a los Proveedores de Servicios de Comunicaciones (PSC) como requisito
de que todo contenido de los clientes procesado y almacenado en un sistema de
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Tl, permanezca dentro de las fronteras del pais, con el afdn de brindar una capa
adicional de seguridad.

La residencia de los datos es una combinacidon de problemas asociados
principalmente a riesgos de seguridad percibidos (y en algunos casos reales),
relacionados con el acceso de terceros a la informacion, incluidas las autoridades
competentes extranjeras. Los clientes del sector publico desean tener la certeza de
que sus datos estdn protegidos frente al acceso no deseado de atacantes
maliciosos o de otros gobiernos.

Tomar una postura rigurosa sobre la residencia de los datos a veces restringe el uso
del Cloud Computing. La preocupacion general en torno a la ciberseguridad, asi
como la posible extralimitacion de la vigilancia gubernamental por parte de algunos
paises ha confribuido a que el debate se centre continuamente en mantener los
datos en el pais. No obstante, esta restriccion puede ser confraproducente para el
objetivo de proteger de manera efectiva datos sensibles respecto a diversos
ambitos del sector publico. Los niveles mds altos de proteccion sdlo se pueden
garantizar en el entorno y hdbitat donde se ubica la plataforma del proveedor de
Cloud Computing ya que se puede mantener la soberania reglaomentaria de
nacién-estado.

Los proveedores de Cloud Computing disenan, operan y mantienen ofrecimientos
que permiten a clientes de diferentes sectores (comercial, publico, regulado),
abordar algunos de los riesgos de seguridad y vulnerabilidades predominantes. Los
clientes confian en los ofrecimientos, para que apliquen practicas de seguridad que
sean dindmicas y respondan ante amenazas en tiempo real, mejorando asi
drasticamente la seguridad de cada cliente. Por su parte, los proveedores fienen los
incentivos adecuados para mantener una ciberseguridad de clase mundial dado
que se enfrentarian a consecuencias sustanciales a largo plazo, tales como las
repercusiones asociadas a un sistema en peligro, la pérdida de confianza de los
clientes y el dano a la marca. En otras palabras, la seguridad de primer nivel es
requerida para el éxito de un PSC. La seguridad tiene que estar totalmente
infegrada en el diseno, el desarrollo y las operaciones de los Servicios en la Nube.

La proteccidon a la seguridad de los datos del gobierno y la infraestructura de Tl y la
privacidad de los ciudadanos deben abordarse con planes nacionales de
ciberseguridad sélidos y un marco legal y normativo moderno para la economia
digital. El Cloud Computing es un recurso adicional a disposicion de los gobiernos
para lograr este objetivo de politica.

La transicion hacia el Cloud Computing debe ser estable, confiable y segura, que
genere confianza alos usuarios de los distintos servicios, es por esto que los gobiernos
a nivel infernacional estan considerando a la ciberseguridad como parte de su
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estrategia nacional, con la infencidon de generar politicas publicas que ayuden a
generar un enforno de adopcion fiable y seguro.

Diferentes aspectos de seguridad han sido cubiertos por estGndares de distintas
organizaciones y en el caso especifico de los servicios en la nube tfenemos el marco
de seguridad ITU-T X.1601, que permite analizar los riesgos y amenazas en el entorno
de Cloud Computing, asi como describe medidas de seguridad que pueden
atender dichas amenazas y resolver retos de seguridad y privacidad.

Derivado de que gran parte de la informacion vy los servicios que son brindados en
los paises a fravés de infraestructuras criticas estan adoptando Cloud Computing, la
creacion de legislacion para la profeccion de estas infraestructuras se vuelve
prioritario, sin embargo, un fema que presenta un darea de oportunidad es la
armonizacion de esta legislacion, ya que si bien se estdn generando politicas para
atender la ciberseguridad, estas tienden a tipificar los distintos ataques, ataques que
pueden o no ser considerados graves en las distintas legislaciones, lo que genera
incerfidumbre sobre las acciones a generar para minimizar estas incidencias.

Para lograr una armonizacion de estas politicas publicas, se requiere de gran
participacion de los paises, asi como de reportar y compartir la informacion sobre
los ataques recibidos de manera oportuna. Asimismo, para una efectiva
implementacion de la legislacion se requiere del cumplimiento, certificacion y
verificacion de la misma.

6.3 Politica de Cloud First

Una politica de Cloud-First requiere que las agencias gubernamentales utilicen los
servicios comerciales en la nube como el habilitador principal para la
modernizacidon de Tl. Los Proveedores de Servicios en la Nube ahora facilitan que los
clientes gubernamentales se alejen del modelo de gastos de capital (CapEx) de
comprar y poseer activos fisicos de Tl que se deprecian.

En cambio, las agencias pueden asignar sus presupuestos de Tl para gastos
operativos (OpEx) para cubrir solo los servicios que utilizan, al fiempo que evitan la
'deuda fecnologica' tradicional relacionada con CapEx al tener acceso a pedido
a productos y servicios de Tl de vanguardia. Una politica de Cloud-First bien
disenada conduce a ahorros de costos, brinda mayor seguridad que |as soluciones
locales, permite la flexibilidad para que las entidades gubernamentales ajusten el
uso y aumenta los esfuerzos para el desarrollo y la transparencia de la fuerza laboral.
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Tabla 18: Marco Internacional del Cloud First

Emitié su Esfrategia de Nube Segura, reemplazando la Politica de Computaciéon en la
Nube del Gobierno que se lanzé en 2014. La nueva estrategia se centra en ayudar a las
agencias gubemamentales a usar la nube mas faciimente, con el principio de " usar los
servicios de nube publica como el predeterminado".

Emitié su actualizaciéon de la Estrategia de Adopcién de la Nube en 2018, destinada como
Canadda una directiva de politica para que los departamentos y agencias se centren en la
adopcién de " la nube publica primero".

Anuncié su Politica de Cloud First en enero de 2017.

Si Ha sido un lider en la politica de la nube. Su folleto de computacién en la nube de 2016
ingapur. ) s .
proporciona una vision general de las estrategias de uso de la nube.

Reino Unido.

Estados
Unidos.

Emiti® una Orden Ejecutiva “Instructivo Presidencial sobre servicios en la nube” en febrero

Infrodujo una Politica Cloud First y ha creado la red de adquisicion y proveedores
necesaria para implementar esta estrategia.

Lanzé una Politica de Cloud First en 2011, En septiembre de 2018, el Gobierno Federal
emiti®é un Borrador actualizado de Estrategia Federal de Computacion en la Nube: De
Cloud First a Cloud Smart.

Gracias al marco internacional se pueden identificar un conjunto de mejores
practicas para respaldar la transicion al entorno del Cloud First,

Promocidn de las politicas Cloud First: Los gobiernos emiten una declaracion
de politica con una directiva procesable, incluidos los horarios, que crea un
marco para la implementacion de tecnologias en la nube, asigna las
funciones y responsabilidades de las entidades gubernamentales y los PSC y
establece un canal de adquisicion disenado para obtener todos los
beneficios de las tfecnologias en la nube. Una vez que los gobiernos han
establecido politicas e infraestructura para Cloud First, sus profesionales de Tl
pueden disenar soluciones “nacidas en la nube” o “nativas de la nube”.

Acreditacién, cumplimiento y seguridad en la nube: Los gobiernos utilizan los
sistemas de acreditacion nacionales e internacionales enfocados en la nube
para evaluar a los PSC (en lugar de crear sus propios programas de
certificacion unicos) y aprovechar el modelo de responsabilidad compartida
para la seguridad en la nube.

Clasificacidon de datos: Los gobiernos clasifican sus datos en funcion de su
nivel de sensibilidad y luego gestionan cada segmento de manera
congruente con su nivel de sensibilidad.

Privacidad y contfrol de datos: Los gobiernos establecen y/o adoptan
politicas complementarias de seguridad y procesamiento de datos vy
privacidad para respaldar una tfransicion exitosa a la nube.
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e Contratacién y adquisicidn en la nube: Los gobiernos disenan e instituyen un
canal de contrataciéon en la nube que las agencias pueden utilizar para
obtener todos los beneficios de la nube, con términos y condiciones
cenfrados en la nube, precios, gobernanza y seguridad. Los contratos de
adquisicion reconocen el modelo de pago por uso de la computacion en la
nube comercial y el papel de los socios y revendedores de los PSC en el
modelo de entrega en la nube.

Meéxico se encuentra rezagado respecto a otfros paises del mundo y América Latina
al no haber implementado audn politicas enfocadas a politicas a Cloud First. A pesar
de que tiene un trafico de datos mayor al de paises que han comenzado a
implementar dichas politicas, como Chile.

7. Conclusiones y recomendaciones

El fendmeno de la transformacion digital estd cambiando todo a su paso,
redefiniendo nuevos esquemas comerciales, educativos, médicos, econdmicos,
sociales, politicos y de entretenimiento, entre ofros mds, que impactan a todos los
sectores de la poblacion. Los datos de incremento de trafico auguran el crecimiento
infensivo de nuevos servicios basados en la nube vy las infraestructuras subyacentes
que los soportan, como lo son los Data Centers y redes de nueva generacion. Es asi
gue nos encontramos ante una coyuntura en la que se deben anficipar los planes
de despliegues e inversiones de infraestructura en las redes y servicios digitales para
poder sostener estas nuevas demandas de capacidad, adn mdas considerando que
estos cambios en el uso infensivo de los servicios digitales pueden resultar
permanentes, a raiz del aislamiento generado por la pandemia COVID-19.

En este documento se mencionaron los principales conceptos que describen al
Cloud Computing, asi como sus modelos de despliegue, caracteristicas y tipos de
servicios bajo los que se ofrece con el fin de comprender los fundamentos de su
desarrollo y operacion. Ademds del cambio de paradigma respecto a la
consideracion de los costos de capital y operacion que representa un avance sin
precedentes en la manera de prestar servicios digitales en la actualidad y en un
futuro.

En el caso de México, los Data Centers se ubican principalmente en la Ciudad de
México, Estado de México, Querétaro, Nuevo Ledn, Jalisco y Aguascalientes, siendo
el pais el segundo mercado de Data Centers mds grande de Lafinoamérica.
Ademas de que se prevé un crecimiento significativo de los Data Center en el pais
durante los proximos anos, una de las principales ventajas para la construccion de
Data Centers en México es que posee una ubicacion geogrdfica estratégica, ya
que el pais es el punto intermedio para ofrecer conectividad entre Estados Unidos y
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el resto de América Lating, por lo que existe un gran potencial de desarrollo en este
mercado para generar una mayor inversion en los proximos anos.

Por eso los Data Centers son en la actualidad el corazén del ecosistema digital, y
ante la creciente demanda por servicios de calidad ofrecidos a fravés de la Nube,
las empresas de ftelecomunicaciones ahora deben readlizar a su vez importantes
inversiones en la reconversion de su infraestructura tradicional para soportar los
pardmetros de desempeno que requieren los nuevos servicios digitales.

Asimismo, se da cuenta que el suministro de energia eléctrica es uno de los
principales componentes de costo de los Data Centers y que aun resultan
comparativamente mayores en aproximadamente 30% con respecto a los Estados
Unidos, costos que reducen la competitividad y atractivo para atraer y realizar
inversiones de este tipo en nuestro pais.

Por ofra parte, en este documento se explicaron las diferencias subyacentes en las
infraestructuras necesarias para las tfelecomunicaciones tradicionales y para los
Data Centers, que soportan los nuevos servicios digitales, ya que la configuracion
de las redes actuales aporta factores de latencia al trafico de datos que pudieran
afectar los servicios de Cloud Computing. Esto es critico en el senfido de que
actualmente gran parte de las soluciones de las fecnologias de informacion y
comunicaciones estan en la Nube y su crecimiento es a gran escala gracias a la
adopcidn de nuevas tecnologias como el acceso 5G, el Internet de las cosas (IoT) y
el empleo de soluciones de inteligencia arfificial (Al), que aceleran las cargas de
frabajo (workloads) de misidon critica (contfrol de trdfico, drones, vehiculos
auténomos, etc.) en la nube.

Con relacién a lo anterior y en la medida que aumenta la produccidon y consumo
de datos, las nuevas arquitecturas distribuidas y métodos de enrutamiento
requeridas por el Cloud Computing hacen imperativa una mejor inferconexion que
elimine el factor distancia, por lo que los negocios digitales buscan consolidar
infraestructuras de centros de datos adyacentes a nodos de interconexion o puntos
de intercambio de tfrafico para mantenerse competitivos.

Se reconoce que los factores de inferconexion y las estrategias de despliegue de las
redes, principalmente las de acceso de fibra optica, inciden en los pardmetros de
calidad con que los Servicios en la Nube se brindan, por Io que cobra especial
importancia el contar con redes que puedan operar a altas velocidades de carga
y descarga, asi como bajas latencias para brindar una experiencia dptima al usuario
final.

Los servicios digitales van a requerir cada vez con mas prioridad, mejores estGndares
de desempeno de las redes con las que cuenta el pais, originalmente disenadas
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para brindar servicios de telecomunicaciones tradicionales las cuales pudieran no
estar completamente adaptadas a estas nuevas necesidades. Actualmente,
conforme a informacidn del Instituto, apenas aproximadamente en 30% de los
municipios del pais operan redes de acceso de fibra optica, por lo que se identifica
la necesidad de mayores despliegues para garantizar mejores niveles de calidad,
ya que, como se muestra en la seccion 5.4.4., en promedio en México se registran
parametros de latencias o retardos para el trafico cursado entre redes alejados de
los requeridos para el funcionamiento éptimo de los servicios provistos por el Cloud
Computing.

Es por ello que se hace necesaria la reduccion de los costos de transaccion que
enfrentan concesionarios o terceros para instalar redes de fibra éptica, en ocasiones
impuestos por autoridades locales a fravés de tradmites y cobros innecesarios.
Inclusive, ante la importancia de que los gobiernos desarrollen e implementen
politicas que favorezcan el uso de Servicios en la Nube, se podrian establecer
acuerdos que reserven fibras o capacidad para uso compartido o asignado al
gobierno para que soporte sus diferentes trdmites ante la ciudadania, es decir, para
evolucionar mds aceleradamente hacia una efectiva practica de e-Gobierno.

Ademas de la promocion de despliegues de proyectos de fibra optica, tanto en
segmentos de acceso como de fransporte, resulta relevante que sea aprovechada
junto con las redes actuales por mds y diferentes proveedores de servicio de acceso
a Internet (ISP) independientes, que a su vez demandan o propician la creacion y
utilizacion de mas puntos de intfercambio de trafico de internet (IXP) para optimizar
la provisidn de servicios.

Es decir, se identifica la necesidad de evaluar los esquemas de infercambio de
frafico de datos en nuestro pais, asociados a la inferconexion de Internet, ya que
actualmente la provision del acceso y el transito hacia ofras redes de Internet estd
bajo control de pocos agentes que integran estas funciones, que si bien, soportan
por ahora la infraestructura para Data Centers, no son necesariamente las mas
eficientes para el 6ptimo funcionamiento de Infernetf, ya que podrian estar
incorporando ofros costos no relacionados con la provisidon del servicio de acceso a
Internet.

La estructura del mercado actual donde predominan pocas redes de
telecomunicaciones con un alcance importante, que a su vez son proveedores de
sSu propio servicio de Internet, al concentrar un importante trafico de sus propios
usuarios pudiera no generar incentivos a otros esquemas de intercambio de trafico,
ya que cada una los gestiona de manera individual, limitando a pequenos ISPs de
la posibilidad de obtener mejores condiciones para la gestion de su trafico.
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Esto resulta en pocas alternativas para que proveedores de Internet independientes
o de menor escala o proveedores de Cloud Computing operen de forma
diferenciada mediante el acceso directo a la red mundial de Internet y puedan
administrar y gestionar su trafico sin recurrir a la intfermediacion o arbitraje de las
grandes redes tradicionales o puntos de intercambio (IXP) fuera del pais.

Asimismo, se debe promover la eliminacion de posibles barreras para un mayor
despliegue de Data Centers en el pais con el fin de incrementar su oferta existente
y hacer crecer dicho mercado, promoviendo sus aplicaciones en los diversos
sectores e industrias, lo que generaria mas inversion y un entorno de Servicios de
Cloud Computing competitivo en México. Lo anterior, aprovechando la ubicacion
geogrdfica del pais que lo posiciona como un centro estratégico para proveer
conectividad y servicios digitales a la region de América Latina. Ademads, es de gran
relevancia contar con esquemas eficientes de provision de energia eléctrica para
soportar la infraestructura, tanto de redes de telecomunicaciones como de Data
Centers, que son consumidores intensivos y constantes de energia. En este sentfido,
y en complemento a lo anterior, también es importante que en el pais se continde
desarrollando y capacitando el capital humano para instalar, mantener y operar la
infraestructura de Cloud Computing.

Acorde a los resultados de la ENDUTIH 2019, de los 80.6 millones de usuarios de
Infernet en el pais se aprecia que las tres principales actividades en 2019 fueron:
entretenimiento (91.5%), obtencion de informacion (90.7%) y comunicacion (90.6%).
Asi como que las tres actividades menos realizadas fueron: utilizar servicios en la
nube (19.4%), operaciones bancarias en linea (16.8%) y ventas por Intfernet (9.3%), lo
cual revela areas de oportunidad principalmente en actividades relacionadas con
el Cloud Computing y con la economia digital, fales como el comercio y el gobierno
electronicos. Al respecto se deben revisar politicas como -Cloud First- por parte de
los agentes reguladores y promotores de los servicios digitales dentro del pais.

En suma, para materializar la promesa de la transformacion digital y sus servicios se
identifican fres factores indispensables: las redes de fibra dptica, las tecnologias que
habiliten los servicios de alta velocidad y sobretodo los servicios en la nube o Cloud
Computing. Estos factores o elementos son los que permitiran el efectivo despliegue
de las nuevas tecnologias como 5G y su consecuente aplicacion al Internet de las
cosas (loT), asi como la habilitacion de la inteligencia artificial (Al), y de todas
aquellas tfecnologias y soluciones que necesita ahora mds que nunca nuestra
sociedad.
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ANEXO 1: Empresas Cloud Computing en México

AWS (Amazon Web Services)

Descripcién: Empresa de Amazon que ofrece servicios de computacion en la nube,
inftegrando una plataforma de computacion en la nube, orientado a empresas,
emprendedores y agencias gubernamentales.

Cobertura: La nube AWS incluye 61 zonas de disponibilidad en 20 regiones
geogrdficas de todo el mundo, esto permite varias zonas de disponibilidad
fisicamente independientes y aisladas, conectadas mediante redes con un alto
nivel de desempeno, redundancia, y baja latencia.

Servicios: Plataforma en la nube que ofrece mds de 175 servicios infegrales de
centros de datos a nivel global, ofreciendo desde fecnologias de infraestructura
como computo, almacenamiento y bases de datos hasta tecnologias emergentes
como aprendizaje automatico e inteligencia artificial, lagos de datos y andlisis e
Internet de Ias cosas.

Mapa 2: AWS
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Fuente: (https://aws.amazon.com/es/about-aws/global-infrastructure/?hp=tile&tile=map)

Axity

Descripcion: Compania conformada por el fondo de capital privado, Southern Cross
Group, con amplia trayectoria en América latina. Actualmente cuenta con 4,000
colaboradores y 400 clientes, en asociacion tecnoldgica con Forcepoint, IBM,
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McAfee, Microsoft, Palo Alto Networks, Google, BMC Software, Now Platform, Splunk
Technology, Amazon Web Services, Dell EMC, y CISCO.

Ubicacién: Presencia regional en México, Colombia, Perd, Chile, Argentina y Estados
Unidos.

Servicios: Integra un portafolio de servicios con soluciones en ciberseguridad, gestion
de TI, aplicaciones, transformacion digital y tecnologia en la que se destacan
Platform as a Service (PaaS) e Infrastructure as a Service (Iaas).

Fuente: https://www.axity.com/es/

Axtel/Alestra
Ubicacién: Los Centros de Datos se encuentran ubicados en:

¢ Monterrey

e Querétaro

e Guadalgjara

¢ Ciudad de México

Descripcidon: Mdas de 7 mil 200 m2 en 6 DC. Disenados bajo los mdas altos estGndares
ICREA, Uptime Institute, CEEDA y CMMI. Redundancia a nivel metropolitano y
nacional. Centros de Datos con certificaciones, energia, climatizacion, seguridad,
conectividad, escalabilidad y personal especializado. El Data Center mas grande
esta ubicado en la ciudad de Querétaro, el cual se distingue por ser Multi Tier y Mulfi
Densidad.

Servicios: Ofrece servicios de Saas, PaaS e laasS.

Fuente: http://www.axtel.mx/ (Centros de Datos ahora Equinix)

Bestel

Descripciéon: Empresa de Telecomunicaciones y Tecnologias de Informacion, en
2015 integraron las capacidades de Bestel, Metrored y Quantumlink.

Cobertura: Con su actual red de fibra, tiene una cobertura en 225 ciudades del pais.

Servicios: Ofrece servicios SaaS en la nube con CenturylLink, Rackspace, Limelight;
nube publica con Century Link; laaS con RackSpace y Servicios de Data Center
(Data Center Design Awareness).


https://www.axity.com/es/
http://www.axtel.mx/
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Mapa 3: Bestel
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Fuente: (https://www.bestel.com.mx/mapa-cobertura)

C3ntro Telecom

Descripcién: Operador mexicano con 22 anos de experiencia en
Telecomunicaciones constituido en 2011 con la razdn social Bicentel SA de CV, parte
del grupo de IPBtel.

Servicios: Dispone de 20 Data Center POP en México y USA con los que ofrece

Servicios en la Nube de Saas, PaasS e laasS, con un ingreso anual de ventas de mas
de USD$150,000.00.


https://www.bestel.com.mx/mapa-cobertura
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Mapa 4: C3ntro Telecom
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Fuente: (https://www.c3ntro.mx/proveedor-de-telecomunicaciones-en-mexico)

Century Link

Descripciéon: Empresa que se fusiond con Level 3 en 2017, entra a México a los
negocios mayorista y de corporativos en cuanto a provision de telefonia, Infernet y
capacidad de transporte; también en aquel sobre enlaces dedicados, redes
privadas virtuales, administracion de informacion en Data Centers y conectividad
infernacional a través de cables submarinos, con ayuda de la infraestructura ya
instalada de Level 3.

Servicios: Ofrece servicios de Saas, Paas e laasS.


https://www.c3ntro.mx/proveedor-de-telecomunicaciones-en-mexico
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Mapa 5: Century Link
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Fuente: (hﬂps://www.cen’rurvlink.com.mx/resources/ne‘rwork-mops.h’rml)

EMC/Dell

Descripcidn: Dell y EMC son dos empresas que se fusionaron para convertirse en Dell
Technologies. Dell Technologies estd conformada por siete lideres en tecnologia
(Dell, Dell EMC, Pivotal, RSA, Secureworks, Virtustream y VMware) que juntos forman
una empresa con el objetivo de impulsar la fransformacion digital y lograr resulfados
reales todos los dias para los clientes y las personas que se asocian con ella.

Servicios: Proveedor de infraestructura de nube, ayuda a las organizaciones a
ampliar un modelo operacional coherente en nubes publicas y privadas, para una
experiencia de nube hibrida. Permite crear una estrategia de multiples nubes
duradera que unifique los ambientes y reduzca el riesgo en las nubes.

Equinix

Descripciéon: Empresa multinacional con sede en Estados Unidos, especializada en
conexion de Internet y centros de datos.

Cobertura: Centros de datos distribuidos en 24 paises de los 5 continentes.

Servicios: Soluciones de infraestructura en la nube privada, publica e hibrida. Asi
como laasS, PaaS y Saas.


https://www.centurylink.com.mx/resources/network-maps.html
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Fujitsu

Descripcién: Fujitsu es una empresa japonesa en el sector de tecnologias de la
informacion y las comunicaciones (TIC) que ofrece una gama de productos,
soluciones y servicios de fecnologia. Aproximadamente 159,000 empleados de
Fujitsu brindan soporte a los clientes que estan distribuidos en mds de 100 paises.

Servicios: Soluciones en cloud tales como laaS (servicios en la nube publicos,
privados y locales) y SaasS (servicios de suscripcion, que incluyen aplicaciones para
mejora de la productividad en la oficina, gestion de relaciones con los clientes,
gestion de Tl y otras soluciones empresariales clave).

Gold Data

Descripcién: Empresa proveedora de telecomunicaciones con presencia en
América.

Cobertura: Ofrece conectividad internacional desde México DF, Monterrey y
Guadalajara al resto de la region.

Servicios: Cuenta con puntos de presencia estratégicos, capacidad submarina y
acceso a ultimas millas para ofrecer soluciones completas a sus clientes. Soluciones
de conectividad tales como Cloud Connection, Soluciones de Broadcasting y
Seguridad de Red.


https://www.equinix.com/data-centers/
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Mapa 7: Gold Data
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Fuente: (https://golddata.net/our-network/)

Google Cloud

Descripcién: Plataforma de la empresa Google que proporciona soluciones
tecnoldgicas en la nube.

Servicios: Proporciona opciones con nubes hibridas y maltiples, modernizacion de la
infraestructura, administracion de datos, desarrollo de aplicaciones, I1A y estadisticas
de negocios inteligentes.

Hola

Descripcidén: Compania de telecomunicaciones y T, originaria de Guadalajara,
Jalisco; desde 2013 forma parte de Megacable Holdings. Ofrece un modelo de
integracion de tecnologia orientada a resolver problemas de negocio.

Servicios: Ofrece servicios de Data Center, asi como servicios de laaS, SaaS y Paas.


https://golddata.net/our-network/
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HPE (Hewlett Packard Enterprise)

Descripcién: Empresa de Estados Unidos en tecnologias de la informacion que
brinda servicios de consultoria y de soporte en diversas areas.

Servicios: Nube privada, nube publica e hibrida. Consultoria de informdtica y gestion
en la nube.

Huawei Cloud

Descripcidén: Huawei Cloud despliega mdltiples regiones geogrdficas y zonas de
disponibilidad en fodo el mundo, proporciona redes de conexion ala nube globales
de alta velocidad y estables, y servicios localizados que estédn cerca de los clientes.

Beneficindose del diseno comercial global de Huawei, el centro de datos de
Huawei ha formado ocho redes tfroncales completas y de alta velocidad de 100 ms
en el mundo, que cubre 8 regiones y 180 paises de todo el mundo. Los usuarios
pueden acceder al cenfro de datos mds cercano dentro de los 100 ms en cualquier
parte del mundo.

Los Data Centers de Huawei se encuentran operando en Pekin, Dalian, Guiyang,
Shanghdi, Cantén, Shenzhen, Hong Kong, Bangkok, Singapur, Johannesburgo, Sao
Paulo, Buenos Aires, Lima, Santiago de Chile y Ciudad de México
(https://www.huaweicloud.com/intl/es-us/).

Servicios: Huawei Cloud es la marca de servicios en la nube de Huawei. Utiliza
métodos en linea para abrir a los clientes los mas de 30 anos de acumulacion de
tecnologia y soluciones de productos en el campo de la infraestructura de las TIC
para los clientes. Se compromete a proporcionar servicios en la nube estables,
confiables, seguros, sostenibles e innovadores.

Mapa 8: Data Centers Huawei Cloud

Fuente: (https://www.sohu.com/a/256573421_464033)



https://www.huaweicloud.com/intl/es-us/
https://www.sohu.com/a/256573421_464033
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IBM

Descripcién: Compania multinacional estadounidense de tecnologia y consultoria,
que ofrece diversos servicios de consultoria, Internet e infraestructura tecnoldgica.

Servicios: laaS, PaaS y SaaS. Cuenta con un producto denominado IBM Cloud, el
cual lo define como una robusta suite de herramientas de datos y de |IA avanzadas,
para ayudar en la transicion de la industria hacia la nube, con recursos que pueden
ser compartidos o de uso exclusivo y privado, al crear aplicaciones y piezas de
soffware en un entorno virtual dentro de una infraestructura que se encuentra en la
nube.

Infotec

Descripcidn: Centro de Investigacion e Innovacion en Tecnologias de la Informacion
y Comunicacion, tiene como propdsito mejorar la competitividad, transparencia y
eficiencia de las empresas y organizaciones de los sectores publico, académico,
social y privado.

Lo antferior, mediante actividades de investigacion, innovacion, desarrollo,
consultoria, difusion, formacion, capacitacion, actualizacion de recursos humanos,
servicios especializados, asi como intercambio y alianzas tecnoldgicas, tanto a nivel
nacional como infernacional.

Servicios: Cuenta con dos Data Center, con espacio fisico en Aguascalientes y la
Ciudad de México para la gestion de servicios (certificacion ISO/IEC 20000-
1:2011) de infraestructura, co-ubicacion y béveda de medios con los ecosistemas
de TIC de sus clientes. En la ciudad de Aguascalientes cuenta con alta seguridad y
disponibilidad (diseno certificado bajo TIER Il por el Uptime Institute), lo que lo
convierte en el primer Data Center certificado del gobierno mexicano. En la Ciudad
de México, cuenta con un Data Center donde se brinda consultoria especializada
para migrar a procesamiento fisico de difima generacion y/o inicios de
virtualizacion. Ambos centfros de datos estan disponibles para el uso del sector
publico y privado.

IPXON

Descripcién: Con mas de 20 centros de datos distribuidos geogrdficamente en
ciudades clave, IPXON Networks opera una red cloud extensa, en asociacidon con
CISCO, Toshiba, MikroTik, Supermicro e Intel.

Cobertura: Ciudad de México, Guadalajara y diversos paises de América Latina.

Servicios: Proveedor de Infrastructure as a Service (lIaas).
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KIO Networks

Ubicacién: 40 Centros de Datos (Cd. México, Puebla, Veracruz, San Luis Potosi,
Xalapa, Mérida (1&2), Villahermosa, Cuernavaca, Tuxtla Gutierrez, Guadalajara,
Hermosillo).

Servicios: Ofrecen servicios de SaaS, PaasS e laaS, Data Analytics, Ciber Security.
Descripcion de sus centros de datos:

KIO MEX 1. Localizado en Cugjimalpa, Ciudad de México. Cuenta con 4 Salas de
Computo de 650 m2. El Data Center fue disenado basado en Estandar del Uptime
Institute, especificamente bajo una topologia TIER Ill, Certificaciones: ICREA Nivel 4,
ISO 14001, ISO 27001, ISO 9001, PCI *Payment Card Industry Data Security Standard”
y SSAE16 Type Il. Carrier acometidos: redIT, MetroRed, Bestel, Telefonica, Telmex,
Axtel-Alestra, Totalplay, Verizon, Transtelco y MetroCarrier.

KIO MEX 2. Localizado en Cuajimalpa, Ciudad de México. Cuenta con 2 Salas de
computo de 600 m2 cada una. TIER IV y certificaciones: ICREA Nivel 5, CEEDA Gold,
ISO 14001, ISO 27001, ISO 9001, PCI "Payment Card Industry Data Security Standard”.
SSAE16 Type Ill. Carrier acometidos: redIT, Marcatel, Level 3, Metrored, GTT- Perseus
Telecom, Totalplay, Cogent, Transtelco, Telmex, Bursatec, Bestel, MCM y Axtel-
Alestra.

KIO MEX 3. Localizado en Ciudad de México. Cuenta con una Fase de 900 m2, con
estructura categoria 4. Certificaciones: ICREA Nivel 3, ISO 14001, ISO 27001, ISO 9001,
PCl “Payment Card Industry Data Security Standard” y SSAE16 Type Il. Carriers
acometidos: Metro Red, Bestel, Telefonica, Telmex, Axtel-Alestra, Totalplay, Verizon,
Transtelco y Metro Carrier.

KIO MEX 4. Localizado en Huixquilucan, Estado de México. 3,450 m2 de piso blanco
dividido en tres Salas de Computo. TIER Ill y certificaciones: ICREA Nivel 3, ISO 14001,
ISO 27001, ISO 9001, PCI *Payment Card Industry Data Security Standard” y SSAE16
Type ll. Carriers acometidos: Axtel-Alestra, redIT, Marcatel, Level 3, MetroRed, GTT-
Perseus Telecom, Totalpay, Cogent, Verizon, Telefonica, Transtelco, Telmex, Bestel y
MCM.

KIO MEX 5. Localizado en Tultitlan, Estado de México. Cuenta con 8 Salas de
Computo de 1,000 m2 cada una. Certificaciones: Uptime Institute Tier Il Facility,
ICREA Nivel 4, CEEDA Gold, LEED Silver, ISO 14001, ISO 27001, ISO 9001, PCI “Payment
Card Industry Data Security Standard” y SSAE16 Type Il. Carriers acometidos: redlIT,
Metrored, Bestel, Telefonica, Telmex, Axtel-Alestra, Marcatel, MCM y Totalplay.
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KIO QRO 1. Localizado en Parque Industrial El Marqués, Querétaro. Cuenta con 5
Salas de Coémputo de 1,000 m2 cada una. Certificaciones: Upfime Institute Diseno
TIER IV, ICREA Nivel 5, CEEDA Gold, ISO 14001, ISO 27001, ISO 9001, PCI “Payment
Card Industry Data Security Standard”. SSAE16 Type ll. Carrier acometidos: redlT,
Metrored, Bestel, MCM, Axtel-Alestra, Marcatel, Telmex, Totalplay, Transtelco y
MetroCarrier.

Ademds, KIO cuenta con la red de inferconexion de alta velocidad entre sus Centros
de Datos.

Mapa 9: KIO Networks
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Fuente: (https://www.kionetworks.com/data-center-services)

Marcatel

Descripcién: Empresa mexicana de telecomunicaciones con mds de 50 anos de
experiencia y operando actualmente en mds de 100 paises.

Servicios: Por medio de su red de fibra dptica global incorpora servicios de datos y
de nube, Internet y transporte de alta calidad, cuenta con las certificaciones CE 2.0
MEF, ESR, e ISO 9001:2015.
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Mapa 10: Marcatel
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Fuente: https://www.marcatel.com/servicios

Maxcom

Descripcién: Empresa en asociacion con CISCO y Microsoft, con 20 anos de
experiencia en el sector.

Cobertura; Actualmente cuenta con una cubertura de 25 puntos en el pais por
medio de fibra optica.

Servicios: Ofrece servicios MPLS, Internet dedicado, interconexiones punto a punto,
froncales SIP, red inaldmbrica, ciberseguridad, y soluciones en la nube por medio de
su plataforma Maxcom.


https://www.marcatel.com/servicios
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Mapa 11: Maxcom
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Fuente: (https://www.maxcom.com.mx/)

MCM
Ubicacién: Ciudad de México, Monterrey y Guadalagjara.

Descripcién: Empresa parte de Megacable que cuenta con un Data Center con las
siguientes caracteristicas: alta seguridad, monitoreo 24/7, control de femperatura y
humedad, respaldo de energia, deteccidn y control de incendios FM200, video
vigilancia, gabinetes y racks de servidores anfi-estatica, certificado ISO/IEC
27001:2013 en seguridad de la informacion y servicios de co-ubicacion.

Servicios: Enlaces directos a la nube.
MetroCarrier

Descripcién: Busca mejorar y optimizar los procesos de comunicacion en México
para Empresas, Corporativos, Operadores de Telecomunicaciones, Sector Publico y
Hospitalidad. Con una trayectoria de 18 anos, brinda conectividad a través de red
nacional de fibra dptica para operadores en 77,000 kildmetros distribuidos en mds
de 25 estados.

Servicios: En sus servicios incluye soluciones en cloud, Internet, e infraestructura.


https://www.maxcom.com.mx/
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Mapa 12: Metrocarrier

Fuente: (https://www.metrocarrier.com.mx/acerca-de-metrocarrier/)

Microsoft (Azure)

Descripcién: Azure, de Microsoft, es un conjunto completo y en expansion constante
de servicios de informdatica en la nube que ayudan a las organizaciones a afrontar
sus desafios empresariales. Azure ofrece la flexibiidad de crear, administrar e
implementar aplicaciones en una red mundial con las herramientas y las
plataformas que se prefieran.

Servicios: En general, servicios de informdatica en la nube.

Mapa 13: Microsoft Azure
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Fuente: (https://azure.microsoft.com/es-mx/)
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Neutrona Networks International

Descripcién: Operador independiente que proporciona soluciones en
telecomunicaciones en América.

Cobertura: Presencia en Latinoamérica, con presencia directa en México.

Servicios: Ofrece servicios de MPLS, VPN, enlaces punto a punto, seguridad, y
conexion a la nube.

Oracle

Descripcidon: Compania mulfinacional especializada en el desarrollo de soluciones
de nube, bases de datos, aplicaciones comerciales y desarrollo de aplicaciones.

Servicios: Oracle Cloud Infrastructure es una nube de laaS y PaaS de segunda
generacion que permite a las empresas ejecutar de manera segura cargas de
frabajo de aplicaciones y bases de datos de mision critica, asi como acuerdos de
nivel de servicio (SLA) sélidos en Cloud Computing.

Rackspace

Descripcién: Empresa de Estados Unidos que proporciona servicios de computacion
en la nube, aplicaciones, datos, seguridad y de infraestructura.

Servicios: Soluciones en nube publica, privada e hibrida, asi como de nubes
mulfiples.

Red Hat

Descripcién: Empresa estadounidense que en la actualidad cuenta con una amplia
cartera de productos, que incluye infraestructuras de nube hibrida, middleware,
integracion agil, desarrollo de aplicaciones nativas de la nube y soluciones de
automatizacion y gestion. Permite a las empresas adaptarse a los negocios cada
vez mads digitales e inferconectados.

Servicios: Diseno e implementacion de nube privada, uso de la nube publica,
herramientas de gestion y automatizacion, almacenamiento, middleware y una
plataforma de contenedores que empaqueta y traslada las aplicaciones de una
nube a ofra.
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RedIT

Descripcién: Compania de telecomunicaciones que forma parte de American
Tower. Cuenta con una infraestructura de fibra éptica propia, en mds de 4,400
kilbmetros.

Cobertura: Presencia en Estados Unidos, Brasil, Argentina, Chile, Colombia, Costa
Rica, Paraguay, Perd, Alemania, Francia, Ghana, India, Nigeria, Sudafrica, Uganda
y en las principales ciudades de México.

Servicios: Ofrece servicios de alta capacidad de conectividad dedicada e
inaldmbrica, y espacios fisicos para alojar equipamiento de comunicaciones.

Mapa 14: Redit
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Fuente: https://redit.com/

Salesforce

Descripcién: Empresa de Estados Unidos que proporciona software bajo demanda
basado en la nube, ademds de ofras soluciones relafivas a creacidén de
aplicaciones, inteligencia artificial, marketing, entre otros.

Servicios: Ofrece su producto Sales Cloud, el cual permite automatizar tareas,
integrar, y apoyar la gestion de las dreas de ventas, marketing y atencion al cliente
de las organizaciones.


https://redit.com/
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SAP

Descripcién: Compania con sede en Estados Unidos y con presencia en todos los
paises de la regidn, que se desempena en el mercado de software para
aplicaciones empresariales, soluciones analiticas, soluciones cloud y bases de datos.

Servicios: Permite simplificar la integracion empresarial para enftornos hibridos y
heterogéneos, optimizacion de procesos de negocios en la nube, gestion vy
procesamiento de datos.

SDRMéxico (Sevicios Disaster Recovery)
Ubicacién: Metepec, Estado de México.

Descripcidn: Empresa mexicana al servicio de mas del 65% de los bancos instalados
en México, incluyendo a ofras empresas de servicios, comunicaciones y diversas
industrias en fodo el confinente.

Servicios: Cuenta con 6,000 m? de infraestructura disenada y construida para ser un
sitio alterno, permitiendo el alojamiento de equipo de cdémputo y comunicaciones
en su Data Center, el cual cumple con los mas altos estdndares mundiales (ICREA
Nivel ll). Asi mismno ofrece servicios administrados en su nube privada.

Serveris
Descripcién: Data Center que se encuentra en la ciudad de Monterrey.
Caracteristicas:

e 1,000 m2 totales

e Disponibilidad 99.982%

e Categoria Tier lll

e Enlaces dedicados de alta velocidad, por o que puede ofrecer una
conexion de hasta 10 Gigabits para sus sistemas.

Servicios: En este Data Center se brindan servicios de Infraestructura de Computo
como Servicio (laaS) con el cual brindan servidores dedicados, nubes privadas,
servicios para almacenar y respaldo de datos.

Servnet Telecomunicaciones

Descripcién: Empresa de telecomunicaciones que cuenta con un Data Center que
cumple con estdndares de calidad en sus instalaciones, tales como energia
ininterrumpible y regulada, sistemas contra incendios, centro de operacion de red,
pisos y techos falsos, aire acondicionado de precision, planta de energia y sistemas
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de cableado de primer orden, asi como un equipo humano intfegrado por
ingenieros expertos en sistemas operativos, servicios web, correo y bases de datos.

Cobertura: Tiene presencia en 14 ciudades del pais.
Servicios: Ofrece servicios de voz, datos, cloud y de Data Center.
Telefénica

Descripcién: Compania espanola de telecomunicaciones integradas y operador de
telefonia movil. Posee y opera su propia red IP global en mds de 40 mercados. Y a
fravés de acuerdos con partners tfambién ofrece servicio en mas de 170 paises.

Servicios: Proporciona soluciones escalables en la nube, permite desplegar vy
publicar aplicaciones en Internet de manera automdtica y escalable mediante
servidores cloud, asi como un centro de datos virtual.

Telmex (Triara)

Descripcidn: Triara es la red de Data Center de Telmex. Brinda Soluciones Integrales
de Nube, proporcionando infraestructura, conectividad, almacenamiento, servicios
administrados de Tl y gestidon de sus aplicaciones.

Tanto Triara Monterrey como Triara Querétaro fueron galardonados con la
certificacion ICREA Nivel 5 HSHA-WCQA (High Security High Available World Class
Quality Assurance).

Cobertura: Presencia en México (Querétaro y Monterrey), Colombia (Bogotd) y Brasil
(Rio de Janeiro).

Servicios: Ofrece servicios de Saas, Paas, laasS y Big Data. 38.4 Km? repartidos en 44
Data Center.

Total Play

Descripcién: Data Center ubicado en territorio nacional. Cuenta con certificaciones
que garantizan calidad en procesos, seguridad y maxima proteccion de la
informacioén y continuidad del negocio.

Servicios: Capacidad de crecimiento inmediato, mdaxima disponibilidad, alto
desempeno, escritorios virtuales, co-ubicacion, DRP (Plan de Recuperacion ante
Desastres), consultores especializados. Certificacion ICREA Nivel IV: Disponibilidad
99.99%, ISO 22301: Gestion de la continuidad de negocio, ISO 27001: Procesos y
seguridad de la informacion, ISO 20000: Sistema de Gestion de Servicios de TI.



Pagina 98 de 123

TOTVS

Descripcién: TOTVS es una empresa brasiliena de tecnologia, especialista en el
desarrollo de soluciones de negocios para reproductores de todos los tamanos. Sus
herramientas son integradas y atienden tanto el core business como el back office
de sus clientes, alcanzando toda su cadena de valor, de extremo a extremo. Se
destaca la oferta de servicios en la nube.

Servicios: Ofrece su servicio TOTVS Cloud, el cual es una solucidon de soffware de
gestion integral, para administrar una empresa a fravés de la web, delegando en
TOTVS el mantenimiento y soporte de la solucidn, lo anterior con flexibilidad,
seguridad, accesibilidad, monitorizacion y atencion al cliente.

Transtelco

Descripcién: Fundada en 2001, se ha centrado en desarrollar progresivamente su
infraestructura de red de alta velocidad y ofertas de servicios disenadas para
satisfacer las necesidades de las companias.

Servicios: El software TCloud Connect de Transtelco permite a las organizaciones
acceder y administrar de manera transparente los principales datos de Cloud vy
ofertas SaaS en México. Las plataformas soportadas actualmente incluyen: Amazon
AWS (Direct Connect), Microsoft Azure (ruta exprés) y Google Cloud. También
ofrecen servicios de laaS en los DC ubicados en Dallas y El Paso, Texas.
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Mapa 15: Transtelco
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Fuente: (https://transtelco.net/company/#network-maps)

UC Telecom

Descripciéon: Operador mexicano de telecomunicaciones que brinda soluciones IP
empresariales de voz y datos administradas desde la nube.

Servicios: Ofrece soluciones de conectividad inteligente ala nube a través de su red
de fibra opftica, asi como Internet dedicado de alta capacidad.


https://transtelco.net/company/#network-maps

Pagina 100 de 123

Mapa 16: UC Telecom
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Fuente: (http://www.uc-tel.com/)

Verizon

Descripcién: Operador de telefonia movil de Estados Unidos.

Servicios: En general, servicios en la nube y red privada con interconexion de nube
seqgura.


http://www.uc-tel.com/
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ANEXO 2: Clasificaciones para Data Centers

Uptime Institute®®: fue el primero en definir las clasificaciones como TIER | a IV a
mediados de los 90. Uptime Institute certifica centros de datos lideres en todo el
mundo para el diseno, la construccion, la administracion y las operaciones en
funcién de los estandares TIER.

Como podemos apreciar, la clasificacion de niveles es importante para los
planificadores de Data Centers en preparacidon para el presupuesto de
construccion. Uptime Institute definid originalmente los cuatro niveles de
infraestructura del centro de datos en el documento técnico titulado Clasificaciones
de nivel Definir el rendimiento de la infraestructura del sitio (Chen, Gao, & Chen,
2016). La Norma de infraestructura de telecomunicaciones para centros de datos
(ANSI/TIA, 2012), también adopta las definiciones de este libro blanco (Turner 1V,
2006). En general, el nivel de un controlador de dominio depende del sistema mads
débil. Por ejemplo, si el sistema de energia tiene una clasificacion de nivel 3, mientras
que el sistema de refrigeracion tiene una calificacion de nivel 2, el confrolador de
potencia tiene una calificacion de nivel 2. En la siguiente Tabla, se resumen los
requisitos de nivel y los atributos comunes.

Tabla 19: Requerimientos TIER y atributos comunes.

Tipo de construccion Inquilino Inquilino Solo Solo
Turnos de personal Ninguno 1 turno Mdas de 1turno = 24 por siempre
Personal/Turno Ninguno 1/Turno 1-2/turno 2+/Turmno
Utilizable para carga critica 100% N 100% N 90% N 90% N
Ln:n!‘re inicial de KW por gabinete <TKW 1-2 kW 1-2 kW 13 kW
(tipico)
Ultimo kW por gabinete (fipico) <1 kW 1-2 kW >3 kW23 >4 kKW'2
Espacio de apoyo elevado- 20% 30% 80-90+% 100+%
roporcion de piso
Altura del piso elevado (fipico) 12" 18" 30-36" 30-42"
Carga de suelo Ibs/ft (fipico) 85 100 150 150+
Voltaje de utilidad (fipica) 208, 480 280, 480 12-15kV 12-15kV
Muchos + Muchos + Algunos + Fuego, EPO +
Puntos Unicos de falla errores errores errores un error
humanos humanos humanos humano

% Uptime Institute, (2019). Certificacion Tier. Recuperado de https://es.uptimeinstitute.com/tier-certification
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2 eventos 3 eventos
Desconexiones Representativas de durante 2 anos Ninguno Ninguno
- o anuales de 12 ) )
Mantenimiento Planificado de 12 horas requerido requerido
Horas c/u &
. . 6 fallosen 5 1 falla cada 1 fracaso cada 1 fracaso cada
Fallas de sitios representativos - - ~ -
anos ano 2,5 anos 5 anos
Periodo de inactividad anual del
usuario final causado por el sitio 28.8 horas 22.0 horas 1.6 horas 0.8 horas
(basado en datos de campo)
Disponibilidad del usuario final
resultante segln el tiempo de 99.67% 99.75% 99.98% 99.99%
inactividad causado por el sitio
Meses T]plcos para planificar y 3 3.6 15-20 15-20
construir
Ano del primer despliegue 1965 1970 1985 1995
Costo de construccion 220 220 220 220
sallda ds UPS utiilzable en piso $10,000/kW $11,000kW | $20,000/kW | $22,000/kW

elevado

Notas:

1100 W / ff2méximo para enfriamiento por aire en dreas extensas, agua o métodos alternativos de enfriamiento
superiores a 100 W / ft2 (sin costo adicional).

2 Las densidades W / ft2 mayores requieren mayor espacio de soporte (100% a 100 W / ft2 y hasta 2 o mds veces a
densidades mayores), pisos elevados mads altos vy, si se requiere en dreas grandes, entfrada de servicio de volfaje
medio.

3 Excluye tierra; Requisitos arquitectdnicos dnicos, permisos y otras tarifas; interesar; y costos civiles anormales. Estos
pueden ser de varios millones de ddlares. Asume un minimo de 15,000 pies cuadrados de piso elevado,
arquitectonicamente sencillo, edificio de una sola planta, con una red froncal eléctrica dimensionada para lograr
la maxima capacidad con la instalacién de componentes o sistemas adicionales. Realice ajustes para NYC,
Chicago y otras areas de alto costo.

4 Los costos se basan en datos de 2005. Los costos del ano futuro deben ajustarse utilizando los indices ENR.

5 Consulte el Libro Blanco del Instituto fitulado Ddlares por kW mds ddlares por pie cuadrado. Un modelo de costo
de centro de datos mejor que los ddlares por pie cuadrado solo para obtener informacién adicional sobre este
modelo de costo.

BICSI’: es la autoridad lider en programas de disefo de centros de datos, disehada
para educar a los profesionales de las TIC en los métodos adecuados para disenar
los cenfros de datos mdas grandes y mds rdpidos del mundo. Establece
clasificaciones de los centros de datos a modo de “"Clase” con niveles que van
desde el 0 (carente de alternativas eléctricas, UPS o puesta a tierra) al 4 y que sirven
de base para otorgar certificaciones.

7 Bicsi, (2019). Data Center Design Consultant (DCDC). Recuperado de https://www.bicsi.org/education-
certification/certification/dcdc
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UL (Underwriter Laboratories): es una consultoria de seguridad y certificacion de la
empresa con sede en lllinois de E.U.A., la cual estd preparando su estandar UL3223
como base para un programa de certificacion de Data Center.,

Certificaciones TSI/EN 50600 (Trusted Site Infrastructure): es un método para la
evaluacion y certificacion de seguridad fisica y disponibilidad de centros de datos
establecidos desde 2002. Con un esquema privado de la enfidad de certificacion
TOVIT (TUV NORD GROUP) que cubre, entre ofras adicionales, las especificaciones
de la norma europea EN 50600 en relacion a criterios de disponibilidad
considerando aspectos que van mds alld de la capa especifica de las instalaciones
y en términos de “Niveles” de 1 a 4.

The Open Standard for Data Center Availability (OSDA): es un sistema de
clasificacion y categorias de disponibilidad que fiene como objetivo promover la
innovacion en eficiencia energética y disenos sostenibles de centros de datos.

Open-IX Association (OIX)®8: es una comunidad autorregulada que se forma para
fomentar el desarrollo de centros de datos criticos e IXP. Dispone de dos
certificaciones para Data Centers orientados a la actividad como IXP - Internet
Exchange Provider - en base los estdndares OIX-1 y OIX-2 respectivamente y
enfocadas al rendimiento, la resistencia y la fiabilidad de la infraestructura de red
que infervienen en los servicios de interconexidn masivos.

ICREA®: “International Computer Room Experts Association” es una asociacion
Intfernacional sin fines de lucro formada por ingenieros especializados en el diseno,
construccion, operacion, administracion, mantenimiento, adquisicion, instalacion y
auditoria de centros de coOmputo. Fue fundada en 1999 en la Ciudad de México,
fiene presencia internacional en 23 paises, actualmente establece la norma ICREA-
Std-131-2017 que marca niveles (1 a V).

La norma ICREA Std-131-20177° establece los niveles en funcién de la disponibilidad
esperada:

NIVEL I: Sala de computo en ambiente Certificado QADC (Quality Assurance Data
Center). Esta topologia aporta un 95% de disponibilidad y es una configuracion
bdsica.

% OPEN-IX, (2019). Building Community and Consensus to Foster Data Centfer and Interconnection Standards.
Recuperado de https://www.open-ix.org/cpages/home

% ICREA, (2019). Acerca de ICREA. Recuperado de https://icrea-international.org/somos/

70 |CREA, (2017). NOTA TECNICA. Criterios generales de Certificacion ICREA 2017. Recuperado de
https://icrea-international.org/wp-content/uploads/2019/08/Criterios_Generales de_Certificacion.pdf
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NIVEL II: Sala de codmputo en ambiente Certificado de clase mundial WCQA
(World Class Quality Assurance). Esta topologia aporta un 99% de
disponibilidad y es una configuracion con redundancia bdsica.

NIVEL IlIl: Sala de computo confiable con Ambiente Certificado de clase
mundial S-WCQA (Safety World Class Quality Assurance). Esta topologia
aporta un 99.9% de disponibilidad y es una configuracion con redundancia
que permite darle mantenimiento sin suspender la operacion.

NIVEL IV: Sala de computo de alta seguridad con cerfificacion HS-WCQA
(High Security World Class Quality Assurance). Esta fopologia aporta un 99.99%
de disponibilidad y es una configuracion con redundancia, que permite darle
mantenimiento con elementos propios vy fijos sin suspender la operacion y
tolerante a fallos.

NIVEL V: Sala de computo de alta seguridad y alta disponibilidad con
certificacion de clase mundial HSHA-WCQA (High Security, High Available
World Class Quality Assurance). Esta fopologia aporta un 99.999% de
disponibilidad y es una configuracion con redundancia sin puntos Unicos de
falla (PUF), que permite darle mantenimiento con elementos propios v fijos sin
suspender la operacion, tolerante a fallas.
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ANEXO 3: Indicadores de Eficiencia
Indicadores de Eficiencia

Para poder comprender adecuadamente los problemas y brindar mejoras, es
esencial que se acuerde un conjunto inicial de mediciones que realicen
recopilacion de datos a gran escala. En este sentido, las métricas son empleadas
para que los centros de datos puedan medir el rendimiento del equipamiento de
Tecnologia de la Informacién y puedan mejorar las areas problemdticas.

PUE (Power Usage Effectiveness)’": mide el valor de la eficiencia eléctrica en relacion
al consumo eléctrico total, con la finalidad de identificar qué tan eficiente es el
consumo actual de 1os equipos.

Mientras menor sea el valor PUE, mejor serd el aprovechamiento eléctrico, lo que se
fraduce en menores costos y menores emisiones de C0,.

PUE Total de energia consumida por la instalacion

" Energia consumida por el equimpamiento TI

La “energia consumida por el equipamiento TI” incluye toda la energia asociada a
tfodos los equipos de Tl (por ejemplo, equipos de computacion, almacenamiento y
red) junto con el equipo adicional (por ejemplo, conmutadores, monitores y
estaciones de frabajo, asi como computadoras portdtiles utilizadas para monitorear
o controlar el Data Center).

La “energia total consumida por la instalacion” incluye toda la energia de los
equipos de Tl, mds todo lo que sirve como sostén de los equipos de Tl que usan
energia (por ejemplo, componentes de suministro de energia, UPS, baterias vy
componentes del sistema de enfriamiento, bombas, torres de enfriamiento).

Cuando el PUE es perfecto (igual a 1), significa que cada kilowatt es usado en la
energia de los servidores, no existe energia desperdiciada. Por lo que una relacion
1.5/1 significa que existe un 0.5 que se estd desperdiciando en la refrigeracion del
Data Center.

71 Avelar, V. Azevedo, D. French, A. The Green Grid, (2012). White Paper #49. PUE: A Comprehensive Examination of
The Metric. Recuperado de htfps://datacenters.lbl.gov/sites/default/files/WP49-
PUE%20A%20Comprehensive%20Examination%200f%20the %20Metric_vé.pdf
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DCIE (Data Center Infrastructure Efficiency)’ Es la potencia del equipamiento TI,
multiplicada por 100 y dividida por la potencial total de la instalacion. Cuanto mayor
sea el numero, mejor. El DCIE de un Data Center no deberia ser mayor de 1.

Potencia del equipamiento T1

DCIE =
Potencia total de la instalacion
La “potencia total de la instalacion” se define como la potencia medida en el
medidor de luz, es la potencia dedicada exclusivamente al Data Center.

La potencia del equipamiento Tl se define como la potencia consumida por el
equipo que se utiliza para administrar, procesar, almacenar o enrutar datos dentro
del espacio de computo.

WUE (Water Usage Effectiveness)’®: se utiliza para evaluar la eficiencia del consumo
de agua en los equipos de refrigeracion en relacion a la cantidad de kW/h.

Existen dos definiciones de la métrica:

WUE: es una métrica basada en el sitio, donde se realiza una evaluacion del agua
utilizada en el sitio para la operacion del Data Center. Esto incluye el agua utilizada
para la humidificacion y el agua evaporada en el lugar para la produccion de
energia o el enfriamiento del Data Center y sus sistemas de soporte.

Uso anual de agua utilizada en el sitio

L
WUE =
Energia consumida por el equimpamiento T1 [kWh]

WUE source: es una métrica basada en la fuente, la cual incluye el agua utilizada
en el sitio y el agua utilizada fuera del sitio en la produccidon de la energia utilizada
en el sitio. Por lo general, esto anade el agua utilizada en la fuente de generacion
de energia al agua utilizada en el sifio.

Uso anual de agua utilizada en la fuente de energia + Uso anual de agua utilizada en el sitio

L
WUE. = 7 ; i i [ ]
source Energia consumida por el equimpamiento TI kWh

2Verdun, G. (2008). White Paper #14. THE GREEN GRID METRICS: DATA CENTER INFRASTRUCTURE EFFICIENCY (DCIE)
DETAILED ANALYSIS. Recuperado de https://leonardo-energy.pl/wp-content/uploads/2017/08/the-green-grid-
metrics-datacenter-infrastructure-efficiency-DCIE-detailed-analysis.pdf

73 Patterson, M. (2011). The Green Grid (2011). White Paper #35. WATER USAGE EFFECTIVENESS (WUE™): A GREEN GRID
DATA CENTER SUSTAINABILITY METRIC. Recuperado de https://airatwork.com/wp-content/uploads/The-Green-Grid-
White-Paper-35-WUE-Usage-Guidelines.pdf
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CUE (Carbon Usage Effectiveness)’: Para los centros de datos que obtienen toda su
fuente de energia de la red de energia y no generan €0, local, CUE se define de la
siguiente manera:

CUE = Total de emisiones CO, causadas por el total de energia consumida en el centro de datos [kgCOZeq]

Energia consumida por el equipamiento TI kWh

En esta ecuacion, el “Total de energia del Data Center" tiene el mismno valor que el
numerador de la métrica PUE. Las unidades de la métrica CUE son kilogramos de
didéxido de carbono (kgC0,2eq) por kilovatio-hora (kWh).

Un enfoque alternativo para calcular la CUE es multiplicar el factor de emision de
carbono (CEF) por la PUE anual del Data Center:

CUE = CEF X PUE

CUE = CO,emitida (kgC0O,eq) Total de energia consumida por el centro de datos
~ unidad de energia (kWh) Energia consumida por el equimpamiento TI

Total de emisiones de C0,: Este componente incluye las emisiones de €0, de las
fuentes de energia locales y de la red de energia. Idealmente, las emisiones de €0,
se determinardn para la mezcla real de energia entregada en el sitio.

ERE (Energy Reuse Effectiveness)’: se utiliza para calcular la eficiencia de la
reutilizacion de la energia, como por ejemplo podria ser la reutilizacion del calor
generado por los equipos para aclimatar las instalaciones.

Por lo tanto, si la energia del Data Center se usa en ofra ubicacion y reduce la
energia que el sitio necesitaria comprar, obtener o generar, puede contabilizarse en
la métrica:

Enfriamiento + Energia + Iluminacion + TI + Reuso
TI

ERE =

Donde el “enfriamiento” representa la energia utilizada por todo el sistema de
enfriamiento atribuible al Data Center, la “energia” es la energia perdida en el
sistena de distribucion de energia a fravés de la pérdida de linea y otras
ineficiencias de la infraestructura (por ejemplo, UPS o PDU), la “iluminacion”
representa la energia utilizada para la iluminacion, el Data Center y espacios de
soporte, la Tl es la energia utilizada por todos los equipos de Tl (servidores, red,
almacenamiento) en el Data Center y el “reuso” se refiere a la energia del Data

74 Belady, C. (2010). White Paper #32. Carbon Usage Effectiveness (CUE): A Green Grid Data Center Sustainability
Metric. Recuperado de https://airatwork.com/wp-content/uploads/The-Green-Grid-White-Paper-32-CUE-Usage-

Guidelines.pdf
75 Patterson, M. (2010). White Paper #29. ERE: A METRIC FOR MEASURING THE BENEFIT OF REUSE ENERGY FROM A DATA
CENTER. Recuperado de https://eehpcwg.linl.gov/documents/infra/06_energyreuseefficiencymetric.pdf
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Center usado en otra ubicacion, por lo que se reduce la energia que el sitio
necesitaria comprar, obtener o generar.

CCF (Cooling Capacity Factor) ®: se utiliza para gestionar la eficiencia de
refrigeracion en el Data Centfer. Se calcula dividiendo la capacidad total de
enfriamiento declarada por el fabricante en funcionamiento (kW) por el 110% de la
carga critica de Tl (kW).

Capacidad total de enfriamiento en funcionamiento
Salida de UPS x 1.1

CCF =

La capacidad total de enfriamiento en funcionamiento es la suma de las
capacidades nominales de las unidades de refrigeracion en funcionamiento.

La carga critica de Tl en la sala es igual a la(s) salida(s) de UPS para la sala.

UUR (Utilizacién Unitaria de Rack): consiste en evaluar el porcentaje de ufilizacion de
cada Rack medido en unidades de rack. Una unidad de rack equivale a 4.445 (cm)
de alto.

76 Brill, K. Strong, L. (2013). WHITE PAPER. Cooling Capacity Factor (CCF) Reveals Stranded Capacity and Data
Center Cost Savings. Recuperado de
https://www.anixter.com/content/dam/Suppliers/Upsite/Cooling%20Capacity%20Factor%20White %20Paper.pdf
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ANEXO 4: Redes de Fibra Optica en México.

Con lo que respecta al tema de infraestructura de Red de Fibra Optica en México
a continuaciéon se muestran trayectorias de despliegues de fibra éptica tanto en la
red de acceso como en la red de transporte identificables al cierre de 2017.

Mapa 8 Red de Acceso en México

Fuente: Elaboracién propia con informacién de operadores.

Mapa 9: Red de Transporte por Entidad Federativa de México.
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Mapa 10: Trayectorias de la Red de fibra éptica de México.

Figura. Red de acceso para la Ciudad de México.
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Asimismo, la proporcion de kildmetros de fibra dptica desplegada entre la red de
acceso y la red de transporte se muestra en la siguiente grafica.

Grdfica 17: Kilémetros de Fibra Optica en México al 2017.

M RED DE ACCESO  m RED DE TRANSPORTE

Fuente: Elaboraciéon del Instituto con informacién al cierre de 2017.

Andlisis adicional a nivel Entidad Federativa sobre accesos de banda ancha fija y
cobertura de fibra 6ptica se pueden consultar en el Micrositio de Despliegue de
Infraestructura (http://despliegueinfra.iff.org.mx/estudios.php).


http://despliegueinfra.ift.org.mx/estudios.php
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ANEXO 56: Data Centers Internacionales.

El software juega un papel relevante en el manejo de las eficiencias operativas.
Companias como Facebook, Amazon, Google y Microsoft han sido lideres en la
definicion y evolucion del movimiento de Hyperscale, sin embargo, no ha sido un
fendmeno exclusivo de los Data Centers estadounidenses; es global y es liderado
por empresas en fodo el mundo. Por ejemplo, en China, los fres gigantes digitales
(Baidu, Alibaba y Tencent), estan impulsando innovaciones significativas por toda
Asiq.

Por un lado, Baidu, la herramienta de busqueda China, controla la mayoria del
mercado de busquedas. Mientras que Alibaba, una herramienta de comercio
electronico, sirve de intermediario entre compradores y vendedores en linea vy
facilita la venta de productos entre las dos partes a tfravés de su extensa red de sitios
web. Y por Ultimo Tencent, tiene servicios que van desde una aplicacion de redes
sociales hasta juegos en linea para multiples jugadores. Estas empresas se suman a
empresas de fodo el mundo que estdn impulsando la innovaciéon a nivel Hyperscale.

Por ejemplo, Emerson Network Power decia en que en al ano 2011 habia 509,147
Data Centers en el mundo, el espacio total de Data Centers equivalia a 5,955
campos de fatbol.”” Segun un estudio de Data Centers realizado por Ovum, existen
en el ano XXX, mdas de 10 mil Data Centers en el mundo, que se encuentran
distribuidos de la siguiente manera:

Tabla 20: Distribucion de Data Centers en el mundo.

Regién NUmero de Data Centers Porcentaje por drea geogrdfica.
América del Norte 4,685 44.8%
Europa Occidental 2,779 26.6%
Asia y Oceania 1,756 16.8%
Europa Oriental 501 4.8%
Medio Oriente y Africa 377 3.6%
América Latina y el Caribe 363 3.5%

Fuente: OVUM Ltd.

Data Centers (DC) de produccidn representativos.

Las grandes empresas de Tl construyeron varios centros de produccion para
respaldar sus negocios. Ofros se alquilan para brindar servicios a medianas y
pequenas empresas que No pueden pagar sus propios centros de distribucion.

7 Emerson Network Power (hitps://www.datacenterknowledge.com/archives/2011/12/14/how-many-data-centers-
emerson-says-500000)
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Google posee 36 DC de produccion a nivel mundial, 19 de los cuales estan en
América, 12 en Europa, 3 en Asia, T en Rusia y 1 en Sudamérica, como se muestra
en la siguiente Figura. Estos DC son compatibles con los servicios de Google, como
bdsqueda, correo y mapas.

Mapa 12: Data Centers Google
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Fuente: (https://www.google.com/about/datacenters/locations/)

El prototipo del primer DC de Google, BackRub se ubicd en el dormitorio de Larry
Page (uno de los fundadores de Google). Aunque era simple, BackRub habia
cumplido con los requisitos bdsicos de busqueda de Google en ese momento.

A Google le costd casi $ 600 millones de ddélares construir el primer DC en 2006, por
ejemplo, el Data Center de Portland Dalles. Es un par de DC de 94,000 pies
cuadrados que se encuentran cerca de la ciudad de Portland en el Estado de
Oregdn en Estados Unidos. Google anuncid otros $600 millones para construir un
nuevo CD con 49,987.2 metros cuadrados en Dalles en 2013, y lo abrié en 2015. Ofro
DC de Google es el Data Center del condado de Douglas, en el estado de Georgia,
éste proporciona servicios para los negocios clave como busqueda, correo y
Mapas.

El Data Center de Homina, en Finlandia, se reconstruye a partir de una fabrica de
papel, que utiliza agua de mar alo largo de las tuberias de la fabrica de papel para
controlar la temperatura del Data Center.

A Google le costd mdas de 2 anos y 250 millones de euros construir el Data Center de
Saint-Ghislain en Bélgica, que se inaugurd en 2010. Es el primer Google DC en todo
el mundo que opera completamente sin refrigeracion. En su lugar, utiliza un
avanzado sistema de enfriamiento por evaporacion, que extrae aguas grises (aguas
residuales relativamente limpias) de un canal industrial cercano. Google invirtié en
2013, $300 millones de dodlares para mejorar las instalaciones para satisfacer la
creciente demanda de servicios en linea. El Data Center del condado de Oklahoma


https://www.google.com/about/datacenters/locations/
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Mayers, tiene dos edificios de CC con una inversion de mds de $700 millones de
ddlares, donde las unidades de refrigeracion modulares controlan la tfemperatura.

Microsoft también posee Data Centers de produccion en América, Europa y Asia.
Construyd el Washington Quincy Data Center con un drea de 75 acres en 2007.
Quincy Modular Data Center empezd operaciones en 2011, que cubre 28,353
metros cuadrados y utiliza tecnologias verdes. A fines de 2013, Microsoft aprobd un
presupuesto corporativo de $11 millones de délares para comprar un terreno de 200
acres donde construyd un centro de distribucion a gran escala a principios de 2015.

Microsoft establecid el Data Cenfter de San Anfonio en 2008, que ocupd
aproximadamente medio millén de pies cuadrados y costd $550 millones de ddlares.
Cuesta 8 millones de galones de agua reciclada cada mes como parte del sistema
de enfriamiento. El lllinois Chicago Data Center fue uno de los centros de distribucion
de CD mas grandes del mundo, con mas de 213,360 metros cuadrados y costo
aproximadamente $500 millones de ddlares. 56 contenedores de envio de 12 metros
(cada uno contfiene 1800-2500 servidores) estan ubicados en el primer piso, y el
ndmero crecerd con demandas adicionales. En el segundo piso, los servidores se
ubican en cuatro habitaciones de pisos elevados tradicionales (cada una con 3,657
metros cuadrados). El agua de enfriamiento a lo largo de unas 11.26 kildmetros de
tuberias mantiene el CD en una temperatura bagja.

El Data Center de Dublin, es el mayor centro de distribucién de ulframar de Microsoft.
Cubre 92,354.4 metros cuadrados y se enfria por medio de viento natural para
ahorrar energia.

Otras grandes empresas de Tl también poseen CD de produccion. IBM, por ejempilo,
siempre se ha dedicado a construir DC mas infeligentes. IBM administra mas de 430
DC en todo el mundo, con un famano total de hasta 8 millones de pies cuadrados.
En Canadd, IBM construyd un DC en colaboracidon con el gobierno y las
universidades, como Barrie Cloud Data Center, que cubre hasta 30,480 metros
cuadrados y mejora significativamente la eficacia del uso de energia (PUE) por
tecnologias innovadoras. En 2014, IBM anuncié un compromiso de $1.200 millones
de ddlares para construir 15 nuevos centros de distribucion en 15 paises en los cinco
continentes, excepto en Africa y la Antartida.

AMAZON

Empresa valuada en 880 millones de ddlares, dirigida por Jeff Bezos liderd el
consumo durante el tercer trimestre de 201978,

Como hemos senalado, Amazon es una empresa exitosa que como todas aquellas
que se fundan en el amparo de las tecnologias disruptivas, no tiene activos dentro
del ramo que representa. Sus ingresos se incrementaron 24%, a pesar de hacer

78 hitp://www.globaltimes.cn/content/1168204.shtml
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fuertes inversiones en envios rapidos, en publicidad y nuevos mercados como el de
la Salud, ademds de reportar una ligera caida del 26% en sus acciones (ver grafica
del comportamiento accionario).

Grafica 18: Comportamiento accionario Amazon Oct 2018 - Oct 2019.
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Fuente: TradingView.

Para los inversionistas de Amazon lo mas preocupante estd en la desaceleracion del
crecimiento en los servicios que ofrece como AWS, El crecimiento de los ingresos en
AWS se desacelerd del 46% el ano pasado al 35% en el dltimo trimestre. Si bien el
crecimiento de AWS es mds rapido que el aumento de las ventas corporativas del
24% de Amazon durante ese periodo. Los servicios en la nube se estdn convirtiendo
en un impulsor clave de ganancias en Amazon.

AMAZON en nUmeros

Q3 2019 (Est.) Q3 2018 Q3 2017
Ganancias por accién (en ddlares) 4.57 5,75 0,34
Ingresos (en miles de millones de délares) 68,7 56,6 43,7
Ingresos de AWS (en miles de millones) N/A 4.6 3.2

Fuentes: YCharts, Amazon Investor Relations

Sin embargo, y a pesar de que Amazon no actua como un monopolio tradicional,
arrasando contfra los consumidores y maximizando sus ganancias, mas bien
mantiene los precios bajos, subvenciona las entregas y se expande.
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Pero el creciente poder de la firma, y especiaimente su capacidad de utilizar el
dominio digital para superar a sus rivales, hace que los reguladores europeos y 10s
legisladores estadounidenses se sientan cada vez mds incoémodos. Por ejempilo, la
publicidad en Internet. Los arficulos que no estan en la primera pdgina podrian
perfectamente ni existir para muchos compradores, lo cual obliga a los vendedores
a pagar para que se destague su producto. Amazon no detalla o que ingresa por
publicidad, pero representa la mayor parte de la linea “otros” de ventas de la
empresa, que crecid mas del 40%.

$418.38

$2208
$30.5B $78 5158 $1.38 9B  $1.9B

2017 ‘ @ (5] . @ .

$7.88B
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2007 ‘ . . ‘ ® @& ] @

$513B $245B $23.5B $224B $206B $18.3B $16.58 $13.4B
$192.78B

SOURCE: YOHARTS

En 2018, Amazon recibié $ 258.22 mil millones en ventas, la mitad del mercado en
linea y el 5% de las ventas minoristas totales de EE. UU. Parte del crecimiento se
produjo orgdnicamente, y algunos de las principales adquisiciones de grandes
minoristas en linea, como Zappos, sitios de revision, como Goodreads, y el minorista
en persona, Whole Foods. Aungue sus nimeros de ventas todavia estan detrds de
Walmart, $ 331.67 mil millones (incluye ventas de ladrillo y mortero). Al ritmo que estd
creciendo, Amazon y el comercio minorista en linea pueden algun dia superar las
fiendas fisicas. En solo 25 anos, Amazon se convirtid en uno de los minoristas mdas
grandes del mundo.

Pero no sélo Amazon se encuentra en la lista de Congreso norfeamericano para
rendir cuentas, Facebook ya comparecié dos veces ante el Congreso y una, Google
y Twitter.

Habrd que esperar cual serd el argumento del congreso sobre la responsabilidad a
la que tendrd que enfrentar Amazon, mientras se puede especular que no son
exclusivamente temas que tienen que ver con los 1650 millones de ddlares invertidos


https://www.statista.com/topics/1451/walmart/
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en 2018 para la compra, adquisicidn o fusiones de startups digitales’”. Amazon hizo
mas que facilitar y agilizar la compra de cosas; alterd la naturaleza del comercio y
con ello la economia de los Estados Unidos. Cambié como y ddnde trabaja la gente
e, igualmente importante, cambidé cdémo se establecen los precios y con qué
frecuencia cambian.

Antes de comprar en lineq, los comerciantes solo podian aumentar los precios una
o dos veces al ano en respuesta a la inflacion o la competencia. Ahora, para
mantenerse competitivos, los minoristas en linea usan algoritmos, que cambian los
precios con mayor frecuencia para satisfacer la demanda. Algunos minoristas en
linea, como Walmart, obtienen datos de sus competidores para mantenerse
actualizados sobre el dltimo precio del mercado. Se estima que los cambios de
precios han llegado a ser casi dos veces mas frecuente a medida que las
fransacciones en linea se hicieron mdas comunes. También se estima que las rebajas
se han vuelto mdas comunes. Se afribuye al incremento de la competencia como la
razén por la cual el precio de los productos vendidos en Amazon cambia con mas
frecuencia.

Antes, los productos podian ser mds baratos en las zonas mas pobres o mdas caros
en ciertos paises. Ahora, los precios tienden a ser los mismos en todas partes, tanto
en linea como en fiendas.

Principalmente, esto ha significado el acceso a bienes mds baratos, lo que beneficia
a todos los consumidores, especialmente a los estadounidenses de bajos ingresos.
Pero los precios mas bajos en todas las geografias también exprimen a los minoristas
en areas de alto costo cuando no pueden cobrar mucho mads por sus productos,
pero aun asi deben pagar alquileres y salarios mds altos. La presidn sobre los precios
y la competencia del comercio electronico son grandes razones por las cuales
muchos escaparates estdn vacios y los minoristas como la cadena de librerias
Borders ya no existen. Incluso a los grandes minoristas con mdltiples cadenas les
resulta dificil sobrevivir en un entorno de precios mas feroz. La siguiente figura es el
ndmero de empleados minoristas en los grandes almacenes estadounidenses.
Después de 2000, los tfrabajos comenzaron a disminuir, incluso cuando la economia
estaba en auge.

7 Las adquisiciones mds ambiciosas de Amazon no llegaron a los 1,000 millones de délares en valoracién. Al menos
eso ocurrid en las adquisiciones del fabricante de timbres inteligentes Ring (comprada en efectivo por 839 millones)
y la compania farmacéutica online PillPack (tfrato cerrado en 753 millones). (https://www.businessinsider.es/amazon-
gasto-1650-millones-dolares-adquisiciones-durante-2018-370573)
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Grafica 19: Ndmero de empleados en tiendas departamentales en EU
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Fuente: (https://theatlas.com/charts/wB-U18pZQ)

Esto se ha convertido en una fuente de preocupacion para los responsables
politicos. El secretario del Tesoro, Steven Mnuchin, dijo que Amazon "destruyd el
comercio minorista" y quiere investigar su ruptura. Amazon no es técnicamente un
monopolio; sigue siendo solo el 5% de las ventas minoristas y la mitad de las ventas
en linea, aungue domina e impacta los precios para todo el mercado. En el pasado,
los monopolios se rompieron porque sobrecargaban a los clienftes; Se culpa a
Amazon por cobrar muy poco y exprimir a la competencia. El temor es que
eventualmente Amazon podria ganar adn mads poder de mercado y ser libre de
aumentar sus precios. Sin embargo, ese argumento es especulativo porque la
historia del comercio minorista en linea es demasiado corta para saber como
evolucionard la competencia.

Amazon también es propietaria de un DC a nivel mundial, que no solo respalda el
negocio de comercio electronico, sino también los servicios para empresas,
gobiernos y empresas emergentes de todo el mundo por parte de Amazon Web
Service (AWS).

El Data Center de Oklahoma Tulsa de HP, cubre 404,000 pies cuadrados con 4 salas
de datos (cada 40,000 pies cuadrados). Instala un sistema de techo reflectante para
evitar que la luz solar aumente la temperatura, y un sistema de enfriamiento
innovador para mantener la corriente continua, funcionando de manera estable.
Puede soportar un tornado Force 5.


https://theatlas.com/charts/wB-U18pZg
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El Quincy Cloud Data Center de Dell, cubre un area de 12,192 metros cuadrados y
costd $3.6 millones de ddlares en la primera fase. Dell también posee otros CD en
India y China.

APPLE

Apple tiene todos sus Data Centers alimentados 100% de fuentes renovables. Es
propietario de DC en Maiden (Carolina del Norte), Austin (Texas), Prineville (Oregdn),
Newark (California), Reno (Nevada), Cork (Irlanda) y Munich (Alemania). El Data
Center iCloud Maiden de Carolina del Norte, cubre 152400 metros cuadrados, que
suministra 20 megavatios de potencia con una granja solar de 100 acres.
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ANEXO 6: Puntos de intercambio (IXP) en México.

México registra a finales del 2018 el segundo mayor nimero de usuarios de Internet
en América Latina con 85 millones, después de Brasil con 149 millones®, pero
respecto a la adopcidn de puntos de intercambio de trafico de Internet (IXP), solo
cuenta con dos.

Enla comparacion de los cargos de fransito de frafico IP entre los paises de la OCDE,
México se encuentra dentro de los mds costosos con un promedio de 60 USD/Mbps
mensuales por Puerto (STM-1/0C-3), que equivale en capacidad a 155 Mbps por
Puerto de transito IP®', que puede considerarse como un reflejo del costo de la
conectividad de Internet con el resto del mundo.

IXP en México.

El 20 de noviembre de 2012 se constituyd el Consorcio para el Intercambio de Trafico
de Internet, Asociacion Civil (CITl) sin fines de lucro que manejard el IXP. Los seis
socios fundadores del IXP son: CUDI, Kio Networks, Megacable, Nextel, Redit y
Transtelco®, El 30 de abril de 2014, CITl inauguro el primer IXP mexicano cuando en
ese momento existian alrededor de 350 puntos de infercambio de trafico de Internet
alrededor del mundo y México era el Unico pais de la OECD que no conftaba con
un IXP®, Cualquier empresa, organismo o dependencia gubernamental puede ser
parte del IXP mediante la adquisicion de una membresia a la Asociaciéon Civil. Los
ingresos generados por las membresias se ufilizardn para reinvertir en el
robustecimiento de este primer IXP mexicano.

En abril de 2016 se cred el Nodo IXP en Yucatdn que continda el proceso de
digitalizacion para una mejor conectividad a la red y su adhesion a la politica
inmobiliaria federal en materia de telecomunicaciones. La agrupacion Internet
Exchange Services Yucatdn, A. C., funciona con el gobierno, la iniciativa privada y
la academia, dispone de 12 puertos de interconexion configurables de uno a 10
gigabytes, asicomo banda ancha. Se frata de infraestructura fisica que funge como
punto de intercambio de Internet operado por algin proveedor autorizado®.

De lo anterior se puede decir que los IXP son elementos que inciden en la evolucion
de los servicios implementados en la nube, ya que procuran eficiencias en el

8 Internet World Stafts, (s.f.). Latin American Internet Usage Statistics. Recuperado de
https://www.internetworldstats.com/stats10.htm

81 OCDE (2012), Estudio de la OCDE sobre politicas y regulaciéon de telecomunicaciones en México, OECD Publishing.
http://dx.doi.org/10.1787/9789264166790-es

82 Consorcio para el intercambio de tréfico en internet AC.(http://www.ixp.mx/)

8 Segln nota informativa del consorcio IXP. (http://ixp.mx/2018/06/)

8 |nstituto de Administracién y AvalGos de Bienes Nacionales, (2018). Por un Yucaté@n mejor conectado. Recuperado
de https://www.gob.mx/indaabin/prensa/por-un-yucatan-mejor-conectado?idiom=es
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funcionamiento de los Data Centers, sobre todo en los costos de conectividad vy
factores de desempeno como el retardo o latencia, asi como capacidades
necesarias para los servicios de Cloud Computing. El despliegue de IXP en el territorio
mexicano tiene impactos econdmicos y sociales positivos ya que permite
intercambiar trafico entre diversos agentes en un punto central, reduciendo asi
costos de fransito y transporte, disminuye latencias, elimina la necesidad de que el
trafico intercambiado tenga que salir del pais para llegar a su destino, da incentivos
a contfar con contenidos ubicados en el ferritorio nacional y facilita la adopcion de
protocolos mas modernos, como es IPvoé.
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