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EDITORIAL

La evolucién digital abrid paso a una era en que la interconexion es una realidad. El internet de las
cosas, (loT por sus siglas en inglés) es como se le conoce a la facilidad de los objetos que utilizamos
en la vida diaria para conectarse a la red, lo que nos simplifica las tareas y a su vez eleva la
productividad.

Este concepto propuesto por Kevin Ashton en el Auto-ID Center del MIT en 1999, cuando se
realizaban investigaciones de radiofrecuencia en la red y tecnologia de sensores, permitio que
ahora nos parezca normal controlar objetos a distancia y que éstos tengan funciones inteligentes o
puedan tener opciones de navegacién en internet.

Si pudiéramos conectar a internet cada vez mas objetos habria por ejemplo, una camiseta que
regulara la temperatura de manera inteligente, ademas de monitorear la actividad fisica; o pafales
gue no sélo avisen cuando es necesario hacer un cambio de ropa, sino que ademas puedan
analizar e indicar si el bebé esta sano; jardines y huertos que controlen la humedad, el abono y
temperatura; casas con sensores que regulan el ambiente y con tan sdélo estar conectado al
enchufe se podria medir el consumo de cada electrodoméstico, todo ello es ahora una realidad.

Actualmente gracias a los teléfonos inteligentes se puede acceder y controlar, con el uso de apps,
diferentes objetos, conocer ubicaciones exactas o seguir instrucciones para utilizar algin objeto e
incluso mantener una rutina de ejercicio y alimentacion personalizada. La lista es larga y crece,

éstos son Unicamente unos ejemplos de la evolucién y variedad en el uso del internet de las cosas.
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Pero para que esto sea posible es necesario contar con éstos dispositivos y también con un
Internet eficiente, capaz de satisfacer la demanda en México que hoy en dia es de 47% de usuarios
de banda ancha fija y 58% de usuarios de banda ancha mdvil (Tercer Informe Trimestral Estadistico
IFT 2016).

Por esta razdn el Instituto continda trabajando para generar las mejores condiciones para el
acceso y calidad de estos servicios y tecnologias, a fin de satisfacer diferentes necesidades.

En este nimero, estimado lector, con las colaboraciones de la Comisionada Maria Elena Estavillo y
el Comisionado Javier Juarez; Mdnica Aspe, Subsecretaria de Comunicaciones y Transportes y
Ricardo Martinez; Cintya Martinez; Gabriela Tlaseca y Omar Cerrillo queremos mostrar parte del
panorama que aun se abre, pues estamos seguros que todavia hay un largo camino que recorrer
en este tema.

Edgar Yeman Garcia Turincio
Coordinador General de Comunicacion Social

EL INTERNET DE LAS COSAS

Maria Elena Estavillo Flores, Comisionada IFT

Se conoce como “internet de las cosas” (Internet of Things o loT) al intercambio directo de
informacidn entre aparatos y equipos conectados a internet, mediante una multiplicidad de
aplicaciones orientadas principalmente a mejorar la vida de las personas, los procesos
productivos, el comercio y la organizacién de los centros de poblacién.

Algunos desarrollos que ya se encuentran en el mercado incluyen aplicaciones relacionadas con la
salud y el bienestar personal, como las que dan seguimiento al ejercicio fisico y los signos vitales,
ademas de las que monitorean las actividades de nifios pequefios.

También estan las aplicaciones para el hogar, como las que permiten que los refrigeradores
detecten productos cuya fecha de caducidad esta vencida, para alertar que se les debe desechar, o
bien las que generan listas de articulos faltantes que pueden ser leidas o enviadas directamente a
un comercio para reabastecerlos.

En las ciudades, se prevé que los vehiculos autbnomos podran comunicarse directamente entre
ellos y con los sistemas de control de trafico, para mejorar el flujo vial. Asimismo, un sistema de
sensores y procesadores en el drenaje permitiria activar de forma éptima las vias de desagiie ante
lluvias intensas. Actualmente, ya se usan aplicaciones de loT para eficientar el gasto energético en
sistemas de transporte, algunos procesos industriales y en las oficinas.

Una gran parte de estos desarrollos tiene el potencial de generar ahorros en la provision de
servicios publicos para poblaciones marginadas, por lo que también podran contribuir a cerrar la
brecha en el nivel de bienestar.

Para que una aplicacién pueda considerarse como parte del internet de las cosas, deben darse tres
factores: alerta, autonomia y accién. El dispositivo debe poder percibir datos de su entorno:
ubicacidn, proximidad, temperatura, humedad, iluminacién, movimiento, etc. Adicionalmente,



debe poder recoger la informacidn y transferirla de forma auténoma. Finalmente, es
imprescindible procesar los datos obtenidos para generar acciones que aprovechen la
informacion.

El internet de las cosas se ha acelerado debido al crecimiento de la cobertura del servicio de
internet entre la poblacion; la reduccion del tamafio y precio de los procesadores y sensores, y el
incremento en la capacidad de procesamiento de grandes cantidades de informacién a bajo costo.

Este crecimiento en las conexiones y comunicaciones implica que las redes deberan incrementar
su capacidad para esta nueva demanda, lo que requiere que haya suficiente disponibilidad de
espectro para estos usos.

Sin embargo, para que podamos adoptar estos avances, la industria y los reguladores enfrentamos
retos importantes. Un claro ejemplo de ello es la de la transicion al IPv6, que permitira
incrementar las direcciones disponibles y asi proporcionar a los aparatos que se incorporan al
internet de las cosas, una direccién propia y permanente.

Este objetivo concierne a multiples actores, tales como los fabricantes, desarrolladores de
software, operadores, academia, organizaciones internacionales e instituciones de
estandarizacién, por lo que corresponde a los gobiernos la responsabilidad clave de conciliar
intereses para facilitar su adopcién, asi como la de implementar acciones de corto plazo para
impulsar el internet de las cosas durante la etapa de transicién a IPv6.

En lo que respecta a los componentes fisicos necesarios para el internet de las cosas, actualmente
se esta trabajando para alargar la duracion de la bateria a través de un consumo energético mas
eficiente. Asimismo se busca que los chips y los sensores, componentes vitales para el desarrollo
de loT, mejoren su desempefio en términos de captacién y procesamiento de informacién,
extension de su vida util y conectividad a cualquier tecnologia aldmbricas o inaldambricas.

Otros aspectos que seran fundamentales para el desarrollo de las aplicaciones del internet de las
cosas, son la interoperabilidad y portabilidad de datos entre dispositivos y sistemas.

Asimismo, sera clave la colaboracion continua entre paises para asegurar la funcionalidad de los
servicios provistos a partir de dispositivos y/ datos que se trasladen entre distintas ubicaciones,
cuidando que no existan barreras a la competencia ni a la adopcidn tecnoldgica y garantizando la
proteccién a los datos personales.

Una preocupacion que involucra no solo a los reguladores y a la industria sino primordialmente a
los usuarios, es el de la privacidad. Si actualmente resulta complejo su manejo en las aplicaciones
de uso personal, donde los usuarios no estan conscientes del tipo y cantidad de informacién que
estan dejando en manos de terceros, a medida que crezca el loT se facilitara ain mas la
diseminacion de informacién personal sobre habitos, preferencias, relaciones y otros aspectos de
la vida, sin que los usuarios intervengan directamente en las comunicaciones que generan dicha
informacidn. Este es un aspecto que requiere el concurso de los esfuerzos de distintas
autoridades, asi como el empoderamiento de los usuarios.

Todos los elementos mencionados llaman a una accidn cuidadosa y decidida del regulador, a fin de
conformar el entorno dentro del cual podra impulsarse el desarrollo competitivo y sustentable del



internet de la cosas, para hacer realidad la promesa de facilitar y mejorar multiples aspectos de
nuestra vida.
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INTERNET PARA TODO Y PARA TODOS

#ElInternetQueQueremos

Javier Judrez Mujica, Comisionado del IFT

“Con un trillon de sensores embebidos en el ambiente, todos conectados a través
de sistemas de computo, software y servicios, serd posible escuchar latir el corazon
de la tierra. El impacto de esa interaccion entre los humanos y el planeta serd tan
profundo como lo ha sido el internet para revolucionar las comunicaciones”

Peter Hartwell*

¢Se imaginan un mundo en el que existan insectos robot equipados con sensores que permitan
monitorear permanentemente las condiciones del clima o la calidad del aire? ¢ Qué tal disminuir el
tiempo de traslado a su trabajo gracias a la existencia de semaforos inteligentes que controlen los
tiempos del alto/siga en funcidon del trafico de la ciudad? ¢O bien olvidarse para siempre de hacer
las compras en el supermercado ya que su refrigerador se encargara de hacer los pedidos en
funcion de sus habitos de consumo?. Estos escenarios, que implican una mayor integracion entre
el mundo fisico y virtual, se alejan cada vez mas de la ficcidn y seran posibles gracias a lo que hoy
se conoce como el Internet de las Cosas o de los Objetos (loT, por sus siglas en inglés).

El concepto de loT fue introducido por Kevin Ashton, investigador del Instituto Tecnoldgico de
Massachusetts (MIT), hacia el afio de 1999 y se espera que, como se sefiala en la cita de Peter

Dave Evans, L’Internet des objets, Comment [|évolution actuelle d’Internet transforme-t-elle le monde?,
https://www.cisco.com/c/dam/global/en_ca/solutions/executive/assets/pdf/internet-of-things-fr.pdf (consultada el 13 de febrero de
2017)


https://www.cisco.com/c/dam/global/en_ca/solutions/executive/assets/pdf/internet-of-things-fr.pdf

Hartwell, en los préximos anos sean miles de millones de objetos los que estén conectados a
través de Internet.

Segun la Unidn Internacional de Telecomunicaciones (UIT), en la “Recomendacién Y.2060,
Descripcion General de Internet de los Objetos”, este concepto se define como la “Infraestructura
mundial para la sociedad de la informacidn que propicia la prestacion de servicios avanzados

mediante la interconexion de objetos (fisicos y virtuales) gracias a la interoperatividad de
272i

tecnologias de la informacion y la comunicacion presentes y futuras””. (énfasis anadido)

De lo anterior se desprende que el |oT se puede entender como la interconexiéon y comunicacién —
a través de Internet - de todos con todo. Esta nueva realidad en la que nos encontramos hace
necesaria la reflexién respecto al Internet que queremos en México. En este articulo se proponen
algunos aspectos preliminares a considerar en una agenda de trabajo que nos lleve a un Internet
para TODO y para TODOS.

En este orden de ideas, es necesario recordar que en la Reforma Constitucional en materia de
telecomunicaciones del afio 2013 se establecid la obligacién del Estado Mexicano de garantizar el
derecho de acceso a las tecnologias de la informacion y comunicacién, asi como a los servicios de
radiodifusién y telecomunicaciones, incluido el de banda ancha e Internet. La incorporacién de
este derecho en nuestro marco constitucional es de la mayor trascendencia ya que democratizar
el acceso a Internet es democratizar las oportunidades. Un Estado que facilite el acceso a las
telecomunicaciones permite acceder a otros derechos fundamentales como la educacién y la
salud, por mencionar algunos.

Internet para TODO.

En la sociedad de la informacion, el Internet es central para realizar todas nuestras actividades
cotidianas: los estudiantes pueden tener acceso a los mejores cursos y maestros, sin importar
donde estén ubicados (tele-educacion), los enfermos pueden recibir atencién médica
especializada de manera remota (tele-salud) y los empleados pueden realizar sus labores desde el
hogar (tele-trabajo).

Las tecnologias de la informacidon y comunicacién también estan impactando de manera profunda
la industria. Ejemplo de ello es la llamada 4ta Revolucion Industrial que fue uno de los temas
centrales de la reunion del Foro Econdmico Mundial del afio 2016. Se trata de una revolucién que
se caracterizara por la innovacion constante y la incorporacién a los procesos productivos de
diversas tecnologias de campos como la inteligencia artificial, robética, el loT, impresién 3-D, entre
otros.

Partiendo del hecho indudable que el Internet impactara todas nuestras actividades, es
importante reflexionar sobre cudles deben ser las caracteristicas para lograr ese objetivo. De
manera inicial, considero fundamental que sea Interoperable y de Calidad.

Interoperable. La interoperabilidad, entendida como la capacidad de un sistema para interactuary
funcionar con otros, es un factor central para lograr la comunicacion de todo con todo y para
lograrlo sera muy importante fortalecer las actividades en materia de estandarizacién. Sirve como

’ Unién Internacional de Telecomunicaciones, Y.2060, Descripcion General de Internet de los Objetos (Suiza, UIT, 2012), 7.



ejemplo para ilustrar la no interoperabilidad, la que se observé al nacimiento de la industria del
ferrocarril en México. En aquel entonces no estaba uniformizado el ancho de las vias ni el tipo de
traccion (animal o de maquina de vapor), lo que se traducia en una red ferroviaria poco integrada®
y no “interoperable”.

Calidad. Las aplicaciones de tele-salud, tele-educacién y tele-trabajo seran altamente
demandantes de ancho de banda y requeriran una alta disponibilidad, por lo que es necesario que
el Internet cumpla con los requerimientos de calidad para permitir el funcionamiento de todas
esas aplicaciones. Como parte de esta caracteristica sera necesario fortalecer el no bloqueo o
degradacion de la calidad, asi como la seguridad de las comunicaciones dada la sensibilidad de |a
informacidn que se estara transmitiendo por la red.

Internet para TODOS

Si bien Internet abre muchas oportunidades a quienes lo utilizan, se corre el riesgo de generar
desigualdad en perjuicio de aquellos que no tengan acceso, por ello, un reto muy importante es
aumentar la Cobertura y Asequibilidad del servicio.

Cobertura. Ademas de los programas gubernamentales de cobertura que puedan implementarse,
es necesario generar condiciones que fomenten la inversion en infraestructura por parte de la
industria, esto va desde medidas para proveer informacién de donde existe infraestructura
suceptible de aprovecharse, hasta la facilidad para la obtencion de derechos de via para el
despliegue de redes.

Asequibilidad (menores precios). Si bien la reforma de telecomunicaciones se ha traducido en
reducciones tarifarias, es necesario seguir fomentando la competencia como mecanismo para que
los usuarios tengan acceso a mas servicios, de mejor calidad y a mejores precios.

Conforme a nuestro marco constitucional, el Instituto Federal de Telecomunicaciones tiene por
objeto el desarrollo eficiente de la radiodifusion y las telecomunicaciones y para ello tiene a su
cargo la regulacién, promocion y supervision del uso, aprovechamiento y explotacion del espectro
radioeléctrico, las redes y la prestacion de los servicios de radiodifusion y telecomunicaciones, asi
como del acceso a infraestructura activa, pasiva y otros insumos esenciales. En atencién a dicho
mandato, el Instituto juega un rol central en el desarrollo de internet en México.

En este articulo fueron presentadas algunas reflexiones personales sobre las caracteristicas que
deberia tener el Internet si queremos que sea para TODO y para TODOS, esto sin dejar de
reconocer la relevancia de las aportaciones de la industria, la academia, la sociedad civil y las otras
instituciones publicas. Sin embargo, no podria terminar este articulo sin conocer su opinidn, los
invito a compartir sus reflexiones utilizando #ElInternetQueQueremos.

@juarezmojica

* Roberto Garcia Benavides, Hitos de las Comunicaciones y los Transportes en la Historia de México. Hasta 1911 (México, Secretarfa de
Comunicaciones y Transportes, 1988), 213.
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INTERNET DE LAS COSAS: EL PRESENTE DEL FUTURO DE MEXICO

Monica Aspe Bernal, Ricardo Martinezgarza Fernandez, Subecretaria y Asesor de Subsecretaria de
Comunicaciones de la SCT

En su ultimo viaje a San Francisco un conocido se hospedé en casa de un amigo que amablemente
accedio a recibirlo. Al llegar a su edificio oprimid en el “interfon” el botén del departamento de su
amigo. Segundos después la voz del amigo preguntd quién era. Este conocido se identificd. El
amigo lo salud¢, y lo que le dijo a continuacion lo sorprendié: “Estoy fuera de la ciudad, tuve que
salir esta mafana, regreso mafiana en la noche. Pasa, estas en tu casa.” Acto seguido, para su
mayor sorpresa, escucho el zumbido de la cerradura de la puerta del edificio y la puerta se abrid.

. . . . , 4
El escenario anterior no es un ejemplo inventado para este articulo de Internet de las Cosas (loT").
Es una anécdota.

Analicemos todo lo que hay alrededor de algo tan sencillo como abrir de forma remota una puerta

III

en el entorno de IoT. En primer lugar, el “interfén”, la cosa:

* Por sus siglas en inglés: Internet of Things
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establece, a través de Internet, un protocolo de comunicacién segura (autenticacion y encripcion)

|II

para garantizar que el “interfén” esta hablando con el amigo, que el amigo estd hablando con el

“interfdn” correcto y que ninguna otra persona o cosa interfiera o viole la comunicacién;

detecta que se oprimid un botdn (sensor), determina cual de los botones del “interfon” se oprimio
y envia una notificacién al duefio del departamento que corresponde a ese botdn, en este caso el

amigo;

establece un canal de voz IP (comunicacion de voz) entre el celular de su amigo y el micréfono y

Ill

bocina del “interfén”;

activa el mecanismo de la cerradura (actuador) para que la puerta se abra; y

Ill

guarda (almacenamiento) un registro con los datos de las interacciones entre el “interféon” y el

celular.

Por otra parte, el amigo, el duefio del departamento, en su celular tiene instalada una aplicacion
(app) que a través de Internet:

establece el mismo protocolo de comunicacién segura con el “interfén”;

|Il

se comunica con el “interfon” para realizar las funciones de voz y actuacién; y

guarda un registro con los datos de todas las interacciones entre el celular y el “interfén”.

Esta sencilla anécdota demuestra que IoT no es, como a veces se piensa, una tecnologia. Es un
ecosistema completo -llamémosle “ecosistema loT”- que, como nunca antes, integra un gran
numero de tecnologias, procesos y sistemas, pero que ademas, cambia la forma en la que
realizamos o podemos realizar actividades, es decir, nos cambia a nosotros mismos y nos vuelve
una parte de ese ecosistema.

loT jugard un papel determinante en todas nuestras actividades: el transporte, la salud, la
seguridad, las ciudades, los edificios, la industria y la agricultura, por mencionar sdélo algunas. En la
agricultura, por ejemplo, miles de sensores se instalan en la tierra para medir la humedad, la
temperatura, el pH y los nutrientes. Estos sensores envian constantemente informacidn a sistemas
de analisis de datos y éstos, a su vez, envian comandos a sistemas que regulan, a través de
actuadores (por ejemplo valvulas), el riego y la inclusién de diferentes fertilizantes para mantener
la tierra en estado dptimo para el tipo especifico de cosecha. Estos datos en el futuro cercano
permitirdn que, en una mayor escala, la informacidn generada por los sensores de toda una region
sea también enviada a centros de analisis de datos agricolas con lo que se podra pronosticar, por
ejemplo, la calidad y el volumen de la cosecha de dicha regiéon y sus efectos en el mercado, asi
como dar recomendaciones sobre el tipo de semilla mas conveniente para el siguiente afio.
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Segun analistas del sector, para el afio 2020 habra entre 18,000 y 50,000 millones de cosas
conectadas a Internet. Cada una de estas cosas tomara varios elementos del ecosistema loT que,
sin pretender ser exhaustivos, se describen en el diagrama y en los parrafos siguientes:

Redes de
telecomunicaciones

Aplicaciones Seguridad

Informacion Sensoresy
y datos actuadores

Automatizacion

Las redes de telecomunicaciones: Son un elemento indispensable del ecosistema ya que loT
implica que toda la informacion y los datos deben ser transportados de un origen a un destino, ya
sea dentro de un mismo edificio o alrededor del mundo. IoT requiere el aprovechamiento de todas
las tecnologias de redes de telecomunicaciones, fijas y moviles, alambricas e inaldambricas.

Se estima que en 2020 el trafico generado por loT alcanzara 75.6 exabytes’ (75.6 millones de
terabytes). Por ejemplo, la turbina de un avién genera, en promedio, 1 TB de datos por vuelo®. Por
lo tanto, las redes de telecomunicaciones deberdn tener la capacidad de transportar los enormes

volumenes de trafico generados por loT, ademas del trafico “convencional” de Internet.

Nuestro pais, gracias a la Reforma Constitucional en materia de telecomunicaciones, tiene ahora
un mercado de telecomunicaciones mas competitivo y mejor regulado en el que se privilegian,
entre otros, los elementos necesarios para facilitar el desarrollo de loT: desagregacion, inversion
extranjera directa de hasta 100%, neutralidad tecnoldgica, interconexién, calidad de servicio y
cobertura, entre otros. Estos elementos han propiciado importantes inversiones como la de AT&T
y la de Altan Redes en la Red Compartida. Estas inversiones permitiran incrementar de manera

® Ericsson Mobility Report, noviembre 2016
® Cisco Fog Computing and the Internet of Things: Extend the Cloud to Where the Things Are, 2015
7 Cisco The Zettabyte Era: Trends and Analysis, 2016.

# % Cisco Attaining loT Value: How to Move from Connecting Things to Capturing Insights, 2014



muy importante la cobertura y la calidad y reducir el precio de los servicios de telecomunicaciones
en México, condiciones indispensables para el desarrollo y la adopcidon de IoT. En este entorno,
una parte del costo de los productos derivara del uso de loT para su produccién, por tanto, el
precio de los servicios asociados a loT tendra que ser marginal para que sus beneficios superen sus
costos.

La informacion: Para el afio 2020 se espera que el 90% del almacenamiento, procesamiento y

9 A
”?. Sin embargo, para

analisis de la informacidn que se genere por loT se realizara “en la nube
algunas aplicaciones, la “nube” podria estar muy lejos. Por ejemplo, para aplicaciones de salud o
de seguridad, el retraso derivado de tener que ir a la nube para su procesamiento o analisis podria
ser inaceptable. Esta siendo necesario, entonces, acercar la nube a dénde estan las cosas. Esto
implica el establecimiento de miles de mini o pico centros de datos, lo que a su vez requiere de
nuevas tecnologias para mantener sincronizada, actualizada y segura toda esa informacién
dispersa en miles de servidores. Por otra parte, las tecnologias de andlisis y mineria de datos,
como Big Data, adquirirdan mucha mayor relevancia que la que hoy tienen debido a que loT implica

tomar decisiones, en la mayoria de los casos en tiempo real, sobre la informacidn analizada.

Las aplicaciones: Practicamente cada cosa conectada requerird el desarrollo de software para
crear aplicaciones, tanto en la cosa misma, como en los dispositivos de comunicacién (por
ejemplo, teléfonos inteligentes como en la anécdota del “interfén”) y en los servidores donde se
lleve a cabo el almacenamiento, procesamiento y analisis de la informacién. Ademas, las
aplicaciones permiten utilizar otros elementos del ecosistema para realizar funciones diferentes
de aquellas para las que fueron originalmente concebidos.

La seguridad: Es otro elemento indispensable ya que, con miles de millones de cosas conectadas,
las consecuencias de ataques a la seguridad de la informacidn podrian resultar catastroficas.
Cuidar el acceso a un edificio, si bien puede ser complicado, no se compara con lo que se tiene que
hacer para cuidar el acceso a un estadio. En la misma proporcidn, la seguridad que actualmente se
tiene en Internet es totalmente insuficiente para proteger el acceso de y a miles de millones de
cosas conectadas y la inviolabilidad de los millones de millones de “transacciones” que se
generaran por loT. Nuevos protocolos seran necesarios para proteger la seguridad, nuevos
algoritmos, nuevos sistemas para deteccién de fraudes o de accesos no autorizados, nuevos
detectores y bloqueadores de malware, la lista es interminable.

Los sensores y actuadores: Con las cosas conectadas querremos conocer informacién en tiempo
real y querremos realizar acciones también en tiempo real. Para ello se necesitan sensores y
actuadores. Un sensor es cualquier dispositivo cuyo propdsito es detectar las condiciones (o los
cambios de esas condiciones) en un entorno dado. Un termdmetro es un ejemplo de sensor que
detecta las condiciones de temperatura. Un actuador es un dispositivo que permite ejecutar una
accién en un equipo o sistema. Por ejemplo, un termostato permite encender o apagar la
calefaccion o el aire acondicionado dependiendo de la temperatura a la que haya sido ajustado.
Con loT serdn necesarios nuevos y mas diversos tipos de sensores y actuadores que, ademas,
deberan ser miniaturizados para muchas cosas, por ejemplo las “usables” (wearables).

° Nokia The 10T: The network can make it or break it, 2015



La automatizacion: Es la inteligencia detrds de loT. La automatizaciéon permite que la informacion
obtenida de sensores se alimente a un software que, con base en reglas, toma decisiones que
traduce en activar actuadores. Tener cosas con sensores y actuadores, que estan conectadas a
servicios y aplicaciones, abrira un nuevo capitulo en la historia de la automatizacion. Por ejemplo,
control inteligente de semaforos dependiendo de las condiciones de trafico o, como ya se
menciond, control inteligente de riego en funcidon de las condiciones de humedad, temperatura y
pH.

loT esta generando una nueva realidad que redefinira la participacion de los paises en la economia
digital global. Se estima que el Ecosistema de loT tendra un valor de 7.1 billones (millones de
millones) de ddlares en el afio 2020, equivalente al 80% del valor de la industria automotriz
global en 2016

loT representa una oportunidad sin precedentes para el desarrollo y la participacion activa de
nuestro pais en el comercio exterior. México tiene lo necesario para jugar un papel significativo en
todos los elementos del ecosistema y en toda su cadena de valor.

De nosotros depende continuar la insercion de México a la economia digital del futuro. Hemos
avanzado mucho en los Ultimos afos, pero requerimos acelerar el paso en el desarrollo de
productos y servicios de 10T en nuestro pais a través de regulacién y politicas publicas a favor de la
infraestructura, la competencia y la innovacién. Empecemos a construir el presente del futuro de
México.

Semblanza

Monica Aspe Bernal. En abril de 2015, Mdnica Aspe fue nombrada Subsecretaria de
Comunicaciones de la Secretaria de Comunicaciones y Transportes (SCT). A su cargo se encuentra
la instrumentacion de politicas publicas derivadas de la Reforma de Telecomunicaciones. Liderd el
programa de transicion de la televisidon analégica a digital. Actualmente tiene bajo su cargo
proyectos estratégicos que incluyen la Red Compartida. También encabeza el Sistema Satelital
Mexicano MEXSAT.

De 2011 a 2015, fue titular de la Coordinacién de la Sociedad de la Informacién y el Conocimiento
(CSIC) de la SCT. En esta posicion lanzé México Conectado, el proyecto de acceso a internet que
llegd a mas de 65 mil sitios publicos bajo su gestidn, asi como una red nacional de centros de
inclusion digital, robdtica y emprendimiento.

Monica Aspe también ha tenido una participacion relevante en el sector privado. Fue Directora
General de la Camara Nacional de la Industria de Radio y Television (CIRT) y dirigié una consultoria
de politicas publicas en infraestructura, telecomunicaciones y radiodifusién. Comenzo su carrera
como asesora del Consejo General del Instituto Federal Electoral (IFE).

Es maestra en ciencia politica por la Universidad de Columbia y licenciada en la misma disciplina
por el Instituto Tecnoldgico Auténomo de México (ITAM).

' Nokia An Internet of Things blueprint for a smarter world, 2016

" https://www.ibisworld.com/industry/global/global-car-automobile-sales.html
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Ing. Ricardo Martinez Garza Fernandez. Ingeniero mecdnico electricista egresado de la Facultad
de Ingenieria de la Universidad Nacional Auténoma de México (UNAM), con 30 afios de
experiencia en el sector de telecomunicaciones. Entre otros fue Director de Telecomunicaciones
de la UNAM, Director de Ingenieria y Operaciones de GlobalStar México y actualmente es asesor
de la Subsecretaria de Comunicaciones de la Secretaria de Comunicaciones y Transportes (SCT). Ha
sido consultor de diversos organismos internacionales en temas de telecomunicaciones y
tecnologias de la informacion.

INTERNET DE LAS COSAS, UN ARMA PODEROSA CONTRA LA
DIABETES.

Gabriela Tlaseca; Periodista, Conductora de radio y televisidon

Las peliculas de ciencia ficcidon siempre han procurado proyectar como sera el futurojcuando
objetos y seres humanos interactuemos de forma inteligente. Con la llegada de internet a nuestra
vida, dotar de conectividad a los objetos con los que interactuamos a diario es una realidad, a esta
realidad se le denomina “Internet de las cosas”, loT por sus siglas en inglés.

La aplicacion del loT son muchas, sin embargo, me enfocaré en su aplicacion social que puede
apoyar nuestra salud y salvar vidas.

Mi padre fallecié hace 5 afios a consecuencia de una enfermedad que ya es considerada una
epidemia, la diabetes. Segun la OMS esta enfermedad afecta a 1 de cada 11 personas en el
mundo. Hasta hoy es una enfermedad no curable, por lo que los esfuerzos se centran en controlar
medicamente al paciente para dotarlo de una buena calidad de vida.

A mediados de febrero se llevd a cabo en Paris, Francia, la décima Conferencia Internacional sobre
Tecnologias y Tratamientos Avanzados para Diabetes, en ésta gran feria se pusieron sobre la mesa
distintos dispositivos tecnoldgicos que dotados de conectividad pueden ayudar a ganarle la batalla
a la diabetes al estar conectados de manera inaldmbrica y arrojar datos para llevar a cabo un
tratamiento mucho mas preciso. Bombas de insulina, sensores de glucosa, pancreas artificiales,
etc.; prometen de la mano del loT cambiar la vida de los pacientes.

Alberto Iglesias Fraga reportero del peridédico El Mundo, estuvo en esta feria de tecnologia y salud,
escribid en su columna que uno de los dispositivos que mas causé impacto fue el ATTD 2017
FreeStyle Libre, al cual describe de la siguiente manera:

“Un medidor de glucosa desarrollado por Abbott que permite registrar los niveles de azucar
en sangre sin necesidad de pinchar el dedo, de forma rapida y discreta. El sistema emplea
un pequeiio sensor que se coloca sobre la piel del diabético, insertando una fina lamina de menos
de cinco milimetros en el cuerpo. Este dispositivo queda sujeto -incluso bajo el agua o al hacer
deporte- y es preciso durante 14 dias, tras lo cual debe ser reemplazado.

Para leer los resultados, el paciente tan sélo debe acercar un lector NFC al sensor,
incluso sobre la ropa. Asi se recopilan todas las mediciones, tanto la actual como un historial
de ocho horas. Datos que después se pueden enviar a un ordenador o a un smartphone para



establecer tendencias y analizar mas variables que permitan optimizar las dosis de insulina, la
alimentacién y los habitos del paciente para evitar crisis de hipoglucemia e hiperglucemia.”

Esta aplicacién del IoT es de los mas alentador, estamos hablando de salvar vidas, de tener
controlado nuestro tratamiento médico para lograr calidad de vida en las enfermedades crénico
degenerativas. Hace 5 afios ya sonaba el tema del 10T, y estoy segura que 30 afios atrds cuando
diagnosticaron a mi padre herramientas como las que existen hoy, le hubieran proporcionado una
mejor calidad de vida y tal vez habriamos compartido muchos afios mas.

Semblanza

Mujer de los Medios. Periodista. Conductora de Radio y Television. Con una trayectoria sélida de

mas de 19 anos. Licenciada en Ciencias de la Comunicacion por la UNAM. Columnista. Amante de
las posibilidades y retos que ofrecen las nuevas tecnologias; participe de la explosién de las redes
sociales, los blogs, el streaming, la Social Tv. Apasionada del Storytelling.

Dentro de su formacion académica estan diversos estudios en Economia, Tecnologias de la
Informacidn, Periodismo, asi como Geopolitica. En diciembre 2013 se gradud del curso “Proyectos
Productivos en Internet” impartido en el Knight Center de la Universidad de Texas en Austin.
Actualmente conduce el noticiario "Titulares de la tarde" de Excelsior Television. Tiene a su cargo
en Mexiquense Tv la conduccién y direccidén de “Retuit Con Gaby Tlaseca”, programa de tecnologia
gue tiene como columna vertebral la informacion y el debate que se genera en el mundo digital,
en especial en las Redes Sociales.

Escribe semanalmente su columna “Semanario Digital” para DigitallPost.

EL INTERNET DE LAS COSAS, TECNOLOGIA EMERGENTE O REALIDAD
ACTUAL (lOT, POR SUS SIGLAS EN INGLES)

Cintya Martinez, Presidenta del Consejo Asociacion de Internet.mx
Todos hablamos del Internet de las Cosas, pero érealmente sabemos qué es el oT?

Segun la Comisidn Europea "el Internet de las Cosas permite a los objetos compartir informacion
con otros objetos / miembros de la red, reconociendo eventos y cambios para reaccionar
auténomamente de manera apropiada..., lo que conduce a la accién y a la creacion de valor”. Esto
nos da una buena idea, aunque aun estamos lejos de contener en una definicién, todo lo que
abarca.

La fusion de Internet con el mundo fisico es una realidad. Une lo material con lo digital en un
entorno hibrido. Se trata de una evolucidon de movilidad, conectividad e interaccion a través de
dispositivos embebidos que estan conectados al Internet e integran capacidades de computo,
utilizando analisis de datos para extraer y generar informacién valiosa y precisa.

Un ejemplo de esto es Barcelona, que invirtiendo recursos publicos en desarrollar IoT, en los
Ultimos afios ha logrado avances significativos, al reducir el gasto de electricidad en $37 mil
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millones de délares cada afio, mediante sistemas y sensores que activan las luces cuando es
necesario.

El loT también logra mejoras en nuestra vida cotidiana. Un ejemplo claro y cada vez mas comun,
son los llamados weareables (objetos usables): ropa o complementos (relojes, camisetas, calzado,
juguetes) que se conectan a Internet a través de un dispositivo mévil.

Hoy el nimero de dispositivos conectados esta cerca de superar al de seres humanos. Son el
sistema inteligente de otros sistemas, comparten datos mas alla de la nube y transforman
empresas, negocios, relaciones, vidas y al mundo mismo, en infinidad de maneras.

¢Como abordar diversidad de aspectos alrededor de este ecosistema? No todo es asi de simple y
positivo. Cada vez mas empresas pugnan por abordar las preocupaciones de privacidad y
seguridad que el loT causa, por fomentar el desarrollo de normas globales y politicas que
contribuyan a alcanzar el potencial de la tecnologia 10T, al tiempo que se mantiene un sélido
marco de proteccion de datos.

Si consideramos a la conectividad como el sine qua non de su existencia, y que ahi no hay
fronteras fisicas, entonces resulta claro que la perspectiva tiene que ser global. Los aspectos mas
inmediatos a tomar en cuenta son: la seguridad, proteccion de datos y proteccién del consumidor.

Adopcidén

El gobierno debe dar el ejemplo. Generaria la confianza para adoptar nuevas tecnologias y conocer
los beneficios. Mediante la implementacion de proyectos piloto locales y nacionales, los gobiernos
fomenten estandares de tecnologia interoperable y de marcos regulatorios de seguridad y
privacidad basado en los resultados.

Las normas flexibles facilitan la adopcion y el crecimiento de las nuevas tecnologias. Las normas
tecnoldgicamente neutras del 10T, son alternativas viables, desarrolladas en procesos de
colaboracion inclusiva y global con la industria y las comunidades.

Evitar estandares nacionales. Si la regulacion tiende a ser una barrera, las politicas del IoT deben
eludir estandares técnicos especificos a nivel nacional. Las tecnologias patentadas garantizan su
interoperabilidad y su competitividad, factor indispensable para el crecimiento y la captura del
valor maximo.

Seguridad

Las préximas amenazas cibernéticas surgiran en las nuevas areas (cadenas internacionales de
suministro y la infraestructura), arriesgando los beneficios del loT. La dependencia y la
omnipresencia de la tecnologia, la conectividad y la automatizacion suceden globalmente,
rompiendo barreras a su paso.

Recomendaciones especificas:

La fragmentacion de las tecnologias 10T, junto a estandares diferentes de seguridad, ponen a sus
redes y objetos en situacién de riesgo frente a ataques cibernéticos. La seguridad debe de ser
parte prioritaria del desarrollo de legislacién.



Debemos ser promotores de la seguridad cibernética y de que la legislacidn, de ser necesaria, sea
abierta, flexible y endégenamente creada para enfrentar las amenazas a las nuevas tecnologias.

Privacidad y Proteccion de Datos Personales

Tecnologias como el Internet de las Cosas cambian las nociones legales de participacién individual
y de consentimiento; privilegia la rendicién de cuentas y la privacidad por disefio en esquemas,
para lidiar con informacién personal y proteccion de datos personales. Hoy, estas tecnologias
ponen bajo tensién los marcos legales vigentes de privacidad y plantean interrogantes alrededor
del consentimiento, el uso secundario, la transferencia, la precision, el acceso y la correccion de
datos de los consumidores (los llamados derechos ARCO).

El andlisis de Big Data, central en estos escenarios, presenta los retos mas grandes. Debemos
dirigir nuestros esfuerzos hacia la evolucidn en la gobernanza de datos para asegurar que la
sociedad confie en sus beneficios y, simultaneamente, lograr la proteccion de su informacién.

Recomendaciones especificas:

Abogar por fuertes marcos legislativos de proteccidén de privacidad y datos, que sean flexibles para
coincidir con las necesidades del avance tecnolégico.

Privilegiar algunos principios en la proteccion de datos:

Privacidad como derecho fundamental;

Rendicién de cuentas como base para la administracién de datos;

Armonizacidén global e interoperabilidad de los marcos de privacidad como aspecto esencial;

Las soluciones regulatorias, si fueran necesarias, deben ser flexibles para solucionar cualquier
problema tecnoldgico en el mercado global.

Segun el Instituto Global McKinsey, para 2025 el loT tendrd un impacto anual de $11 billones de
délares, el 11 por ciento del PIB mundial. Los paises en desarrollo seran el 40 por ciento del valor
total del loT y las aplicaciones B2B generaran el 70 por ciento del valor potencial, permitiendo a
los consumidores absorber 90 por ciento de los beneficios.

La industria debe tener un rol activo en la formacién y evolucion de un marco de trabajo que
asegure el balance entre innovacion, metas empresariales, responsabilidad social y practicas
éticas.

Los organismos de industria como la Asociacién de Internet.mx, debemos ser también innovadores
en la defensa de sistemas robustos de privacidad y proteccion de datos, suficientemente flexibles
para responder a los retos que acompanan a las tecnologias emergentes, sin la necesidad de crear
legislaciones diferentes para cada tecnologia.

La tecnologia puede servir para muchas cosas, pero no sirve de nada si no mejora la vida de las
personas.

Con informacién de HPE, Intel, Google, BEREC y la Asociacién de la Innovacion.

Semblanza
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Cintya Martinez Maldonado. Presidenta de la Asociacion de Internet.mx. Presidenta de la Sede
Centro Sur de la Cdmara Nacional de la Industria Electrénica, de Telecomunicaciones y Tecnologias
de la Informacidn (CANIETI)

Licenciada en Derecho por la Universidad Iberoamericana (Campus Ciudad de México) Con
posgrados en Derecho de Empresa y Propiedad Intelectual por la Universidad Panamericana
(Campus Ciudad de México).

Especialidades en Cabildeo y actividad legislativa por el ITAM; asi como en Liderazgo estratégico
por el ITESM.

Participa en distintos grupos de trabajo desarrollados conjuntamente entre el SectorTl, academia
y gobierno federal.

Ha ocupado diversos cargos en Camaras y Asociaciones del Sector Telecom y Tl, enfocandose en
planeacién estratégica y empresarial asi como politicas publicas.

Actualmente es Directora de Relaciones con Gobierno en Hewlett Packard Enterprise.

Participa permanentemente en distintos grupos de consulta sobre temas como:
Telecomunicaciones, inclusién y equidad, economia digital, comercio electrénico, tecnologias
emergentes, entre otros.

Es una de las representantes femeninas mas importante de la Industria TIC.

Entusiasta del aprendizaje, convencida de la transformacién de la sociedad a travésde las TICy la
innovacién y de Internet como habilitador de todo (jcasitodo!).

LOS PELIGROS DEL INTERNET DE LAS COSAS

Omar Cerrillo, Dorctor en Ciencias Sociales y Politicas.

Una de las peliculas mas esperadas de 2008 fue Iron Man, la historia de un mega millonario
llamado Tony Stark, heredero de una enorme compafiia dedicada al desarrollo de tecnologias
militares, quien, tras ser secuestrado por una guerrilla terrorista en Medio Oriente, se transforma
en un superhéroe con una armadura cibernética que lo dota de armas, propulsores,
geolocalizadores y una conexiéon a su computador personal llamado Jarvis. Gracias a este
exoesqueleto, nuestro personaje es capaz de luchar con seres con capacidades extraordinarias,
como A.l.M. o El Mandarin.

La armadura de Tony Stark no es otra cosa que el anuncio del Internet de las Cosas. La base central
de este nuevo modelo de Internet es reconocer que muchos de los objetos cotidianos que nos
rodean son portadores de informacién valiosa. Nuestro refrigerador no sélo contiene los
alimentos perecederos, sino también puede almacenar nuestros tiempos de comida, ingesta de
nutrientes (proteinas, carbohidratos y grasas), la calidad de los alimentos, entre otras cosas. El
automovil, ademas de transportarnos, también podria saber los lugares que mas visitamos, los
tiempos que duramos en el trayecto, las calles por las que mas transitamos, etc. La idea central del
loT (siglas de Internet of Things, en inglés) es recuperar la informacion que acumulan estos objetos
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para utilizarse en beneficio de las personas. Un refrigerador que pueda avisar cuando se acabd la
leche o avise sobre un excesivo consumo de azucar durante el dia; y por qué no sofiarlo, un auto
gue pueda pagar las multas de transito por si mismo.

La idea es muy ambiciosa y puede traer grandes beneficios para la sociedad. Con la informacién
gue nos proporcionan nuestros objetos cotidianos como puertas, ventanas, llaves, vehiculos,
aparatos electrodomésticos y mas, nos permitird organizar y sistematizar mejor el uso de calles,
tiendas, sistemas de seguridad, entre otros asuntos mas. Esta sistematizacion permitiria la
optimizacion de recursos y una homologacién de la calidad de vida de las personas a partir de sus
acciones de la vida cotidiana.

Sin embargo, también es importante notar que la idea conlleva ciertos riesgos para la sociedad
gue no debemos pasar por alto. El primero peligro ha sido una constante en la introduccién de la
tecnologia en la vida cotidiana de las personas, abriendo una brecha social entre los que tienen
acceso a estas tecnologias y los que quedan fuera. Es importante advertir el riesgo de un
“pseudohorizontalismo” donde solamente se pase a cuestionar la autoridad, pero termina por
acentuar las clases sociales, ahora definidas por ser “inforricos e infopobres” (Pérez Tapias, 2003:
113). Segun datos de Cisco (Evans, 2011), en 2003 la poblacién mundial era 6.3 mil millones de
personas, mientras que habia 500 millones de dispositivos electrénicos conectados a Internet. El
promedio es de 0.08 dispositivos por persona. Ahora bien, si tomamos en cuenta el nimero de
usuarios de Internet para ese afio (719 millones), el promedio aumenta hasta 0.7 dispostivos por
usuario.

Para 2015, la poblacion mundial alcanzé 7.3 mil millones de habitantes, los usuarios de Internet
3.5y los dispostivos 4.9. El Internet alcanzaba al 49% de la poblacién mundial, habia 0.6
dispostivos por habitante del planeta y superaba al nimero de usuarios al haber 1.37 artefactos
por usuario. Estos datos nos muestran que aun falta mucho por “democratizar” el acceso a
Internet y a los dispositivos. De tal suerte, nos resulta dificil pensar que el Internet de las Cosas
logre achatar la pirdmide social, como muchos de sus entusiastas sefialan.

2003 2015 Incremento (2003-2015)
Poblacién Mundial 6,300,000,000 |7,300,000,000 |16%
Usuarios de Internet 719,000,000 3,585,000,000 399%
Dispositivos 500,000,000 4,900,000,000 |880%
Usuarios/Poblacion 11% 49% 330%
Dispositivos por habitante | 0.08 0.67 746%
Dispositivos por Usuario 0.70 1.37 97%

Fuente: Elaboracién propia con datos extraidos de diversas fuentes

Otro de los grandes riesgos es la hipervigilancia que pone en peligro la autonomia de las personas.
El mundo distépico que describia George Orwell en su 1984 nos alcanzé en la segunda década del
siglo XXI. En 2012, Julian Assange y su equipo de colaboradores narraron la situacién de Wikileaks,
pues apelando la Stored Communications Act, el gobierno norteamericano presiond a Google,



Twitter y sonic.net para que revelara informacién de los administradores e informantes del sitio
(Assange, 2012: 71). También esta el caso de Malte Spitz, politico aleman del Partido Verde, quien
demandé a su compaiiia telefonica, Deutsche Telekom, por haber filtrado sus datos entre agosto
de 2009 y febrero de 2010, datos que permitian localizarlo unas 35 mil veces (TED, 2012). Si esto
pasa con la actual informacidn de nuestros teléfonos méviles, imagine usted todo lo que se puede
saber de una persona si gran parte de los objetos inertes de su casa (lamparas, puertas, ventanas,
televisiones, equipos de sonido) emiten informacion que se encontrara en la nube y que un
experto podria descargar para utilizarse con diversos fines, no necesariamente pasados a través
del filtro de la ética.

La armadura de Iron Man puede ser una util herramienta para volvernos superhéroes, pero
también, en las manos equivocadas, puede utilizarse para fines perversos, como sucede en la
citada pelicula, cuando Obadiah Stane utiliza la armadura para convertirse en el villano Iron
Monger. Asi con el Internet de las Cosas, puede ser un arma de dos filos, por lo que hacer énfasis
en el caracter ético del uso de la tecnologia es parte esencial de su implementacion.
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Omar Cerrillo Garnica es Doctor en Ciencias Sociales y Politicas y Maestro en Sociologia por la
Universidad Iberoamericana; cuenta con una estancia post doctoral en la Universidad Auténoma
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