ift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

UNIDAD DE ADMINISTRACION
DIRECCION GENERAL DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

CIRCULAR POR LA QUE SE DAN A CONOCER LAS
"POLITICAS PARA EL USO DE LOS RECURSOS INFORMATICOS DEL INSTITUTO FEDERAL
DE TELECOMUNICACIONES”

Fecha de autorizaclién: 20-noviembre-2014
AUTORIZACION |

Titular de la Unidad de
Administracion

Lic. Mario Alberto Focll Ortega

Director General de Tecnologias de
la Informacién y Comunicaciones

Dr. Hugh Harleston Lépez Espino

Director de Seguridad, Control de
Proyectos y Calidad de Sistemas

Lic. Ney Galicia Arrocend




. ) I t
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

BITACORA DE ACTUALIZACIONES

" Fecha de
Revision Motivo entrada en
vigor

00 Emision inicial ' 20-Nov-2014 ‘

g oW




Oift

INSTITUTO FEDERAL DE

TELECOMUNICACIONES
INDICE
CONSIDERANDID s s i s s i et s oo 4
EOUOTERIIEY: Liicisivinciisssciiimmmenememsansssassrneseonssasss sorassasmass s eassssapsss ants eass P s SEEA PR SEATS A SRS SRS EF 4
DISPOSICIONGS GONOIAIES ... st sr st en e snens 4
LT = | ] Lol | [ T TIT——— 6
POITHICAS ESPOCITICAS ..ottt ettt st ss s s s s sesss s sssssens 6
(@] 1 {01 T | | OO 10
DIsSposiclon®s FINCOS s mammmmmsimsmmmmi s s e s 10




Oift

INSTITUTO FEDERAL DL
TELECOMUNICACIONES

Mario Alberto Focil Ortega, Titular de la Unidad de Administraciéon del Instituto
Federal de Telecomunicaciones, con fundamento en lo dispuesto en los articulos 57
y 61 fraccidn IV, del Estatuto Orgdnico del Instituto Federal de Telecomunicaciones,

¥
CONSIDERANDO

Que la informacién es un activo valioso para el Instituto Federal de
Telecomunicaciones y requiere ser protegida frente a amenazas que puedan
ponerla en peligro;

Que en la actualidad el Instituto, al igual que muchas otfras organizaciones de
distintos tipos o sectores de actividad, enfrenta amenazas que pueden afectar tanto
a sus sistemas de informacion como a los datos procesados y almacenados en ellos;

Que se deben implementar medidas tendientes a establecer un lenguaje comun y
fortalecer la cultura de administracién de riesgos y cimentar bases para el éptimo
desarrollo del Sistema de Control Interno Institucional con respecto a la seguridad
de la informacioén;

Que ante estas circunstancias, es necesario implementar controles que garanticen
una gestién segura de los procesos que lleva a cabo el Instituto, destacando la
proteccion de lainformacion a partir del andlisis de los riesgos a los que se encuentra
expuestq, y

Que, entre otros aspectos, es necesario contar con medidas tendientes a fortalecer
las propiedades de confidencialidad, integridad y disponibilidad de la informacién
del Instituto, expide la presente Circular, mediante la cual se establecen las
siguientes:

POLITICAS PARA EL USO DE LOS RECURSOS INFORMATICOS DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Capitulo |
Disposiciones Generales

Articulo 1°,-

Las presentes politicas tienen por objeto establecer las practicas aceptadas en el
Instituto para el uso de los recursos tecnolégicos v la seguridad de la informacién, asi
como comunicar las responsabilidades asocladas al incumplimiento de estas
politicas, con el propésito de desarrollar una cultura laboral que permita alcanzar
niveles dptimos de rendimiento y seguridad de los recursos tecnolégicos del Instituto,
4
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Arficulo 2°.-
Seran aplicables a las presentes politicas Ias siguientes definiciones:
I, Archivo: Conjunfo de informacién organizada localizada en el disco duro de
una PC o un servidor;

Il.  CD o CDs (Compact Disc): Acrénimo utllizado para disco compacto. Medio
de almacenamiento externo, es un disco dptico utilizado para almacenar
dafos en formato digital, consistentes en cualquier tipo de informacién.

ll. Correo electrénico: aplicacion informdtica que radica en un servidor y que
provee un mecanismo para el envio y la recepcion de mensajes electrdnicos
individualizados a cada usuario y cuya transmision se lleva a cabo a través
de Intermet o de una red local de computadoras;

IV. DGTIC: Direccidn General de Tecnologias de la Informacién vy
Comunicaciones;

V. Dispositivos externos de almacenamiento: medios electrénicos que permiten
guardar archivos e informacion fuera de un equipo de cémputo o servidor,
por ejemplo: CDs, memorias USB, discos duros externos, teléfonos celulares,
entre otros;

VI, Equipo de cdmputo personal, reconocido también con su acrénimo PC
(Personal Computer por sus siglas en inglés): elementos y herramientas de
hardware y software para que los usuarios redlicen los trabajos que requieran
utilizacion de la tecnologia computacional, constituido por un procesador
centfral (CPU o Central Processing Unit por sus siglas en inglés), la o las
pantallas, teclado, ratén o mouse, entre otfros dispositivos que tienen a su
disposicion;

VIl Hardware: los componentes fisicos de un equipo de computo personal o de
un servidor;

VIII. IFT o Instituto: el Instituto Federal de Telecomunicaciones;

IX. Informacion: los datos y conocimientos que se usan en la toma de
decisiones, almacenados en los equipos de cdémputo, servidores
institucionales o dispositivos externos de almacenamiento;

X. Periféricos: son los elementos accesorios o adicionales a los equipos de
computo personales y servidores, por ejemplo: cableado, conectores, tomas
de corriente eléctrica, impresoras, escdners, enrutadores, conmutadores,
multiplexores y demas articulos que tienen a su disposicién los Usuarios:
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Xl Red Institucional: medio de comunicacion que se da entre distintos equipos
para poder redlizar una comunicacion eficlente, rdpida y precisa, para la
tfransmision de datos de un equipo de codmputo o servidor a otro, realizando
entonces un Intercambio de Informacidn y compartiendo también recursos
disponibles. La red puede estar conformada por cables de cobre, fibra
optica, o bien, via inaldmbrica;

Xll. Respaldo de la informacién: almacenamiento en un dispositivo externo, de
forma redundante, de los archivos y/o informacién institucional contenida
en un eguipo de cémputo personal asignado;

Xlll. Servidor o servidores: Equipos de cdmputo institucionales que proveen
servicios comunes a los demds equipos organizados en una red;

XIV. Software: los componentes logicos del equipo de codmputo personal o de un
servidor. Es el conjunto de los programas de cdmputo, procedimientos,
reglas, documentacién y datos asociados, que forman parte de las
operaciones de un sistema de computacion;

XV. Tecnologias de la Informacién y Comunicaciones (TIC): conjunto de activos
necesarios para procesar, almacenar, administrar, acceder y transmitir
informaciéon electronica; de manera enunciativa mas no limitativa:
computadoras, dispositivos y medios electrénicos, dpticos y magnéticos,
programas informdticos (software), servidores, equipo de almacenamiento
y redes de comunicacion;

XVI. Usuario o Usuarios: Los servidores puUblicos del Instituto Federal de
Telecomunicaciones y demas personas autorizadas para acceder y utilizar
informacién, y recursos relacionados con las Tecnologias de la Informacion
y Comunicaciones del propio IFT.

Articulo 3°.-
Las presentes politicas son de observancia obligatoria para todos los Usuarios de los
recursos de Tecnologias de la Informacién y Comunicaciones del Instituto.

Capiftulo Il
Politicas Especificas

Arficulo 4°.-

Con el propdsito de mantener el equipo de computo personal en condiciones
adecuadas para su uso, reducir los riesgos de accesos no autorizados, asi como
evitar la pérdida o dano de archivos o informacién, fodo Usuario deberd adoptar.

las siguientes medidas: % V\‘K
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Cumplir con la normativa vigente en materia de responsabilidades aplicables
a los Servidores Publicos del Instituto;

Observar las Politicas de seguridad de la informacién internas del Instituto;

Evitar deshabilitar los mecanismos de seguridad que se encuentran
configurados en los equipos de computo personal del Instituto;

IV. " No tomar liguidos ni alimentos sobre, cerca o junto a cualquier equipo de
computo, servidor o periféricos;

V. No colocar objetos pesados sobre los componentes de cualquier equipo de
cémputo y/o periféricos;

VL. No dejar caer objetos sobre cualquier equipo de cémputo y/o periféricos,
tales como grapas o clips;

VIl Apagar el equipo de computo asignado cuando no se encuentre en uso v,
especialmente, al finalizar la jornada laboral;
VIIl.  Cerrar las aplicaciones o programas que no estén en uso;

IX.  Andlizar mediante el antivirus institucional cualquier dispositivo externo de
amacenamiento antes de su uso en los equipos de cémputo y/o servidores
institucionales, y

X.  Eliminar de su buzén de correo aquellos mensdjes que no necesite mantener
almacenados.

Arficulo 5°.-

Todo Usuario deberd abstenerse de:

Cambiar la configuracion fisica y ldgica de los servicios o aplicaciones a los
gue tenga acceso;

Instalar equipos o dispositivos gjenos a los recursos relacionados con las
Tecnologias de la Informacién y Comunicaciones del Instituto;

Interferir intencionalmente con la operaciéon normal de los servicios o
aplicaciones del Instituto, ni tomar acciones que puedan interferir con el uso
de los servicios o aplicaciones de los demds Usuarios;

Examinar o utilizar el equipo de cémputo de otro Usuario sin el permiso

expreso del Usuario que lo tenga asignado. 7 J
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V.  Buscar obtener acceso a servicios o aplicaciones a los que no tenga permiso
expreso de acceso, asicomo ayudar, promover u ocultar el uso no autorizado
de servicios o aplicaciones gjenas al Instituto o para las que no se haya
otorgado un permiso expreso de acceso.

VI.  Cambiar la fuente de energia eléctrica de los equipos de cédmputo
personales asignados y de los periféricos.

Es responsabilidad absoluta de cada Usuario el uso de la informacién contenida en
su equipo de coémputo asignado u otros recursos, al compartirlos a través de la Red
Institucional.

Articulo 6°.-

Todo Usuario deberd utilizar los recursos relacionados con las Tecnologias de la
Informacién y Comunicaciones del IFT a su disposicion exclusivamente para el
propdsito por el cual le fueron asignados, atendiendo a lo siguiente:

. Respecto alainformacion:
I, ElUsuario es responsable por el Respaldo de la informaciéon contenida
en el equipo de coémputo personal que le ha sido asignado;

Il.  Respecto al hardware:
i.  Encaso de robo o extravio, el Usuario deberd notificar a la Unidad de
Administracién, con copla a la Contraloria Interna del IFT asi como a la
DGTIC. En el caso de robo, el Usuario, ademads, deberd levantar un
acta ante el Ministerio Plblico;

il. Loscostosde reparacion o reposicion que resulten del uso inadecuado
de los recursos relacionados con las Tecnologias de la Informacion y
Comunicaciones que el Usuario tenga asignados deberdn ser
cubiertos por €l mismo, con independencia de cualesquiera otras
sanciones que correspondan;

i. Unicamente el personal de soporte técnico de la DGTIC estd
auforizado para revisar, evaluar o reparar cualquier equipo de
cémputo, por ningun motivo podrd hacerlo personal diferente al
autorizado,

.  Respecto al software:
i.  Se prohibe la instalacién de software, programas y/o aplicaciones que
no cuenten con licencia del producto adquirida por el IFT para fines
Institucionales;

i. Se prohibe la instalacion de software, programas y/o aplicaciones,
que comprometan el uso eficiente de la red, los equipos de computo
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y/o servidores, o bien, que resulten ajenos a las funciones atribuibles al
cargo del Usuario;

iii.  Corresponde la Unidad de Administracion, por conducto del personall
autforizado de la DGTIC otorgar el acceso a servicios o aplicaciones de
TIC no incluidos en la paqueteria estandarizada de los equipos de
coémputo personal. Sélo se autorizardn los accesos que resulten
indispensables para el cumplimiento de atribuciones y funciones
institucionales, previa justificacion por escrito firmada, al menos, por
Director General Adjunto y dirigida a la propia DGTIC.

Iv.  Esresponsabllidad del Usuario el buen uso del software instalado en su
equipo.

Articulo 7°.-

El Correo Electronico Institucional es el Unico serviclo de correo electrdnico
autorizado para la generacion, transmisidn y recepcion de mensajes electrénicos
relacionados con el ejercicio de las funciones de los Usuarios; por lo que el uso de
este servicio se autoriza a los Usuarios de acuerdo con lo requerido para el gjercicio
de sus funciones, cargo o comision.

Articulo 8°.-

El acceso a Internet se otorgard a los usuarios de acuerdo con las funciones
atfribuibles a su cargo y con el propdsito de cumplir con las mismas. El Usuario se
abstendrd de utilizar recursos del IFT en actividades gjenas a las funciones que le
correspondan de conformidad con su cargo, que vulneren la seguridad de la
informacion o afecten la disponibilidad de los recursos informdticos del Instituto.

Los Usuarios deberdn cerrar las sesiones en Intemet que no se encuentren en uso con
la finalidad de que estas no consuman recursos del IFT de forma innecesaria.

Asimismo, corresponderd a la Unidad de Administracion emitir y dar a conocer a los
Usuarios el listado con las categorias de restricciones para los accesos a distintas
pdaginas Web del Intemnet, considerando, entre otros factores, los niveles jerdrquicos
de los Usuarios, las atribuciones que desempenan de acuerdo con el Estatuto
Orgdnico del Instituto Federal de Telecomunicaciones y sus petfiles de puesto.

Arficulo 9°.-

Todo Usuario serd provisto de las cuentas de acceso y contraseias necesarias para
el uso de los sistemas de informacién y recursos relacionados con las Tecnologias de
la Informacion y Comunicaciones del IFT de acuerdo con las funciones de su puesto;
estas cuentas de acceso son de cardcter individual e intransferible y es
responsabilidad del usuario garantizar que es el Unico que conoce las contfrasena
para utilizar dichas cuentas de acceso. o ,;(w(
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El Usuario deberd dar aviso a la Mesa de Servicio del IFT, por medio de un correo
electronico a la direccién “mesadeserviclo.ift@ift.org.mx”, o de forma telefénica
llamando a la extension 2000 vy solicitar un camblo de contrasena urgente si:

. Sabe o sospecha que alguna de sus confrasenas es conocida por una
persona diferente; o,

Il.  Sabe o sospecha que alguna de sus contrasenas ha sido comprometida.,

El IFT se reserva el derecho para restfringir, bloquear y revocar los derechos de
acceso, sin previo aviso con el propdsito de preservar la confidencialidad,
disponibilidad e integridad de la informacién cuando ésta se considere en riesgo.

Capftulo Il
Disposiclones Finales

Arficulo 10°.-

Con el fin de vigilar el cumplimiento de las presentes Politicas, la DGTIC redlizard las
actividades de monitoreo necesarias conforme a las atribuciones que le confiere el
Estatuto Orgdnico del Instituto Federal de Telecomunicaciones y, en su caso, dard
vista a la Contraloria Interna del Instituto conforme a lo dispuesto en la Ley Federall
de Responsabilidades Administrativas de los Servidores Publicos.

Articulo 11°.-
La Unidad de Administracion interpretard, para efectos administrativos, las
disposiciones contenidas en las presentes politicas y resolverd cualquier situacién no

prevista en las mismas. ‘/W‘/ "

TOMO CONOCIMIENTO Y ACEPTO.
FIRMA DEL USUARIO:
NOMBRE DEL USUARIO:
AREA DE ADSCRIPCION:
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