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En la Cludad de México, slendo las 10:30 horas, del dia 27 de octubre de 2016, en la saic
de juntas de la Unidad de Administracién del Instituto Federal de Telecomunicaciones,
ublcada en Av. Insurgentes Sur NGm, 838, Primer piso, Colonia Del Valle, Codige Postal
03100, Delegaciéon Benito Judrez (en adelante el domicilic de la Convocante), se
reunieron los servidores puUblicos, cuyos nombres y firmas aparecen al final de la presente
Acta, con el objeto de llevar a cabo la junta de aclaraciones a la convecatoria de a
Licitacidn indicada al rubro, de acuerdo alo previsto en los articulos 32 y 33 de las Normas
en materia de adquisiciones, arrendamientos y servicios del Institutc Federal de
Telecomunicaciones (Normas); 39 v 40 de los Lineamientos en materia de adquisicionss,
arrendamientos v servicios del Instituto Federal de Telecomunicacicnes (Lineamientos),
asi como del numeral lll, incisos b) vy b.2) de la convocatoria a ia Licitacion.,

Este acto fue presidido por el Llic. Juan Carlos Jiménez Angeles, Director de
Procedimientos de Adquisicionss, de conformidad con los articulos 18 segundo pé&rrafo
y 569, fraccion Il del Estatuto Orgdnico del Instifuto Federal de Telecomunicaciones
(Estatuto), asi como en el numeral 49 de |as Politicas y Bases en materia de adgulsiclones,
arrendamientos y contratacion de servicios de cualquler naturaleza del Instituto Federal
de Telecomunicaclones (POBAS), quien dl iniclo de estd Junta, comunicd a los asistentes
gue de conformidad con el articulo 33 de las Normas, 39 y 40 de los Lineamientos,
solamente se atenderdn solicitudes de aclaracidon ala convocatoria de las personas que
hayan presentado el escrito en el que expresen su inferés en parficipar en esta Licitacidn
a través de CompraNet, por st o en representacion de un tercero, y cuyas preguntas se
hayan reclbido con 24 (veinficuatro) horas de anticipacién a este acto.

El Presidente del acto, fue asistido por el Lic. Guillermo Ferndndez Martinez, Director
General de Tecnologias de Ia informacién y Comunicacionss v el Ing. Chrlstian Cisneros
Pedraza, Subdirector de Seguridad de la Informacidn de conformidad con los articulos
18 segundo parrafe y 61, fraccién XVII del Estatuto, asi como en el numeral 63 de las
POBAS para resolver las preguntas de cardcter técnico.

El Presidente del acto, dio inicio al mismo informadao lo siguienie:

Se exhorfa a los licitantes a firmar digltalmente, a fravés de CompraNet, los restimenes
de las propuestas técnica y econdmica, en virtud de que la falta de firma electrénica o
gue ésta no sea vdlida es motivo para desechar la proposicién.

Asimismo, se les recuerda a todos los licitantes que sus proposiciones deben presentarse
debidamente folladas por apartado, es declr, con un follo consecutivo para la
proposlclén técnica, uno para la proposicién econdmica (para este caso, siempre que
suU proposicién contenga mds de una pagina) y uno para la documentacidn distinta a 1A
las proposicionss. La faita absoluta de folio de toda ta proposicidn o de cada apartado
referido motivarg el desechamlento de la proposicion.
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1) Que se recibleron en tiempo y forma, las solicitudes de aclaracidn a la Convocatoria
a la Liclacldon indicada al rubro v los escritos de inferés en particioar a fravés del
sistema CompraNet, conforme a lo sefialado en el inciso b.2 de la Convocatoria, asi
como en el articule 33 de las Normas v 42, fraccidén V de los Lineamientos, de acuerdo
a lo siguiente:

LICITANTE - S eni UEscrifo delinterés | Preguntas
INFOTEC CENTRO DE INVESTIGACION  E
1| INNOVACION EN TECNOLOGIAS DE LA Sl Sl .
INFORMACION Y COMUNICACION
2 | KPMG CARDENAS DOSAL, S.C. sl Sl

Acto seguido, se procedid a la lectura de las solicitudes de aclaraciones a la
Convocatoria presentadas en tiempo y forma por los inferesados, asi como las respuestas
otorgadas por la Convocante, como se indica a continuacion:

INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y

COMUNICAC]ON

- No.

Preguntas™

esplesta

Anexo Tecmco

(E101)

Tabla 3: Personal solicitado para la ejecucion
del proyecto. "Lider de equipc de prucbas
de penetracién”

Pagina 10,11

Se solicita amablemente o LA CONVOCANTE
que para este perfil en lugar de solicitar que
se cuenten con las certificaciones CISSP vy
alguna de las siguientas OSCP u OPSA; diga
en su lugar, gue debe presentar sélo un
certificado de CISSP. Este derivade a que
existen muy pocos perflles de estos en el
mercade vy pudiera minimizar la
competencia al ser un criterio  de
descalificacidon. Toda vez que la esencia del
contrato es la calidad del servicio, se sugiere
modificar el perfil ya que la calidad del
producto no se verd comprometida. ;Se
acepta nuestra sclicitud? C en su caso
dichas cerfificaciones sean deseables pard
i prestacién del servicio.

Se ooep’ro la soficitud, el “leer de.

equipo de prueibas de penetracion”
deberd coniar al menos con g
certificacion CISSP.

Anexo Técnico
(E10D)

No se acepta la propuesta ya gque se
requiere comprobar habiiidades de
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Proguntcs.

Tabla 3; Personal solicifado para ia ejecucion
del proyecto. '"Lider de seguridad en
aplicativos”

Pagina 10,11

S solicita amablemente a LA CONVOCANTE
que parg este perfil en lugar de solicitar que
se cuenta con la cerificacién en GIAC Web
Application Penetration Taster (GWAPT); diga
en  su  lugar que puede presentar
cerfificacion en GIAC Wsb - Application
Penetration Tester (GWAPT) & Certified
Ethical Hacker (CEH), mismo que demuestra
que la persona tiene las capacidades
necesaras pard redlizar un pentest, Todo vez
gue la esencia del contrato es la calidad del
servicio, se sugiere modificar el perfil ya que
la calidad del producto no se verd
comprometida. Se acepta  nuestra
solicitud? O en su caso dichas certificaciones
sean desedbles para la prestacion del
servicio.

pruebas de penetracion especificas

parg aplicaciones Web,

Convocatoria ‘

Numeral I de las Bases, especificamente en
el inciso 1) se estipula la garanfia de los
serviclos oferfados mediante fianza, ol
respecto me permito manifestar lo siguiente:
INFOTEC al ser un Fideicomiso Pubilco cuya
cabera de sector es el Consejo Nacional de
Ciencia y Tecnologia, mismc  que fue
constituido mediante contrato de fecha 30
de diciembre de 1974, y por convenios
modificatorios de fechas: 21 de octubre de
1994, 5 de sepliembre de 1997, 10 de
noviembre de 2000, 18 de enero de 2007, 29
de mayo de 2009, 6 de diciembre de 2011 v
12 de junio de 2014 por el Conseio Naclonal
de Clencios vy TJecnologia, como

Fdelcomitente, y por Naclonal Financiera, S.

N. :C., come Fiduciaria, quien fiene entre
oftos fines, el de redlizar investigacion
cienfifica e innovacion vy . desarrollo
fecnologico en el cambo de ias
-comunicaciones, a fin de contrbulr al
aprovechamlento  eshratéglco de  las
| tecnologias de ia informacion enfocadas a
Infernet; bajo oste contexto, me peormito

Dada la naturdleza juridica de este
lichtante, en efecto, de resultar
ganador, no se le exigiria la garaniia
de cumplimiento de contrate.
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guritas.

invocar lo dispuesto por la Ley
Presupuesto y Responsabilidad Hacendaria
cuyo articulo 56 establece que: "Arficulo 56.-
Los ejecutores de gasto no oforgardn
garantias ni efectuardn depositos para el
cumplimiento de sus cbligaciones de pago
con carge al Presupueste de Egresos”. Una
vez desctifo lo anferior, v tomando en
consideracion lo previsto por la normatividad
aplicable, claramente se desprende gue
esta Enfidad al ser un Centro Plplico de
Investigacién, queda exenta de presentar la
garagnfia  de  cumplimiento  de  sus
obligaciones; por lo que se solicita a la
- convocante exceptuar a INFOTEC respecto
de la entrega de dicha garantia.

Federal de

Anexo A

MODELO DE CONTRATO
Clausula  décima  octava
"INDEMNIZACION ~ POR
PERJUICIOS”

De acuerdo a la redaccion de dicha
cldusula, se asienta la responsabllidad total
maxima gue fiene el proveedor frente al IFT
derivada de la reclamacién por dafos y
perjuicios en la prestacién del servicio que
éste atmo  haga al proveedor,
| independienternents de las penas gue
merezed en caso de delito, Derivado de lo
anterior, v toda vez que quedda ablerto el
hecho de que el proveedor deba responder
por dafios y perjuicios ocasionados al IFT, en
opinidh del INFOTEC, resulfa conveniente
solicitar a |la convocante especificar 10s
aspectos a considerar para  sclicitar la
indemnizacion por dafos y perjuicios, asl
comao dejar asentado en dicha cldusula que
dicha indemnizacion no procederd slempre
vy cuando el proveedor haya llevado a cabo
todas las acciones necesarias a su alcance
para no caer en dicho supuesto.

denominadda
DANOS @)

Lla indemnizacidn por danos y
perjuicios aplicard conforme a los
té&rminos sefialades en el Codigo Civil
Federal de aplicacion supletoria d las
Normas en materia de adaquisiciones,

arrendarnientos . v servicios  del
Instituto Federal de
Telecomunicaciones y rasulta

aplicable por casos imputables «l
proveedor,
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KPMG, CARDENAS DOSAL $.C

Preguntds

Respue

1y2

Pagina de la convocatoria 2 de 20
Serviclo A Pruebas de seguridad desde
Infernet

* Andlisis de puntos de acceso de la red
inaldmbrica visibles fuera de ias Instalaciones
del IFT, considerando un mdximo de 7 331D,
Se solicha amablemente a lg convocante
especificar sl las localidades donde se
evaluardn los puntos de acceso a la red
inaldmbrica  se  encuentran  solamente
dentro de la Ciudad de México y areq
conurbada

Las localidades donde se evoluorc:n
los puntcs de acceso o la red
incldmbrica se encuentran en g
Ciudad de México,

Pagina de la convocatoria 2 de 20

* Andlisis de poriales, sistemas, servicios o
aplicaciones Web expuestos g Infemef,
considerando un minimo de 28 y un maximo
de 35.

Se solicita amablemente a la convocante

especificar den la manera de lo posible los
lenguajes o tecnologias utiiziades en los
apllcativos Web. (sic)

Con la finalidad de que el andlisis de
portales,  slsfemnas,  servicios  ©
aplicaciones Web expuestos «
Infernet sea lo mds parecido a un
atague redl, el provesdor dsberd
tratar de descubrir esta informacion
mediantfe su  metodologia,  sin
embargo, parte de esta informacidn
puede ser consultada en las Normas
para g administracidon  de  TIC
publicadas en el porfal det instituto v
gue pueden ser consulfadas en la
sigulente liga:

hito: /Awwawift. or@. mix/sites /default /fil
es/normas admonopmanitosoltect]

c_ift.pdf

Pagina de la convocatoria 4 de 20

2. Monitoreo y andlisis de tréfico: Atague de
hombre en medic. _
Se solicita amablemente a la convocante
especificar si para cumplir con tal objetivo g
convocante requiere de la implemeantacion
de infraesiruciura dentro de la red intermna a

efectos de poner monitorear la red y anali tar |-

el tréfico. (sic)

No se requiere la implementacion de
infraestructura dentro de la red
intferna o efectos de poder
monitorear la red vy analizar el tréfico.

Se solicita amablemente a la convocants
ospecificar en casc de pemilir la
implementaciéon de infraestructura si seria
viable configurar un "span port" dentro de la
infraestructura de la institucion

Dado que no se requiere la
implementacidn de  infraestructura
dentre de la red inferna a efectos de
poder moenitorear ia red y analizar el
fréfico, no serd necesario configurar
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un "'s'g':id'n' poﬁ'i' 'dem‘ro de Iq.
infraestructura de la institucion.

Se solicita o la convocante especificar cudl
es el promedio diario de tréfico de red

El promedio diario de frédfico de red
del Institutc no excedes 1Gbps.

6. Explotacién de vulnerabilidades:

Se aceptard incluir atagques de tipo

Se solicita a la convecante indicar sl la
explotacion  de  vulnerabllidades pueden
incluir atagues de tipo "client side"

“client side” siempre v cuando no se
vulnere la privacidad  de  los
colaboradores  del  Instituto,  no
afecte  las operaciones o© se
comprometa la reputacion del IFT,
para este caso se deberd formular
unda propuesta de los afagues que se
sugieren realizar y estos deberdn ser
revisados v aprobados  por  a
Direccidn de Seguridad de la
Informacion.

P&gina de la corvoecatoria 12 de 20
Enfregables de Ig ejecucion del proyecto

Se solicita amablemente a la convocante
especificar si las 5 semanas detalladas en la
'"Tabla 5: Enfregables de la ejecucion del
proyecto.” son ias semanas requeridas para
la entrega del servicio

Lla fofalidad del servicio y sus
entregables deberd realizarse vy
concluirse en los 35 dias naiurales
postericres a la reunién de inicio de
proyecto.

En caso de ser negativa la respuesta, se
asume que la duraciéon de las actividades
puade exceder estas 5 semanas?

No. Las actividades de la prestacion
del servicio, incluyendo los
entregables, no pueden exceder los
35 dias naturales posteriores a la
reunién de inicio del proyecto.

2)

3)

4)

Con base en el articulo 40 fraccion |l de los Lineamientos, la Convocante informa que
el plazo que los licitanfes tendran para formular las preguntas que consideren
necesarias con relacidn a las respuestas remitidas, serd de sels horas a partir de la
fecha y hora que registre como enviado el sistema Compranet, el mensaje que
incluya la presente acta.

En caoso de reclbir preguntas con relacion a ias respuesias remitidas en el plazo
sefalado en el inciso 2), se informard a fravées de CompraNet mediante mensaje a
todos los licitantes, la hora en gue se enviardn las contestaciones correspondientes d
las preguntas recibidas con relacion a las respuestas remitidas en esta junta.

En caso de no recibir preguntas con relacion a las respuestas remitidas, se confirma
que el Acto de presentacion y apertura de proposiciones se llevard a cabo el 07 de
noviembre de 2016, a las 10:30 horas, siendo un acto formal que dard inicio
puntualmente, por lo que después de esa hora el sistema no permitird el envic de
proposiciones y el Instituto no permitird el acceso o ningldn observador ¢ servidor
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pablico ajeno al Acto, de conformidad con el arficulo 41 cuarto parrafo de los
Lineamientos.

Se informa que esta Licifacion es electronica con base en el artficulo 25 fraccion |l de las
Normas, por lo que este acto se realiza a través de CompraNet; sin embargo, se hace
constar que a este acto no asistio persona alguna gue manifestara su inferés de estar
presente en el mismo, de confoermidad con el arficule 24 penditime pdrrafo de |as
Normas,

Para efectos de notificacion y de conformidad con el segundo pdrrafo del articulo 39
de las Normas, se difundird un elemplar de la presente acta en CompraNet, en ia
direccién hitps://compranet.funcionpublica.gob.mx, diche procedimiento sustituird a la
notificacion personal. Asimismo, se difundird en el portal del Instituto en el vinculo
hitp://www.ift.org.mx/contrataciones/orocedimientos-de-contratacion-de-licitacion-
pubilica- 2016 v se mantendrd un ejemplar para su ceonsulta en la Direccién General de
Adgulisiciones, Recursos Materiales y Servicios Generales, ubicada en el domicilio de la
Convocante, al cual tendrd acceso el publico o cuaiquier interesado para consulta, por
un término de 5 (cinco) dias hdbiles a partir de la fecha del presente acto, siendo de la
exciusiva responsabilidad de los licitantes, acudir a enterarse de su contenide y obtener
copia de la misma.,

No habiendo otro asunto que agregar, se dio por terminado este Acto, siendo las 11:10
horas del mismo dia de su inicio.

Esta acta consta de 8 pAginas, firmada para efectos legales y de conformidad por los
asistentes a este Acto, para proceder a su envio a fravés de CompraNet,

POR EL INSTITUTO FEDERAL DE TELECOMUNICACIONES
-- UEST
DIRECTOR DE P

LIC. JUANA%?_;%E)SS JIMENEZ PROCEDIMIENTOS E’,Ef/
. ADQUISICIONEZ‘}"
B | DIRECTOR GENERALDE. |+~
LIC. GUILLERMO FERNANDEZ TECNOLOGIAS DE LA
. MARTINEZ INFORMACION Y
S COMUNICACIONES

ING. CHRISTIAN CISNEROS | SUBDIRECTOR DE SEGURIDAD
- "PEDRAZA DE LA INFORMACION
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C.P. LAURA BERENICE SUBDIRECTORA DE
VANEGAS LUNA LICITACIONES E INVITACIONES
LIC. RIGARDO RUBIO JEFE DE DEPARTAMENTO DE
GONZALEZ SEGURIDAD DE LA
INFORMACION

ESTA HOJA DE FRMAS PERTENECE AL ACTA DE JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA NACIONAL Y ELECTRONICA NUM. LA-043D00001-E101-2016, PARA
LA CONTRATACION DEL SERVICIO DE "PRUEBAS TECNICAS DE SEGURIDAD SOBRE LA INFRAESTRUCTURA INFORMATICA DEL IFE”,
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