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Politica General de Ciberseguridad y Seguridad de la Informaciéon del
Instituto Federal de Telecomunicaciones.

Considerando

Primero.- Que el Instituto Federal de Telecomunicaciones (“IFT” o “Instituto”) es un érgano
publico autbnomo, independiente en sus decisiones y funcionamiento, con personalidad juridica
y patrimonio propio, que tiene por objeto regular y promover la competencia y el desarrollo
eficiente de las telecomunicaciones y la radiodifusién en el ambito de las atribuciones que le
confieren la Constitucion Politica de los Estados Unidos Mexicanos y en los términos que fijan la
Ley Federal de Telecomunicaciones y Radiodifusion y demas disposiciones aplicables.

Segundo.- Que tiene a su cargo la regulacion, promocién y supervision del uso, aprovechamiento
y explotacion del espectro radioeléctrico, los recursos orbitales, los servicios satelitales, las redes
de telecomunicaciones, incluyendo las redes publicas de telecomunicaciones, y la prestacion de
los servicios publicos de interés general de radiodifusion y de telecomunicaciones, asi como del
acceso a lainfraestructura activa y pasiva y otros insumos esenciales, garantizando lo establecido
en los articulos 60. y 70. de la Constitucién Politica de los Estados Unidos Mexicanos.

Tercero.- Que, adicionalmente, es la autoridad en materia de competencia econémica de los
sectores de radiodifusién y telecomunicaciones, por lo que en éstos ejercera en forma exclusiva
las facultades que el articulo 28 de la Constitucion Politica de los Estados Unidos Mexicanos, la
Ley Federal de Competencia Econémica y demas disposiciones legales aplicables establecen
para la Comision Federal de Competencia Econ6mica y es la autoridad en materia de
lineamientos técnicos relativos a la infraestructura y los equipos que se conectan a las redes de
telecomunicaciones, asi como en materia de homologacién y evaluacion de la conformidad de
dicha infraestructura y equipos.

Cuarto.- Que de conformidad con la “Hoja de Ruta del Instituto Federal de Telecomunicaciones
para el periodo 2021-2025™ (“Hoja de Ruta 2021-2025"), la vision del Instituto es ser una
autoridad reguladora y de competencia independiente, eficaz y transparente, que contribuye al
desarrollo de las telecomunicaciones y la radiodifusion y del ecosistema digital, al avance de la
sociedad de la informacién y del conocimiento en nuestro pais, asi como el mejoramiento de la
calidad de vida y las oportunidades de desarrollo para la sociedad, incluyendo usuarios,
audiencias y sectores productivos.

Quinto.- Que en la Hoja de Ruta 2021-2025, como parte de las lineas de accion para “Asegurar
la eficiencia interna en el desarrollo de las funciones regulatorias” se establecié la necesidad de
“Fomentar la sistematizacion y digitalizacion de los procesos de trabajo internos y externos,

1 Aprobada mediante Acuerdo P/IFT/161220/567 del Pleno del IFT.
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minimizando el impacto administrativo y promoviendo un gobierno digital y abierto dentro del
Instituto”.?

Sexto.- Que, en concordancia con los objetivos y estrategias fijadas en la Hoja de Ruta 2021-
2025 y con las acciones previas en materia de gobierno electrénico, el Instituto ha implementado
diversas acciones encaminadas a sistematizar y digitalizar sus procesos de trabajo internos, asi
como sus procedimientos y tramites disponibles al publico en general, lo que ha dado como
resultado, entre otros, que actualmente mas del 99 % del total de tramites a cargo del Instituto se
puedan realizar por medios electrénicos. Adicionalmente, a nivel interno el Instituto ha
implementado diversas medidas para favorecer el trabajo en linea y ha fomentado el uso de
herramientas electrénicas que faciliten los procesos internos de trabajo, con la finalidad de
hacerlos mas eficientes y agiles.

Séptimo.- Que conforme a dicha Hoja de Ruta, el Instituto considera que por su adecuado
posicionamiento en los temas relacionados con la seguridad, confianza e innovacion, su extenso
conocimiento de las redes e infraestructura de telecomunicaciones y sus atribuciones legales,
debe tomar un rol activo en materia de ciberseguridad, a través del desarrollo y difusion de
recomendaciones, lineamientos, disposiciones técnicas y/o buenas practicas en materia de
ciberseguridad, a partir de un enfoque basado en la gestion de riesgos y aumento de la resiliencia
de los dispositivos y redes de telecomunicaciones?.

Octavo.- Que las acciones descritas en parrafos anteriores, aunadas a otras medidas
transversales que ha adoptado el Instituto durante los Gltimos afios en materia de digitalizacion,
son un reflejo del compromiso que ha asumido el IFT haciéndolo un regulador de vanguardia, que
fomenta el gobierno electrénico y la digitalizacién interna, en consistencia con su misién como
6rgano autdbnomo que tiene por objeto el desarrollo eficiente de las telecomunicaciones y
radiodifusion y del ecosistema digital para el beneficio de la sociedad, incluyendo entre otros a
usuarios, audiencias y sectores productivos.*

Noveno.- Que en funcion de lo anterior y en linea con las acciones y medidas transversales
adoptadas en los Gltimos afios en materia de gobierno digital y abierto, el Pleno del Instituto como
organo maximo de gobierno y decision, considera que para el mejor desarrollo de los procesos
de sistematizacion y digitalizacion organizacional, es indispensable fortalecer las medidas de
proteccion de la informacion y de los recursos tecnoldgicos que garanticen una adecuada gestion
de los riesgos en materia de ciberseguridad y, de manera mas amplia, de seguridad de la
informacion, que involucra la proteccion de equipos, servidores, dispositivos, sistemas
electrénicos, redes y datos de la organizacién® a través de una Politica general de ciberseguridad
y seguridad de la informacion.

2 Linea de Accién Regulatoria T.1.2. para la Estrategia T.1.

% Hoja de Ruta 2021-2025. p. 79.

4 Ibidem, p. 151.

5 Kaspersky. ¢Qué es la Ciberseguridad? Disponible en: https:/latam.kaspersky.com/resource-center/definitions/what-is-cyber-security
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Décimo.- Que si bien las politicas descritas en el parrafo anterior, contribuyen a crear conciencia
y generar mecanismos, reglas y procesos relativos a la gestion de riesgos para la seguridad de
la informacién, es importante reconocer que para generar una cultura organizacional de
ciberseguridad, que permee atodas las areas que integran el Instituto, resulta fundamental contar
con directrices fijadas por su 6rgano maximo de gobierno, especialmente cuando estas politicas
impactan de manera transversal a la organizacién e involucran, desde su confeccion, la
clasificacion y organizacion de informacién y archivos del Instituto, tanto para garantizar su
seguridad y preservacion, como para salvaguardar la accesibilidad a dicha informacién y archivos,
cuando éstos sean de naturaleza publica, en términos de la legislacion aplicable.

Décimo Primero.- En ese sentido, organismos como la Organizacion para la Cooperacién y el
Desarrollo Econémicos (OCDE) afirman que, en materia de politicas de seguridad digital, los
organismos publicos deben predicar con el ejemplo, incluyendo la adopcién de mejores practicas
de gestién de riesgos para la seguridad digital, con la finalidad de proteger las actividades
gubernamentales.®

Décimo Segundo.- En el mismo sentido, la OCDE enfatiza que los riesgos a la seguridad digital
son extremadamente dinamicos, con amenazas y vulnerabilidades en constante evolucion que
afectan a las tecnologias, productos y servicios utilizados de numerosas formas innovadoras en
la economia y la sociedad,” por lo que se recomienda establecer una serie de objetivos y
directrices que permanezcan en el tiempo y que permitan a los involucrados coordinar sus
acciones y progreso bajo esas directrices, es decir, con cierta flexibilidad.

Décimo Tercero.- Bajo estas consideraciones, se estima necesario fijar una serie de directrices
institucionales, que fortalezcan las acciones de ciberseguridad y seguridad de la informacion del
IFT, con la finalidad de generar, promover y garantizar una cultura organizacional en esta materia
y sentar las bases generales para la adopcion de las herramientas, procesos y mecanismos
necesarios para su implementacion.

En virtud de lo anterior y con fundamento en los articulos 1, 6, 7, 15 fracciones LIl y LXIIl, 16y 17
fracciones X y XV de la Ley Federal de Telecomunicaciones y Radiodifusion; 118 de la Ley
Federal de Competencia Econdémica; 158 de las Disposiciones Regulatorias de la Ley Federal de
Competencia Econdémica para los sectores de telecomunicaciones y radiodifusion; y 1, 4 fraccion
| y 6 fracciones XXXII, XXXII, y XXXVII del Estatuto Organico del Instituto Federal de
Telecomunicaciones, el Pleno del Instituto Federal de Telecomunicaciones emite el siguiente:

6 OECD (2022), OECD Policy Framework on Digital Security, OECD Publishing, Paris, https://doi.org/10.1787/a69df866-en p. 21
7 idem.
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Acuerdo

Unico.- Se expide la Politica General de Ciberseguridad y Seguridad de la Informacién del
Instituto Federal de Telecomunicaciones, para quedar como sigue:

Politica General de Ciberseguridad y Seguridad de la Informacion del
Instituto Federal de Telecomunicaciones

Articulo 1.- El objeto de la presente politica es establecer las directrices generales en materia de
ciberseguridad y seguridad de la informacion del Instituto Federal de Telecomunicaciones
(“Instituto” o “IFT”), que contribuyan a la adecuada gestion de los riesgos para la proteccion de la
informacion, del ecosistema digital institucional y de los recursos tecnolégicos que dan soporte al
cumplimiento de los objetivos del Instituto.

Articulo 2.- La presente politica es de observancia obligatoria para todas las personas servidoras
publicas del IFT al hacer uso de los recursos de tecnologias de la informaciéon y comunicaciones
(“TIC”) del Instituto, y/o al utilizar Informacion que se encuentra bajo resguardo del Instituto.

Articulo 3.- Para efectos de la presente Politica, las personas servidoras publicas a que se refiere
el articulo anterior, seran consideradas Personas Usuarias.

Articulo 4.- El Pleno del Instituto reconoce que la informacién es uno de los activos esenciales
para supervisar y promover el desarrollo eficiente de la radiodifusion y las telecomunicaciones,
garantizando lo dispuesto en los articulos 60 y 70 de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como para ejercer sus atribuciones en materia de competencia econémica
en estos sectores, por lo que esta comprometido a implementar acciones que impliquen su
proteccion en medios de almacenamiento fisico y en el entorno digital.

Articulo 5.- En este sentido, se emiten las siguientes directrices en materia de ciberseguridad y
seguridad de la informacion:

I.  El Instituto implementara las herramientas tecnoldgicas, mecanismos y controles que
permitan preservar la seguridad de la informacion fisica y digital que se encuentre en
posesion del Instituto.

II. La informacion deber& categorizarse y preservarse conforme a los parametros técnicos
gue en materia informatica deriven de la presente politica.

lll.  Elacceso a la informacién, por parte de las Personas Usuarias, se limitar4 a los permisos
indispensables para el cumplimiento de sus funciones.

Pagina 4 de 6



l . ft
INSTITUTO FEDERAL DE
TELECOMUNICACIONES
IV.  El Instituto promovera la cultura de la seguridad de la informacion entre las Personas

Usuarias y establecera los mecanismos para capacitar y concientizar acerca de su
relevancia.

V.  Se fortaleceran y mantendran actualizados los mecanismos de ciberseguridad y seguridad
de la informacion para la proteccion de las instalaciones, el Centro de Procesamiento de
Datos, los equipos de cémputo y dispositivos moviles proporcionados por el IFT, asi como
la infraestructura de comunicaciones, sistemas de informacion y cualquier servicio
tecnolégico del Instituto.

VI. La transferencia, almacenamiento y procesamiento de la informacién se realizara
exclusivamente, y en todo caso, a través de los medios habilitados para tal efecto por el
Instituto. Cuando dicha transferencia se realice a terceros que no sean Personas
Usuarias, se estableceran los mecanismos tecnoldgicos que permitan identificar el origen,
destino y conserven el registro del envio de la informacion.

VII.  El Instituto adoptard las medidas necesarias para evitar el almacenamiento y/o
procesamiento de la informacién en servicios o dispositivos distintos a los proporcionados
a las Personas Usuarias por el Instituto para el desempefio de sus funciones.

VIII. Se implementardn mecanismos de monitoreo de los servicios tecnoldgicos, sistemas,
infraestructura y redes institucionales a efecto de identificar de manera oportuna cualquier
evento que pueda afectar la seguridad de la informacién.

IX. Las Personas Usuarias son responsables de notificar de manera inmediata cualquier
incidente identificado que afecte la seguridad de la informacion. Dicha notificacién, sera
realizada a través de los mecanismos que el Instituto establezca para dicho propdsito.

X.  El Instituto se reserva el derecho de suspender los privilegios de acceso a la informacion
y/o cualquier recurso de TIC del Instituto, cuando se identifique que algin evento o accion
realizada por las Personas Usuarias, pueda afectar la seguridad de la informacion.

Xl.  Elincumplimiento a la presente politica tendrd como consecuencia las responsabilidades
administrativas, civiles o penales a las que haya lugar.

Articulo 6.- Sin perjuicio del ejercicio de las atribuciones que correspondan a otras Unidades
Administrativas o instancias del Instituto, correspondera a la Unidad de Administracion difundir y
dar a conocer la presente politica a todas las personas servidoras publicas del Instituto.

Articulo 7.- La aplicacion e interpretacion de la presente politica corresponde a la Unidad de

Administracién, a través de la Direccibn General de Tecnologias de la Informaciéon vy
Comunicaciones.
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Transitorios

Primero.- La presente politica entrard en vigor a los diez dias habiles a partir de su aprobacion
por el Pleno del Instituto.

Segundo.- Se instruye a la Unidad de Administracion a llevar a cabo la difusion de la Politica
General de Ciberseguridad y Seguridad de la Informacion del Instituto Federal de
Telecomunicaciones a través de los medios institucionales internos a partir de la aprobacion del
presente Acuerdo.

Javier Juarez Mojica
Comisionado Presidente*

Arturo Robles Rovalo Soéstenes Diaz Gonzalez
Comisionado Comisionado

Ramiro Camacho Castillo
Comisionado

Acuerdo P/IFT/140224/61, aprobado por unanimidad en la V Sesion Ordinaria del Pleno del Instituto Federal de Telecomunicaciones, celebrada el 14 de
febrero de 2024.

Lo anterior, con fundamento en los articulos 28, parrafos décimo quinto, décimo sexto y vigésimo, fraccion | de la Constitucion Politica de los Estados
Unidos Mexicanos; 7, 16, 23, fraccion | y 45 de la Ley Federal de Telecomunicaciones y Radiodifusion, y 1, 7, 8 y 12 del Estatuto Orgéanico del Instituto
Federal de Telecomunicaciones.

*En suplencia por ausencia del Comisionado Presidente del Instituto Federal de Telecomunicaciones, suscribe el Comisionado Javier Juarez Mojica, con
fundamento en el articulo 19 de la Ley Federal de Telecomunicaciones y Radiodifusién.
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