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ACUERDO mediante el cual el Pleno del Instituto Federal de Telecomunicaciones adiciona dos parrafos al articulo
cuarto transitorio del ""Acuerdo mediante el cual el Pleno del Instituto Federal de Telecomunicaciones expide los
Lineamientos de Colaboracion en Materia de Seguridad y Justicia y modifica el plan técnico fundamental de
numeracion, publicado el 21 de junio de 1996", publicado el 2 de diciembre de 2015.

Al margen un logotipo, que dice: Instituto Federal de Telecomunicaciones.

ACUERDO MEDIANTE EL CUAL EL PLENO DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES ADICIONA
DOS PARRAFOS AL ARTICULO CUARTO TRANSITORIO DEL “ACUERDO MEDIANTE EL CUAL EL PLENO DEL
INSTITUTO FEDERAL DE TELECOMUNICACIONES EXPIDE LOS LINEAMIENTOS DE COLABORACION EN MATERIA
DE SEGURIDAD Y JUSTICIA Y MODIFICA EL PLAN TECNICO FUNDAMENTAL DE NUMERACION, PUBLICADO EL 21
DE JUNIO DE 1996”, PUBLICADO EN EL DIARIO OFICIAL DE LA FEDERACION EL 2 DE DICIEMBRE DE 2015.

ANTECEDENTES

PRIMERO. El 11 de junio de 2013, se creo el Instituto Federal de Telecomunicaciones (en lo sucesivo, el
“Instituto”) como un 6rgano autdénomo con personalidad juridica y patrimonio propio, para regular, promover y
supervisar el uso, aprovechamiento y explotacién de los servicios de radiodifusién y telecomunicaciones,
ademas de ser la autoridad en materia de competencia econémica en los sectores de los servicios antes
aludidos, conforme a lo dispuesto en el “Decreto por el que se reforman y adicionan diversas disposiciones de
los articulos 60., 70., 27, 28, 73, 78, 94 y 105 de la Constitucién Politica de los Estados Unidos Mexicanos, en
materia de telecomunicaciones”.

SEGUNDO. El 14 de julio de 2014, se publicé en el Diario Oficial de la Federacion (en lo sucesivo, el
“DOF"), el “Decreto por el que se expiden la Ley Federal de Telecomunicaciones y Radiodifusion, y la Ley del
Sistema Publico de Radiodifusion del Estado Mexicano; y se reforman, adicionan y derogan diversas
disposiciones en materia de telecomunicaciones y radiodifusion”, ordenamientos que entraron en vigor treinta
dias naturales siguientes a su publicacion, es decir, el 13 de agosto de 2014.

TERCERQO. El 4 de septiembre de 2014, se publicé en el DOF el Estatuto Organico del Instituto Federal de
Telecomunicaciones (en lo sucesivo, el “Estatuto”), mismo que entr6 en vigor el 26 de septiembre de 2014; el
20 de julio de 2017 se publico en el citado medio de difusion oficial su Gltima modificacion.

CUARTO. El 2 de diciembre de 2015 se public6 en el Diario Oficial de la Federacion el “ACUERDO
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones expide los Lineamientos de
Colaboracion en Materia de Seguridad y Justicia y modifica el plan técnico fundamental de numeracion,
publicado el 21 de junio de 1996” mismo que conforme a lo dispuesto en su articulo transitorio primero, entro
en vigor a los 30 dias naturales siguientes a su publicacion.

QUINTO. El 12 de mayo de 2016 se llevé a cabo la primera reunién ordinaria y de instalacién del Grupo
Ejecutivo previsto en el lineamiento Décimo Sexto de los Lineamientos de Colaboracion en Materia de
Seguridad y Justicia, en la que se instruyd al Grupo Técnico iniciar los trabajos tendientes al desarrollo de
diversos temas, entre ellos la implementacién y evolucion tecnolégica de la Plataforma Electrénica previsto en
el diverso lineamiento octavo.

SEXTO. El 13 de mayo de 2016 se llev6 a cabo la primera reunion ordinaria y de instalacion del Grupo
Técnico, continuandose sus trabajos durante cinco sesiones posteriores, la mas reciente de las cuales tuvo
lugar el pasado 25 de mayo de 2017.

SEPTIMO. Con oficio IFT/211/CGMR/174/2017 del 15 de diciembre de 2017, la Coordinacién General de
Mejora Regulatoria del Instituto emiti6 opinidn no vinculante respecto del Analisis de Nulo Impacto
Regulatorio. En dicha opinién sefialé que el objetivo del acuerdo de mérito es reducir la carga regulatoria de
aquellos Concesionarios y en su caso, Autorizados, a los que no les resulte viable econémicamente la
implementacion de la plataforma electronica a la que se refiere el Lineamiento Octavo de los Lineamientos de
mérito, brindando las alternativas de implementar un correo electronico cifrado o una péagina electrénica para
el desahogo de los requerimientos que les formulen las autoridades correspondientes.

Conforme a lo anterior, opina que la expedicion del proyecto no generara nuevos costos de cumplimiento a
su entrada en vigor y, en razén de lo anterior, resulta procedente que se someta a la consideracién del Pleno
del Instituto Federal de Telecomunicaciones acompafiado de un andlisis de nulo impacto regulatorio.
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En virtud de los antecedentes sefalados, y
CONSIDERANDO

PRIMERO. Competencia del Instituto Federal de Telecomunicaciones. De conformidad con lo
establecido en el parrafo décimo sexto del articulo 28 de la Constitucion Politica de los Estados Unidos
Mexicanos (en lo sucesivo “Constitucién”), el Instituto Federal de Telecomunicaciones (en lo sucesivo “IFT”)
es un organo autbnomo, con personalidad juridica y patrimonio propio, que tiene por objeto el desarrollo
eficiente de la radiodifusion y las telecomunicaciones, conforme a lo dispuesto en la Constitucion y en los
términos que fijen las leyes.

En términos de lo dispuesto por el articulo 7 de la Ley Federal de Telecomunicaciones y Radiodifusién (en
lo sucesivo “LFTR”), el IFT tiene a su cargo la regulacién, promocion y supervision del uso, aprovechamiento y
explotacién del espectro radioeléctrico, los recursos orbitales, los servicios satelitales, las redes publicas de
telecomunicaciones y la prestacion de los servicios de radiodifusion y de telecomunicaciones, asi como del
acceso a la infraestructura activa y pasiva y otros insumos esenciales; y es la autoridad en materia de
competencia econémica en los sectores de radiodifusion y telecomunicaciones, en materia de lineamientos
técnicos relativos a la infraestructura y los equipos que se conecten a las redes de telecomunicaciones, asi
como en materia de homologacion y evaluacion de la conformidad de dicha infraestructura y equipos.

SEGUNDO. Obligaciones en materia de seguridad y de justicia. El Titulo Octavo de la LFTR establece
las obligaciones en materia de seguridad y de justicia que tienen los concesionarios de telecomunicaciones y,
en su caso, los autorizados, los cuales por mandato legal deben colaborar con las instancias de seguridad,
procuracion y administracion de justicia competentes cuando éstas lo requieran a través de los mecanismos
gue para ello se instituyan.

De conformidad con lo dispuesto en el articulo 190, fraccion |, tercer parrafo, de la LFTR, el Instituto,
escuchando a las instancias de seguridad y procuracion de justicia, asi como previas reuniones con los
concesionarios, autorizados, asociaciones y camaras de la industria de las telecomunicaciones, emitio los
Lineamientos de Colaboracion en Materia de Seguridad y Justicia (en lo sucesivo, “Lineamientos de
Colaboracion”), a fin de que la colaboracién entre los concesionarios de telecomunicaciones y autorizados con
las mencionadas autoridades, sea efectiva y oportuna.

En el lineamiento Octavo se establecié lo siguiente:

“OCTAVO.- La o las Plataformas Electrénicas que los Concesionarios y Autorizados
deberan utilizar para dar cumplimiento a los requerimientos electrénicos de localizacion
geografica en tiempo real de los equipos de comunicacion movil, asi como de entrega de
datos conservados por los Concesionarios y Autorizados, deberan contar con las
siguientes caracteristicas:

I. Los Concesionarios y Autorizados deberan establecer Plataformas Electronicas que
garanticen la seguridad e integridad de la informacion a efecto de proporcionar la
informacién de localizacién geografica en tiempo real y del registro de datos requerida
por las Autoridades Designadas; en caso de que hayan convenido otros instrumentos o
mecanismos con dichas autoridades, éstos deberan garantizar la seguridad e integridad
de la informacion;

Il. Las Plataformas Electrénicas de los Concesionarios y Autorizados utilizaran
herramientas digitales tales como sellos y/o firmas digitales, como la prevista en la Ley
de Firma Electronica Avanzada u otras que resulten procedentes y acuerden entre si,
con el objeto de certificar la autenticidad e integridad de los requerimientos o del acuse
electronico correspondiente, respectivamente, a efecto de permitir la validacion
automatica de los requerimientos que gestionen las Autoridades Designadas con los
Concesionarios y Autorizados;

Ill. Las Plataformas Electrénicas deberan proporcionar un acuse electrénico de recibo
del requerimiento donde se indicara claramente la fecha y hora de recepcion,
considerando como referencia el huso horario que corresponda al lugar de donde se
emita el requerimiento;

IV. Las Plataformas Electrénicas deberan contar con la funcionalidad de adjuntar
archivos digitales que sustenten el requerimiento;

V. Los Concesionarios y Autorizados seran responsables de que los protocolos a utilizar
o utilizados para la adquisicion, desarrollo y/o implementacion de dichas Plataformas
Electronicas, garanticen la integridad y seguridad de la informacion transmitida,
manejada y resguardada, y funcionen con base en estadndares internacionales,
particularmente, aquellos relacionados con la salvaguarda y proteccion de los Datos



Jueves 28 de diciembre de 2017 DIARIO OFICIAL (Primera Seccién)

Personales de los usuarios, asi como para la cancelacién y supresion segura de la
informacion, tales como: ISO/IEC 27001 Information technology — Security techniques
— Information security management systems — Requirements y/o NIST Special
Publication 800-53 Security and Privacy Controls for Federal Information Systems and
Organizations;

VI. Los Concesionarios y Autorizados deberan entregar al Instituto anualmente, durante
el mes de julio, un informe referente a los protocolos mencionados en la fraccion
anterior, indicando la normatividad o estandar internacional al cual dichos protocolos se
adhieren y dan cumplimiento. El informe referido debera incluir el protocolo de control de
acceso a la informacion sobre localizacion geografica en tiempo real de los equipos de
comunicacion, asi como de registro de datos por los Concesionarios y Autorizados y un
analisis de riesgos relativo a la transmisiéon, manejo y resguardo de dicha informacion. El
Instituto podra realizar las observaciones y requerir se efectlien los ajustes necesarios
cuando a su juicio deban de modificarse los protocolos de integridad, seguridad,
cancelacion y supresion de la informacion; lo anterior sin perjuicio de que el Instituto
requiera informacion adicional cuando lo considere conveniente;

VII. El Instituto solicitara periédicamente a los titulares de las Autoridades Facultadas la
informacién relativa a las medidas implementadas o a implementarse para asegurar que
el resguardo y manejo de la informacion de localizacién geografica y de registro de datos
recibida se realice mediante el uso de protocolos de seguridad de la informacion y/o
herramientas digitales tales como herramientas de Cifrado, firmas o sellos digitales. De
la misma manera, el Instituto solicitara a los titulares de las Autoridades Facultadas los
protocolos utilizados para la cancelacion o supresion segura de la informacion recibida,
una vez cumplido el fin para el cual fue solicitada. Dichos protocolos podran tomar como
base estandares internacionales, tales como: ISO/IEC 27001 Information technology —
Security techniques — Information security management systems — Requirements,
NIST Special Publication 800-53 Security and Privacy Controls for Federal Information
Systems and Organizations y/o ETSI TS 102 656 Lawful Interception (LI); Retained Data;
Requirements of Law Enforcement Agencies for handling Retained Data;

VIIl. Los Concesionarios y Autorizados aseguraran la disponibilidad continua de la
Plataforma Electronica para la entrega de informacién de localizacién geogréafica en
tiempo real y de registro de datos, y en caso de interrupcion del mismo, entregaran la
informacion a la Autoridad Designada a través de un medio alterno autorizado por ésta,
garantizando la seguridad e integridad de la misma, y

IX. Los Concesionarios y Autorizados seran responsables de actualizar la capacidad de
la Plataforma Electrénica a efecto de atender, oportuna y efectivamente, todos los
requerimientos de informacién solicitados por las Autoridades Designadas.”

Por su parte el articulo Cuarto Transitorio del “ACUERDO mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones expide los Lineamientos de Colaboracion en Materia de Seguridad y Justicia y modifica
el plan técnico fundamental de numeracién, publicado el 21 de junio de 1996", publicado en el Diario Oficial de
la Federacion el 2 de diciembre de 2015, establece:

“CUARTO.- Los Concesionarios y Autorizados deberan implementar la Plataforma
Electrénica prevista en el lineamiento OCTAVO en un plazo de 24 meses contados a
partir de la entrada en vigor del presente Acuerdo.

En tanto no se cuente con la Plataforma Electrénica prevista en el lineamiento OCTAVO
de los presentes Lineamientos, los Concesionarios y Autorizados deberan implementar
alguno de los siguientes medios:

I. Correo electrénico Cifrado. Una vez recibido el requerimiento de informacion, los
Concesionarios y Autorizados deberan enviar a la Autoridad Designada la respuesta a
dicho requerimiento a través de un correo electrénico que contenga los archivos Cifrados
y a través de un segundo correo, enviardn la contrasefla para que la Autoridad
Designada descifre la informacion de los archivos remitidos.

Il. Péagina electronica. El Concesionario y Autorizado establecera dicha pagina
electronica con control de acceso (nombre de usuario y contrasefia), para el
requerimiento y entrega de informacion con las Autoridades Designadas.

Las Autoridades podran utilizar el “FORMATO PARA LA GESTION DE
REQUERIMIENTOS DE INFORMACION EN MATERIA DE SEGURIDAD Y JUSTICIA” a
que se refiere el lineamiento CUARTO a efectos de realizar requerimientos de
informacion.
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En tanto no se cuente con la Plataforma Electrénica prevista en el lineamiento OCTAVO,
en el caso de requerimientos presentados por medios electrénicos, con independencia
de la respuesta remitida electronicamente, los Concesionarios y Autorizados deberan
enviar la respuesta formal mediante escrito, dentro de los plazos previstos en la LFTR y
estos Lineamientos, cuando asi se solicite, a partir de la recepcion del oficio de la
autoridad, mismo que debera ser enviado a las oficinas que para el caso sefiale el
requerimiento.

La informacion de localizacion geografica en tiempo real de los equipos de comunicacion
movil, el IMEI y el IMSI del Dispositivo o Equipo Terminal Mévil objeto del requerimiento,
serd enviada inmediatamente sin exceder el plazo de una hora, después de haberse
cerciorado que cumple con lo dispuesto en la fraccion IV del lineamiento SEPTIMO.”

TERCERO. Causal de excepcion a la consulta publica y necesidad de la modificacion. La consulta
publica tiene por objeto cumplir con los principios de transparencia y participacion ciudadana por parte del
Instituto, con la finalidad de recabar comentarios de la industria, de especialistas en la materia y del publico en
general, para que sean analizados por este Instituto y, de resultar procedente, con ellos fortalecer sus
disposiciones con el fin de perfeccionar su disefio y operacion.

En ese sentido, tenemos que el articulo 51 de la LFTR establece que para la emisién y modificacion de
reglas, lineamientos o disposiciones administrativas de caracter general, asi como en cualquier caso que
determine el Pleno, el Instituto debera realizar consultas publicas bajo los principios de transparencia y
participacion ciudadana. Sin embargo, en aquellos casos en los que la publicidad pudiera comprometer los
efectos que se pretenden resolver o prevenir o en una situacién de emergencia, el Pleno podra exceptuar la
realizacion de una consulta publica.

Ahora bien, de conformidad con lo dispuesto en los lineamientos Décimo Quinto y Décimo Sexto de los
Lineamientos de Colaboracién, se establecieron Grupos de Trabajo (Grupo Ejecutivo y Grupo Técnico)
conformados por las Autoridades Facultadas, Autoridades Designadas, el Instituto y los Concesionarios y
Autorizados. Estos grupos tienen como objeto dar seguimiento, entre otros temas, a la implementacién y
evolucion tecnolégica de la Plataforma Electronica prevista en el lineamiento Octavo y de los mecanismos
para la entrega y recepcioén de los requerimientos de informacién sobre localizacién geografica en tiempo real
y entrega de datos conservados.

En el marco de las sesiones del Grupo Técnico, se coincidié en que dado el costo de la implementacién de
la Plataforma Electrénica resultaba necesario eximir de su implementacion a los Concesionarios y Autorizados
que reciban un numero minimo de requerimientos, y establecer en su lugar, la utilizacién de un correo
electronico cifrado o una pagina electrénica, alternativas previstas por el articulo cuarto transitorio del
“Acuerdo mediante el cual el Pleno del Instituto Federal de Telecomunicaciones expide los Lineamientos de
Colaboracion en Materia de Seguridad y Justicia y modifica el plan técnico fundamental de numeracion,
publicado el 21 de junio de 1996, en tanto se implementara la referida Plataforma Electrénica.

Derivado de lo anterior y tomando en cuenta que el lineamiento Décimo Sexto de los Lineamientos de
Colaboracion establece que los acuerdos alcanzados entre las Autoridades Facultadas y los Concesionarios y
Autorizados, en ningun sentido seran vinculantes para el Instituto ni implicaran la modificacién de los mismos,
se ha estimado necesario, modificar el Cuarto Transitorio del “ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones expide los Lineamientos de Colaboracién en Materia de Seguridad y
Justicia y modifica el plan técnico fundamental de numeracion, publicado el 21 de junio de 1996, en donde se
considere lo antes mencionado, esto es, para aquellos Concesionarios y Autorizados que reciban hasta
trescientos sesenta requerimientos electrénicos, podran optar por implementar la Plataforma Electrénica
prevista en el lineamiento Octavo o implementar para el desahogo de los requerimientos un correo electrénico
cifrado o una péagina electrénica.

Ahora bien, considerando que en términos de lineamiento OCTAVO vy los transitorios primero® y cuarto del
acuerdo citado, la Plataforma Electronica se debe implementar a los 24 meses contados a partir de la entrada
en vigor del mismo, es decir, el dia 2 de enero de 2018, la publicidad implicita en dicha consulta
comprometeria los efectos que se pretender resolver. Esto es, que antes de que llegue el plazo perentorio
para que la Plataforma Electrdnica esté implementada, aquellos Concesionarios y Autorizados que reciban
hasta trescientos sesenta requerimientos electronicos, puedan optar por implementar la Plataforma
Electrénica o bien, implementar un correo electronico cifrado o una pagina electrénica y asi evitar generarles
una carga innecesaria a los regulados por el costo de implementacion de dicha Plataforma cuando reciban un
ndmero minimo de solicitudes.

1 PRIMERO.- EI presente Acuerdo entrard en vigor a los treinta dias naturales siguientes a su publicacién en el Diario Oficial de la
Federacion, sin perjuicio de lo dispuesto en los transitorios siguientes.
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CUARTO. Analisis de nulo impacto regulatorio. La adicidon propuesta no crea nuevas obligaciones y/o
sanciones para los particulares ni hace mas estrictas las existentes, no modifica o crea tramites que
signifiguen mayores cargas administrativas o costos de cumplimiento para los particulares, no reduce o
restringe prestaciones o derechos, ni establece o modifica definiciones, clasificaciones, metodologias,
criterios, caracterizaciones o cualquier otro término de referencia, afectando derechos, obligaciones,
prestaciones o tramites de los particulares, por el contrario, se reduce la carga regulatoria de aquellos
Concesionarios y, en su caso, Autorizados, que por el nimero de requerimientos electrénicos de localizacién
geografica en tiempo real de los equipos de comunicacion moévil y/o de entrega de datos conservados
recibidos anualmente no les es viable econémicamente la implementacion de la Plataforma Electrénica a que
se refiere el lineamiento OCTAVO de los lineamientos de mérito.

Por las razones expuestas y con fundamento en los articulos 28, parrafo décimo sexto, de la Constitucion
Politica de los Estados Unidos Mexicanos; 7, 15, fraccién I, 16, 17, fraccién I, 189 y 190 de la Ley Federal de
Telecomunicaciones y Radiodifusion, asi como 1, 4, fraccion |, 6, fraccion XXV, del Estatuto Organico del
Instituto Federal de Telecomunicaciones, el Pleno del Instituto Federal de Telecomunicaciones emite el
siguiente:

ACUERDO

PRIMERO.- Se ADICIONAN un tercero y cuarto parrafos, recorriéndose en su orden los subsecuentes,
todos del articulo Cuarto Transitorio del “ACUERDO mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones expide los Lineamientos de Colaboracion en Materia de Seguridad y Justicia y modifica
el plan técnico fundamental de numeracion, publicado el 21 de junio de 1996”, publicado en el Diario Oficial de
la Federacion el 2 de diciembre de 2015, para quedar como sigue:

“CUARTO.- ...

Asimismo, los Concesionarios y Autorizados que reciban hasta trescientos sesenta requerimientos
electronicos de localizacion geografica en tiempo real de los equipos de comunicacion movil y de entrega de
datos conservados en un afio calendario, podran optar por implementar la Plataforma Electrénica prevista en
el lineamiento OCTAVO o utilizar alguno de los medios previstos en las fracciones | y Il del parrafo anterior
para el desahogo de los requerimientos.

En caso de que un Concesionario o Autorizado haya optado previamente por alguno de los medios
previstos en las fracciones | y Il del parrafo segundo y en el afio calendario subsecuente reciba méas de
trescientos sesenta requerimientos electronicos, deberd implementar la Plataforma Electronica prevista en el
lineamiento OCTAVO durante el afio calendario siguiente a aquel en que se hayan recibido mas de
trescientas sesenta requerimientos.

”

SEGUNDO.- Publiquese el presente acuerdo en el Diario Oficial de la Federacion.
TRANSITORIO
UNICO.- El presente acuerdo entrara en vigor el dos de enero de dos mil dieciocho.

El Comisionado Presidente, Gabriel Oswaldo Contreras Saldivar.- Rlbrica.- Los Comisionados: Adriana
Sofia Labardini Inzunza, Maria Elena Estavillo Flores, Mario German Fromow Rangel, Adolfo Cuevas
Teja, Javier Juarez Mojica, Arturo Robles Rovalo.- Rubricas.

El presente Acuerdo fue aprobado por el Pleno del Instituto Federal de Telecomunicaciones en su LIV
Sesion Ordinaria celebrada el 19 de diciembre de 2017, por mayoria de votos de los Comisionados Gabriel
Oswaldo Contreras Saldivar, Maria Elena Estavillo Flores, Mario German Fromow Rangel, Adolfo Cuevas
Teja, Javier Judrez Mojica y Arturo Robles Rovalo; y con el voto en contra de la Comisionada Adriana Sofia
Labardini Inzunza; con fundamento en los parrafos vigésimo, fracciones | y Ill; y vigésimo primero, del articulo
28 de la Constitucién Politica de los Estados Unidos Mexicanos; articulos 7, 16 y 45 de la Ley Federal de
Telecomunicaciones y Radiodifusién; asi como en los articulos 1, 7, 8 y 12 del Estatuto Organico del Instituto
Federal de Telecomunicaciones, mediante Acuerdo P/IFT/191217/915.



