


“La Inteligencia Artificial no
es una saga hombre
CO 1 text 0) versus maquina; de hecho,
es sinergia hombre con
maquina’”

— Sudipto Ghosh



Contexto y objetivos

El Instituto Federal de Telecomunicaciones
(IFT) busca generar un espacio de
reflexion y debate sobre diversos retos y
dilemas que han surgido como resultado
del uso de la tecnologia y las aplicaciones
de inteligencia artificial en diferentes
vertientes.

El Primer Foro de Etica de los Sistemas y
Dispositivos Inteligentes (entes de
inteligencia artificial, loT, objetos
auténomos, algoritmos, etc.) busca definir
la problematica y los alcances de la ética
de los objetos en su interaccion/operacion

diaria, asi como las responsabilidades de
todos los participantes en la creacion de
dicho entorno: usuarios, fabricantes,
autoridades, entre otros.

Con la finalidad de orientar las discusiones

en el Foro, se elabor6 un documento de
referencia que plantea el abanico de
preguntas que sirven como marco de
referencia para dirigir el debate.

El foro se realizd el lunes 22 de enero del
2018 en las instalaciones del Instituto
Federal de Telecomunicaciones, en el



Auditorio del piso 1y tuvo tres mesas que
respondian a: la acumulacion y uso de
informacion, la figura legal de los sistemas
y dispositivos inteligentes y a la ética de
los sistemas y dispositivos inteligentes.

Mesa 1. Acumulacion y Uso de
Informacion.

Los datos generados por usuarios y
empresas podran ser utilizados para
disenar algoritmos de aprendizaje
automatico que requieren grandes
cantidades de datos para reconocer
patrones de manera eficiente.

En esta sesion se analizara como los
enfoques de aprendizaje automatico
combinados con cantidades cada vez
mayores de datos personales podrian
afectar principios de proteccion de datos
y, en particular, el consentimiento
individual, y las acciones que se necesitan
para ayudar a orientar los avances de la
Inteligencia Artificial hacia los objetivos
sociales, congruentes con el respeto de la
privacidad y equidad.

De manera enunciativa se pretende que
los panelistas reflexionen sobres
preguntas como:

* Toda la informacion que estan
generando los Sistemas y

Dispositivos Inteligentes, ja quién
pertenece? (usuario, fabricante,
programador del algortimo)

¢ Debe protegerse/regularse el acceso
a dicha informacion?

* En servicios de salud ¢ puede
compartirse sin restricciones en pro
de un mejor conocimiento de las
enfermedades y su tratamiento
futuro?

Mesa 2. Figura legal de los Sistemas y
Dispositivos Inteligentes.

El uso de Inteligencia Artificial deberia
mejorar la eficiencia con la que se
producen los bienes y servicios,
aumentando el bienestar general a medida
que crece la productividad y caen los
precios. Sin embargo, el crecimiento
exponencial de las capacidades y las
aplicaciones de la Inteligencia Artificial
plantea inquietudes sobre la
automatizacion del trabajo y la posibilidad
de un desempleo tecnoldgico masivo, asi
como sobre el impacto a la baja sobre los
salarios de los trabajadores que corren
mayor riesgo de ser desplazados. En esta
mesa se discutira el impacto de la
inteligencia artificial en el mercado laboral
y, como cuestion relacionada, el
tratamiento juridico que debe darse a



dichos entes a fin de responder preguntas
COMo:

* ¢ Cual debe ser la definicion legal de
inteligencia artificial? ¢ Los algoritmos
juridicamente deben ser entendidos
Ccomo un objeto o un sujeto de
regulacion?

* ¢A quien responsabilizar en caso de
actuacion indeseable de un sistema o
dispositivo inteligente?

¢ Cual puede ser la consecuencia de
los sistemas y dispositivos
ingeligentes en el mercado laboral?
¢, Deberian estos entes participar
como pagadores de impuestos?

Mesa 3. Etica de los Sistemas y
Dispositivos Inteligentes.

Los dilemas éticos relacionados con la
interaccion entre los seres humanos y los
objetos inteligentes con capacidad de
interaccion con su entorno, asi como
algunas soluciones que empiezan a surgir
en otros paises. Los problemas se
manifestaran en areas criticas como la
determinacion de las prioridades en
atencion hospitalaria, las respuestas de
emergencia autonomas de los vehiculos,
el perfil de riesgo criminal, la vigilancia
preventiva. La sesion abordara la creciente

dificultad de comprender las decisiones de
los algoritmos de inteligencia artificial asi
como la pregunta sobre la necesidad de
un Cédigo de Etica para las maquinas
dotadas de inteligencia artificial,
reflexionando en preguntas como:

¢ Es correcto que un sistema o
dispositivo inteligente toma
decisiones por nosotros? ;Implica
restriccion de nuestras libertades?

- ¢ Es posible ensenarle ética a los
sistemas o dispositivos inteligentes?

- ¢ Bajo que principios o reglas deberia
un sistema o dispositivo inteligente
elegir entre dos resultados (ambos no
deseables)?

- ¢ Deben reglamentarse los programas
que rigen el comportamiento de los
sistemas o dispositivos inteligentes?



DO cumen to d e “El reconocimiento de un

proceso catastrofico en el

I ef erenc | a centro de la cognicion

también exige una nueva
analitica del poder y el
capitalismo cognitivo”

— Matteo Pasquinelli



Los sistemas ciber-fisicos (CPS -cyber-
physical system-, por sus siglas en inglés)
son sistemas técnicos compuestos por
computadoras, robots e inteligencia
artificial, que al conectarse a través de
Internet, son capaces de interactuar con el
mundo fisico. Se espera que para el afo
2050, estos sistemas tengan la capacidad
de interactuar con nosotros en muchos
ambitos, participando codo a codo en
nuestras vidas cotidianas (Enzing et al,
2016).

El desarrollo de sistemas y dispositivos
dotados de inteligencia artificial genera
altas expectativas, sin embargo la
experiencia ha demostrado que los
efectos de las tecnologias recién
introducidas podrian traer consigo efectos
involuntarios, aun impredecibles al dia de
hoy.

La vision de un futuro lleno de objetos
cotidianos, inteligentes e interactivos
ofrece toda una gama de posibilidades
fascinantes. Por ejemplo, robots
humanoides autbnomos que podrian ser
utilizados para realizar actividades de
trabajo en ambientes de alto riesgo; como
operaciones de seguridad, rescate o en
actividades industriales peligrosas para el
ser humano. Una red de dispositivos
interconectados podria controlar y

optimizar el trafico vehicular asi como el
transporte publico, o bien, podrian ser
utilizados para el cuidado y atencion
meédica de personas. La comunicacion
entre dispositivos y procesos de computo
inteligente también podrian desempenfar
un papel valioso en la proteccion y estudio
del medio ambiente, por ejemplo, con
sensores del tamano de particulas de
polvo se detectarian derrames de petroleo
o incendios forestales, facilitando el
estudio y prediccion de fendmenos
naturales.

Esta serie de cambios implica transformar
radicalmente la sociedad mediante su
informatizacion total, lo que tendra
consecuencias a largo plazo para nuestra
vida cotidiana y traera consigo dilemas
mas amplios que los tradicionales y de por
si complejos problemas que han surgido
con Internet, tales como correo electrénico
no deseado, delitos cibernéticos,
privacidad, robo de identidad, pornografia
infantil, por mencionar algunos. Es posible
que los objetos basados en conocimiento
y con aprendizaje generen conductas que
restrinjan, danen o manipulen las
conductas del ser humano.

El despliegue de maquinas de trabajo
auténomo interconectadas en entornos
habituales implica una serie de desafios



legales, tales como responsabilidad civil y/
o penal, propiedad de datos y privacidad.
El disefio de sistemas y dispositivos
inteligentes para funcionar en proximidad
con los seres humanos nos obliga a
actualizar las medidas de seguridad y el
marco legal vigente, para proteger a las
personas y que los beneficios de estos
desarrollos tecnoldgicos superen las
posibles consecuencias imprevistasi.

Vivir en armonia es uno de los objetivos de
toda sociedad, para ello es indispensable
la existencia de un marco juridico integral;
pues es a través de dichas reglas que la
propia sociedad determina lo que esta
permitido y establece la responsabilidad
de cada individuo por su actuar, y a su vez
permite garantizar una convivencia
ordenada.

Algunas organizaciones? se han dado a la
tarea de analizar los desafios que estos
desarrollos tecnoldgicos traeran; en
Europa, el Parlamento Europeo solicité a la
Scientific Foresight Unit (STOA, por sus
siglas en inglés) la elaboracion de un
documento en el que se discutan los
aspectos éticos surgidos del desarrollo
futuro de los CPS3, de los que se
desprenden diversas problematicas que
representaran un reto para los

reguladores, legisladores, sistemas de
justicia y para la sociedad en su conjunto.

También en el plano internacional, el
programa de Inteligencia Artificial y
Robdtica de UNICRI (United Nations
Interregional Crime and Justice Research
Institute, por sus siglas en inglés) tiene el
objetivo de avanzar en el debate sobre la
robdtica y la gobernanza de la inteligencia
artificial. Este programa tiene el objetivo
de mejorar la comprension de la relacion
riesgo-beneficio de la inteligencia artificial
y robotica a través de una mejor
coordinacion, recopilacion, difusion de
conocimiento, capacitacion,
sensibilizacion y actividades de
divulgacion, ademas de que supervisara
los desarrollos globales, promovera el
establecimiento de una red internacional
en esta area y contribuira a la formulacion
de politicas publicas. Construir consenso
entre las comunidades interesadas
(nacionales, regionales, internacionales,
publicas y privadas) desde perspectivas
tedricas y practicas de manera equilibrada
e integral es parte del enfoque de este
programa.



Il. Algunos temas relevantes
Il.1 Acumulacion y uso de informacion.

1. La privacidad se convertira en un
aspecto critico con el despliegue de
sistemas y dispositivos inteligentes. Se
reunira una gran cantidad de datos en
todas las etapas del proceso de
fabricacion y operacion de equipos
conectados a través del Internet De
Las Cosas. ¢A quién pertenecen los
datos?, ;como se protegeran los
datos reunidos?, ;qué datos se deben
permitir a las empresas captar de
clientes y empleados?

2. Enlos servicios de salud, la
informacidn recabada ¢ pertenece al
meédico, al paciente, al fabricante del
sistema o dispositivo inteligente?,
¢ puede compartirse sin restricciones
en pro de un mejor tratamiento de las
enfermedades en el futuro?

II.2 Figura legal de los sistemas y
dispositivos inteligentes.

¢, Cual debe ser la definicion legal de
inteligencia artificial? Juridicamente, ¢los
algoritmos deben entenderse como un
objeto, o como un sujeto de regulacion?

Como ejemplo aplicado, consideremos el
caso de la produccion de alimentos. Una

pregunta inicial sera jquién es
responsable de estas tecnologias? Si las
maquinas autéonomas perjudican a las
plantas, los animales o a los seres
humanos, jquién es responsable?
También, tendra que resolverse si se
necesitan o no, modificaciones al entorno
y dinamicas laborales para introducir
robots en la agricultura. ;Qué efectos
sociales tendra el reemplazo de
agricultores por maquinas?

La inteligencia artificial y los sistemas
ciber- fisicos se expandiran a todos los
ambitos y a medida que lo hagan,
eliminaran muchos puestos de trabajo4.
Con el tiempo, esta tecnologia llegara a
controlar el hardware semiautbnomo y
autonomo, como automoviles y robots que
se conducen a si mismos, desplazando a
trabajadores de fabricas, de la
construccion, conductores, encargados de
entrega y muchos otros empleados. En
esta linea de ideas han surgido posiciones
encontradas, por un lado, como lo plantea
Kai-Fu Lee en su articulo para The New

York Times,5 estos desarrollos estan a
punto de provocar la pérdida a gran



escala de empleos con pocas
posibilidades de reorientar a la poblacion
hacia otro tipo de trabajos, desde la otra
perspectiva se considera que el
desplazamiento aumentara la demanda de
empleos calificados como lo plantean
Enzing et al., en el documento preparado
para el Parlamento Europeo. jCual es la
consecuencia para paises como México?
¢ Deberia de haber adecuaciones a politica
fiscal? ¢Los entes de inteligencia artificial
deberian pagar impuestos?

I1.3. Etica de los sistemas y dispositivos
inteligentes.

1. Es tal el nivel de conocimiento que
pueden llegar a tener los entes de
inteligencia artificial sobre las
personas, que podrian manipular o
inducir nuestro comportamiento o
toma de decisiones. Por ejemplo, si un
ente nos conoce bien, podria
ofrecernos 4 alternativas de decision,
conociendo de antemano cual es la
que vamos a elegir, pero habiendo
omitido entre sus opciones otras que
pudieran haber sido elegibles. ¢ seria
ético este tipo de comportamiento?
implica una restriccion de nuestras
libertades?

2. ¢Podemos ensenarle
comportamientos éticos a los robots?
Un dilema funlamentad es si podemos
y debemos, o0 no, ensenarle
comportamientos éticos a los robots.
En el articulo de la BBC “Can we teach

robots ethics?”6 se plantean algunas
posturas de filésofos, ingenieros y
demas especialistas sobre este
dilema.

En el caso de las armas autonomas,

¢/ deberiamos oponernos a este tipo de
desarrollos? O bien, como plantea el Dr.
Ronald Arkin, si podemos crear armas que
hagan menos probable que civiles mueran,
¢/, deberiamos apoyar su desarrollo?

El enfoque de Arkin, conocido como "top-
down", establece que podemos programar
a los robots con reglas similares a la
convencion de Ginebra, por ejemplo,
prohibiendo el asesinato deliberado de
civiles.

Sin embargo, ¢coémo podria un robot
distinguir entre un combatiente
empufnando un cuchillo para matar, de un
cirujano con un cuchillo quirdrgico que
esta siendo usado para atender un herido?


http://www.bbc.com/news/magazine-41504285
http://www.bbc.com/news/magazine-41504285
http://www.bbc.com/news/magazine-41504285
http://www.bbc.com/news/magazine-41504285

Una forma alternativa de abordar estos
problemas es mediante un "aprendizaje
automatico". La filésofa Susan Anderson y
el cientifico informatico Michael Anderson
consideran que la mejor manera de
ensefar ética a un robot, es programar
primero ciertos principios tales como
evitar el sufrimiento y promover la felicidad
y luego hacer que la maquina aprenda a
aplicarlos en situaciones o escenarios
especificos.

Por ejemplo, en el campo del cuidado de
la salud: supongamos que un robot esta al
cuidado de un paciente que se niega a
tomar su medicamento, aunque la
voluntad del paciente es un valor que
debemos respetar, llegara el momento en
que se tendra que buscar ayuda, porque la
vida del paciente peligra. Los Anderson
consideran que después de procesar una
serie de dilemas aplicando sus principios
iniciales, el robot aprendera a actuar en
situaciones mas complejas. Sin embargo,
el aprendizaje automatico genera
problemas propios. Es decir, que la
maquina aprenda las lecciones
equivocadas.

En el caso de los automoviles autbnomos,
la Dra. Amy Rimmer, ingeniera de Jaguar
Land Rover, es partidaria de la utilizacion
de este tipo de vehiculos. En su

perspectiva no solo se trata de una
oportunidad de salvar vidas, sino también
reduciran congestiones y la
contaminacién, ademas de aumentar el
tiempo libre de las personas. Sin embargo,
¢/, qué deberia hacer un automovil
auténomo ante la encrucijada de
estrellarse frente a dos niflos que estan en
el camino o desviarse frente a una
motocicleta que se aproxima?, ¢ su
programacion deberia ajustarse a algun
codigo de ética?, jquién es responsable si
un vehiculo autdnomo causa un
accidente? De acuerdo con la Dra.
Rimmer esta no es una pregunta tan
importante, es decir, ;deberiamos definir
el codigo de conducta del auto ante
situaciones altamente improbables, antes
obtener los beneficios de su uso? Si en
general, los autos sin conductor salvan
vidas, ¢por qué no dejarlos operar antes
de que resolvamos lo que deberian hacer
en circunstancias muy remotas?

En Ultima instancia, ¢, seria mejor esperar a
que las maquinas puedan ser
programadas éticamente? Porque nos
guste o no, en el futuro cada vez mas
decisiones tomadas por humanos seran
delegadas a los robots.

En el area de la medicina y el cuidado de
la salud, a medida que aumente la
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capacidad de los robots para actuar
independientemente son varios los
aspectos que invitan a la reflexion,

¢ deberia un robot tomar una decision
médica en nombre del paciente?, ;debe
actuar de manera paternalista hacia el
paciente, o permitirle tomar decisiones de
vida que podria dar lugar a resultados
negativos para la salud?, ;debe el robot
ser capaz de anular los deseos del
paciente?

Principios de formulacion de cdédigos
éticos.

Uno de los aspectos mas relevantes es el
debate sobre la necesidad y, en su caso,
alcance de codigos de ética para normar
las relaciones entre seres humanos y
maquinas. Alemania se ubica a la
vanguardia de esta discusion, pues una
Comision de 14 expertos constituida por el
Ministerio Federal de Transportes e
Infraestructuras Digitales (BMVI)7,
establecid ciertas bases éticas para la
regulacion de los automoviles autbnomos,
incluyendo la responsabilidad en caso de
accidente y la priorizacion de la vida
humana.

El principio esencial de partida de la
Comision es que los automoviles
auténomos se justifican en términos éticos

unicamente “si causan menos accidentes
que la conduccion humana”. 84 Deberian

establecerse codigos de ética a todos los
desarrollos relacionados con Inteligencia

Artificial?

La revolucion tecnoldgica en marcha nos
demuestra que los dilemas planteados no
son una problematica posible en el futuro
lejano, sino una certeza que se aproxima
ineludiblemente y que como sociedad
deberemos enfrentar con estrategia y
responsabilidad. Para ello es necesario
reflexionar y hacer preguntas si queremos
empezar a encontrar las respuestas a
estos problemas.

De este caleidoscopio de retos, todos
estos dispositivos y organismos ciber-
fisicos tienen requerimientos especificos
de infraestructura de redes de
comunicacion para interactuar con la
sociedad ¢,cual es el papel del regulador y
de los demas integrantes del sistema:
jueces, legisladores, operadores de redes,
fabricantes y usuarios?
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La realizacién del Primer Foro de “ETICA
DE LOS SISTEMAS Y DISPOSITIVOS
INTELIGENTES” a celebrarse en enero del
2018, tiene como finalidad abrir un
espacio de reflexion y debate sobre
diversos temas relevantes planteados en
este documento.
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Desarrollo del foro

Se tienen expectativas que
para el 2020 existan cerca
de 2 millones de robots
industriales en el mundo.
Tan amplio es el potencial
del campo de Ila
Inteligencia Artificial.
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PALABRAS DE BIENVENIDA
DEL COMISIONADO
PRESIDENTE DEL INSTITUTO
FEDERAL DE
TELECOMUNICACIONES

GABRIEL OSWALDO
CONTRERAS
SALDIVAR.

Buenos dias tengan todos
ustedes, me da mucho gusto
darles la bienvenida a este
1er Foro de Etica de los
Sistemas y Dispositivos
Inteligentes que organiza el
IFT de manera conjunta con
la Fundacién para el
Conocimiento y la Cultura
Digital (FUNCO), que nos
ofrece un espacio de
reflexion y debate sobre los
desafios que acompanan el
crecimiento de las
tecnologias como la

Inteligencia Artificial
(Inteligencia Artificial).

Hemos dicho mucho que el
futuro ya nos alcanzd, que en
este sector tan dinamico
tenemos la posibilidad de
acceder a bienes y servicios
como nunca antes en la
historia, precisamente por el
desarrollo de las tecnologias.
Esta inmersion nos ha
permitido ahora, incluso, ser
un catalizador a través de las
tecnologias de la informacion
y las telecomunicaciones
para fomentar el desarrollo
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social y el crecimiento econdmico. Hoy
vemos cosas que antes solo podiamos
imaginar a traves de un simple “teclazo”, a
través de un dispositivo inteligente
podemos acceder a un gran conjunto de
informacion de bienes y servicios. Sin
embargo, lo que nos convoca es el paso
siguiente, algo que ya se encuentra
también entre nosotros, gracias a los
nuevos algoritmos de procesamiento de
datos que han permitido avances en el
campo de la Inteligencia Artificial, en tan
solo segundos podemos encontrar el
nombre de una cancion, el restaurante que
mas nos gusta, comprar casi cualquier
cosa sin siquiera saber su nombre y hasta
recibir recomendaciones especificas
directamente relacionadas con nuestros
habitos de consumo, todo esto a través de
la explotacion del Big Data.

En paises como China y EUA, distintos
bancos comerciales y de inversion como
HSBC, estan utilizando la inteligencia
artificial con una arquitectura de
reconocimiento facial para el otorgamiento
de créditos, compras y otras
transacciones financieras. Ademas,
existen aplicaciones que a través de
analisis de rayos X permiten detectar
enfermedades, como la tuberculosis, con
un muy alto grado de precision, también
se estan desarrollando dispositivos

virtuales portatiles como los HoloLens de
Microsoft, que permiten a los estudiantes
tener un aprendizaje virtual mediante el
uso de lentes de realidad aumentada que
mezclan el mundo fisico con el mundo
virtual. Esto es tan solo un nuevo
comienzo. Ya tenemos un futuro presente
el dia de hoy. En California existen 36
companias al dia de hoy con permisos
para probar coches autonomos, inclusive
en las calles de grandes ciudades como
San Francisco. Con ello se espera que
para el 2020, 10 millones de vehiculos
auténomos estén circulando por las calles
y para 2030, 1 de cada 4 coches se
manejara solo. Incluso hay quienes
estiman que su adopcion sera aun mas
acelerada de lo que algunos prevén, en
palabras del CEO de Tesla, Elon Musk,
hacia 2037, el uso de coches no
autonomos sera como hoy en dia ir a
caballo. De manera paralela, se prevé el
crecimiento acelerado de lo que se ha
llamado la tecnologia 5G a partir incluso
de este préximo afo con un lanzamiento
en EUA.

Se tienen expectativas que para el 2020
existan cerca de 2 millones de robots
industriales en el mundo. Tan amplio es el
potencial del campo de la Inteligencia
Artificial, que en el Reino Unido ya existe
un robot abogado en linea llamado “Do
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not pay” que analiza distintos casos en
materia de transito y genera un
documento legal sin costo para impugnar
multas. En EUA estan considerando los
algoritmos para un nuevo sistema de
justicia. Todos estos ejemplos son muestra
clara de lo que ya nos depara el futuro, en
el que la innovacion y la conectividad
permitiran que miles de millones de
dispositivos se comuniquen entre si y se
utilicen cientos de dispositivos
inteligentes. Ademas, se espera que el
valor asociado a los sistemas inteligentes
se triplique de 2017 a 2022.

En 2030, el uso de la inteligencia artificial
incrementara el PIB mundial en 16
millones de millones de dolares de
acuerdo con cifras de PWC y para el 2035
las tecnologias que la utilicen
incrementaran su productividad en mas de
40%. A su vez, se espera que las
ganancias de las empresas que utilicen
Big Data crezcan mas del 50% de 2016 a
2020. Esto se encuentra ya a la vuelta de
la esquina. En cuanto a la inversion, en los
proximos 3 afos, 1 de cada 3 empresas
lideres en EUA expandiran sus inversiones
en inteligencia artificial y 2 de cada 3
contaran con un area especializada para
su uso. Para poder gozar de todos estos
beneficios que nos brindan los avances
tecnologicos, es indispensable acompanar

la innovacion con conectividad. Fortalecer
esta simbiosis no sera sencillo ya que
enfrentamos muchos desafios; hemos
hablado ya en muchas ocasiones lo que
implica para paises como el nuestro un
muy importante despliegue de
infraestructura, sobre todo de fibra dptica,
poder satisfacer las necesidades
precisamente para todo lo que implicara la
demanda de estos nuevos servicios,
avanzar la implementacion del protocolo
de IPVG, contar con un marco regulatorio
flexible que permita hacer adaptable al
cambio de las circunstancias en un
mercado tan dinamico como el de las
telecomunicaciones y por supuesto,
continuar observando los cambios que se
den en ellos a la lupa de la competencia
economica.

Como ustedes saben, México ha dado
pasos muy importantes en esta materia a
raiz en la Reforma de Telecomunicaciones
de 2013 que ha logrado un incremento
muy importante en la penetracion de los
servicios y basta mencionar que la banda
ancha movil crecio en 170% tan solo en
los ultimos anos. Estos avances por
supuesto no son suficientes, es necesario
seqguir trabajando para poder lograr esta
mayor conectividad, pero también poder
hacer frente a estos nuevos desafios que
representan un reto para todos los
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reguladores y regulaciones del mundo.
Estos retos de conectividad en inversion
de las TICS implicaran también ver nuevas
cuestiones legales y por qué no decirlo,
morales, éticas. Esa es la importancia de
este foro. Debemos, por ejemplo,
coadyuvar con estrategias a favor de la
ciber-seguridad en la proteccion de datos
personales, para lo cual necesitamos
hacernos muchas preguntas. ;Como
protegernos del uso de nuestros datos
personales en un mundo donde cada vez
compartimos mas informacion?, y en esa
medida cada vez es mas sensible o mas
personal, si se permite la expresion. ¢A
quién pertenece esa informacion que
generaran los dispositivos inteligentes? ¢ al
usuario? ; al fabricante? ;al programador
del algoritmo? ¢a alguno un pedazo de
toda ella? De protegerse o regularse el
acceso a dicha informacion, y jcomo sera
fisicamente posible asegurar el
cumplimiento de dicha informacion? ;Qué
rol debe llevar a cabo cada autoridad en
este nuevo entorno, cuando venimos de
un marco, digamosle tradicional, donde
tradicionalmente se encuentran
segmentadas estas funciones?

Tenemos que discutir sobre el uso y el
impacto de la Inteligencia Artificial en
nuestras vidas con otras cuestiones que
hasta el dia de hoy podran considerarse

novedosas. La responsabilidad, por
ejemplo, ¢a quién responsabilizar en caso
de una actuacién indeseable de un
sistema o un dispositivo inteligente en el
que muy probablemente para su creacion
hayan participado muchos eslabones en
esa cadena. ¢Bajo qué principios o reglas
deberia un sistema de dispositivo
inteligente elegir entre dos resultados
posibles? No solo para la toma de una
decision que tiene que ver con consumo,
sino también, por ejemplo, para evitar un
accidente o minimizar el mayor dano
posible, en caso de que se presentara una
situacion de éstas. Esto implica por
supuesto, programar incluso un esquema
de valores, si es que existe al dia de hoy
una unanimidad o un consenso sobre
ellos; claramente implicara un dato muy
formidable lograr trasladar esto al mundo
de la Inteligencia Artificial.

Estos son tan solo unos ejemplos de los
dilemas éticos sobre las responsabilidades
en cuanto a la interaccidn entre seres
humanos y maquinas. En este sentido,
respecto al actuar de la Inteligencia
Artificial, debemos asegurar que se
respeten principios basicos para el
bienestar de la poblacidn, por lo que su
desarrollo y manejo debe respetar los
derechos y la integridad humana de
manera transparente y no discriminatoria.
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Estos dilemas estan siendo abordados en
otras partes del mundo, por ejemplo, en
Alemania el ano pasado su Consejo de
Ministros de Gobierno aprobo el primer
codigo ético para la fabricacion y uso de
los vehiculos autbnomos. Es claro que nos
debemos coordinar, pero sobre todo que
debemos dialogar, que todos los que
forman parte de este ecosistema
participen activamente en cuales debieran
ser las soluciones o la mejor forma de
aproximarnos a estos nuevos retos que
enfrentaremos sin ninguna duda todos y
que lo haremos, ya como decia, a la vuelta
de la esquina.

Con esto en mente, los invitamos a que
participen en la conversacion y el dialogo
durante este foro para sacar el mayor
provecho de estas tres mesas, donde
expertos de la academia del Consejo
Consultivo, sociedad civil y de la Industria
y de sus Camaras, todas las Instituciones
de Gobierno y nuestros Comisionados
discutiran sobre las consideraciones que
deberemos anticipar y abordar con la
llegada de la Inteligencia Artificial y el
internet de las cosas. Quisiera agradecer
especialmente la participacion del
Comisionado Javier Juarez y también de
Erik Huesca en este gran esfuerzo, que
como se ha senalado, es realmente
novedoso a nivel mundial. Esta nueva

realidad que nos ofrecen las
telecomunicaciones, esta nueva realidad
de los dilemas que tenemos que enfrentar,
son retos que estan presentes ya en todo
el mundo y yo celebro mucho que en el
Instituto demos la oportunidad de platicar
sobre esto el dia de hoy, asi que
bienvenidos todos al Instituto, a este Foro
de Etica de los Sistemas Dispositivos
Inteligentes. Estoy seguro, que sera muy
provechoso para todos, para empezar a
definir las rutas de en qué direccion
tendriamos que empezar a mover esta
agenda. Muchas gracias a todos.
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INTRODUCCION DEL
MAESTRO JAVIER
JUAREZ MOJICA

COMISIONADO DEL
INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Buenos dias a todos nuestros
invitados, panelistas,
moderadores, colegas del
Instituto, funcionarios de otras
instituciones, gracias por
venir. Bienvenidos a este 1er
Foro de Etica de los Sistemas
y Dispositivos Inteligentes.
Hacia 1973, no habiamos
nacido, claro, se estrend la
pelicula “Cuando el destino
nos alcance”, una pelicula
donde el director nos muestra
un escenario de caos, donde
lo que predomina es la
pobreza y la escasez.
Estamos a solamente 4 anos
de que se llegara ese 2022,

que es el escenario de la
pelicula y afortunadamente, si
bien el destino ya nos
alcanzd, afortunadamente no
es el escenario. Como
acabamos de ver en el video,
las maquinas, los sistemas
inteligentes, la Inteligencia
Artificial ya es parte de
nuestro dia a dia, ya hicieron
su aparicion y no habra
marcha atras. Los sistemas y
dispositivos inteligentes son
parte de nuestra vida diaria y
a veces los utilizamos sin
siquiera darnos cuenta, por
ejemplo, a través de los filtros
de correo electronico no
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deseado del spam, a través de
recomendaciones que nos hacen sistemas
como Amazon o Netflix, que parece que
nos leen la mente y nos dicen qué
recomendaciones de videos nos podrian
gustar, a través de la deteccion de
conductas raras en tarjetas de crédito para
evitar algun fraude, todo eso utiliza
Inteligencia Artificial y nosotros como
usuarios ni siquiera nos damos cuenta. Las
soluciones de reconocimiento y respuesta
de voz son uno de los mecanismos de
Inteligencia Artificial, como lo que veiamos
en el caso de Mark Zuckerberg de
Facebook, que mas se estan utilizando en
la actualidad. Sélo por mencionar un
ejemplo que nos podria ser familiar es el
sistema de Siri, ahi actualmente ya mas del
15% de los usuarios de un IPhone utilizan
Siri. Ustedes lo han utilizado:

Maestro Juarez: “Siri, ¢ buenos dias
cOmo estas?

Siri: “Muy bien, gracias.”

Maestro Juarez: “Ok, Siri, ¢nos puedes
contar un chiste?

Siri: Lo mio no es contar chistes,
prefiero contar nUmeros.

Es un sistema que esta en varios
dispositivos, no solamente IPhone, varios lo
estan desarrollando, incorporando en sus
smartphones y esta en nuestro dia a dia.
Nos guste o no, todo indica que los

dispositivos inteligentes y los humanos
vamos a compartir el mismo mundo, por lo
que tenemos que adaptarnos a nuevas
reglas de convivencia, a otras normas de
seguridad, a ciertos marcos legales y a
codigos de ética con la finalidad de
potenciar los beneficios de esta tecnologia
y enfrentar oportunamente los riesgos que
esto pudiera representar. La Inteligencia
Artificial ha sido creada por el humano para
el ser humano. Tendriamos que hacer algo
para que no se revierta en nuestra contra y
que no se actualice como aquella otra
pelicula, Matrix, donde nos esclavizan las
maquinas. ¢En qué direccion debemos dar
los siguientes pasos para esta nueva
consistencia? Este foro, como ya lo
senalaba el Comisionado Presidente, es un
foro para la reflexion, para el debate, es
poder discutir esos efectos impredecibles
de los nuevos objetos interactivos que ya
forman parte de nuestro dia a dia. Es hacer
un alto en el camino para discernir y
comprender qué rol juegan y habran de
jugar estos dispositivos inteligentes en
campos como la medicina, la agricultura, la
produccion, la economia en su conjunto y
por supuesto, las telecomunicaciones.
Espero disfruten de estas tres mesas con
nuestros moderadores y panelistas
invitados. Cuenten con la libertad de hacer
las preguntas que consideren pertinentes,
eso es precisamente lo que va a nutrir el
foro y deseo que después de éste
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INTRODUCCION DR.

ERIK HUESCA
MORALES,
PRESIDENTE DE LA
FUNDACION PARA
EL CONOCIMIENTO
Y LA CULTURA
DIGITAL (FUNCO) Y
MIEMBRO
HONORARIO DEL
CONSEJO
CONSULTIVO DEL
IFT.

tengamos una vision mas
amplia de ese futuro que ya
nos alcanzé. Gracias.
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Bienvenidos a este primer foro sobre ética
de los objetos y sistemas inteligentes.
Muchas gracias al IFT y en especial al
Comisionado Javier Juarez por brindar el
apoyo para la realizacion de este foro que
es el primero en la region de
Latinoamérica y a nivel mundial uno que
conjunta visiones sociales, filoséficas y
tecnoldgicas de los participantes. Sobra
decir que a nivel mundial, se esta
discutiendo cuales son las relaciones
éticas que debemos mantener con los
dispositivos y sistemas inteligentes. En
ese sentido la preocupacién de iniciar una
etapa para la reflexion aqui en el Instituto
es de vanguardia.

Cuando hablamos de dispositivos
inteligentes no solo nos referimos a los
robots que son el emblema
antropomorfico de nuestros desarrollos
tecnoldgicos que reunen en muchos casos
conjunto a investigacion sobre el propio
ser humano vy la reflexion de la relaciones
que hoy mantenemos con ellos.

¢ Maquinas, esclavos, nuevos seres
desarrollados por nuestro ingenio?

En ese sentido desde Allan Turing en 1950
con su articulo fundamental sobre la
inteligencia y las computadoras y la
pregunta esencial sobre si las maquinas
son capaces de pensar y John McCarthy
que acuno el concepto propiamente dicho

de Inteligencia Artificial en 1955, se han
desarrollado un sinnuUmero de escuelas en
las ciencias cognitivas y de la
computacion.

Ahora, en nuestros dias con redes mas
complejas pobladas de objetos que
interactuan con mas frecuencia en nuestro
cotidiano y que pudieran ser inteligentes,
estamos asistiendo a la primera revolucion
cognitiva, mas que a una cuarta revolucion
industrial. Estoy seguro que la Inteligencia
Artificial tomara caminos que no tendran
un cufo Unico a la imitacién de nuestra
vision antropocéntrica.

La Inteligencia Artificial se desarrollara a si
misma, tomara sus propios caminos y en
ese sentido tenemos que hablar de
sistemas inteligentes y la ética, la
interaccion con nosotros, coOmo estan
construidos y cuales son; por ejemplo, en
el caso que hablaba el Comisionado
Presidente Gabriel sobre un sistema de
justicia, si ese sistema de justicia fue
hecho por un supremacista blanco, muy
probablemente llegue a la conclusion de
que todos los que no sean blancos son
malos. Entonces tenemos que hacer
énfasis con esa parte de la ética y de las
relaciones sociales entre seres humanos,
las maquinas y los sistemas. Confio en
que este foro sea el detonador de muchas
corrientes de pensamiento, de muchos
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MESA 1

Acumulacidén y uso
de informacion

Moderador: Dr.
Arturo Robles
Rovalo,
Comisionado del
IFT.

foros, de muchas discusiones
en muchos lugares, en las
camaras, en las
universidades, en las
organizaciones de
investigacion y por qué no,
aqui mismo en el Instituto
donde seguiremos viendo los
caminos que se tengan que
trazar para tener esa frontera
muy clara de interaccion
entre el ser humano y los
sistemas inteligentes.

Considero que es momento
de escuchar a nuestros
panelistas y celebro el apoyo
del Instituto, celebro el apoyo

de Gabriel, de Javier y de los
demas Comisionados que
incluso estan aqui como
moderadores y que en el
fondo marca un hito para el
pais. Siempre estamos viendo
y siguiendo qué hacen en
otras latitudes, este foro esta
marcando en este pais un
precedente para empezar a
explorar mucho antes que
otros y podemos marcar
nosotros ahora el rumbo que
en otras latitudes se sigay
eso es todavia mucho mas
importante, gracias, buen dia
y celebro este foro, gracias.
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Panelistas:

Demetrio Fabian Garcia Nocetti, Investigador
Titular del Instituto de Investigaciones en
Matematicas Aplicadas y en Sistemas, de la
UNAM.

Carmen Enedina Rodriguez Armenta,
Coordinadora General Administrativa de la
Universidad de Guadalajara.

Sergio Carrera Riva Palacio, Director
Ejecutivo de INFOTEC-Centro de
Investigacion e Innovacion en

Tecnologias de la Informacion y
Comunicacion.

Luis Alberto Mufnoz Ubando, Vicepresidente
Nacional de Innovacion en la Camara
Nacional de la Industria Electrénica, de
Telecomunicaciones y Tecnologias de la
Informacién (CANIETI).

Clara Lépez Guzman, Directora de Proyectos
Especiales de la Coordinacion de Innovacion
y Desarrollo, UNAM.

Francisco Javier Mendieta Jiménez — Director
General de la Agencia Espacial Mexicana.

Desarrollo de la mesa:

Buenos dias, lo primero es agradecer a los
panelistas, a los asistentes y al propio
Instituto por estar participando de esto.

Como se ha mencionado, esta es una de
las primeras piedras y de los pioneros en
este aspecto de la ética para la
Inteligencia Artificial y justamente con esta
filosofia de empezar a dar luz respecto a lo
que nos enfrentaremos o lo que nos
estamos enfrentando con la Inteligencia
Artificial, asi como los retos que
tendremos en este nuevo paradigma que
se llama la revolucion 4.0, la revolucion
digital, es que empezaremos con la
materia prima de todos estos sistemas
inteligentes que son los datos, la
recoleccion de los datos y lo que puedes
hacer después una vez que tienes estos
datos para producir mayor conocimiento,
para producir tendencias, para saber
cOmo nos comportamos y no solo cémo
pensamos, sino la forma en que
estructuramos y tomamos decisiones
como ya se nos ha mostrado. Para ello
tenemos en esta mesa llamada
“acumulacion y uso de informacion” a
varios expertos de distintos ambitos del
conocimiento, los cuales nos daran una
vision integral y global respecto a lo que
sera y lo que tendremos que tener en
cuenta para el manejo de esta materia
prima, porque los datos en un principio
parecen algo facil o algo sencillo de
acumular, el tenerlos bien resguardados, el
que nunca se hagan publicos si nosotros
no lo queremos, pero lo importante y la
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gran pregunta ahora es: con estos nuevos
datos y la informacion que se produce.

¢, Donde estamos? ;Qué compramos?

¢, Como nos comportamos? ;Qué
comemos? Si seguimos los consejos
médicos, si no los seguimos, si tenemos
ciertos habitos de mayor riesgo, ésta
informacion ¢a quién pertenece?, ¢ quién
tiene el derecho de utilizarla?, esta
informacion en donde cada uno va a saber
lo que nos gusta, lo que no nos gusta, la
manera en la que tomamos decisiones ;es
nuestra? ;es de los usuarios? jes de los
dispositivos que usamos? ;es de las
aplicaciones con inteligencia que tienen
cada uno de ellos? ;es de las
plataformas? Y mas alla de esto, una vez
que nosotros decidimos darle permiso a
una plataforma, como puede ser una red
social, de que utilice estos datos para ser
inteligente y hacer predicciones. ¢Esta
parte deberia ser portable?, es decir, si
nos pasamos de una red social a otra

¢ deberemos de pasar estos datos a la
nueva red? ¢la red social pasada tendria
que estar obligada a darselos a los
nuevos? Ese es un derecho que ¢a quién
le corresponde? ;al usuario? ¢a las
plataformas? 4,0 es una informacion que
debe ser publica y que deberia ser
compartido por todos? Pues para estas
preguntas que son bastante dificiles les

correspondera a mis moderados dar
respuestas.
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Para iniciar con nuestra sesion y en
beneficio del tiempo y para que ustedes
tengan ocasion de escuchar a nuestros
panelistas, yo pondria en la mesa varias
preguntas para que, en una sesion de 10
minutos, cada uno intentemos darle cierta
luz a todo esto que se esta realizando. En
este sentido y como lo hemos
mencionado, para todas estas decisiones
que se han mostrado para la ética de los
dispositivos, en las cuales los datos y la
informacidn sean la base y la materia
prima para tomar decisiones. ¢A quién
pertenecen estos datos? Los datos
personales, parece ser que lo tenemos
todo muy claro, que inclusive tenemos
instituciones que los protegen, pero jqué
pasa con la inteligencia o con el
conocimiento deliberado de estos datos?,
los patrones, los movimientos, la
localizacion, las preferencias, los habitos
de vida, los habitos de alimentacion,

; estos datos a quién pertenecen? Una vez
que se haya determinado esto, ¢quién
tendria derecho a usarlos?, ¢ son los
fabricantes?, ¢ los que hacen los
dispositivos? ¢ los que instalan las
plataformas?, ; nosotros mismos?

En ciertas regiones ya se plantea inclusive
la portabilidad de datos, que es llevar
nuestros datos generados, no solo los

datos personales, hacia las nuevas
plataformas e inclusive tener derecho a
que la plataforma a la que en alguna vez

Para la consolidacion de la Revolucion Digital, el
aprovechamiento de la Inteligencia Artificial, el Big
Data y el Cloud Computing, en el Instituto estamos
convencidos de una vision multi-partes y transversal, lo
cual conlleva la participacion de todos los sectores:
publico, privado y social. El disefio institucional multi-
partita es necesario, dado que no hay un solo ente que
pueda vigilar todos los ambitos del entorno digital.
Como pais debemos buscar un enfoque integral para
que existan los mecanismos en esta nueva sociedad
virtual que nos doten de la confianza para interactuar y
participar activamente de forma libre y segura en el
ecosisterna digital.

Arturo Robles

estuvimos inscritos nos olvide o borre
nuestros datos para darselos a una nueva
0 que simplemente ninguno lo tenga y en
esto llegamos a la gran pregunta: ¢,es
necesario regular la Inteligencia Artificial?
Y una vez contestada ésta, ;qué modelo
deberiamos de seguir? un modelo multi-
Stakeholder como se ha planteado para la
gobernanza en internet o una regulacién
centralizada, como varios de los sectores,
como la competencia o las mismas
telecomunicaciones que se han seguido
alrededor del mundo. El tratamiento de
estos datos también tiene que ver con el
tiempo y los plazos, asi como el
consentimiento que deja cada uno de los
usuarios para tener cada uno de estos
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puntos. En este sentido, tenemos también
que identificar y para aportar insumos a
los que estaran encargados de hacer la
politica publica para Inteligencia Artificial,
es saber si nuestro marco regulatorio esta
preparado para asegurar este tipo de
derechos, tanto la privacidad, como la
parte de la intimidad, |la seguridad, la
seguridad publica y como hemos visto en
el video también la seguridad vial. Y
partiendo de este punto y en el caso de
que hubiera una autorregulacion o un
multi-stakeholder, ;quiénes serian o
cuales serian estas medidas técnicas y
tecnologicas para que los mismos
dispositivos sean los que en un ambiente
de autorregulacion o de regulacion flexible
puedan tomar decisiones que sean
acordes con nuestro modelo de vida y con
la ética que se desarrolle en cada una de
las sociedades? ; Estas medidas seran
suficientes para dar y para proteger los
datos? ¢ Cuales serian los derechos
basicos de los usuarios que se tendrian
que garantizar en aras de que pudiera ser
esta informacidn confiable? Y también,
para no llegar a un escenario que varias
veces se ha propuesto, que se ha visto en
varias peliculas y libros con escenarios
apocalipticos, de los cuales, cabe decir,
decian lo mismo surgieron los libros,
cuando surgio la television, cuando surgid
el cine, cuando surgieron los sistemas

informaticos y que nos llevarian a un
escenario apocaliptico que
afortunadamente no ha sucedido y
esperemos gue con esta revolucion 4.0
tampoco suceda. Y una vez llegados a
este punto... ¢cuales deberian de ser las
excepciones para que, en aras de
seguridad nacional, seguridad publica y
del interés publico, sea legitimo el acceder
a estos datos personales o datos
derivados de nuestro actuar dia con dia?
Pues con todas estas preguntas sobre la
mesa, demos inicio.

Demetrio Fabian Garcia:

Buenos dias tengan todos ustedes. Antes
que nada, deseo agradecer la amable
invitacion que me hicieron por parte del
IFT y de la Fundacion FUNCO para
participar en esta mesa y desde luego
compartir este panel con este grupo muy
distinguido de expertos en esta area, es
un privilegio desde luego estar aqui,
compartir con ustedes. Se ha hablado
mucho, en la introduccion que se dio,
sobre aspectos fundamentales en esta
tematica, particularmente, el desarrollo de
las tecnologias de la informacion y
comunicacion pasando por muchas
etapas, hasta el boom que tenemos
actualmente y que se asocia
principalmente con el tema del internet de
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las cosas. Hago particular referencia a ese
aspecto, porque engloba un gran
desarrollo, reconocimiento y tecnologia
para llegar al estado del arte que
actualmente se tiene y en donde, como
internet de las cosas, nos referimos a la
interconexion de dispositivos grandes,
pequenos, de manera muy directa y que
en buena medida hacen que nuestra vida
sea mas comoda en muchos sentidos. Sin
embargo, el desarrollo del internet de las
cosas se ha dado a una gran velocidad, de
tal manera que desafortunadamente no
tenemos esta parte importante y util de la
tecnologia en la vida diaria, pero el
desarrollo y la iniciacion asociada a temas
de seguridad y confidencialidad de datos
no necesariamente ha avanzado de la
misma manera, hay un desbalance
completo y por tanto una alta
vulnerabilidad, precisamente en la
conexion de este tipo de dispositivos y
que inciden muy directamente en la
problematica que tiene que ver justamente
con la seguridad y la confidencialidad de
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