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ETICA DE LOS SISTEMAS Y DISPOSITIVOS INTELIGENTES

I Introduccién:

Los sistemas ciber-fisicos (CPS —cyber-physical system-, por sus siglas en inglés) son sistemas técnicos
compuestos por computadoras, robots e inteligencia artificial, que al conectarse a través de Internet, son capaces
de interactuar con el mundo fisico. Se espera que para el aino 2050, estos sistemas tengan la capacidad de
interactuar con nosotros en muchos ambitos, participando codo a codo en nuestras vidas cotidianas (Enzing et
al, 2016).

El desarrollo de sistemas y dispositivos dotados de inteligencia artificial genera altas expectativas, sin embargo
la experiencia ha demostrado que los efectos de las tecnologias recién introducidas podrian traer consigo efectos
involuntarios, aun impredecibles al dia de hoy.

La visién de un futuro lleno de objetos cotidianos, inteligentes e interactivos ofrece toda una gama de
posibilidades fascinantes. Por ejemplo, robots humanoides auténomos que podrian ser utilizados para realizar
actividades de trabajo en ambientes de alto riesgo; como operaciones de seguridad, rescate o en actividades
industriales peligrosas para el ser humano. Una red de dispositivos interconectados podria controlar y optimizar
el trafico vehicular asi como el transporte publico, o bien, podrian ser utilizados para el cuidado y atencién
médica de personas. La comunicacidn entre dispositivos y procesos de cdmputo inteligente también podrian
desempefiar un papel valioso en la proteccién y estudio del medio ambiente, por ejemplo, con sensores del
tamafio de particulas de polvo se detectarian derrames de petrdleo o incendios forestales, facilitando el estudio
y prediccion de fendmenos naturales.

Esta serie de cambios implica transformar radicalmente la sociedad mediante su informatizacién total, lo que
tendra consecuencias a largo plazo para nuestra vida cotidiana y traera consigo dilemas mas amplios que los
tradicionales y de por si complejos problemas que han surgido con Internet, tales como correo electrénico no
deseado, delitos cibernéticos, privacidad, robo de identidad, pornografia infantil, por mencionar algunos. Es
posible que los objetos basados en conocimiento y con aprendizaje generen conductas que restrinjan, dafien o
manipulen las conductas del ser humano.

El despliegue de mdquinas de trabajo auténomo interconectadas en entornos habituales implica una serie de
desafios legales, tales como responsabilidad civil y/o penal, propiedad de datos y privacidad. El disefio de
sistemas y dispositivos inteligentes para funcionar en proximidad con los seres humanos nos obliga a actualizar
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las medidas de seguridad y el marco legal vigente, para proteger a las personas y que los beneficios de estos
desarrollos tecnoldgicos superen las posibles consecuencias imprevistas?.

Vivir en armonia es uno de los objetivos de toda sociedad, para ello es indispensable la existencia de un marco
juridico integral; pues es a través de dichas reglas que la propia sociedad determina lo que esta permitido y
establece la responsabilidad de cada individuo por su actuar, y a su vez permite garantizar una convivencia
ordenada.

Algunas organizaciones? se han dado a la tarea de analizar los desafios que estos desarrollos tecnoldgicos
traeran; en Europa, el Parlamento Europeo solicitd a la Scientific Foresight Unit (STOA, por sus siglas en inglés)
la elaboracién de un documento en el que se discutan los aspectos éticos surgidos del desarrollo futuro de los
CPS3, de los que se desprenden diversas problemdticas que representardn un reto para los reguladores,
legisladores, sistemas de justicia y para la sociedad en su conjunto.

También en el plano internacional, el programa de Inteligencia Artificial y Robdtica de UNICRI (United Nations
Interregional Crime and Justice Research Institute, por sus siglas en inglés) tiene el objetivo de avanzar en el
debate sobre la robdtica y la gobernanza de la inteligencia artificial. Este programa tiene el objetivo de mejorar
la comprensién de la relacidn riesgo-beneficio de la inteligencia artificial y robdtica a través de una mejor
coordinacion, recopilacion, difusién de conocimiento, capacitacién, sensibilizacién y actividades de divulgacién,
ademas de que supervisara los desarrollos globales, promovera el establecimiento de una red internacional en
esta area y contribuird a la formulacién de politicas publicas. Construir consenso entre las comunidades
interesadas (nacionales, regionales, internacionales, publicas y privadas) desde perspectivas tedricas y practicas
de manera equilibrada e integral es parte del enfoque de este programa..

Il Algunos temas relevantes

1.1 Acumulacion y uso de informacion.

1. Laprivacidad se convertira en un aspecto critico con el despliegue de sistemas y dispositivos inteligentes.
Se reunird una gran cantidad de datos en todas las etapas del proceso de fabricacién y operacién de
equipos conectados a través del Internet de las Cosas. ¢A quién pertenecen los datos?, écdmo se

1Ver, por ejemplo, “Asimov’s Laws won’t stop robots harming humans so we’ve developed a better solution”, julio 2017.
2Véase Artificial Intelligence and Machine Learning: Policy Paper de Internet Society.
3Véase Ethical Aspects of Cyber-Physical Systems del European Parliamentary Research Service.
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protegerdn los datos reunidos?, équé datos se deben permitir a las empresas captar de clientes y
empleados?

2. Enlos servicios de salud, la informacidn recabada ¢pertenecen al médico, al paciente, al fabricante del
sistema o dispositivo inteligente?, ¢ puede compartirse sin restricciones en pro de un mejor tratamiento
de las enfermedades en el futuro?

11.2 Figura legal de los sistemas y dispositivos inteligentes.

1. ¢Cual debe ser la definicidn legal de inteligencia artificial? juridicamente, élos algoritmos deben
entenderse como un objeto, o como un sujeto de regulacién?

2. Como ejemplo aplicado, consideremos el caso de la produccién de alimentos. Una pregunta inicial sera
équién es responsable de estas tecnologias? Si las maquinas autdnomas perjudican a las plantas, los
animales o a los seres humanos, équién es responsable? También, tendra que resolverse si se necesitan
o no, modificaciones al entorno y dindmicas laborales para introducir robots en la agricultura. ¢Qué
efectos sociales tendrd el reemplazo de agricultores por maquinas?

3. Lainteligencia artificial y los sistemas ciber- fisicos se expandiran a todos los dmbitos y a medida que lo
hagan, eliminardn muchos puestos de trabajo® Con el tiempo, esta tecnologia llegard a controlar el
hardware semiauténomo y auténomo, como automdviles y robots que se conducen a si mismos,
desplazando a trabajadores de fabricas, de la construccion, conductores, encargados de entrega y
muchos otros empleados. En esta linea de ideas han surgido posiciones encontradas, por una lado, como
lo plantea Kai-Fu Lee en su articulo para The New York Times,> estos desarrollos estan a punto de
provocar la pérdida a gran escala de empleos con pocas posibilidades de reorientar a la poblacién hacia
otro tipo de trabajos, desde la otra perspectiva se considera que el desplazamiento aumentara la
demanda de empleos calificados como lo plantean Enzing et al., en el documento preparado para el
Parlamento Europeo. éCudl es la consecuencia para paises como México?, ideberia de haber
adecuaciones a politica fiscal?, ¢ Los entes de inteligencia artificial deberian pagar impuestos?

11.3. Etica de los sistemas y dispositivos inteligentes.

1. Es tal el nivel de conocimiento que pueden llegar a tener los entes de inteligencia artificial sobre las
personas, que podrian manipular o inducir nuestro comportamiento o toma de decisiones. Por ejemplo,

4 Véase, por ejemplo, Inteligencia artificial y... éel fin de los abogados?
5 The Real Threat of Artificial Intelligence, The New York Times, 24 de junio del 2017. Disponible en:
https://www.nytimes.com/2017/06/24/opinion/sunday/artificial-intelligence-economic-inequality.html
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si un ente nos conoce bien, podria ofrecernos 4 alternativas de decisién, conociendo de antemano cual
es la que vamos a elegir, pero habiendo omitido entre sus opciones otras que pudieran haber sido
elegibles. ¢seria ético este tipo de comportamiento? éimplica una restriccién de nuestras libertades?

2. ¢Podemos ensefiarle comportamientos éticos a los robots? Un dilema fundamental en el debate es, si
podemos y debemos o no, ensefiarle comportamientos éticos a los robots, en el articulo de la BBC “Can
we teach robots ethics?”® se plantean algunas posturas de fildsofos, ingenieros y demds especialistas
sobre este dilema.

En el caso de las armas auténomas, ¢deberiamos oponernos a este tipo de desarrollos? O bien, como
plantea el Dr. Ronald Arkin si podemos crear armas que hagan menos probable que civiles mueran,
¢deberiamos apoyar su desarrollo?

El enfoque de Arkin, conocido como "top-down", establece que podemos programar a los robots con
reglas similares a la convenciéon de Ginebra, por ejemplo, prohibiendo el asesinato deliberado de civiles.
Sin embargo, écdmo podria un robot distinguir entre un combatiente empunando un cuchillo para matar,
de un cirujano con un cuchillo quirdrgico que estd siendo usado para atender un herido?

Una forma alternativa de abordar estos problemas es mediante un "aprendizaje automatico". La filésofa
Susan Anderson y el cientifico informatico Michael Anderson consideran que la mejor manera de ensefiar
ética a un robot, es programar primero ciertos principios tales como evitar el sufrimiento y promover la
felicidad y luego hacer que la maquina aprenda a aplicarlos en situaciones o escenarios especificos.

Por ejemplo, en el campo del cuidado de la salud: supongamos que un robot estad al cuidado de un
paciente que se niega a tomar su medicamento, aunque la voluntad del paciente es un valor que
debemos respetar, llegara el momento en que se tendra que buscar ayuda, porque la vida del paciente
peligra. Los Anderson consideran que después de procesar una serie de dilemas aplicando sus principios
iniciales, el robot aprenderd a actuar en situaciones mas complejas. Sin embargo, el aprendizaje
automatico genera problemas propios. Es decir, que la maquina aprenda las lecciones equivocadas.

En el caso de los automdviles auténomos, la Dra. Amy Rimmer, ingeniera de Jaguar Land Rover, es
partidaria de la utilizacion de este tipo de vehiculos. En su perspectiva no sélo se trata de una
oportunidad de salvar vidas, sino también reduciran congestiones y la contaminacién, ademas de
aumentar el tiempo libre de las personas. Sin embargo, i qué deberia hacer un automadvil auténomo ante
la encrucijada de estrellarse frente a dos nifios que estan en el camino o desviarse frente a una

6 Can we teach robot ethics? Disponible en http://www.bbc.com/news/magazine-41504285
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motocicleta que se aproxima?, é¢su programaciéon deberia ajustarse a algin cédigo de ética?, équién es
responsable si un vehiculo auténomo causa un accidente? De acuerdo con la Dra. Rimmer esta no es
una pregunta tan importante, es decir, ¢deberiamos definir el cédigo de conducta del auto ante
situaciones altamente improbables, antes obtener los beneficios de su uso? Si en general, los autos sin
conductor salvan vidas, épor qué no dejarlos operar antes de que resolvamos lo que deberian hacer en
circunstancias muy remotas?

En ultima instancia, éseria mejor esperar a que las maquinas puedan ser programadas éticamente?,
porque nos guste o no, en el futuro cada vez mas decisiones tomadas por humanos seran delegadas a
los robots.

En el area de la medicina y el cuidado de la salud, a medida que aumente la capacidad de los robots para
actuar independientemente son varios los aspectos que invitan a la reflexion, ideberia un robot tomar
una decisién médica en nombre del paciente?, ¢debe actuar de manera paternalista hacia el paciente, o
permitirle tomar decisiones de vida que podria dar lugar a resultados negativos para la salud?, ¢debe el
robot ser capaz de anular los deseos del paciente?

3. Principios de formulacién de cddigos éticos.

Uno de los aspectos mas relevantes es el debate sobre la necesidad y, en su caso, alcance de cddigos de
ética para normar las relaciones entre seres humanos y maquinas. Alemania se ubica a la vanguardia de
esta discusion, pues una Comision de 14 expertos constituida por el Ministerio Federal de Transportes e
Infraestructuras Digitales (BMVI)’, establecié ciertas bases éticas para la regulacién de los automdviles
auténomos, incluyendo la responsabilidad en caso de accidente y la priorizacién de la vida humana.

El principio esencial de partida de la Comisidon es que los automéviles auténomos se justifican en
términos éticos Unicamente “si causan menos accidentes que la conduccidon humana”. 8 Deberian

establecerse cédigos de ética a todos los desarrollos relacionados con Inteligencia Artificial?

1. Realizacion del Primer Foro de Etica de los Sistemas y Dispositivos Inteligentes.

7 Disponible en http://www.bmvi.de/SharedDocs/DE/Publikationen/G/bericht-der-ethik-kommission.html y
http://www.bmvi.de/SharedDocs/DE/Publikationen/G/bericht-der-ethik-kommission.pdf? __blob=publicationFile [solo disponible en
aleman].

8 “Alemania aprueba el primer cddigo ético para coches auténomos”, Tires & Bytes. Disponible en:
https://tiresandbytes.com/2017/09/01/alemania-aprueba-el-primer-codigo-etico-para-coches-autonomos/ Fecha de consulta: 16 de
octubre del 2017.
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La revolucién tecnolégica en marcha nos demuestra que los dilemas planteados no son una problematica
posible en el futuro lejano, sino una certeza que se aproxima ineludiblemente y que como sociedad
deberemos enfrentar con estrategia y responsabilidad. Para ello es necesario reflexionar y hacer
preguntas si queremos empezar a encontrar las respuestas a estos problemas.

De este caleidoscopio de retos, todos estos dispositivos y organismos ciber-fisicos tienen requerimientos
especificos de infraestructura de redes de comunicacién para interactuar con la sociedad écudl es el
papel del regulador y de los demas integrantes del sistema: jueces, legisladores, operadores de redes,
fabricantes y usuarios?

La realizacion del Primer Foro de “ETICA DE LOS SISTEMAS Y DISPOSITIVOS INTELIGENTES” a celebrarse
en enero del 2018, tiene como finalidad abrir un espacio de reflexién y debate sobre diversos temas
relevantes planteados en este documento.
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