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Ciudad de México, a 11 de abril de 2023.

EL IFT PRESENTA REPORTE SOBRE PERCEPCION Y CONOCIMIENTO DE CIBERSEGURIDAD

e Los riesgos mds mencionados por las personas usuarias al navegar y hacer publicaciones en redes sociales
fueron: el robo de informacion y fotografias personales, suplantacion de identidad, ser victima de extorsion y
secuestro, entre otros.

e Las personas participantes en la encuesta realizada consideran que las aplicaciones de banca en linea son mds
seguras en su teléfono movil, que en sus versiones en sitios web.

e En cuanto a los Términos y Condiciones (TyC) de las plataformas de compras en linea, la mayoria mencioné no
leerlas, aunque las consideran titiles.

e El servicio de almacenamiento en la nube es la plataforma utilizada en menor medida, por lo tanto, sefialaron
tener un menor conocimiento sobre los riesgos que existen y las medidas de seguridad.

Con el fin de dar a conocer un panorama general sobre la percepcién y el conocimiento en materia de
ciberseguridad, los riesgos que identifican las personas usuarias, asi como las medidas de seguridad que toman
para protegerse al navegar, el Instituto Federal de Telecomunicaciones (IFT) presenta el reporte de la
“Percepcién y conocimiento de las personas usuarias de los servicios de telecomunicaciones en materia de
ciberseguridad en plataformas digitales para compras y banca en linea, redes sociales, correo electrénico y

servicio de almacenamiento en la nube”.

De acuerdo con la Unién Internacional de Telecomunicaciones (ITU por sus siglas en inglés) “existe un mayor
reconocimiento del riesgo de ciberseguridad, si bien la ventaja de la tecnologia digital aporta inmensos
beneficios econdmicos y sociales, los riesgos cibernéticos pueden contrarrestar los beneficios de la
i»

digitalizacion'”. Lo anterior, muestra la importancia de ciberseguridad ante el incremento del uso de

plataformas digitales.

1|TU (2021), indice Global de Ciberseguridad. Disponible en: https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E/
ITU (2021), indice Global de Ciberseguridad. Disponible en: https://www.itu.int/dms _pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
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las personas participantes.

navegar en paginas de internet y las redes sociales.

Diagrama 1.1. Uso de plataformas digitales durante la pandemia
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En el Reporte se presentan los resultados de la encuesta sobre el uso de plataformas digitales a través de

internet fijo y los principales hallazgos sobre el estudio cualitativo? realizado por el IFT sobre la percepcién de

Percepcion sobre la seguridad en linea al hacer uso de las plataformas digitales durante la pandemia

Las actividades que tuvieron un mayor aumento de uso a partir de la pandemia fueron las compras en linea,
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Nota. Informacion correspondiente al estudio cualitativo y no es representativo a nivel nacional.

Fuente: IFT (2023)

2 Es importante sefialar que los resultados y/o aseveraciones presentadas en el estudio cualitativo no son extrapolables al total de Ia
poblacidn; es decir, no son representativos a nivel nacional. Asimismo, estos resultados corresponden a las experiencias, opiniones y
sugerencias que las personas que participaron emitieron durante el estudio cualitativo, lo anterior con la finalidad de que la persona
lectora tome la informacidn con la salvedad correspondiente.
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Percepcion y conocimiento de los riesgos y medidas de seguridad implementadas en el uso de plataformas
digitales

Los vy las participantes mencionaron que, en las plataformas mas usadas como las redes sociales, el correo
electronico, compras en linea y banca en linea, conocen un mayor nimero de riesgos y aplican mas medidas de

seguridad.

Compras en linea

e Losy las participantes del estudio cualitativo son conscientes de los multiples riesgos a los que pueden
estar expuestos al comprar en linea, como el robo de informacidn personal y bancaria, que el producto
esté roto o descompuesto o la calidad no sea la misma que se anuncid, retrasos en el envio o pérdida
del paquete, entre otros.

e Mencionaron tomar medidas para tratar de protegerse cuando realizan estas operaciones, tales como:
hacer compras en paginas conocidas o legitimas, utilizar intermediarios de pago como PayPal o
Mercado pago, utilizar una tarjeta digital con CVV dinamico, entre otras.

e En cuanto a los Términos y Condiciones (TyC) de las plataformas de compras en linea, la mayoria
mencioné no leerlas, aunque las consideran utiles. Adicionalmente, creen que sus medidas de

seguridad son suficientes, por lo que sefialaron sentirse seguros(as) para seguir comprando en linea.
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+ Uso de las plataformas de compras en linea

Compras en linea .
=9

Por género: A nivel nacional 4 de cada 10 perso-

Hombre . 421%

Mujer 38.3%

nas encuestadas realizan compras en
linea a través de Internet fijo.

El porcentaje de hombres que realizan compras en Por NSE:

linea es mayor con respecto al de las mujeres.

Por grupos de edad:

18 a 26 afios
27 a 41 afios  a73%)

42 a 56 anos

57 y mas afios z ABC+ cc- D+ DE

El porcentaje de personas encuestadas que realizan
compras en linea es mayor para el grupo de 18 a 26
afnos.

El porcentaje de personas encuestadas que realizan
compras en linea es mayor conforme el NSE es més
alto.

Nota. Debido a qus se excluyen las respusstas igual a “No”. la suma no da 100%
La pragunta se realizo a las parsonas encusstadas ds Internat fijo.
Fuente: IFT (2023)

Banca en linea
e las y los participantes asocian los riesgos en el uso de la banca en linea a situaciones fuera de la

plataforma o a la aplicaciéon bancaria, como: hacer un depdsito a otra persona por error, robo del
celular, robo por medio de paginas apdcrifas, clonacidn de tarjetas, entre otros.

e Ante los riesgos en las plataformas de banca en linea, dijeron tomar medidas para tratar de protegerse,
como el control de movimientos con notificaciones, uso de datos biométricos para acceder, utilizar la
tarjeta digital con CVV dindamico, entre otras.

® En cuanto a los TyC de las plataformas de banca en linea, a as personas que les instalaron la app
bancaria refieren que en la sucursal les explicaron en que consistian, pero no todos los recuerdan.
Adicionalmente, hay personas que consideran que el formato y la terminologia no invita a leerlos.

e La mayoria se sienten bastante seguros al utilizar la banca en linea, particularmente desde la app en su

teléfono movil.
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+ Uso de las plataformas de banca en linea

, -
Banca en linea %&

Por género: A nivel nacional 4 de cada 10 perso-

Hombre - 412% nas encuestadas utilizan la banca en
i linea a través de Internet fijo.

Mujer 38.6 %

El porcentaje de hombres que utilizan la banca en Por NSE:
linea es mayor con respecto al de las mujeres.

Por grupos de edad:

18 a 26 aios
27 a 41 anos
42 a 56 anos
57 y mas aios ABC+ CcC- D+ DE

El porcentaje de personas encuestadas que utilizan la El porcentaje de personas encuestadas que utilizan la
banca en linea es mayor para el grupo de 27 a 41 afos. banca en linea es mayor conforme el NSE es més alto.

Nota. Debido a que se excluyen las respusstas igual a "No”, la suma no da 100%.
La pregunta se realizo a las personas encusstadas de Internet fijo.
Fuente: IFT (2023)

Redes sociales

e Las personas consultadas mencionaron algunos riesgos que existen al navegar y hacer publicaciones en

redes sociales, como el robo de informacion y fotografias personales, suplantacion de identidad, ser

victima de extorsion, secuestro, entre otros. En este sentido, el principal temor de los y las

participantes es ser victimas de extorsion, acoso, fuga de datos e invasidn de su privacidad.

e Por lo anterior, sefalaron que toman medidas para tratar de protegerse, como utilizar contraseias

seguras, configurar la privacidad, cerrar sesidn al terminar de usar una red social, poner sus cuentas

privadas, entre otras.

e En cuanto a los TyC de las redes sociales, la mayoria sefialéd no haberlos leido porque consideran que es

mucho texto con terminologia dificil. Adicionalmente, saben que no es totalmente seguro utilizar las

redes sociales y no han pensado en cerrar sus cuentas, por lo que solo se han vuelto mas

precavidos(as).
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Correo electrénico

Los y las participantes del estudio cualitativo consideran que hay pocos riesgos en el uso del correo
electrénico entre los que identifican el phishing, recibir archivos con malware, spyware y spam, entre
otros.

En este sentido, indicaron que toman medidas para tratar de protegerse, como no abrir correos de
remitentes desconocidos, cambiar la contrasefia cada cierto tiempo y contar con antivirus, entre otras.
Por otra parte, la mayoria considera el correo electrénico como un servicio mucho mas seguro que las
redes sociales, pero saben que no estan exentos(as) de un ciberataque y que deben ser precavidos(as)

con su uso.

Servicio de almacenamiento en la nube

Los servicios de almacenamiento en la nube gratuitos suelen ser utilizados por los y las participantes
del estudio cualitativo para archivos personales, mientras que los servicios de almacenamiento en la
nube de paga, los resultados muestran que se usan en mayor medida para uso laboral.

Mencionaron tener poco conocimiento sobre los riesgos identificados, como la fuga de informacién si
hackean los servidores, restricciones al acceso por falta de pago y acceso no autorizado a su cuenta,
entre otros.

Ante los riesgos en las plataformas de servicio de almacenamiento en la nube, dijeron que toman
medidas para tratar de protegerse, como utilizar contrasenas robustas y cambiarlas periédicamente,

elegir servicios confiables, no acceder a la nube en dispositivos ajenos, entre otras.
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e Encuanto a los TyC de las plataformas de servicio de almacenamiento en la nube, la mayoria mencioné
no haberlas leido, pero saben que son importantes. Adicionalmente, sefialaron sentirse seguros(as) al

utilizar estas plataformas, aunque saben que existe el riesgo de sufrir un ciberataque.

Casi la totalidad de los y las parti-
cipantes usan la nube, ya sea para
uso personal y/o laboral.

“Lo utilizo bastante para uso perso-
nal, escolar y laboral. Lo utilizo para

iCloud (uso perzonal) °

Fue el més mencionado de los sel
cios de almacenamiento en la nube;
aunque es gratis para las y los usua-
rios de dispositivos Apple, también
existe la opcién de pagar para tener
mayor capacidad de almacenamien-
to. Lo usan més para fotos.

OneDrive (uzo laboral) .

Un servicio de paga. que viene inclui-
do en la suscripcién anual de Micro-
soft Office. Lo usan para subir infor-

Google Drive (uzo perzonal y
escolar)

Es un servicio gratuito integrado a
las plataformas de Google con su
servicio de correo electronico. Lo
usan para guardar documentos y
tareas.

Dropbox (uso perzonal y laboral)

Tiene un servicio gratuito con alma-
cenaje limitado, con opcién a pagar
una suscripcion y tener més espacio.

realizar mis trabajos, respaldarlos y macién laboral. ~ Lo usan para subir informacion
poder mdy i lnfonnac:oq . laboral y guardar documentos
cualquier momento. Para todo utilizo B

Google Drive porque ya conozco la et o
pl ma, es « tible con

muchas herramientas y porque es

muy sencilla. La cuenta que utilizo yo

es gratuita y creo que si estaria ) . "
dispuesta a pagar por aumentar mi Mencionesz Gnicas: IS
espacio. ” TELMEX

amazondrive

Nota. Informacion correspondiente al estudio cualitativo y no es representativo a nivel nacional.
Fuente: IFT (2023)

Ante la importancia de la ciberseguridad, el IFT establecié como estrategia, dentro de su Hoja de Ruta 2021-
2025, promover la seguridad, confianza e innovacidn para el desarrollo del ecosistema digital. En seguimiento a
ello, este drgano regulador ejecutd el Programa para Promover la Confianza en el Ecosistema Digital, al amparo
del cual se han realizado acciones para generar una cultura de ciberseguridad y el acceso seguro a Internet con
la suma de esfuerzos con otras autoridades como la Guardia Nacional, la Comisién Nacional para la Proteccidon
y Defensa de los Usuarios de Servicios Financieros (Condusef) y el Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccidén de Datos Personales (INAI), por mencionar algunas. Como parte de este programa,

se realizan y difunden materiales informativos conjuntos, y la imparticion de cursos o conferencias.
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El IFT también generd el Micrositio de Ciberseguridad, en el cual se encuentran disponibles, de forma atractiva
y clasificada por publico objetivo, materiales informativos como capsulas, infografias, comics, test, guias y
estadisticas, que ejemplifican los principales riesgos que existen en el entorno digital, asi como
recomendaciones puntuales para evitarlos y una seccién de reporte ciudadano, en donde se puede localizar el
directorio de Unidades de Policias Cibernéticas de los estados de la Republica Mexicana, para solicitar asesoria

o reportar algun incidente cibernético.

Ahora, con este Reporte, el IFT brinda insumos de informacidn utiles sobre la percepcion y conocimiento en
materia de ciberseguridad en el uso de plataformas digitales y reafirma su compromiso en la promocién de una

cultura de la ciberseguridad y los derechos digitales.

El Reporte puede consultarse en la siguiente liga: https://www.ift.org.mx/usuarios-y-audiencias/percepcion-y-

conocimiento-de-las-personas-usuarias-de-los-servicios-de-telecomunicaciones-en-materia
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El Instituto Federal de Telecomunicaciones (IFT) es el 6rgano auténomo encargado de regular, promover y supervisar el desarrollo
eficiente en los sectores de radiodifusién y telecomunicaciones en México, ademas de ejercer de forma exclusiva las facultades en
materia de competencia econdmica en dichos sectores, de conformidad con el Decreto por el que se reforman y adicionan diversas
disposiciones de los articulos 6, 7, 27, 28, 94 y 105 de la Constitucién Politica de los Estados Unidos Mexicanos, en materia de
telecomunicaciones, publicado en el Diario Oficial de la Federacién el 11 de junio de 2013.
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