CIBERSEGURIDAD

SUMA TUS RESPUESTAS Y CONSULTA TUS RESULTADOS:



100 PUNTOS
iWOW! ERES UN EXPERTO EN CIBERSEGURIDAD

® Podemos ver que eres un experto en
ciberseguridad, pero no bajes la guardia. Es
importante que sigas como hasta ahora, ya
que constantemente enconframos nuevos
riesgos en la Red, por lo que, nuestros
menores de edad no dejan de estar en
riesgo.




DE 75 A 99 PUNTOS

iNADA MAL! PERO DEBES DE TRABAJAR EN
SUBIR ESE PORCENTAUJE.

®* Sabes de ciberseguridad, sin embargo, es
importante que te mantengas informado sobre
como cuidar a las ninas, ninos y adolescentes
mientras navegan en Internet, y asi mantenerlos a
salvo de los numerosos riesgos que se encuentran
en la Red.

®* Te invitamos a que te mantengas informado en el
Micrositio de Ciberseguridad que el Instituto
Federal de Telecomunicaciones ha puesto a tu
disposicion.




DE O A 74 PUNTOS

NINAS, NINOS Y ADOLESCENTES PUEDEN SER VICTIMAS
DE UN CIBERATAQUE. iNO LO PERMITAS!

® Siempre que navegamos por Internet estamos
expuestos a ser victimas de ciberataques y la
poblacién infantil no es la excepcién, por ello es
importante que te mantengas informado de cémo
cuidarles mientras navegan en Internet para
mantenerlos a salvo de los numerosos riesgos que
se encuentran en la Red.

® Te invitamos a que te mantengas informado en el
Micrositio de Ciberseguridad que el Instituto
Federal de Telecomunicaciones ha puesto a tu
disposicién.




CONSULTA SI CONTESTASTE
CORRECTAMENTE:



¢CUANTO PASAN LOS MENORES DE EDAD A TU CARGO,
NAVEGANDO EN INTERNET DE MANERA RECREATIVA Y/O
JUGANDO VIDEOJUEGOS EN LINEA SIN SUPERVISION?

Mds de 175.000 infantes se conectan a Internet diariamente, por primera vez. Es
decir, un nuevo menor de edad cada medio segundo. El acceso a Internet les otorga
gran cantidad de beneficios y oportunidades, pero también los expone a una serie de
riesgos y danos, entre ellos los virus, la pérdida de privacidad, la suplantacién de
identidad, el Sexting, acceso a contenido inapropiado, Ciberacoso, Grooming,
revelacién de informacién, fraudes online, retos virales peligrosos, depredadores
online, asi como a comunidades peligrosas que ponen en riesgo su integridad sus
derechos, su seguridad y su bienestar fisico, mental y social.

Por lo anterior, es importante que supervisemos las actividades en linea de niias, nifios
y adolescentes a nuestro cargo, ademds de hablar con ellos sobre los riesgos a los que
se encuentran expuestos al navegar en Internet.

Fuente: UNICEF



¢CUALES SON LAS PRINCIPALES ACTIVIDADES DE TU NINA
O NIINO EN LA WEB?

P

T Escuela: Las actividades en linea se han convertido en una herramienta para la
I continuidad de la educacién de los menores de edad. Un ejemplo prdctico es la imparticién
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Juegos en linea: Aunque los juegos online les pueden proporcionar una interaccién lox {:} N,
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social de calidad, también los ponen en riesgo de ser victimas de ciberacoso, de pérdida de pACIRETX Rol X

privacidad, revelaciéon de informacién, depredadores online, los virus y hasta fraudes online.

Redes Sociales: Las Redes Sociales no son para menores de edad. Por ejemplo: las

condiciones de uso de Facebook disponen que la edad minima para ocupar el servicio es 13
ainos, por su parte WhatsApp, Instagram y YouTube establecen una edad minima de 14 anos.

Fuente: INCIBE, Facebook, WhatsApp, Instagram, YouTube.



ECUALES SON LAS REDES SOCIALES QUE MAS UTILIZAN
LOS MENORES DE EDAD A TU CUIDADO?

o Los términos Yy condiciones de YouTube

Ninguna: iMuy bienl Como establecen una edad minima de 13 anos para poder ser
mencionamos con anterioridad, usuario. Sin embargo, si uno de los padres o el tutor
las redes sociales no son para la legal lo permiten, los menores de edad pueden usar
poblacién infantil. YouTube y YouTube Kids.

Esta Red Social no estd disenada para menores de edad. Por esa razédn, los términos y condiciones
de uso establecen que la edad minima para poder tener una cuenta es de 13 aiios.

WhatsApp establecidé en sus

_ Los términos y condiciones de uso de Instagram, _ . .
@ términos y condiciones que la
establecen que para poder pertenecer a esta Red . .
edad minima para usar la app

Social se deben tener, al menos, 14 aios. ~
es de 14 anos.

Fuente: Facebook, WhatsApp, Instagram, YouTube.



SELECCIONA LOS RIESGOS QUE EXISTEN EN INTERNET Y
QUE CONOCES.

ACCESO A DATOS PERSONALES:

Cuando los menores de edad utilizan Internet, al igual que cualquier adulto,
proporcionan datos personales y, en muchas ocasiones, sin dar tanta importancia a
las consecuencias de sus actividades en linea. Es importante platicar con ninas, ninos
y adolescentes a fin de evitar una mala gestion de la informacién personal y de su
identidad digital.

SUPLANTACION DE IDENTIDAD:

Este riesgo se presenta cuando alguien se apropia indebidamente de la
identidad digital de menores de edad para conseguir informacion
personal, desprestigiar, extorsionar, chantajear o en general, para hacer
mal uso de la identidad de niinas, nifos y adolescentes.

Fuente: INCIBE, UNAM, INAI, Save the Children México.



SEXTING:

Es el envio de fotografias o videos con contenido intimo de tipo sexual. Es
importante que ninas, ninos y adolescentes conozcan que esta prdctica,
puede poner en riesgo la divulgacién del contenido intimo, si es que
llegaran a compartirlo, lo cual traeria diversas consecuencias en la vida

personal de los menores de edad.
navega en internet; este contenido puede consistir en: imdgenes o videos

-’ perturbadores sobre sexo o drogas, juegos violentos, fakenews o -modas

"'—‘_ que promueven valores negativos, riesgos para la salud o malos habitos.

CONTENIDO INAPROPIADO:

Es aquel con el que se puede encontrar la poblacién infantil mientras

Fuente: INCIBE, UNAM, INAI, Save the Children México.



CIBERACOSO:

Mejor conocido como Ciberbullying, es el acoso que ocurre en la web y

resulta ser mds grave que el acoso presencial, ya que los acosadores

. . . @%2#11!
aprovechan el anonimato que les proporciona estar detrds de un

dispositivo electrénico, por lo que acosan de manera mds agresiva. Es

importante advertir que este riesgo impacta en mayor grado a los
menores de edad porque el uso de Internet, le permite al acosador actuar
las 24 hrs del dia desde cualquier lugar.

GROOMING:

Es cuando un adulto trata de ganarse la confianza de niias, niios y
adolescentes a través de Internet haciéndose pasar por alguien de
su misma edad. Quienes realizan este tipo de actos lo hacen con

fines de indole sexual, lo cual incluye: producciéon de imdgenes o
videos de contenido intimo, explotacién sexual y prostitucién infantil.

Fuente: INCIBE, UNAM, INAI, Save the Children México.



FRAUDES ONLINE:

Asi como nosotros, nuestras nifas, ninos y adolescentes también pueden ser
victimas de este tipo de engaio, a través del uso de: redes sociales, el chat
de sus juegos online, llamadas, mensajes SMS, o links que los dirigen a
pdginas o aplicaciones fraudulentas que les muestran descuentos u ofertas
falsas con el propdsito de obtener datos personales o bancarios.

CHALLENGES VIRALES PELIGROSOS:

N > En Internet circulan diversos desafios en linea que pueden ser divertidos y ayudar a
L o ) 4 desarrollar las habilidades de ninas, ninos y adolescentes, tales como: aventar una
botella de agua medio llena y lograr que aterrice parada o hacer un baile con
coreografias que requieren prdctica para lograrlo. Sin embargo, es importante
advertir que también circulan por la red otro tipo de retos que pueden poner en
riesgo la vida o la integridad fisica de menores de edad, tales como ingerir
productos téxicos, pasar productos por la nariz, etc.

Fuente: INCIBE, UNAM, INAI, Save the Children México.



COMUNIDADES PELIGROSAS:

Es importante advertir a los menores de edad que estdn a
nuestro cargo que, en Internet existen diversos grupos politicos,
ideolégicos o religiosos de tipo radical, asi como grupos
extremistas, violentos o racistas, que pueden poner en riesgo la
salud de niinas, ninos y adolescentes o incitar al abuso sexual
de menores. Este tipo de grupos pueden transmitir informacién
peligrosa o inapropiada que, combinada con baja autoestima,
aumenta la vulnerabilidad de la poblacién infantil.
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Fuente: INCIBE, UNAM, INAI, Save the Children México.



¢HAS PLATICADO CON TU NINA O NINO SOBRE LOS
RIESGOS EN INTERNET?

La® principal herramienta para evitar que
nuestras ninas, ninos y adolescentes sufran un
ataque cibernético es la  comunicacion,
haciéndoles saber la importancia de utilizar
Internet de manera responsable. Conversar en
familia acerca de los beneficios de la
tecnologia e Internet, asi como de sus riesgos,
ayudard a construir una relaciéon de confianza
que permita que los menores a nuestro cargo se
acerquen a nosotros ante dudas o situaciones
que encuentren en la Red.




@
@lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

HNINOSSEGUROSENINTERNET
HSOYUSUARIO



	Número de diapositiva 1
	100 puntos�¡Wow! Eres un experto en ciberseguridad 
	De 75 a 99 puntos�¡Nada mal! Pero debes de trabajar en subir ese porcentaje.
	De 0 a 74 puntos �niñas, niños  y adolescentes pueden ser víctimas de un ciberataque. ¡No lo permitas!
	Consulta si contestaste correctamente:
	¿Cuánto Pasan los menores de edad A TU CARGO, navegando en Internet de manera recreativa y/o jugando videojuegos en línea sin supervisión?
	¿Cuáles son las principales actividades de TU NIÑA O NIIÑO en la web?
	¿Cuáles son las redes sociales que más utilizan los menores de edad a tu CUIDADO?
	Selecciona los riesgos que existen en Internet y que conoces.
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	¿Has platicado con tu niña o NIÑO sobre los riesgos en Internet?
	#NiñosSegurosenInternet�#SoyUsuario

