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LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS

TEXTO VIGENTE
Nueva Ley publicada en el Diario Oficial de la Federacién el 26 de enero de 2017

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Presidencia de la
Republica.

ENRIQUE PENA NIETO, Presidente de los Estados Unidos Mexicanos, a sus habitantes sabed:
Que el Honorable Congreso de la Unién, se ha servido dirigirme el siguiente

DECRETO
"EL CONGRESO GENERAL DE LOS ESTADOS UNIDOS MEXICANOS, DECRET A:

SE EXPIDE LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS

Articulo Unico.- Se expide la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados

TITULO PRIMERO
DISPOSICIONES GENERALES

Capitulo |
Del Objeto de la Ley

Articulo 1. La presente Ley es de orden pulblico y de observancia general en toda la Repudblica,
reglamentaria de los arficulos 60., Base Ay 16, segundo parrafo, de la Constitucidn Politica de los Estados
Unidos Mexicanos, en materia de proteccion de datos personales en posesion de sujetos obligados.

Todas las disposiciones de esta Ley General, segln corresponda, y en el dmbito de su competencia,
son de aplicacién y observancia directa para los sujetos obligados pertenecientes al orden federal.

El Instituto ejercerd las atribuciones y facultades que le otorga esta Ley, independientemente de las
oforgadas en las demds disposiciones aplicables.

Tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho que
tiene toda persona a la proteccidn de sus datos personales, en posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el dmbito federal, estatal y municipal, cualquier autoridad,
entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos, parfidos
politicos, fideicomisos y fondos pUblicos.

Los sindicatos y cualquier otra persona fisica o moral que reciba y ejerza recursos publicos o realice
actos de autoridad en el dmbito federal, estatal y municipal serdn responsables de los datos personales,
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de conformidad con la normatividad aplicable para la protecciéon de datos personales en posesion de
los particulares.

En todos los demds supuestos diferentes a los mencionados en el parrafo anterior, las personas fisicas
y morales se sujetardn a lo previsto en la Ley Federal de Proteccidon de Datos Personales en Posesion de
los Particulares.

Articulo 2. Son objetivos de la presente Ley:

. Distribuir competencias entre los Organismos garantes de la Federacion y las Entidades
Federativas, en materia de proteccion de datos personales en posesion de sujetos obligados;

1. Establecer las bases minimas y condiciones homogéneas que regirdn el fratamiento de los
datos personales y el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicidn, mediante procedimientos sencillos y expeditos;

M. Regular la organizacién y operacién del Sistema Nacional de Transparencia, Acceso a la
Informacidn y Proteccidon de Datos Personales a que se refieren esta Ley y la Ley General de
Transparencia y Acceso a la Informacién Pdblica, en lo relativo a sus funciones para la
proteccion de datos personales en posesion de sujetos obligados;

V. Garantizar la observancia de los principios de proteccidon de datos personales previstos en la
presente Ley y demds disposiciones que resulten aplicables en la materia;

V. Proteger los datos personales en posesion de cualquier autoridad, entidad, érgano vy
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos
politicos, fideicomisos y fondos pudblicos, de la Federacién, las Entidades Federativas y los
municipios, con la finalidad de regular su debido fratamiento;

VI. Garantizar que toda persona pueda ejercer el derecho a la profeccion de los datos
personales;

VII. Promover, fomentar y difundir una cultura de proteccion de datos personales;

VIIL. Establecer los mecanismos para garantizar el cumplimiento y la efectiva aplicaciéon de las

medidas de apremio que correspondan para aquellas conductas que contravengan las
disposiciones previstas en esta Ley, y

IX. Regular los medios de impugnacién y procedimientos para la interposicién de acciones de
inconstitucionalidad y controversias constitucionales por parte de los Organismos garantes
locales y de la Federacién; de conformidad con sus facultades respectivas.

Articulo 3. Para los efectos de la presente Ley se entenderd por:

. Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos interiores,
estatutos orgdnicos o instrumentos equivalentes, que cuentan o puedan contfar, dar
fratamiento, y ser responsables o encargadas de los datos personales;

1. Aviso de privacidad: Documento a disposicion del titular de forma fisica, electronica o en

cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propdsitos del tfratamiento de los mismos;
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1. Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la
forma o modalidad de su creacidon, fipo de soporte, procesamiento, almacenamiento vy
organizacion;

V. Bloqueo: La identificacién y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Unico propodsito de determinar posibles
responsabilidades en relacién con su fratamiento, hasta el plazo de prescripcion legal o
contractual de éstas. Durante dicho periodo, los datos personales no podrdn ser objeto de
fratamiento y transcurrido éste, se procederd a su cancelaciéon en la base de datos que
corresponda;

V. Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacién Pablica;

VI. Coémputo en la nube: Modelo de provisidn externa de servicios de coOmputo bajo demanda,
que implica el suministro de infraestructura, plataforma o programa informatico, distribuido de
modo flexible, mediante procedimientos virtuales, en recursos compartidos dindmicamente;

VII. Consejo Nacional: Consejo Nacional de Transparencia, Acceso a la Informacién y Proteccidn
de Datos Personales a que se refiere el articulo 32 de la Ley General de Transparencia y
Acceso a la Informacién Publica;

VIII. Consentimiento: Manifestacién de la voluntad libre, especifica e informada del fitular de los
datos mediante la cual se efectla el tratamiento de los mismos;

IX. Datos personales: Cualquier informacidén concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a fravés de cualquier informacion;

X. Datos personales sensibles: Aquellos que se refieran a la esfera mdas intima de su fitular, o
cuya ufilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. De manera enunciativa més no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacidén genética, creencias religiosas, filosdficas y morales, opiniones politicas vy
preferencia sexual;

XI. Derechos ARCO: Los derechos de acceso, rectificaciéon, cancelacidén y oposicién al
fratamiento de datos personales;

XIL. Dias: Dias habiles;

XIil. Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al
fitular ni permitir, por su estructura, confenido o grado de desagregacion, la identificacion del
mismo;

XIV. Documento de seguridad: Insfrumento que describe y da cuenta de manera general sobre

las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee;
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XV. Encargado: La persona fisica o juridica, pUblica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable;

XVI. Evaluacion de impacto en la proteccion de datos personales: Documento mediante el
cual los sujetos obligados que pretendan poner en operacién o modificar politicas publicas,
programas, sistemas o plataformas informdticas, aplicaciones electrénicas o cualquier otfra
fecnologia que implique el fratamiento intensivo o relevante de datos personales, valoran los
impactos reales respecto de determinado tratamiento de datos personales, a efecto de
identificar y mitigar posibles riesgos relacionados con los principios, deberes y derechos de los
fitulares, asi como los deberes de los responsables y encargados, previstos en la normativa
aplicable;

XVII. Fuentes de acceso publico: Aguellas bases de datos, sistemas o archivos que por
disposicion de ley puedan ser consultadas publicamente cuando no exista impedimento por
una norma limitativa y sin mds exigencia que, en su caso, el pago de una confraprestacion,
tarifa o contribuciéon. No se considerard fuente de acceso publico cuando la informacién
contenida en la misma sea obtenida o fenga una procedencia ilicita, conforme a las
disposiciones establecidas por la presente Ley y demds normativa aplicable;

XVIIl.  Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales, el cual es el organismo garanfe de la Federacién en materia de proteccion de
datos personales en posesion de los sujetos obligados;

XIX. Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares el aviso de
privacidad, a través de su difusidn por medios masivos de comunicacion u otros de amplio
alcance;

XX. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos

administrativos, técnicos y fisicos que permitan proteger los datos personales;

XXI. Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacidén a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacién, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccién de datos personales;

XXII. Medidas de seguridad fisicas: Conjunfo de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su fratfamiento. De manera
enunciativa mds no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
dreas criticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, dreas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos moviles, portdtiles y cualquier soporte fisico o electronico que pueda salir
de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad;
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XXIll.  Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
fecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mds no
limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea
por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

¢) Revisar la configuracibn de seguridad en la adquisicidn, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informdticos en el tratamiento de datos personales;

XXIV.  Organismos garantes: Aquellos con autonomia constitucional especializados en materia de
acceso a la informacién y proteccion de datos personales, en términos de los articulos 60. y
116, fraccién VIl de la Constitucion Politica de los Estados Unidos Mexicanos;

XXV. Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace referencia el
articulo 49 de la Ley General de Transparencia y Acceso a la Informacién Pdblica;

XXVI.  Programa Nacional de Proteccidén de Datos Personales: Programa Nacional de Proteccion
de Datos Personales;

XXVII. Remisidn: Toda comunicacidon de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano;

XXVIIl. Responsable: Los sujetos obligados a que se refiere el arficulo 1 de la presente Ley que
deciden sobre el tratamiento de datos personales;

XXIX. Sistema Nacional: El Sistemma Nacional de Transparencia, Acceso a la Informacion vy
Protecciéon de Datos Personales;

XXX.  Supresién: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacién, borrado o destruccidon de los datos personales bajo
las medidas de seguridad previamente establecidas por el responsable;

XXXI.  Titular: La persona fisica a quien corresponden los datos personales;

XXXIIl. Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado;

XXXII. Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencidn, uso, registro, organizacidn, conservacion, elaboracion, utfilizacién,
comunicacioén, difusidn, almacenamiento, posesidn, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales, y

XXXIV. Unidad de Transparencia: Instancia a la gue hace referencia el articulo 45 de la Ley General
de Transparencia y Acceso a la Informacién Pablica.
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Articulo 4. La presente Ley serd aplicable a cualquier tratamiento de datos personales que obren en
soportes fisicos o electronicos, con independencia de la forma o modalidad de su creacién, tipo de
soporte, procesamiento, almacenamiento y organizacion.

Articulo 5. Para los efectos de la presente Ley, se considerardn como fuentes de acceso publico:

. Las paginas de Infernet o medios remotos o locales de comunicacién electrénica, dptica y de
ofra tecnologia, siempre que el sitio donde se encuentren los datos personales esté
concebido para facilitar informacién al publico y esté abierto a la consulta general;

Il. Los directorios telefdnicos en términos de la normativa especifica;

M. Los diarios, gacetas o boletines oficiales, de acuerdo con su normativa;

V. Los medios de comunicacidn social, y

V. Los registros publicos conforme a las disposiciones que les resulten aplicables.

Para que los supuestos enumerados en el presente articulo sean considerados fuentes de acceso
publico serd necesario que su consulta pueda ser realizada por cualquier persona no impedida por una
norma limitativa, o sin mds exigencia que, en su caso, el pago de una conira prestacién, derecho o
tarifa. No se considerard una fuente de acceso publico cuando la informacién contenida en la misma
sea o tenga una procedencia ilicita.

Arficulo 6. El Estado garantizard la privacidad de los individuos y deberd velar porque terceras
personas no incurran en conductas que puedan afectarla arbitrariamente.

El derecho a la proteccidon de los datos personales solamente se limitard por razones de seguridad
nacional, en términos de la ley en la materia, disposiciones de orden publico, seguridad y salud pdblicas
O para proteger los derechos de terceros.

Articulo 7. Por regla general no podrdn tratarse datos personales sensibles, salvo que se cuente con el
consentimiento expreso de su fitular o en su defecto, se trate de los casos establecidos en el articulo 22
de esta Ley.

En el tratamiento de datos personales de menores de edad se deberd privilegiar el interés superior de
la nifa, el nifio y el adolescente, en términos de las disposiciones legales aplicables.

Arficulo 8. La aplicacién e interpretacion de la presente Ley se realizard conforme a lo dispuesto en la
Constitucién Politica de los Estados Unidos Mexicanos, los Tratados Internacionales de los que el Estado
mexicano sea parte, asi como las resoluciones y sentencias vinculantes que emitan los érganos
nacionales e internacionales especializados, favoreciendo en todo tiempo el derecho a la privacidad, la
proteccidn de datos personales y a las personas la protecciéon mdas amplia.

Para el caso de la interpretacion, se podrdn fomar en cuenta los criterios, determinaciones y opiniones
de los organismos nacionales e infernacionales, en materia de proteccion de datos personales.

Articulo 9. A falta de disposicidon expresa en la presente Ley, se aplicardn de manera supletoria las

disposiciones del Coédigo Federal de Procedimientos Civiles y de la Ley Federal de Procedimiento
Administrativo.
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Las leyes de las Enfidades Federativas, en el dmbito de sus respectivas competencias, deberdn
determinar las disposiciones que les resultfen aplicables en materia supletoria a los Organismos garantes
en la aplicacién e interpretacion de esta Ley.

Capitulo 1l
Del Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales

Articulo 10. El Sistema Nacional se conformard de acuerdo con lo establecido en la Ley General de
Transparencia y Acceso a la Informacién Plblica. En materia de proteccién de datos personales, dicho
Sistema fiene como funcién coordinar y evaluar las acciones relativas a la politica pdblica transversal de
proteccidn de datos personales, asi como establecer e implementar criterios y lineamientos en la materia,
de conformidad con lo sefalado en la presente Ley, la Ley General de Transparencia y Acceso a la
Informacién Plblica y demds normatividad aplicable.

Articulo 11. El Sistema Nacional contribuir@d a mantener la plena vigencia del derecho a la profeccion
de datos personales a nivel nacional, en los fres drdenes de gobierno.

Este esfuerzo conjunto e integral, aportard a la implementaciéon de politicas publicas con estricto
apego a la normatividad aplicable en la materia; el ejercicio pleno y respeto del derecho a la proteccion
de datos personales y la difusidn de una cultura de este derecho y su accesibilidad.

Articulo 12. Ademds de los objetivos previstos en la Ley General de Transparencia y Acceso a la
Informacidén Publica, el Sistema Nacional tendréd como objetivo disefar, ejecutar y evaluar un Programa
Nacional de Proteccién de Datos Personales que defina la politica pdblica y establezca, como minimo,
objetivos, estrategias, acciones y metas para:

. Promover la educacidén y una cultura de proteccién de datos personales entre la sociedad
mexicana;

Il Fomentar el ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicion;

M. Capacitar a los sujetos obligados en materia de proteccion de datos personales;

Iv. Impulsar la implementaciéon y mantenimiento de un sistema de gestién de seguridad a que se
refiere el articulo 34 de la presente Ley, asi como promover la adopcidon de estdndares
nacionales e internacionales y buenas prdcticas en la materia, y

V. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas.

El Programa Nacional de Proteccién de Datos Personales, se constituird como un instfrumento rector
para la intfegracion y coordinacion del Sistema Nacional, y deberd determinar y jerarquizar los objetivos y
metas que éste debe cumplir, asi como definir las lineas de accidén generales que resulten necesarias.

El Programa Nacional de Proteccion de Datos Personales deberd evaluarse y actualizarse al final de
cada ejercicio anual y definird el conjunto de actividades y proyectos que deberdn ser ejecutados
durante el siguiente ejercicio.

Articulo 13. El Sistema Nacional contard con un Consejo Nacional. En la infegracion, organizacion,

funcionamiento y atribuciones del Consejo Nacional se estard a lo dispuesto por la Ley General de
Transparencia y Acceso a la Informacién PUblica y demas disposiciones aplicables.
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Arficulo 14. El Sistema Nacional, ademas de lo previsto en la Ley General de Transparencia y Acceso
a la Informacién Pdblica y demds normativa aplicable, tendrd las siguientes funciones en materia de
proteccion de datos personales:

. Promover el ejercicio del derecho a la proteccion de datos personales en toda la Repdblica
Mexicana;

Il Fomentar entre la sociedad una cultura de proteccion de los datos personales;

. Analizar, opinar y proponer a las instancias facultadas para ello proyectos de reforma o
modificacién de la normativa en la materia;

V. Acordar y establecer los mecanismos de coordinacion que permitan la formulacion y
ejecucion de instrumentos y politicas publicas integrales, sistematicas, confinuas y evaluables,
tendentes a cumplir con los objetivos y fines del Sistema Nacional, de la presente Ley y demds
disposiciones que resulten aplicables en la materia;

V. Emitir acuerdos y resoluciones generales para el funcionamiento del Sistema Nacional;

VI. Formular, establecer y ejecutar politicas generales en materia de proteccién de datos
personales;

VII. Promover la coordinaciéon efectiva de las instancias que integran el Sistema Nacional y dar

seguimiento a las acciones que para tal efecto se establezcan;

VIIIL. Promover la homologacion y desarrollo de los procedimientos previstos en la presente Ley y
evaluar sus avances;

IX. Disenar e implementar politicas en materia de proteccidon de datos personales;

X. Establecer mecanismos eficaces para que la sociedad participe en los procesos de
evaluacién de las politicas y las instituciones integrantes del Sistema Nacional;

XI. Desarrollar proyectos comunes de alcance nacional para medir el cumplimiento y los
avances de los responsables;

XIl. Suscribir convenios de colaboracién que tengan por objeto coadyuvar al cumplimiento de los
objetivos del Sistema Nacional y aquellos previstos en la presente Ley y demds disposiciones
que resulten aplicables en la materia;

XIil. Promover e implementar acciones para garantizar condiciones de accesibilidad para que los
grupos vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la
proteccion de datos personales;

XIV. Proponer cddigos de buenas prdcticas o modelos en materia de proteccion de datos
personales;

XV. Promover la comunicacién y coordinacién con autoridades nacionales, federales, de los
Estados, municipales, autoridades y organismos internacionales, con la finalidad de impulsar y
fomentar los objetivos de la presente Ley;

XVI. Proponer acciones para vincular el Sistemma Nacional con ofros sistemas y programas
nacionales, regionales o locales;
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XVIL. Promover e impulsar el ejercicio y tutela del derecho a la proteccién de datos personales, a
fravés de la implementaciéon, organizacion y operacion de la Plataforma Nacional, a que se
refiere la Ley General de Transparencia y Acceso a la Informacién Plblica y demds normativa
aplicable;

XVIII.  Aprobar el Programa Nacional de Proteccion de Datos Personales al que se refiere el articulo
12 de esta Ley;

XIX. Expedir criterios adicionales para determinar los supuestos en los que se estd anfe un
fratamiento intensivo o relevante de datos personales, de conformidad con lo dispuesto por
los articulos 70y 71 de esta Ley;

XX. Expedir las disposiciones administrativas necesarias para la valoracidn del contenido
presentado por los sujetos obligados en la Evaluacion de impacto en la proteccién de datos
personales, a efecto de emitir las recomendaciones no vinculantes que correspondan, y

XXI. Las demds que se establezcan en otras disposiciones en la materia para el funcionamiento
del Sistema Nacional.

Articulo 15. EI Consejo Nacional funcionaréd conforme a lo dispuesto en la Ley General de
Transparencia y Acceso a la Informacién Pdblica y demdas ordenamientos aplicables.

TITULO SEGUNDO
PRINCIPIOS Y DEBERES

Capitulo |
De los Principios

Articulo 16. El responsable deberd observar los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad en el fratamiento de datos personales.

Articulo 17. El tratamiento de datos personales por parte del responsable deberd sujetarse a las
facultades o atribuciones que la normatividad aplicable le confiera.

Arficulo 18. Todo tratamiento de datos personales que efectle el responsable deberd estar justificado
por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atfribuciones que la
normatividad aplicable les confiera.

El responsable podrd fratar datos personales para finalidades distintas a aquéllas establecidas en el
aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en la ley y medie el
consentimiento del fitular, salvo que sea una persona reporfada como desaparecida, en los términos
previstos en la presente Ley y demds disposiciones que resulten aplicables en la materia.

Arficulo 19. El responsable no deberd obtener y fratar datos personales, a través de medios
enganosos o fraudulentos, privilegiando la proteccidn de los intereses del titular y la expectativa
razonable de privacidad.

Articulo 20. Cuando no se actualicen algunas de las causales de excepcidn previstas en el articulo 22

de la presente Ley, el responsable deberd contar con el consentimiento previo del titular para el
fratamiento de los datos personales, el cual deberd oforgarse de forma:
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. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de
voluntad del fitular;

Il. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen el
fratamiento, e

1. Informada: Que el titular tenga conocimiento del aviso de privacidad previo al fratamiento a
que serdn sometidos sus datos personales.

En la obtencién del consentimiento de menores de edad o de personas que se encuentren en estado
de interdiccidn o incapacidad declarada conforme a la ley, se estard a lo dispuesto en las reglas de
representacion previstas en la legislaciéon civil que resulte aplicable.

Arficulo 21. El consentimiento podrd manifestarse de forma expresa o técita. Se deberd entender que
el consentimiento es expreso cuando la voluntad del titular se manifieste verbalmente, por escrito, por
medios electronicos, dpticos, signos inequivocos o por cualquier ofra tecnologia.

El consentimiento serd tacito cuando habiéndose puesto a disposicion del titular el aviso de
privacidad, éste no manifieste su voluntad en sentido contrario.

Por regla general serd vdlido el consentimiento técito, salvo que la ley o las disposiciones aplicables
exijan que la voluntad del titular se manifieste expresamente.

Traténdose de datos personales sensibles el responsable deberd obtener el consentimiento expreso y
por escrito del titular para su tfratamiento, a través de su firma autégrafa, firma electronica o cualquier
mecanismo de autenticacién que al efecto se establezca, salvo en los casos previstos en el articulo 22 de
esta Ley.

Articulo 22. El responsable no estard obligado a recabar el consentimiento del fitular para el
fratamiento de sus dafos personales en los siguientes casos:

. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases,
principios y disposiciones establecidos en esta Ley, en ningln caso, podrdn contravenirla;

Il Cuando las transferencias que se realicen entre responsables, sean sobre datos personales
que se utilicen para el ejercicio de facultades propias, compatibles o andlogas con la
finalidad que motivé el tratamiento de los datos personales;

M. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad

competente;
V. Para el reconocimiento o defensa de derechos del fitular ante autoridad competente;
V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones

derivadas de una relacion juridica entre el titular y el responsable;

VI. Cuando exista una situacidon de emergencia que potencialmente pueda danar a un individuo
en su persona o en sus bienes;

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagnoéstico, la prestacion de asistencia sanitaria;

VIIIL. Cuando los datos personales figuren en fuentes de acceso publico;
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IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion, o

X. Cuando el fitular de los datos personales sea una persona reportada como desaparecida en
los términos de la ley en la materia.

Arficulo 23. El responsable deberd adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su posesion, a fin de que no se altere la
veracidad de éstos.

Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados
directamente por el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que
resulten aplicables, deberdn ser suprimidos, previo bloqueo en su caso, y una vez que concluya el plazo
de conservacién de los mismos.

Los plazos de conservacidon de los datos personales no deberdn exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberdn atender a
las disposiciones aplicables en la materia de que se trate y considerar los aspectos administrativos,
contables, fiscales, juridicos e histéricos de los datos personales.

Articulo 24. El responsable deberd establecer y documentar los procedimientos para la conservacion
Y, en su caso, bloqueo y supresidon de los datos personales que lleve a cabo, en los cuales se incluyan los
periodos de conservacion de los mismos, de conformidad con lo dispuesto en el articulo anterior de la
presente Ley.

En los procedimientos a que se refiere el pdrrafo anterior, el responsable deberd incluir mecanismos
que le permitan cumplir con los plazos fijados para la supresién de los datos personales, asi como para
realizar una revisidon periddica sobre la necesidad de conservar los datos personales.

Arficulo 25. El responsable sélo deberd tratar los datos personales que resulten adecuados, relevantes
y estrictamente necesarios para la finalidad que justifica su tratamiento.

Articulo 26. El responsable deberd informar al fitular, a través del aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que serdn sometidos sus datos personales, a fin de que
pueda tomar decisiones informadas al respecto.

Por regla general, el aviso de privacidad deberd ser difundido por los medios electronicos vy fisicos con
que cuente el responsable.

Para que el aviso de privacidad cumpla de manera eficiente con su funcién de informar, deberd estar
redactado y estructurado de manera clara y sencilla.

Cuando resulte imposible dar a conocer al fitular el aviso de privacidad, de manera directa o ello exija
esfuerzos desproporcionados, el responsable podrd instrumentar medidas compensatorias de
comunicacién masiva de acuerdo con los criterios que para tal efecto emita el Sistemna Nacional de
Transparencia, Acceso a la Informacién Plblica y Proteccién de Datos Personales.

Arficulo 27. El aviso de privacidad a que se refiere el articulo 3, fraccién Il, se pondrd a disposicion del

fitular en dos modalidades: simplificado e integral. El aviso simplificado deberd contener la siguiente
informacion:
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. La denominacién del responsable;

Il Las finalidades del fratamiento para las cuales se obtienen los datos personales, distinguiendo
aqguéllas que requieran el consentimiento del titular;

1. Cuando se redlicen transferencias de datos personales que requieran consenfimiento, se
deberd informar;

a) Las autoridades, poderes, enfidades, drganos y organismos gubernamentales de los fres
ordenes de gobierno y las personas fisicas o morales a las que se fransfieren los datos
personales, y

b) Las finalidades de estas transferencias;

V. Los mecanismos y medios disponibles para que el fitular, en su caso, pueda manifestar su
negativa para el tratamiento de sus datos personales para finalidades y transferencias de
datos personales que requieren el consentimiento del titular, y

V. El sitio donde se podrd consultar el aviso de privacidad integral.

La puesta a disposicidon del aviso de privacidad al que refiere este articulo no exime al responsable de
su obligacion de proveer los mecanismos para que el titular pueda conocer el contenido del aviso de
privacidad al que se refiere el arficulo siguiente.

Los mecanismos y medios a los que se refiere la fraccion IV de este articulo, deberdn estar disponibles
para que el titular pueda manifestar su negativa al tratomiento de sus datos personales para las
finalidades o transferencias que requieran el consentimiento del fitular, previo a que ocurra dicho
fratamiento.

Articulo 28. El aviso de privacidad integral, ademds de lo dispuesto en las fracciones del arficulo
anterior, al que refiere la fraccidon V del articulo anterior deberd contener, al menos, la siguiente
informacion:

. El domicilio del responsable;

1. Los datos personales que ser@n sometidos a tfratamiento, identificando aquéllos que son
sensibles;

Il El fundamento legal que faculta al responsable para llevar a cabo el tratamiento;

V. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquéllas que requieren el consentimiento del tfitular;

V. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO;
VI. El domicilio de la Unidad de Transparencia, y
VII. Los medios a través de los cuales el responsable comunicard a los titulares los cambios al

aviso de privacidad.

Articulo 29. El responsable deberd implementar los mecanismos previstos en el articulo 30 de la
presente Ley para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos en la
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presente Ley y rendir cuentas sobre el fratamiento de datos personales en su posesion al titular e Instituto
o a los Organismos garantes, segdn corresponda, caso en el cual deberd observar la Constitucion y los
Tratados Internacionales en los que el Estfado mexicano sea parte; en lo que no se contraponga con |a
normativa mexicana podrd valerse de estdndares o mejores prdcticas nacionales o internacionales para
tales fines.

Arficulo 30. Entre los mecanismos que deberd adoptar el responsable para cumplir con el principio
de responsabilidad establecido en la presente Ley estén, al menos, los siguientes:

. Destinar recursos autorizados para tal fin para la instrumentacidon de programas y politicas de
proteccién de datos personales;

Il Elaborar politicas y programas de proteccién de datos personales, obligatorios y exigibles al
interior de la organizacion del responsable;

M. Poner en prdctica un programa de capacitacidén y actualizaciéon del personal sobre las
obligaciones y demds deberes en materia de proteccién de datos personales;

V. Revisar periddicamente las politicas y programas de seguridad de datos personales para
determinar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo auditorias,
para comprobar el cumplimiento de las politicas de protecciéon de datos personales;

VI. Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

VII. Disenar, desarrollar e implementar sus politicas pUblicas, programas, servicios, sistemas o
plataformas informdticas, aplicaciones electrénicas o cualquier ofra fecnologia que implique
el tfratamiento de datos personales, de conformidad con las disposiciones previstas en la
presente Ley y las demds que resulten aplicables en la materia, y

VIIL. Garantfizar que sus politicas pdblicas, programas, servicios, sistemas o plataformas
informdticas, aplicaciones electronicas o cualquier ofra tecnologia que implique el
fratfamiento de datos personales, cumplan por defecto con las obligaciones previstas en la
presente Ley y las demds que resulten aplicables en la materia.

Capitulo |l
De los Deberes

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos personales o el
fipo de tratamiento que se efectle, el responsable deberd establecer y mantener las medidas de
seguridad de cardcter administrativo, fisico y técnico para la proteccidon de los datos personales, que
permitan protegerlos contra dano, pérdida, alteracion, destruccidon o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberdn considerar:

l. El riesgo inherente a los datos personales tratados;

Il La sensibilidad de los datos personales tratados;

M. El desarrollo tecnolégico;
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V. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El ndmero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

ViIIL. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran fener los datos

personales tratados para una tercera persona no autorizada para su posesion.

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable deberd realizar, al menos, las siguientes actividades interrelacionadas:

. Crear politicas internas para la gestién y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencidon, uso y posterior supresion;

Il Definir las funciones y obligaciones del personal involucrado en el fratamiento de datos
personales;

M. Elaborar un inventario de datos personales y de los sistemas de fratamiento;

V. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tfratamiento, como pueden ser, de manera enunciativa mds no limitativa, hardware, software,
personal del responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizaciéon del responsable;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes,
asi como las medidas para el cumplimiento cotidiano de las politicas de gestion y tratamiento
de los datos personales;

VII. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como
las amenazas y vulneraciones a las que estdn sujetos los datos personales, y

VIIL. Disenar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Articulo 34. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales deberdn estar documentadas y contenidas en un sistema de gestion.

Se entenderd por sistema de gestion al conjunto de elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de
los datos personales, de conformidad con lo previsto en la presente Ley y las demds disposiciones que le
resulten aplicables en la materia.

Articulo 35. De manera particular, el responsable deberd elaborar un documento de seguridad que
contenga, al menos, lo siguiente:
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. El inventario de datos personales y de los sistemas de tfratamiento;
Il Las funciones y obligaciones de las personas que frafen datos personales;

M. El andlisis de riesgos;

V. El andlisis de brecha;

V. El plan de trabajo;

VL. Los mecanismos de monitoreo y revisidon de las medidas de seguridad, y
VII. El programa general de capacitacion.

Arficulo 36. El responsable deberd actualizar el documento de seguridad cuando ocurran los
siguientes eventos:

. Se produzcan modificaciones sustanciales al fratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

Il Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

M. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida, y

V. Implementacién de acciones correctivas y preventivas ante una vulneraciéon de seguridad.

Articulo 37. En caso de que ocurra una vulneracion a la seguridad, el responsable deberd analizar las
causas por las cuales se presentd e implementar en su plan de trabagjo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el
caso a efecto de evitar que la vulneracion se repita.

Articulo 38. Ademds de las que seidlen las leyes respectivas y la normatividad aplicable, se
considerarédn como vulneraciones de seguridad, en cualquier fase del fratamiento de datos, al menos,
las siguientes:

I La pérdida o destruccion no autorizada;

Il El robo, extravio o copia no autorizada;

Il El uso, acceso o tratamiento no autorizado, o

Iv. El dano, la alteraciéon o modificaciéon no autorizada.

Articulo 39. El responsable deberd llevar una bitécora de las vulneraciones a la seguridad en la que
se describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones correctivas implementadas
de forma inmediata y definitiva.

Articulo 40. El responsable deberd informar sin dilacién alguna al fitular, y segdn corresponda, al
Instituto y a los Organismos garantes de las Enfidades Federativas, las vulneraciones que afecten de

forma significativa los derechos patrimoniales o morales, en cuanto se confirme que ocurrid la
vulneracién y que el responsable haya empezado a tomar las acciones encaminadas a detonar un
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proceso de revision exhaustiva de la magnitud de la afectaciéon, a fin de que los fitulares afectados
puedan tomar las medidas correspondientes para la defensa de sus derechos.

Articulo 41. El responsable deberd informar al titular al menos lo siguiente:
. La naturaleza del incidente;
Il Los datos personales comprometidos;

1. Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger
sus intereses;

V. Las acciones correctivas realizadas de forma inmediata, y
V. Los medios donde puede obtener mds informacién al respecto.

Articulo 42. El responsable deberd establecer controles 0 mecanismos que tengan por objeto que
todas aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales,
guarden confidencialidad respecto de éstos, obligaciéon que subsistird aln después de finalizar sus
relaciones con el mismo.

Lo anterior, sin menoscabo de lo establecido en las disposiciones de acceso a la informaciéon publica.

TITULO TERCERO
DERECHOS DE LOS TITULARES Y SU EJERCICIO

Capitulo |
De los Derechos de Acceso, Rectificacion, Cancelacién y Oposiciéon

Articulo 43. En todo momento el titular o su representante podrdn solicitar al responsable, el acceso,
rectificacién, cancelacién u oposicidn al fratamiento de los datos personales que le conciernen, de
conformidad con lo establecido en el presente Titulo. El ejercicio de cualquiera de los derechos ARCO no
es requisito previo, ni impide el ejercicio de ofro.

Articulo 44. El titular tendrd derecho de acceder a sus datos personales que obren en posesion del
responsable, asi como conocer la informacién relacionada con las condiciones y generalidades de su
fratamiento.

Articulo 45. El titular tendrd derecho a solicitar al responsable la rectificacidon o correccién de sus
datos personales, cuando estos resulten ser inexactos, incompletos o No se encuentren actualizados.

Arficulo 46. El fitular tendré derecho a solicitar la cancelaciéon de sus datos personales de los archivos,
registros, expedientes y sistemas del responsable, a fin de que los mismos ya no estén en su posesion y
dejen de ser tratados por este Gltimo.

Articulo 47. El titular podrd oponerse al fratamiento de sus datos personales o exigir que se cese en el
mismo, cuando:

. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause un
dafno o perjuicio al fitular, y

1. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca
efectos juridicos no deseados o afecte de manera significativa sus infereses, derechos o
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libertades, y estén destinados a evaluar, sin infervencion humana, determinados aspectos
personales del mismo o analizar o predecir, en particular, su rendimiento profesional, situacion
econdmica, estado de salud, preferencias sexuales, fiabilidad o comportamiento.

Capitulo 1l
Del Ejercicio de los Derechos de Acceso, Rectificacién, Cancelacién y Oposicidon

Articulo 48. La recepcién y trdmite de las solicitudes para el ejercicio de los derechos ARCO que se
formulen a los responsables, se sujetard al procedimiento establecido en el presente Titulo y demds
disposiciones que resulten aplicables en la materia.

Articulo 49. Para el ejercicio de los derechos ARCO serd necesario acreditar la identidad del titular y,
en su caso, la identidad y personalidad con la que actde el representante.

El ejercicio de los derechos ARCO por persona distinta a su titular o a su representante, serd posible,
excepcionalmente, en aquellos supuestos previstos por disposicion legal, o en su caso, por mandato
judicial.

En el ejercicio de los derechos ARCO de menores de edad o de personas que se encueniren en
estado de inferdiccién o incapacidad, de conformidad con las leyes civiles, se estard a las reglas de
representacion dispuestas en la misma legislacion.

Traténdose de datos personales concernientes a personas fallecidas, la persona que acredite tener
un inferés juridico, de conformidad con las leyes aplicables, podré ejercer los derechos que le confiere el
presente Capitulo, siempre que el titular de los derechos hubiere expresado fehacientemente su voluntad
en tal sentido o que exista un mandato judicial para dicho efecto.

Articulo 50. El ejercicio de los derechos ARCO deberd ser gratuito. Slo podrdn realizarse cobros para
recuperar los costos de reproduccién, certificacion o envio, conforme a la normatividad que resulte
aplicable.

Para efectos de acceso a datos personales, las leyes que establezcan los costos de reproduccion y
certificacion deberdn considerar en su determinaciéon que los montos permitan o faciliten el ejercicio de
este derecho.

Cuando el titular proporcione el medio magnético, electrénico o el mecanismo necesario para
reproducir los datfos personales, los mismos deberdn ser entregados sin costo a éste.

La informacién deberd ser enfregada sin costo, cuando implique la enfrega de no mds de veinte
hojas simples. Las unidades de transparencia podrdn exceptuar el pago de reproduccion y envio
atendiendo a las circunstancias socioecondmicas del fitular.

El responsable no podré establecer para la presentacion de las solicitudes del ejercicio de los
derechos ARCO algun servicio o medio que implique un costo al fitular.

Arficulo 51. El responsable deberd establecer procedimientos sencillos que permitan el ejercicio de los
derechos ARCO, cuyo plazo de respuesta no deberd exceder de veinte dias contados a partir del dia
siguiente a la recepcion de la solicitud.

El plazo referido en el parrafo anterior podré ser ampliado por una sola vez hasta por diez dias cuando

asi lo justifiquen las circunstancias, y siempre y cuando se le notifique al fitular dentro del plazo de
respuesta.
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En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable deberd hacerlo
efectivo en un plazo que no podrd exceder de quince dias contados a partir del dia siguiente en que se
haya notificado la respuesta al titular.

Arficulo 52. En la solicitud para el ejercicio de los derechos ARCO no podrdn imponerse mayores
requisitos que los siguientes:

. El nombre del titular y su domicilio o cualquier otro medio para recibir notificaciones;

Il Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e
identidad de su representante;

M. De ser posible, el drea responsable que trata los datos personales y ante el cual se presenta la
solicitud;

V. La descripciéon clara y precisa de los datos personales respecto de los que se busca ejercer
alguno de los derechos ARCO, salvo que se trate del derecho de acceso;

V. La descripcidon del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular, y
VI. Cualquier ofro elemento o documento que facilite la localizacién de los datos personales, en
SU CasO.

Traténdose de una solicitud de acceso a datos personales, el titular deberd sefalar la modalidad en
la que prefiere que éstos se reproduzcan. El responsable deberd atender la solicitud en la modalidad
requerida por el titular, salvo que exista una imposibilidad fisica o juridica que lo limite a reproducir los
datos personales en dicha modalidad, en este caso deberd ofrecer otras modalidades de entrega de los
datos personales fundando y motivando dicha actuacion.

En caso de que la solicitud de profeccion de datos no satisfaga alguno de los requisitos a que se
refiere este articulo, y el Instituto o los organismos garantes no cuenten con elementos para subsanarla,
se prevendrd al titular de los datos dentro de los cinco dias siguientes a la presentacién de la solicitud de
ejercicio de los derechos ARCO, por una sola ocasion, para que subsane las omisiones dentro de un
plazo de diez dias contados a partir del dia siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencion se tendrd por no presentada la solicitud de ejercicio
de los derechos ARCO.

La prevencidon tendrd el efecto de interrumpir el plazo que tiene el Instituto, o en su caso, los
organismos garantes, para resolver la solicitud de ejercicio de los derechos ARCO.

Con relacién a una solicitud de cancelacion, el titular deberé senalar las causas que lo motiven a
solicitar la supresidon de sus datos personales en los archivos, registros o bases de datos del responsable.

En el caso de la solicitud de oposicion, el fitular deberd manifestar las causas legitimas o la situaciéon
especifica que lo llevan a solicitar el cese en el fratamiento, asi como el dafio o perjuicio que le causaria
la persistencia del tratamiento, o en su caso, las finalidades especificas respecto de las cuales requiere
ejercer el derecho de oposicion.

Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse anfe la Unidad de
Transparencia del responsable, que el titular considere competente, a través de escrito libre, formatos,
medios electronicos o cualquier otro medio que al efecto establezca el Instituto y los Organismos
garantes, en el dmbito de sus respectivas competencias.
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El responsable deberd dar frémite a foda solicitud para el ejercicio de los derechos ARCO y entregar el
acuse de recibo que corresponda.

El Instituto y los Organismos garantes, segun corresponda, podrdn establecer formularios, sistemas y
otros métodos simplificados para facilitar a los titulares el ejercicio de los derechos ARCO.

Los medios y procedimientos habilitados por el responsable para atender las solicitudes para el
ejercicio de los derechos ARCO deberdn ser de facil acceso y con la mayor cobertura posible
considerando el perfil de los titulares y la forma en que mantienen contacto cofidiano o comun con el
responsable.

Articulo 53. Cuando el responsable no sea competente para atender la solicitud para el ejercicio de
los derechos ARCO, deberd hacer del conocimiento del fitular dicha situacién dentro de los tres dias
siguientes a la presentacion de la solicitud, y en caso de poderlo determinar, orientarlo hacia el
responsable competente.

En caso de que el responsable declare inexistencia de los datos personales en sus archivos, registros,
sistemas o expediente, dicha declaracién deberd constar en una resoluciéon del Comité de Transparencia
que confirme la inexistencia de los datos personales.

En caso de que el responsable advierta que la solicitud para el ejercicio de los derechos ARCO
corresponda a un derecho diferente de los previstos en la presente Ley, deberd reconducir la via
haciéndolo del conocimiento al titular.

Articulo 54. Cuando las disposiciones aplicables a determinados tratamientos de datos personales
establezcan un frémite o procedimiento especifico para solicitar el ejercicio de los derechos ARCO, el
responsable deberd informar al titular sobre la existencia del mismo, en un plazo no mayor a cinco dias
siguientes a la presentacion de la solicitud para el ejercicio de los derechos ARCO, a efecto de que este
altimo decida si ejerce sus derechos a través del tradmite especifico, o bien, por medio del procedimiento
que el responsable haya institucionalizado para la afencidén de solicitudes para el ejercicio de los
derechos ARCO conforme a las disposiciones establecidas en este Capitulo.

Articulo 55. Las Unicas causas en las que el ejercicio de los derechos ARCO no serd procedente son:
. Cuando el titular o su representante no estén debidamente acreditados para ello;
Il Cuando los datos personales no se encuentren en posesion del responsable;

M. Cuando exista un impedimento legal;

V. Cuando se lesionen los derechos de un tercero;
V. Cuando se obstaculicen actuaciones judiciales o administrativas;
VI. Cuando exista una resolucion de autoridad competente que restrinja el acceso a los datos

personales o no permita la rectificacion, cancelacion u oposicion de los mismos;

VII. Cuando la cancelaciéon u oposicion haya sido previamente realizada;
VIII. Cuando el responsable no sea competente;
IX. Cuando sean necesarios para proteger infereses juridicamente tutelados del titular;
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X. Cuando sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por el
fitular;
XI. Cuando en funcidn de sus atribuciones legales el uso cotidiano, resguardo y manejo sean

necesarios y proporcionales para mantener la integridad, estabilidad y permanencia del
Estado mexicano, o

XII. Cuando los datos personales sean parte de la informaciéon que las enfidades sujetas a la
regulacidon y supervision financiera del sujeto obligado hayan proporcionado a éste, en
cumplimiento a requerimientos de dicha informacidn sobre sus operaciones, organizacion y
actividades.

En todos los casos anteriores, el responsable deberd informar al titular el motivo de su determinacion,
en el plazo de hasta veinte dias a los que se refiere el primer pdarrafo del articulo 51 de la presente Ley y
demds disposiciones aplicables, y por el mismo medio en que se llevd a cabo la solicitud, acompanando
€en su caso, las pruebas que resulten pertinentes.

Articulo 56. Contra la negativa de dar frémite a toda solicitud para el ejercicio de los derechos ARCO
o por falta de respuesta del responsable, procederd la interposicidon del recurso de revision a que se
refiere el articulo 94 de la presente Ley.

Capitulo I
De la Portabilidad de los Datos

Arficulo 57. Cuando se fraten datos personales por via electréonica en un formato estructurado vy
comuUnmente utilizado, el titular tendré derecho a obtener del responsable una copia de los datos objeto
de fratamiento en un formato electrénico estructurado y comidnmente utilizado que le permita seguir
utilizdndolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el consentimiento o
en un contfrato, tendrd derecho a transmitir dichos datos personales y cualquier otra informaciéon que
haya facilitado y que se conserve en un sistema de fratamiento automatizado a otro sistema en un
formato electrénico cominmente utilizado, sin impedimentos por parte del responsable del tfratamiento
de quien se retiren los datos personales.

El Sistema Nacional establecerd mediante lineamientos los pardmetros a considerar para determinar
los supuestos en los que se estd en presencia de un formato estructurado y comUnmente utilizado, asi
como las normas técnicas, modalidades y procedimientos para la transferencia de datos personales.

) TITULO CUARTO
RELACION DEL RESPONSABLE Y ENCARGADO

Capitulo Unico
Responsable y Encargado

Articulo 58. El encargado deberd realizar las actividades de tratamiento de los datos personales sin
ostentar poder alguno de decision sobre el alcance y contenido del mismo, asi como limitar sus
actuaciones a los términos fijados por el responsable.
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Articulo 59. La relacién entre el responsable y el encargado deberd estar formalizada mediante
confrato o cualquier otro instrumento juridico que decida el responsable, de conformidad con la
normativa que le resulte aplicable, y que permita acreditar su existencia, alcance y contenido.

En el contrato o instrumento juridico que decida el responsable se deberdn prever, al menos, las
siguientes cldusulas generales relacionadas con los servicios que preste el encargado:

. Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;

Il Abstenerse de ftratar los datos personales para finalidades distintas a las instruidas por el
responsable;

M. Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

V. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por
sus instrucciones;

V. Guardar confidencialidad respecto de los datos personales fratados;

VI. Suprimir o devolver los datos personales objeto de frafamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacién, o por mandato expreso de la
autoridad competente.

Los acuerdos entre el responsable y el encargado relacionados con el tratamiento de datos
personales no deberdn contravenir la presente Ley y demds disposiciones aplicables, asi como lo
establecido en el aviso de privacidad correspondiente.

Articulo 60. Cuando el encargado incumpla las instrucciones del responsable y decida por si mismo
sobre el tratamiento de los datos personales, asumird el cardcter de responsable conforme a la
legislacion en la materia que le resulte aplicable.

Arficulo 61. El encargado podrd, a su vez, subcontratar servicios que impliquen el fratamiento de
datos personales por cuenta del responsable, siempre y cuando medie la autorizacion expresa de este
altimo. El subcontratado asumiré el carécter de encargado en los términos de la presente la Ley y demads
disposiciones que resulten aplicables en la materia.

Cuando el contrato o el instrumento juridico mediante el cual se haya formalizado la relacién entre el
responsable y el encargado, prevea que este Ultimo pueda llevar a cabo a su vez las subcontrataciones
de servicios, la autorizacidon a la que refiere el parrafo anterior se entenderd como otorgada a través de lo
estipulado en éstos.

Articulo 62. Una vez obtenida la autorizacidn expresa del responsable, el encargado deberd
formalizar la relacidn adquirida con el subcontratado a fravés de un confrato o cualquier otro
instrumento juridico que decida, de conformidad con la normatividad que le resulte aplicable, y permita
acreditar la existencia, alcance y contenido de la prestacion del servicio en términos de lo previsto en el
presente Capitulo.

Articulo 63. El responsable podrd contratar o adherirse a servicios, aplicaciones e infraestructura en el
coémputo en la nube, y otras materias que impliquen el tratamiento de datos personales, siempre y
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cuando el proveedor externo garantice politicas de proteccidon de datos personales equivalentes a los
principios y deberes establecidos en la presente Ley y demds disposiciones que resulten aplicables en la
materia.

En su caso, el responsable deberd delimitar el tratamiento de los datos personales por parte del
proveedor externo a través de cléusulas contractuales u otros instrumentos juridicos.

Artficulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
coémputo en la nube y ofras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o cldusulas generales de contratacion, sdlo podrd utfilizar aquellos servicios en los que el
proveedor:

Il Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de profeccion de datos personales afines a los principios y deberes
aplicables que establece la presente Ley y demds normativa aplicable;

b) Transparentar las subcontrataciones que involucren la informacion sobre la que se presta el
Servicio;

c) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la fitularidad o propiedad de la informacidn sobre la que preste el servicio, y

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio;
Il Cuente con mecanismos, al menos, para:
a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) Permitir al responsable limitar el tipo de tratfamiento de los datos personales sobre los que se
presta el servicio;

c) Establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;

d) Garantizar la supresidn de los dafos personales una vez que haya concluido el servicio
prestado al responsable y que este dltimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podrd adherirse a servicios que no garanticen la debida

proteccidon de los datos personales, conforme a la presente Ley y demds disposiciones que resulten
aplicables en la materia.

TITULO QUINTO
COMUNICACIONES DE DATOS PERSONALES

Capitulo Unico
De las Transferencias y Remisiones de Datos Personales
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Arficulo 65. Toda transferencia de datos personales, sea ésta nacional o internacional, se encuentra
sujeta al consentimiento de su titular, salvo las excepciones previstas en los articulos 22, 66 y 70 de esta
Ley.

Arficulo 66. Toda transferencia deberd formalizarse mediante la suscripcion de cléusulas
contractuales, convenios de colaboracién o cualquier ofro instrumento juridico, de conformidad con la
normatividad que le resulte aplicable al responsable, que permita demostrar el alcance del tratamiento
de los datos personales, asi como las obligaciones y responsabilidades asumidas por las partes.

Lo dispuesto en el parrafo anterior, no serd aplicable en los siguientes casos:

. Cuando la transferencia sea nacional y se redlice entre responsables en virtud del
cumplimiento de una disposiciébn legal o en el ejercicio de atribuciones expresamente
conferidas a éstos, o

Il Cuando la tfransferencia sea internacional y se encuentre prevista en una ley o tratado
suscrito y ratificado por México, o bien, se realice a peticion de una autoridad extranjera u
organismo internacional competente en su cardcter de receptor, siempre y cuando las
facultades entre el responsable transferente y receptor sean homodlogas, o bien, las
finalidades que motivan la fransferencia sean andlogas o compatibles respecto de aquéllas
que dieron origen al fratamiento del responsable transferente.

Arficulo 67. Cuando la fransferencia sea nacional, el receptor de los datos personales deberd tratar
los datos personales, comprometiéndose a garantizar su confidencialidad y Gnicamente los utilizaré para
los fines que fueron fransferidos atendiendo a lo convenido en el aviso de privacidad que le serd
comunicado por el responsable transferente.

Articulo 68. El responsable sélo podrd transferir o hacer remision de datos personales fuera del
ferritorio nacional cuando el tercero receptor o el encargado se obligue a proteger los datos personales
conforme a los principios y deberes que establece la presente Ley y las disposiciones que resulten
aplicables en la materia.

Arficulo 69. En foda transferencia de datos personales, el responsable deberd comunicar al receptor
de los datos personales el aviso de privacidad conforme al cual se tratan los datos personales frente al
fitular.

Articulo 70. El responsable podrd realizar transferencias de datos personales sin necesidad de requerir
el consentimiento del titular, en los siguientes supuestos:

. Cuando la fransferencia esté prevista en esta Ley u ofras leyes, convenios o Tratados
Internacionales suscritos y ratificados por México;

Il Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales
se utilicen para el ejercicio de facultades propias, compatibles o andlogas con la finalidad
que motivé el tratamiento de los datos personales;

M. Cuando la fransferencia sea legalmente exigida para la investigacion y persecucion de los
delitos, asi como la procuracién o administracion de justicia;

V. Cuando la fransferencia sea precisa para el reconocimiento, ejercicio o defensa de un

derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta
atima;
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V. Cuando la tfransferencia sea necesaria para la prevencion o el diagnéstico médico, la
prestacion de asistencia sanitaria, tratamienfo médico o la gestion de servicios sanitarios,
siempre y cuando dichos fines sean acreditados;

VI. Cuando la fransferencia sea precisa para el mantenimiento o cumplimiento de una relacion
juridica entre el responsable y el titular;

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en
interés del titular, por el responsable y un tercero;

VIIIL. Cuando se frate de los casos en los que el responsable no esté obligado a recabar el
consentfimiento del fitular para el fratamiento y transmisidén de sus datos personales, conforme
a lo dispuesto en el articulo 22 de la presente Ley, o

IX. Cuando la fransferencia sea necesaria por razones de seguridad nacional.

La actualizacién de algunas de las excepciones previstas en este articulo, no exime al responsable de
cumplir con las obligaciones previstas en el presente Capitulo que resulten aplicables.

Arficulo 71. Las remisiones nacionales e infernacionales de datos personales que se realicen entre
responsable y encargado no requerirdn ser informadas al fitular, ni contar con su consentimiento.

TITULO SEXTO ]
ACCIONES PREVENTIVAS EN MATERIA DE PROTECCION DE DATOS PERSONALES

Capitulo |
De las Mejores Practicas

Articulo 72. Para el cumplimiento de las obligaciones previstas en la presente Ley, el responsable
podré desarrollar o adoptar, en lo individual o en acuerdo con otros responsables, encargados u
organizaciones, esquemas de mejores précticas que tengan por objeto:

. Elevar el nivel de proteccién de los datos personales;

Il Armonizar el fratamiento de datos personales en un sector especifico;

M. Facilitar el ejercicio de los derechos ARCO por parte de los titulares;

V. Facilitar las transferencias de datos personales;

V. Complementar las disposiciones previstas en la normatividad que resulte aplicable en materia
de proteccién de datos personales, y

VI. Demostrar ante el Instituto o, en su caso, los Organismos garantes, el cumplimiento de la
normatividad que resulte aplicable en materia de proteccién de datos personales.

Arficulo 73. Todo esquema de mejores prdcticas que busque la validacién o reconocimiento por
parte del Instituto o, en su caso, de los Organismos garantes deberd:

. Cumplir con los par@metros que para tal efecto emitan, segln corresponda, el Instituto y los
Organismos garantes conforme a los criterios que fije el primero, y
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Il. Ser nofificado ante el Instituto o, en su caso, los Organismos garantes de conformidad con el
procedimiento establecido en los pardmetros senalados en la fraccién anterior, a fin de que
sean evaluados y, en su caso, validados o reconocidos e inscritos en el registro al que refiere
el dltimo parrafo de este articulo.

El Instituto y los Organismos garantes, segdn corresponda, deberdn emitir las reglas de operacion de
los registros en los que se inscribirdn aquellos esquemas de mejores practicas validados o reconocidos.
Los Organismos garantes, podrdn inscribir los esquemas de mejores prdcticas que hayan reconocido o
validado en el registro administrado por el Instituto, de acuerdo con las reglas que fije este Ultimo.

Articulo 74. Cuando el responsable pretenda poner en operacidén o modificar politicas publicas,
sistemas o plataformas informdaticas, aplicaciones electrénicas o cualquier ofra fecnologia que a su juicio
y de conformidad con esta Ley impliquen el fratamiento intensivo o relevante de datos personales,
deberd realizar una Evaluacién de impacto en la proteccidn de datos personales, y presentarla ante el
Institufo o los Organismos garantes, segln corresponda, los cuales podrén emitir recomendaciones no
vinculantes especializadas en la materia de proteccién de datos personales.

El contenido de la evaluaciéon de impacto a la proteccién de datos personales deberd determinarse
por el Sistema Nacional de Transparencia, Acceso a la Informacién Pldblica y Proteccidon de Datos
Personales.

Arficulo 75. Para efectos de esta Ley se considerard que se estd en presencia de un tratamiento
intensivo o relevante de datfos personales cuando:

. Existan riesgos inherentes a los datos personales a tratar;

Il Se traten datos personales sensibles, y

M. Se efectden o pretendan efectuar transferencias de datos personales.

Articulo 76. El Sistema Nacional podrd emitir criterios adicionales con sustento en pardmetros
objetivos que determinen que se estd en presencia de un tratamiento intensivo o relevante de datos
personales, de conformidad con lo dispuesto en el arficulo anterior, en funcién de:

. El nimero de titulares;

1. El pdblico objetivo;

M. El desarrollo de la tecnologia utilizada, y

V. La relevancia del fratamiento de datos personales en atencién al impacto social o,
econdmico del mismo, o bien, del inferés pUblico que se persigue.

Articulo 77. Los sujetos obligados que realicen una Evaluacién de impacto en la proteccion de datos
personales, deberdn presentarla ante el Instituto o los Organismos garantes, segdn corresponda, tfreinta
dias anteriores a la fecha en que se pretenda poner en operacién o modificar politicas publicas, sistemas
o plataformas informdticas, aplicaciones electronicas o cualquier ofra tecnologia, ante el Instituto o los
organismos garantes, segun corresponda, a efecto de que emitan las recomendaciones no vinculantes
correspondientes.

Articulo 78. El Instituto y los Organismos garantes, segun corresponda, deberén emitir, de ser el caso,

recomendaciones no vinculantes sobre la Evaluacion de impacto en la proteccidon de datos personales
presentado por el responsable.
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El plazo para la emisidon de las recomendaciones a que se refiere el parrafo anterior serd dentro de los
freinta dias siguientes contados a partir del dia siguiente a la presentacion de la evaluacion.

Articulo 79. Cuando a juicio del sujeto obligado se puedan comprometer los efectos que se
pretenden lograr con la posible puesta en operacidn o modificacion de politicas publicas, sistemas o
plataformas informdticas, aplicaciones electronicas o cualquier otra fecnologia que implique el
fratamiento infensivo o relevante de datos personales o se trate de situaciones de emergencia o
urgencia, no serd necesario realizar la Evaluacion de impacto en la proteccion de datos personales.

Capitulo I
De las Bases de Datos en Posesion de Instancias de Seguridad, Procuraciéon y
Administracion de Justicia

Arficulo 80. La obtencién y fratamiento de datos personales, en términos de lo que dispone esta Ley,
por parte de las sujetos obligados competentes en instancias de seguridad, procuracion y administracion
de justicia, estd limitada a aquellos supuestos y categorias de datos que resulten necesarios y
proporcionales para el ejercicio de las funciones en materia de seguridad nacional, seguridad puablica, o
para la prevencidon o persecucion de los delitos. Deberdn ser almacenados en las bases de datos
establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares
en cumplimiento de las disposiciones legales correspondientes, deberdn cumplir con las disposiciones
senaladas en el presente Capitulo.

Arficulo 81. En el fratamiento de datos personales asi como en el uso de las bases de datos para su
almacenamiento, que realicen los sujetos obligados competentes de las instancias de seguridad,
procuraciéon y administracion de justicia deberd cumplir con los principios establecidos en el Titulo
Segundo de la presente Ley.

Las comunicaciones privadas son inviolables. Exclusivamente la autoridad judicial federal, a peticion
de la autoridad federal que faculte la ley o del fitular del Ministerio PUblico de la entidad federativa
correspondiente, podrd autorizar la intervenciéon de cualquier comunicacién privada.

Articulo 82. Los responsables de las bases de datos a que se refiere este Capitulo, deberdn establecer
medidas de seguridad de nivel alto, para garantizar la infegridad, disponibilidad y confidencialidad de la
informacidn, que permitan profeger los dafos personales contra dano, pérdida, alteracion, destruccidon o
el uso, acceso o fratamiento no autorizado.

TITULO SEPTIMO )
RESPONSABLES EN MATERIA DE PROTECCION DE DATOS PERSONALES EN POSESION DE LOS
SUJETOS OBLIGADOS

Capitulo |
Comité de Transparencia

Articulo 83. Cada responsable contard con un Comité de Transparencia, el cual se integrard y
funcionard conforme a lo dispuesto en la Ley General de Transparencia y Acceso a la Informacion
PUblica y demds normativa aplicable.

El Comité de Transparencia serd la autoridad mdaxima en materia de proteccidon de datos personales.
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Arficulo 84. Para los efectos de la presente Ley y sin perjuicio de ofras atfribuciones que le sean
conferidas en la normatividad que le resulte aplicable, el Comité de Transparencia fendrd las siguientes
funciones:

. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
profeccion de los datos personales en la organizacion del responsable, de conformidad con
las disposiciones previstas en la presente Ley y en aquellas disposiciones que resulten
aplicables en la materia;

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion
de las solicitudes para el ejercicio de los derechos ARCO;

M. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los
datos personales, o se niegue por cualquier causa el ejercicio de alguno de los derechos

ARCO;

V. Establecer y supervisar la aplicacién de criterios especificos que resulten necesarios para una
mejor observancia de la presente Ley y en aquellas disposiciones que resulten aplicables en la
materiq;

V. Supervisar, en coordinacién con las dreas o unidades administrativas competentes, el

cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Insfituto y los organismos
garantes, segln corresponda;

VII. Establecer programas de capacitacion y actualizacidon para los servidores publicos en materia
de proteccidn de datos personales, y

VIIL. Dar vista al érgano inferno de control o instancia equivalente en aguellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales; particularmente en casos relacionados con la
declaracién de inexistencia que realicen los responsables.

Capitulo |l
De la Unidad de Transparencia

Articulo 85. Cada responsable contard con una Unidad de Transparencia, se infegrard y funcionard
conforme a lo dispuesto en la Ley General de Transparencia y Acceso a la Informacién Plblica, esta Ley y
demds normativa aplicable, que tendrd las siguientes funciones:

. Aucxiliar y orientar al titular que lo requiera con relacién al ejercicio del derecho a la proteccién
de datos personales;

Il Gestionar las solicitudes para el ejercicio de los derechos ARCO;
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