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APROBACION

El Acuerdo mediante el cual el Comité de Transparencia del Instituto Federal de
Telecomunicaciones aprobd la actualizacion a la “Politica Inferna de Gestion y
Tratamiento de Datos Personales del Instituto Federal de Telecomunicaciones”, se emitid
en cumplimiento a los articulos 16, pdarrafo segundo, de la Constitucion Politica de los
Estados Unidos Mexicanos; 30, fracciones Il y IV, y 33, fraccidn |, 84, fraccidn | de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), asi como el articulo 47, segundo parrafo, de los Lineamientos Generales de
Proteccidn de Datos Personales para el Sector Pdblico (Lineamientos de Datos
Personales); en su Vigésima Novena Sesion Extraordinaria, celebrada el 16 de diciembre
de 2022, mediante Acuerdo numero 29/SE/27/22.

La Politica Interna de Gestidn y Tratamiento de Datos Personales fue refrendada por el
Comité de Transparencia el dia 25 de enero de 2024, en el marco de su Tercera Sesidn
Ordinaria de 2024, mediante Acuerdo 03/S0O/22/24, a fin de que el presente
documento sea considerado en la evaluacidn vinculante del ejercicio 2023, que
redlizard el Instituto Nacional de Transparencia, Acceso a la Informacidén y Proteccidn
de Datos Personales.
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Datos Personales

DGTIC

Documento de

Seguridad

Encargado

Estatuto Orgdnico

IFT o Instituto

Términos y Abreviaturas

Derechos de acceso, rectificacion, cancelacion vy
oposicion, asi como el derecho a la portabilidad de datos

personales.

Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona
es identificable cuando su identidad pueda determinarse

directa o indirectamente a través de cualquier informacion.

Direccion General de Tecnologias de la Informaciéon y

Comunicaciones.

Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el Instituto para garantizar la
confidencialidad, integridad y disponibilidad de los datos

personales que posee.

La persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable (externa), que sola o
conjuntamente con oftras trate datos personales a nombre

y por cuenta del Instituto, en su cardcter de responsable.

Estatuto Orgdnico del Instituto Federal de

Telecomunicaciones.

Instituto Federal de Telecomunicaciones.
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INAI
LGPDPPSO
Lineamientos

Generales

Lineamientos de
Portabilidad

Politica

Sistemna de Gestion
de Seguridad de
Datos Personales
(SGSDP)

Instituto  Nacional de Transparencia, Acceso a la

Informacién y Proteccidn de Datos Personales.

Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados.

Lineamientos Generales de Protecciédn de Datos Personales

para el Sector Pdblico.

Lineamientos que establecen los pardmetros, modalidades

y procedimientos para la portabilidad de datos personales.

Documento que describe los requisitos o reglas especificas
que deben cumplirse al interior del Instituto Federal de
Telecomunicaciones, que presenta una declaracion
formal, breve y de alto nivel, que abarca las creencias
generales de la organizacién, metas, objetivos vy
procedimientos aceptables en el tratamiento de los datos

personales.

Conjunto  de elementos interrelacionados o que
intferactdan para establecer politicas, objetivos y procesos
para lograr estos objetivos. EIl SGSDP es un proceso continuo
que debe operar el Instituto, en su cardcter de sujeto
obligado y responsable del tratamiento de los datos

personales que se encuentran en su posesion.
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Titular La persona fisica a quien corresponden los datos

personales.

Transferencia de Toda comunicacion de datos personales dentro o fuera del
datos personales territorio mexicano, readlizada a persona distinfa de la
persona titular de los datos, del Instituto en su cardcter de

responsable del tratamiento, o de sus encargados.

Vulneraciones de De manera enunciativa, la pérdida o destruccion no
seguridad autorizada de datos personales; el robo, extravio o copia no
autorizada de datos personales; el uso, acceso O
fratamiento no autorizado de datos personales, o el dano,
la alteracidon o modificacidn no autorizada de datfos

personales.
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Marco Juridico Aplicable

1. Constitucion Politica de los Estados Unidos Mexicanos.
2. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

3. Lineamientos Generales de Proteccidon de Datos Personales para el Sector

Publico.

4, Lineamientos que establecen los pardmetros, modalidades y procedimientos

para la portabilidad de datos personales.

5. Disposiciones administrativas de cardcter general para la elaboracion,
presentacion y valoracion de evaluaciones de impacto en la proteccion de datos

personales.
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Politica Interna de Gestidn y Tratamiento de Datos Personales del Instituto

Federal de Telecomunicaciones

l. Alcance

La Politica es aplicable al fratamiento automatizado o no automatizado (manual) de
datos personales que sea efectuado por las Unidades Administrativas del Instituto, con
independencia del formato, plataforma o infraestructura fecnolégica en que se
encuenfren, la forma, lugar o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento, organizacidn o tecnologia empleada para su

fratamiento.

La Politica es aplicable al tratamiento de datos personales efectuado por personas
fisicas o morales que actden como prestadores de servicios del Instituto, sea que se trate
de encargados o0 no, siempre y cuando se encuentren ubicados o establecidos en

territorio mexicano.

Il. Caracter obligatorio de la Politica

La Politica es obligatoria y exigible para todas las personas servidoras publicas del
Instituto, personas prestadoras de servicios por honorarios, personas prestadoras de
servicio social y/o practicas profesionales, y personas fisicas o morales que actien como
prestadoras de servicios del Instituto, sea que se trate de encargados o no, en lo
referente a la proteccion de datos personales, en el framo de responsabilidad que les
corresponda de conformidad con las funciones y obligaciones previstas en el Estatuto
Orgdnico, en los Manuales de Organizacion Especificos de cada una de las Unidades
Administrativas del Instituto, Contratos, Convenios y/o cualquier otro instrumento juridico
que resulte aplicable para delimitar y acreditar la existencia, alcance y contenido de sus

obligaciones en materia de proteccion de datos personales.

Las personas servidoras publicas, personas prestadoras de servicios por honorarios,

personas prestadoras de servicio social y/o prdcticas profesionales, y personas fisicas o
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morales que actien como prestadoras de servicios del Instituto, sea que se trate de
encargados o no, tienen la obligacidon de conocer el contenido de la Politica, asi como
aplicarla en los tratamientos de datos personales que efectden, en el tramo de
responsabilidad que les corresponda, conforme a sus funciones y atribuciones conferidas

por el marco juridico aplicable.

La Politica es complementaria a las disposiciones previstas en la LGPDPPSO, los
Lineamientos Generales y demds normativa derivada y aplicable, y serd desarrollada en
las politicas, programas y procedimientos de proteccion de datos personales adoptados
por el Insfituto, que tengan por objeto establecer los elementos y actividades de
direccidn, operacion y control de todos sus procesos que, en el ejercicio de sus funciones
y atribuciones, impliquen un tratamiento de datos personales a efecto de proteger éstos

de manera sistematica y continda.

La Politica se encontrard disponible como informacion documentada para consulta de

las personas servidoras publicas del Instituto.

lll. Objetivos

La Politica tiene como objetivos los siguientes:

1. Establecer las directrices generales de alfo nivel orientadas a garantizar el
derecho a la protecciéon de los datos personales en el Instituto, de conformidad
con las disposiciones previstas en la LGPDPPSO, los Lineamientos Generales vy

demads normativa derivada y aplicable;

2. Promover la capacitacion y una cultura de proteccion de datos personales en el

Instituto;

3. Establecery fortalecer un régimen de responsabilidad proactiva y demostrada en

el tratamiento de los datos personales en posesion del Instituto;
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4. Instaurar los lineamientos generales de seguridad que permitan establecer,
implementar, mantener y mejorar un Sistema de Gestion de Seguridad de Datos
Personales, de conformidad con estdndares nacionales e internacionales y

buenas practicas en la materiq;

5. Prever los mecanismos que permitan al Instituto, medir, reportar y verificar las

metas establecidas, y

6. Establecer los elementos y actividades de direccidn, operacion y control de fodos
los procesos que impliguen un tratamiento de datos personales, a efecto de

protegerlos de manera sistemdtica y confinua.

IV. Compromiso

El Instituto asumird y demostrard liderazgo y compromiso a través de su alta Direccion y
el Comité de Transparencia, con respecto del cumplimiento de los principios, deberes y
obligaciones establecidos en la LGPDPPSO, los Lineamientos Generales y demdads

normativa derivada, y llevard a cabo las siguientes acciones:

1. Asegurar que se establecen la Politica y los objetivos de proteccion de datos
personales, y que éstos sean compatibles con los objetivos y la direccion

estratégica del Instituto;

2. Garantizar la integracion de los requisitos del Sistema de Gestion de Seguridad de
Datos Personales, en los procesos de tratamiento de datos personales que

efectde el Instituto;

3. Asegurar que los recursos para la instrumentacion de programas y politicas de
proteccion de datos personales necesarios estén disponibles de manera oportuna

y sean suficientes;
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4, Comunicarlaimportancia de una adecuada gestion de los tratamientos de datos

personales;

5. Asegurar que el Sistema de Gestion de Seguridad de Datos Personales consigue

los resultados previstos;

6. Promover la mejora continua, y

7. Apoyar los roles pertinentes para demostrar su liderazgo aplicado a sus dreas de

responsabilidad.

V. Valores

Son valores que rigen el fratamiento de datos personales en el Instituto, los siguientes:

1. Legalidad’;

2. Honradez?

3. Lealtad®;

4. Transparencia®;

5. Expectativa razonable de privacidad®, y

' Las personas servidoras publicas hacen sélo aquello que las normas expresamente les confieren y en todo
momento someten su actuacion a las facultades que las leyes, reglamentos y demds disposiciones juridicas
atribbuyen a su empleo, cargo o comisién, por o que conocen y cumplen las disposiciones que regulan el
ejercicio de sus funciones, facultades y atribuciones.

2 Las personas servidoras pulblicas se conducen con rectitud sin utilizar su empleo, cargo o comisidén para
obtener o pretender obtener algln beneficio, provecho o ventaja personal o a favor de terceros, ni buscan
o aceptan compensaciones, prestaciones, ddadivas, obsequios o regalos de cualquier persona u
organizacién, debido a que estdn conscientes que ello compromete sus funciones y que el ejercicio de
cualquier cargo publico implica un alto sentido de austeridad y vocacidn de servicio.

3 Las personas servidoras publicas corresponden a la confianza que el Estado les ha conferido; tienen una
vocacion absoluta de servicio a la sociedad, y satisfacen el interés superior de las necesidades colectivas
por encima de infereses particulares, personales o ajenos al interés general y bienestar de la poblacion.

4 Las personas servidoras publicas en el ejercicio de sus funciones privilegian el principio de mdxima
publicidad de la informacién publica, afendiendo con diligencia los requerimientos de acceso vy
proporcionando la documentacién que generen, obtienen, adquieren, fransforman o conservan; y en el
ambito de su competencia, difunden de manera proactiva informacién gubernamental, como un elemento
gue genera valor a la sociedad y promueve un gobierno abierto, protegiendo los datos personales que
estén bajo su custodia.

5 Por “expectativa razonable de privacidad” se entiende la confianza que la persona fitular ha depositado
en el IFT, en su cardcter de responsable, respecto a que sus datos personales serdn tratados conforme a lo
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6. Responsabilidad proactiva y demostrada®.

VI. Misién y Visidn
El Instituto establecerd una misidon y vision en la proteccidn de datos personales, y
actuard conforme a estas, a efecto de cumplir con los principios, deberes y obligaciones

previstas en la LGPDPPSO, los Lineamientos generales y demas normativa derivada y

aplicable.
VII. Sistema de Gestidn de Seguridad de Datos Personales

La Politica especifica los requisitos minimos y proporciona una guia para implementar,
mantener y mejorar continuamente un Sistema de Gestion de Seguridad de Datos

Personales en el Insfituto.
VIII. Identificacidn de Procesos de Tratamiento de Datos Personales

Corresponde a las Unidades Administrativas la elaboracion y documentacion adecuada
y completa de su inventario de datos personales y el ciclo de vida de estos, conforme a
los formatos elaborados por la Unidad de Transparencia para tales efectos, asi como su

actualizacién continua.

El inventario de los datos personales y su ciclo de vida formardn parte del Documento
de Seguridad del Instituto, y se encontrardn disponibles para consulta en el Apartado
Virtual de Proteccion de Datos Personales, en el sitio web del Instituto, protegiendo la

informacion de naturaleza reservada o confidencial.

senalado en el aviso de privacidad y en cumplimiento a las disposiciones previstas en la LGPDPPSO, los
Lineamientos Generales y demds normativa derivada y aplicable.

¢ Por “responsabilidad proactiva y demostrada” se entenderd que el IFT asume y reconoce su
responsabilidad en el cumplimiento a lo dispuesto en la LGPDPPSO, los Lineamientos Generales y demds
normativa derivada y aplicable, implementando las medidas administrativas, fisicas y técnicas apropiadas
a fin de garantizar que el fratfamiento es conforme a la LGPDPPSO vy los Lineamientos Generales,
demostrando dicho cumplimiento documentalmente a fravés de los medios y mecanismos que el INAI
establezca, activamente y de manera continua.
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Las personas servidoras publicas que traten datos personales, tienen la obligacion de
conocer su inventario de datos personales y el ciclo de vida de estos, asi como los
procesos de tratamiento y el contexto del tratamiento de los datos personales que lleven
a cabo o se encuentren a su cargo, en los cuales participen directa o indirectamente, a
efecto de llevar a cabo evaluaciones de riesgos continuas que le permitan al Instituto,
en su cardcter de responsable, identificar y priorizar los factores de riesgo a los que se
encuentran expuestos los datos personales, y los derechos y las libertades de las personas

titulares.

El Instituto tiene el deber de identificar, conocer y documentar los procesos de
fratamiento de datos personales que se lleven a cabo en su nombre y por su cuenta,
efectuados por sus encargados y/o prestadores de servicios que no fengan tal cardcter,

sea que se trate de personas fisicas o morales, de caracter nacional o internacional.
IX. Gobierno de Datos

El Instituto deberd desarrollar e implementar la estructura de gobierno de datos,
entendido como el proceso por el que se definen politicas y procedimientos para
garantizar una gestion de datos personales proactiva y efectiva, permitiendo una
comprension continua de las prioridades en la administracion de los riesgos de la
organizacion, en el fratamiento de los datos personales que se encuentran en su

posesion.
X. Control Interno

Para asegurar una gestion y fratamiento adecuados de los datos personales en posesion
del Instituto es indispensable establecer controles adecuados a partir de una correcta
identificacion de factores de riesgos (causas), que pudieran afectar el cumplimiento de
los principios y deberes en el tfratamiento de los datos personales que se encuentran en

su posesion, asi como los derechos de las personas titulares, de manera eficiente y sin
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dilacion indebida evitando cualquier fipo de vulneracion como las que se mencionan a

contfinuacion:
l. La pérdida o destruccion no autorizada;
Il. El robo, extravio o copia no autorizada;
lll. El uso, acceso o fratamiento no autorizado, o
IV. El dano, la alteracion o modificacion no autorizada

Asimismo, los controles establecidos deberdn supervisarse con finalidad de verificar su

eficiencia y eficacia.
XlI. Comunicacién

El Instituto deberd desarrollar e implementar las actividades apropiadas para permitir
que su personal tenga una comprension adecuada sobre los principios, deberes vy
obligaciones establecidos en la LGPDPPSO, los Lineamientos Generales y demdads

normativa aplicable.

Deberd favorecerse y fomentarse el didlogo entre las Unidades Administrativas sobre
cdmo se procesan los datos personales y los factores de riesgos asociados a estos, para

administrar los riesgos de manera efectiva.
Xll. Proteccién Adecuada

El Instituto deberd desarrollar, establecer e implementar medidas, mecanismos y
salvaguardas apropiadas para el tratamiento de los datos personales, que permitan
prevenir y reaccionar frente a incidentes o vulneraciones en procesos automatizados
relacionados con la ciberseguridad, o no automatizados (manuales), teniendo en
cuenta la superposicion entre la privacidad de las personas titulares, la proteccion de

sus datos personales y la administracion de riesgos en el Instituto.
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Xlll. Procesos y Sistemas de Informacién Criticos

Le corresponde a cada Unidad Administrativa del Instituto identificar los procesos,
sistemas de informacion, aplicativos y bases de datos personales que fengan un cardacter
critico, teniendo en cuenta la naturaleza, el dmbito, el contexto y los fines del
fratamiento, asi como el riesgo para las personas fisicas fitulares de los datos, sus

derechos v libertades.

XIV. Principios y Deberes

En la gestion y fratamiento de datos personales las personas servidoras publicas del
Instituto deberdn observar los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informaciéon y responsabilidad, asi como los deberes de
seguridad y confidencialidad previstos en la LGPDPPSO, los Lineamientos Generales, y

demdads disposiciones aplicables.

Las personas servidoras publicas que tfengan personal a su cargo, ademas deberdn
supervisar el cumplimiento de dichos principios y deberes por parte de las personas
servidoras publicas sujetas a su direccion y adoptar las medidas necesarias para su

debida aplicacion.
1. Principio de Licitud

El tratamiento de los datos personales por parte de las personas servidoras publicas del
Instituto deberd realizarse exclusivamente conforme a las facultades o atribuciones que

la normatividad aplicable les confiera.

Las personas servidoras publicas del Instituto deberdn identificar aquellos ordenamientos
o las disposiciones juridicas especificas que fengan un impacto en el fratamiento de los
datos personales, a efecto de aplicar los principios y deberes en el fratamiento de

acuerdo al contexto en que éste surja y se efectue.

Pagina 16 de 38

o] JIFT.MX ) ‘@3) .FTMEMCO:J ) @IFT_MX 3. D} FTIMX )



Oift

2. Principio de Finalidad

El fratamiento de datos personales que efectden las personas servidoras publicas del
Instituto debera realizarse conforme a finalidades concretas, licitas, explicitas y legitimas,

relacionadas con las atribuciones que la normatividad aplicable les confiera.

Cuando la legislacion aplicable no prevea de manera expresa la finalidad del
tfratamiento de los datos, y ésta se entienda o considere implicita o derivada de alguna
atfribucion o facultad expresa, las personas servidoras publicas del Instituto deberdn
verificar que el tratamiento sea, en efecto, conforme a la legislacion aplicable,

cumpliendo de manera integra con los demas principios y deberes del fratamiento.

Sélo podrdn fratarse datos personales para finalidades distintas, cuando dicho
tratamiento sea conforme a las atribuciones legales de las personas servidoras publicas,
el objetivo constitucional y legal del Instituto, 0 medie el consenfimiento de la persona
fitular, con excepcidn de aqguellas hipdtesis previstas en los articulos 22 y 70 de la
LGPDPPSO.

3. Principio de Lealtad

Las personas servidoras publicas del Instituto no deberdn obtener y tfratar datos
personales, a fravés de medios enganosos o fraudulentos para lo que deberdn privilegiar
la proteccidon de los intereses de la persona titular, asi como su expectativa razonable

de privacidad.
4, Principio de Consentimiento

El fratamiento de los datos personales por parte de las personas servidoras publicas del
Instituto debera realizarse con el consentimiento del titular, cuando resulte procedente,
de conformidad con las disposiciones previstas en la LGPDPPSO vy los Lineamientos
Generales, teniendo en cuenta las excepciones previstas en las disposiciones juridicas

antes mencionadas.
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Las personas servidoras publicas deberdn determinar caso por caso, si el consentimiento
de las personas titulares constituye o no la base juridica del tratamiento de los datos
personales, considerando que, segun lo dispuesto por los ordenamientos aplicables, el
consentimiento deberd obtenerse de manera libre, especifica, informada e inequivoca

(condiciones de validez).

La difusion de imagenes concernientes a personas fisicas que no tengan el cardcter de
personas servidoras publicas, en sitios web o redes sociales que lleven a cabo las
Unidades Administrativas del Instituto, sea que se encuentren asociadas o no a audio y/o
video, requerird la obtencidn del consentimiento expreso y por escrito de la persona
fitular de los datos, desde el momento en que estos se recaben con la finalidad de

difusion, divulgacion o comunicacion correspondiente.

En la obtencidn del consentimiento expreso y por escrito, que fenga como finalidad
ulterior, la difusion de imdagenes en sitios web o redes sociales, deberd utilizarse un
lenguaje apropiado de conformidad con la categoria o categorias de personas titulares
de los datos personales involucradas, senalando de manera clara y especifica los
efectos o consecuencias de otorgar el consentimiento, asi como los riesgos potenciales
a los que podrian estar expuestos los datos personales en sitios o plataformas

administradas por terceros, externos al Instituto.

Corresponderd a las Unidades Administrativas acreditar que el consentimiento fue
obtenido satisfaciendo todas las condiciones para su validez, asi como documentar su
obtencidon para efectos de rendicion de cuentas frente a la persona fitular y al INAI,

segun corresponda.
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5. Principio de Cdlidad

Las personas servidoras publicas deberdn adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales en su

posesion, a fin de que no se altere la veracidad de éstos.

Cuando las personas servidoras publicas detecten, identifiquen o tengan conocimiento
de que los datos personales que se encuentran en su posesidon No son exactos, No se
encuentran completos, correctos o actualizados, deberdn realizar esfuerzos razonables

para garantizar que los datos personales cumplan con el principio de calidad.

Cuando los datos personales que se recaben hayan dejado de ser necesarios para las
finalidades que motivaron su tratamiento, deberdn ser suprimidos (eliminados), previo
blogueo, conforme a lo previsto en la LGPDPPSO, los Lineamientos Generales y las

disposiciones aplicables emitidas por el Area Coordinadora de Archivos del Instituto.

Para determinar los plazos de conservacion correspondientes a los datos personales,
deberda atenderse lo establecido en el Catdlogo de Disposicion Documental y demas

instrumentos vigentes, considerando los valores primarios y secundarios.
6. Principio de Proporcionalidad

En el ejercicio de las atribuciones y funciones que impliquen un tratamiento de datos
personales, y en particular, en los framites, convocatorias, concursos, procesos y
procedimientos que correspondan a las Unidades Administrativas del Instituto, las
personas servidoras publicas deberdn fratar los daftos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidod que justifica su
fratamiento, realizando esfuerzos razonables, conforme al criterio de minimizacion, para
limitar los datos personales tratados (cantidad) al minimo necesario, asi como la
duracion del tratamiento (femporalidad), con relacion a las finalidades que motivan su

tfratamiento.
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Corresponderd alas Unidades Administrativas del Instituto analizar, identificar, establecer
y determinar la cantidad de datos personales y la temporalidad minima del tratamiento
de estos, en funcidn de las atribuciones que se ejerzan y la finalidad que justifique el

fratamiento de los datos personales.

Cuando se adopten o establezcan formatos para trdmites o campos en el diseno de
sistemnas de informacién o aplicaciones informaticas, el Area que coordine su puesta en
operacion, deberd asegurarse que Unicamente se recaben los datos personales
estrictamente necesarios, procurando en todo momento cumplir con el criterio de

minimizacion, a efecto de recabar la menor cantidad de datos personales posible.
7. Principio de Informacidn

Las personas servidoras publicas del Instituto deberdn informar a las personas titulares la
existencia y caracteristicas principales del fratamiento al que serdn sometidos sus datos

personales, a fravés de los correspondientes avisos de privacidad.

Todos y cada uno de los fratamientos de datos personales que efectden las Unidades
Administrativas del Instituto deberdn ser documentados e informados o puestos a

disposicion de la persona titular, a fravés del aviso de privacidad correspondiente.

Las Unidades Administrativas serdn responsables de la elaboracion y actualizacion
periddica de los avisos de privacidad que conciernan a los procesos de tratamiento de
datos personales que efectien, de conformidad con el inventario de datos personales
y los sistemas de tratamiento que tengan establecidos, utilizando los formatos aprobados

por el Comité de Transparencia.
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Las Unidades Administrativas deberdn remitir a la Unidad de Transparencia, los avisos de
privacidad actualizados para su publicacion en el Apartado Virtual de Proteccion de

Datos Personales, que se encontrard disponible en el sitio web del Instituto.

Con independencia de lo previsto en el parrafo anterior, es responsabilidad de las
Unidades Administrativas del Instituto, poner a disposicion de manera oportunay a través
de los medios y formatos pertinentes (fisicos, electronicos o en cualquier formato
generado por el Instituto), en funcidon de las categorias de personas titulares de que se
frate, el o los avisos de privacidad actualizados que correspondan, a partir del momento

en el cual se recaben los datos personales.
8. Principio de Responsabilidad

El Instituto actuard conforme al principio de la responsabilidad proactiva y demostrada
en el cumplimiento de los principios, deberes y obligaciones establecidos en la

LGPDPPSO, los Lineamientos Generales y demds normativa derivada.

El Instituto rendird cuentas sobre el tratamiento de los datos personales que se
encuentran en su posesion a la persona titular de los datos y al INAI, a través de los

mecanismos y modalidades que éste ultimo establezca.

El Instituto podrd valerse de estGndares o mejores practicas nacionales o infernacionales
en materia de proteccidn de datos personales, seguridad de la informacion vy la
administracion de riesgos, para cumplir con los principios, deberes y obligaciones
establecidos en la legislacion aplicable, siempre y cuando no se contrapongan con lo

previsto en la normativa mexicana de la materia.

Todas las Unidades Administrativas del Instituto tienen la obligacidon de participar y
colaborar activamente en la elaboraciéon, generacion y actualizacion de 1o0s insumos y

la evidencia documental que permita acreditar el cumplimiento de 10s principios,
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deberes y obligaciones establecidos en la LGPDPPSO, los Lineamientos Generales, y
demads normativa derivada y aplicable, bajo la coordinacion y supervision del Comité

de Transparencia, en su cardcter de autoridad mdaxima en la materia.

El fratamiento de los datos personales efectuado por el Instituto, en su cardcter de
responsable, es el resultado y la suma de los tratamientos de datos que efectie cada
una de las Unidades Administrativas del Instituto, a través de las personas servidoras
publicas correspondientes, personas prestadoras de servicio social y/o prdacticas

profesionales.

La responsabilidad de cumplir y demostrar el cumplimiento de los principios, deberes y
obligaciones establecidos en la LGPDPPSO, los Lineamientos Generales y demds
normativa derivada, en el ejercicio de sus funciones y atribuciones, corresponde a todas
y cada una de las personas involucradas en el tratamiento de los datos personales, con
independencia de las atribuciones conferidas al Comité de Transparencia y a la Unidad

de Transparencia, en términos de lo dispuesto en los arficulos 84 y 85 de la LGPDPPSO.

Los mecanismos con los que cuente el Instituto para cumplir con el principio de
responsabilidad establecido en la LGPDPPSO y los Lineamientos Generales, se publicardn
y encontrardn permanentemente disponibles y actualizados en el Apartado Virtual de

Proteccion de Datos Personales, en la seccidon de “Informacion relevante”.
XV. Deber de Seguridad

El Instituto establecerd el conjunto de medidas de seguridad (acciones, actividades o
mecanismos administrativos, técnicos vy fisicos), que permitan mitigar la probabilidad e
impacto de la materializacion respecto de la pérdida o destruccion no autorizada; el
robo, extravio o copia no autorizada; el uso, acceso o tratamiento no autorizado, o el

dano, la alteracidn o modificacion no autorizada.
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Las medidas de seguridad de cardcter administrativo, fisico, técnico o electronicas
adoptadas por el Instituto deberdn ser apropiadas para garantizar un nivel de seguridad
adecuado al riesgo al que se encuentren expuestos los datos personales, teniendo en
cuenta la sensibilidad de los datos personales tratados, el desarrollo tecnoldgico, las
posibles consecuencias de una vulneracion para los titulares, las tfransferencias de datos
personales que se realicen, el nimero de titulares, las vulneraciones previas ocurridas en
los sistemas de tratamiento, y el riesgo por el valor potencial cuantitativo o cualitativo
que pudieran tener los datos personales tratados para una tercera persona No
autorizada para su posesion, asi como para garantizar su confidencialidad, intfegridad y
disponibilidad.

1. Medidas de seguridad administrativas

El Instituto establecerd las politicas y procedimientos para la gestion, soporte y revision
de la seguridad de la informacidén a nivel organizacional, la identificacion, clasificacion
y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion del

personal, en materia de proteccidén de datos personales.
2. Medidas de seguridad técnicas

El Instituto establecerd el conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y soffware para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento, con el propdsito de
desarrollar una cultura laboral que permita alcanzar niveles dptimos de rendimiento, de
seguridad de los recursos tfecnoldgicos del Instituto y de proteccion de la informacion
reservada, confidencial y datos personales que estos recursos almacenan, procesan y/o

tfransfieren.

3. Medidas de seguridad fisicas

El Instituto establecerd un conjunto de acciones y mecanismos para proteger el entorno
fisico de la informacién que integra los expedientes y de los recursos involucrados en su

fratamiento, los cuales, enfre otros, consisten en:
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Sistema de video vigilancia, definido como la integracion de sistemas de
administraciéon, grabacién, drea de monitoreo, respaldo de energiq,
infraestructura de interconexion y cdmaras digitales IP con aplicacion de
analiticos, colocadas en lugares estratégicos al interior y exterior de los inmuebles,
que permiten comprobar de forma remota el estado de los inmuebles y de los

bienes del Instituto.

Sistema confra incendios, infegrado por un sistema a base de agua ya que es un
sistema compuesto por un conjunto de tuberias, dispositivos y accesorios
inferconectados entre si desde una estacion de bombeo hasta dispositivos como
rociadores, hidrantes, gabinetes contra incendio, extintores, tableros de control,
sirenas, estrobos, detectores de humo y temperatura, Io que permite salvaguardar

alas personas y los bienes propiedad del instituto.

Servicio de Vigilancia inframuros, como parte de las medidas de seguridad de los
bienes muebles e inmuebles del Instituto, se cuenta con un estado de fuerza de
elementos de diferentes rangos, entre Oficiales, Policias Primero, Policia Segundo,
Policia Razo debidamente armados y capacitados para salvaguardar la
integridad de las personas servidoras publicas y visitantes, asi como los bienes del

Instituto.

Archivos moviles de alta densidad, fundamentales para la preservacion vy

conservacion de la informacion que integra los expedientes.

Procedimiento de consulta, préstamo y seguimiento inferno de los expedientes,
consistente en llevar un registro de firmas actualizado de las personas servidoras
publicas, autorizadas por las personas Titulares de cada Unidad Administrativa,

para solicitar expedientes en consulta o préstamo.
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Por dltimo, el Instituto establecerd un conjunto de controles fisicos incluyendo aquellos
controles que permitan proteger los recursos tecnoldgicos institucionales contra el robo

y acceso no autorizado.

4. Documento de Seguridad

El Instituto contard con un Documento de Seguridad, el cual incluird los elementos
minimos requeridos por el arficulo 35 de la LGPDPPSO vy los Lineamientos Generales. El
Documento de Seguridad serd elaborado feniendo en cuenta el ciclo de vida de los
datos personales que se encuentran en posesion de las distintas Unidades Administrativas

del Instituto.

El Comité de Transparencia coordinard la elaboracion e integracion del Documento de
Seguridad del Instituto. Las Unidades Administrativas coadyuvardn de manera activa
elaborando los insumos necesarios para su infegracion, asi como proporcionando la
informacion que permita su infegracion, segun se requiera, para incluir de manera
completa y actualizada los elementos a los que hace referencia el articulo 35 de la
LGPDPPSO.

El Documento de Seguridad serd actualizado de manera continua como resultado de
un proceso de mejora continua, derivado del monitoreo y revision del Sistema de Gestion
de Seguridad de Datos Personales. Lo anterior, sin perjuicio de los supuestos previstos en
el articulo 36 de la LGPDPPSO.

En la elaboracion y actualizacion del Documento de Seguridad participardn, cuando
menos, las personas servidoras publicas que cuenten con el perfil especializado en
proteccion de datfos personales, control de riesgos, seguridad de la informaciéon y

archivo.
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XVI. Deber de Confidencialidad

Las personas servidoras publicas del Instituto deberdn guardar la confidencialidad de los
datos personales a los que tengan acceso en el ejercicio de sus funciones y atribuciones.
Lo anterior, sin perjuicio del cumplimiento de las disposiciones en materia de

fransparencia y acceso a la informaciéon publica.

Corresponde a la Unidad de Administracion el establecimiento de los controles o
mMmecanismos que tengan por objeto comunicar y asegurar el deber de confidencialidad
por parte de las personas servidoras publicas, desde el inicio del proceso de su
contfrataciéon, y de manera previa a que se les oforgue el acceso, de manera
enunciativa pero no limitativa, a sistemas, bases de datos, expedientes, aplicativos o

plataformas informdticas que permitan el tratamiento de datos personales.

Sin perjuicio de lo previsto en el pdarrafo anterior, los Titulares de las Unidades
Administrativas  podrdn  establecer controles © mecanismos especificos de
confidencialidad, en funcidon de la naturaleza, el dmbito, el contexto y los fines del
fratamiento, el riesgo al que se encuentren expuestos los datos personales, asi como el

riesgo para los derechos vy libertades de las personas fisicas.
XVII. Derechos ARCOP

El Instituto garantizard sin dilacién indebida los derechos de acceso, rectificacion,
cancelacion y oposicion, asi como el derecho a la portabilidad de datos personales, los
cuales se framitarédn de acuerdo con el Procedimiento Interno establecido para tal
efecto por la Unidad de Transparencia, el cual serd aprobado por el Comité de
Transparencia, y serd conforme a lo dispuesto en la LGPDPPSO, los Lineamientos

Generales y los Lineamientos de Portabilidad.

Las Unidades Administrativas del Instituto tienen la obligacion de conocer y aplicar el

Procedimiento Interno para garantizar el ejercicio de los derechos de acceso,
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rectificacion, cancelacion y oposicion, asi como el derecho a la portabilidad de datos
personales, en el framo de responsabilidad que les corresponda conforme a dicho

Procedimiento.

El Comité de Transparencia coordinard el diseno, el establecimiento o la adopcidn de
formatos y guias orientativas que permitan a las personas titulares o a sus representantes,
el ejercicio efectivo de los derechos de acceso, rectificacion, cancelacién y oposicion,
asi como el derecho de portabilidad, con el apoyo de las Unidades Administrativas. Los
formatos y guias se encontrardn disponibles en el Apartado Virtual de Proteccion de

Datos Personales.

Las Unidades Administrativas del Instituto coadyuvardn en todo momento con la Unidad
de Transparencia, proporcionando el apoyo necesario para salvaguardar los derechos

de los titulares y otorgando la mayor proteccidon posible a los mismos.
XVIII. Transferencias

Toda fransferencia de datos personales que efectlden las Unidades Administrativas del
Instituto, sea ésta nacional o internacional, se encuentra sujeta al consentimiento de su

fitular, salvo las excepciones previstas en los articulos 22, 66 y 70 de la LGPDPPSO.

Las Unidades Administrativas deberdan identificar y registrar en su inventario de datos
personales y de sistemas de tfratamiento, asi como en el ciclo de vida que corresponda,
las transferencias nacionales o internacionales que lleven a cabo, conforme a los

formatos de inventario y ciclo de vida elaborados por la Unidad de Transparencia.

El deber de formalizar y documentar las fransferencias de datos personales en el Instituto,
se acotard a los supuestos no previstos en el arficulos 66 de la LGPDPPSO, en cuyo caso,
las Unidades Administrativas deberdn documentar mediante la suscripcion de cldusulas

confractuales, convenios de colaboracion o cualquier otfro instrumento juridico, de
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manera conjunta con la Unidad de Administracion, las transferencias nacionales o
infernacionales que lleven a cabo, a efecto de demostrar el alcance del fratamiento de
los datos personales, asi como las obligaciones y responsabilidades asumidas por las

partes.

En toda transferencia de datos personales que realicen las personas servidoras publicas
del Instituto, deberdn comunicar al receptor de los datos personales el aviso de
privacidad conforme al cual se tratan los datos personales frente a la persona ftitular,
poniendo a disposiciéon el aviso de privacidad integral o simplificado, o bien, remitiendo
el vinculo electrénico que dirija al aviso de privacidad que corresponda, disponible en

el Apartado Virtual de Protecciéon de Datos Personales.
XIX. Encargados

El Instituto deberd identificar de manera razonable, mediante la realizacion de un andilisis
adecuado, a las personas fisicas o juridicas que actien como encargados del

tfratamiento.

Cuando se pretenda realizar un tratamiento de datos personales por cuenta del Instituto,
en su cardcter de responsable, éste elegird Unicamente un encargado o encargados
que ofrezcan garanfias suficientes para aplicar medidas fisicas, fécnicas vy
administrativas apropiadas, de manera que el nivel de proteccion de los datos
personales sea adecuado, conforme, equiparable o superior al previsto en la LGPDPPSO,

los Lineamientos Generales y demdas normativa derivada y aplicable.

El Instituto deberd adoptar medidas razonables que le permitan verificar que las personas
fisicas o morales que actien como prestadoras de servicios, sea que actien con el
cardcter de encargados 0 no, cumplan con los principios y deberes en el tratamiento

de los datos personales, ademds de que deberd quedar expresamente senalado el
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conocimiento y aceptacion de las presentes Politicas por parte del responsable, y su

encargado o encargados.

La relacion que se establezca entre el Instituto, en cardcter de responsable, y su
encargado o encargados, sea que se trate de personas fisicas o morales, de cardcter
publico o privado, deberd formalizarse mediante contrato o cualquier ofro instrumento
juridico que decida el Instituto, que permita acreditar la existencia, el alcance y el

contenido de la relacioén juridica.

Sin perjuicio de que, en la formalizacidon de la relacidon juridica entre el Instituto y su
encargado o encargados, se observe lo dispuesto en el Titulo Cuarto de la LGPDPPSO, y
el Titulo Cuarto de los Lineamientos Generales, el contrato o instrumento juridico que se
adopte entre ellos, deberd considerar el contexto particular del fratamiento de los datos
personales, adoptando, segun sea el caso, cldusulas, mecanismos, salvaguardas o
medidas adicionales que permitan asegurar que el tratamiento efectuado por el
encargado, a nombre y por cuenta del Instituto, se encuentra adecuado, es conforme,
equiparable o superior al nivel de proteccion previsto en la legislacion mexicana en la

materia.
XX. Evaluaciones de Impacto en la Proteccidn de Datos Personales

En caso de que las Unidades Administrativas del Instituto pretendan poner en operacion
o modificar politicas publicas, sistemas o plataformas informdticas, aplicaciones
electronicas o cualquier ofra tecnologia que impliquen el tratamiento intensivo o
relevante de datos personales, en términos de lo dispuesto en los articulos 75y 76 de la
LGPDPPSO, deberdn realizar una Evaluacion de impacto en la proteccion de datos
personales, y presentarla a la Unidad de Transparencia, a efecto de que ésta la remita
al INAI, quien podrd emitir recomendaciones no vinculantes especializadas en la materia

de proteccidn de datos personales.
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Cuando dos o mds Unidades Administrativas participen en la puesta en operacion o
modificacion de politicas publicas, sistemas o plataformas informdaticas, aplicaciones
electronicas o cualquier ofra tecnologia que impliquen el tratamiento infensivo o
relevante de datos personales, la Evaluacion de impacto en la proteccion de datos
personales deberd ser elaborada conjuntamente, a efecto de realizar un andlisis integral
que permita cumplir con las Disposiciones administrativas de caracter general para la
elaboracion, presentacion y valoracion de evaluaciones de impacto en la proteccion

de datos personales.

La elaboracion de una Evaluaciéon de impacto en la proteccion de datos personales
serd particularmente exigible cuando sea probable que un tipo de fratamiento, en
particular si emplea nuevas tecnologias que, por su naturaleza, alcance, contexto o
fines, enfrane un riesgo alto para los datos personales, asi como para los derechos y

libertades de las personas titulares.

Las Unidades Administrativas deberdn monitorear continuamente los riesgos que se
originan como resulfado de sus actividades de fratamiento, con el objeto de identificar
cudndo llevan a cabo un fratamiento intensivo y relevante, a efecto de determinar la
probabilidad de que un determinado tipo de tratamiento de datos representa un riesgo

alto para los derechos y las libertades de las personas titulares de los datos personales.

La Unidad de Transparencia proporcionard el apoyo y la orientacidn necesarias, a
peticion de las Unidades Administrativas, con el objeto de que estas cumplan con su
obligaciéon de elaborar en fiempo y forma la Evaluacion de impacto en la proteccion

de datos personales que corresponda.
XXI. Gestién de Incidentes y Vulneraciones de Seguridad

La gestidon y notificacion de vulneraciones de seguridad de los datos personales deberd

efectuarse de acuerdo al Plan de Respuesta de Incidentes, el cual preverd las fases de
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preparacion, identificacion, contencidn, erradicacion, recuperacion y lecciones

aprendidas.
XXII. Notificacién de Vulneraciones de Seguridad

En caso de que ocurra una vulneracion a la seguridad de los datos personales que sean
objeto de un tratamiento manual o no automatizado, Ia Unidad Administrativa que
tenga conocimiento sobre la misma, deberd notificar su ocurrencia a través de la
presentacidén de un informe suscrito por la persona Titular del Area, al Comité de

Transparencia, analizando y documentando las causas por las cuales se presento.

Cuando la vulneraciéon a la seguridad de los datos personales ocurra en sistemas de
informacioén o en la infraestructura tecnolégica del Instituto, administrada por la DGTIC o
por parte de terceros, la Unidad Administrativa que detecte su ocurrencia, o bien, la
propia DGTIC en caso de que ésta la hubiere identificado, deberd notificar al Comité de
Transparencia, a fravés de la presentacion de un informe suscrito por la persona Titular

del Areq, analizando y documentando las causas por las cuales se presento.

En cualquiera de los supuestos anteriores, la documentacion y la notificacion al Comité
de Transparencia, de las causas que originaron la vulneracion, deberd realizarse dentro
de un plazo no mayor a cuarenta y ocho (48) horas consecutivas, contadas a partir de
que se confirme que ocurrid la vulneracion, incluyendo la informacion que resulte
necesaria para comprender el origen, el alcance, el impacto y las consecuencias

probables de la vulneracion para las personas titulares de los datos y para el Instituto.

En cuanto se confirme que ocurrié la vulneracion a la seguridad de los datos personales,
la Unidad Administrativa involucrada deberd tomar las acciones encaminadas a
detonar un proceso de revision exhaustiva (identificacion, contencion, erradicacion y

recuperacion) de la magnitud de la afectacion.
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Si con motivo de la revision exhaustiva se determina que la vulneracion a la seguridad
de los datos personales afecta de forma significativa los derechos patrimoniales o
morales de las personas fitulares, la Unidad Administrativa que hubiese detectado la
vulneracion, o bien, la DGTIC, dependiendo de si se trata de una vulneracion que haya
tfenido como objeto datos personales sujetos a un fratamiento no automatizado
(manual) o automatizado, deberd notificar su ocurrencia a través de la Unidad de
Transparencia a la persona fitular y al INAI, dentro de un plazo mdximo de setenta y dos
(72) horas consecutivas, contadas a partir de que se confirme la ocurrencia de la
vulneracion de seguridad, y la Unidad Administrativa o la DGTIC, segun corresponda,
haya empezado a tomar las acciones encaminadas a detonar un proceso de

mitigacion de la afectacion.

La noftificaciéon de la ocurrencia de la vulneracion deberd contener, cuando menos, 10s
elementos previstos en los arficulos 41 de la LGPDPPSO, y 67 y 68 de los Lineamientos
Generales, a fin de que las personas titulares afectadas puedan tomar las medidas

correspondientes para la defensa de sus derechos.
XXIll. Apartado Virtual de Proteccidn de Datos Personales

El Instituto habilitard un micrositio en su sitio web, denominado “Apartado Virtual de
Proteccion de Datfos Personales”, para consulta de la ciudadania y las personas
servidoras publicas del Instituto, el cual contendrd y concentrard la informacion relativa
a los Avisos de Privacidad aplicables a los fratamientos de los datos personales en
posesion del Instituto, los Datos de Contacto de la Unidad de Transparencia, asi como
diversa Informaciéon Relevante en materia de proteccidon de datos personales, la cudal

serd publicada de conformidad con los formatos aprobados por el INAI.

Corresponde a la Unidad de Transparencia la coordinacion de las acciones necesarias
para la creaciéon, publicaciéon, mantenimiento y actualizacion del Apartado Virtual de

Proteccion de Datos Personales. Las Unidades Administrativas proporcionardn a la
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Unidad de Transparencia el apoyo y los insumos necesarios que permitan la creacion,

puesta en operacion y actualizacion continua del Apartado Virtual.
XXIV. Grupo de Trabajo de Proteccién de Datos Personales

El Instituto contard con un Grupo de Trabgjo de Proteccidn de Datos Personales
conformado por personal especializado en temas de proteccidon de datos personales,
seguridad de la informacioén, control intferno, administracion de riesgos y archivo. El
Grupo de Trabajo se infegrard y operard de conformidad con las Reglas que para el

efecto se establezcan por el Comité de Transparencia.

El Grupo de Trabagjo fungird como un mecanismo permanente de monitoreo y revision
de las acciones, medidas y controles previstos en el Documento de Seguridad, asi como
uno de los componentes centrales del sistema de supervision y vigilancia interna para
comprobar el cumplimiento de las politicas y programas de proteccion de datos

personales.
XXV. Subenlaces de Transparencia y Proteccién de Datos Personales

Las Unidades Administrativas designardn a una persona que funja como Subenlace de
Transparencia y Proteccién de Datos Personales, quien serd el vinculo entre las Areas, la
Unidad de Transparencia y el Comité de Transparencia, y quien auxiliard a la persona
Titular de Unidad Administrativa en el cumplimiento de las obligaciones en materia de
proteccion de datos personales y acceso a la informacidn que correspondan a su

Unidad Administrativa.

Las y los Subenlaces de Transparencia y Proteccion de Datos Personales deberdn tener
como minimo el nivel jerarquico de Direccidn de Area o su equivalente, y serdn
designados/as mediante oficio emitido por la persona Titular de Unidad Administrativa,

dirigido a la persona Titular de la Unidad de Transparencia.
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XXVI. Evaluacién del Desempeno

.|

El Instituto deberd evaluar el desempeno y la eficacia del Sistemma de Gestion de

Seguridad de Datos Personales. Para tal efecto, el Instituto deberd determinar;

1. Cudndo se debe llevar a cabo el seguimiento y la medicion;
2. Quién debe hacer el seguimiento y la medicion;
3. Cudndo se debe analizar y evaluar los resultados del seguimiento y la medicion,

Y
4. Quién debe analizar y evaluar esos resultados.

El Instituto debe conservar la informacién documentada adecuada como evidencia de

los resultados.

XXVII. Auditorias Externas y/o Internas

El Instituto deberd llevar a cabo auditorias internas y/o externas a intervalos planificados,
para proporcionar informacion acerca de si el Sistema de Gestion de Seguridad de

Datos Personales se encuentra implementado y es mantenido de manera eficaz.

XXVIII. Mejora Continua

El Instituto deberd mejorar de manera continua la idoneidad, adecuaciéon y eficacia
mediante el establecimiento de acciones de mejora que atiendan las dreas de

oportunidad identificadas en el Sistema de Gestidon de Seguridad de Datos Personales.

XXIX. Sanciones

Cualquier incumplimiento a esta Politica serd informado a la Direccidn General de
Gestion de Talento, para que ésta en gjercicio de sus atribuciones, determine e imponga,
en su caso, las medidas disciplinarias laborales que correspondan, con independencia
de las sanciones establecidas en la LEGPDPPSO, Ley General de Transparencia y Acceso

a la Informacién Publica y Ley General de Responsabilidades Administrativas. Los
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procedimientos administrativos correspondientes derivados de la violacidn a las
disposiciones referidas son independientes de las del orden civil, penal o de cualquier

otro tipo que se puedan derivar de los mismos hechos.
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content/documentos/DocumentosSectorPublico/RecomendacionesPol%C3%
ADticasPDP.pdf
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