INSTITUTO FEDERAL DE

|nst|tuto Federa' de TElecomunl a Clones TELECOMUNICACIONES
o4,
{2ENE. 206 |6 B OFICINA COMISIONADA
: y j;'" IFT/100/PLENO/QOC-ASLI/02/2016
ey = BT
AREA r% |
NOMBRE ¥ HORA 1'\/0‘/\ [O:12 México, D.F., a 12 de enero de 2016

LIC. JUAN JOSE CRISPIN BORBOLLA
SECRETARIO TECNICO DEL PLENO
Presente

Por este medio envio a usted, para los efectos conducentes, el engrose del voto particular
disidente que formulé oralmente durante la XLIll Sesion Extraordinaria del Pleno del
Instituto Federal de Telecomunicaciones, celebrada el 11 de noviembre de 2015, respecto
al “ACUERDO MEDIANTE EL CUAL EL PLENO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES EXPIDE LOS LINEAMIENTOS DE COLABORACION EN MATERIA DE
SEGURIDAD Y JUSTICIA Y MODIFICA EL PLAN TECNICO FUNDAMENTAL DE NUMERACION
PUBLICADO EN EL DOF EL 21 DE JUNIO DE 1996”. Esta Resolucion fue aprobada por el Pleno,
mediante Acuerdo P/IFT/EXT/111115/1589.

Atentamente,

ADRIANA SOFIiA LABARDINI INZUNZA
COMISIONADA DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES
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VOTO PARTICULAR SOBRE EL ASUNTO ENLISTADO BAJO EL NUMERAL Ilil.1 DE LA ORDEN
DEL DIA DE LA XLHII SESION EXTRAORDINARIA, DENOMINADO “ACUERDO MEDIANTE EL
CUAL EL PLENO DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES EXPIDE LOS
LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA Y MODIFICA
EL PLAN TECNICO FUNDAMENTAL DE NUMERACION PUBLICADO EN EL DOF EL 21 DE
JUNIO DE 1996”".

INTRODUCCION

El presente voto es el resultado de un largo y cuidadoso andlisis del “Acuerdo Mediante el
cual el Pleno del Instituto Federal de Telecomunicaciones expide los Lineamientos de
Colaboracion en Materia de Seguridad y Justicia, y Modifica el Plan Técnico Fundamental
de Numeracion” que se presentd a nuestra consideracidon (en adelante, el “Proyecto de
Lineamientos” o los “Lineamientos”) asi como de la revision de: i) los comentarios vertidos
en la consulta publica respectiva, ii) el analisis de impacto regulatorio; y iii) el seguimiento
de actas levantadas y reuniones formales con autoridades de seguridad y justicia, agentes
regulados y autorizados del sector de telecomunicaciones, asi como de diversas
asociaciones civiles especializadas en el tema, asociaciones de victimas de la delincuencia
y camaras de la industria de las telecomunicaciones que expresaron sus puntos de vista
sobre el Proyecto.

La Ley Federal de Telecomunicaciones y Radiodifusion (en adelante, la “LFTR”) faculta al
Instituto Federal de Telecomunicaciones (en lo sucesivo, el “Instituto”) a emitir los
Lineamientos en materia de Colaboracion con la Justicia, segin lo dispuesto en sus
articulos 189 y 190. Si dicha facultad legal excede o no el mandato constitucional del
Instituto, es algo que el Pleno no puede resolver y que decidié, en su momento no
someter a la decision de la Suprema Corte de Justicia a través de una controversia
constitucional. Por ende, el Instituto estd obligado a aplicar la LFTR y por ende a expedir
los Lineamientos.

Tal obligacion no implica que el Pleno no pueda interpretar la LFTR, en especifico, los
articulos 189 y190, en los términos del articulo 1° constitucional, a fin de que con la
emision de éstos, promovamos, respetemos, protejamos y garanticemos los derechos
humanos. Por lo mismo, es necesario que hagamos una interpretacion conforme con la
Constitucion Politica de los Estados Unidos Mexicanos y con los tratados internacionales
de la materia, bajo los principios de universalidad, interdependencia, indivisibilidad y
progresividad.

Asi, ante esta delicada tarea que el Poder Legislativo nos encomienda, considero que
existen tres condiciones imprescindibles que el Instituto debe seguir:
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1. Que se establezcan reglas, mecanismos, procedimientos y procesos en los
Lineamientos, que permitan una clara, efectiva y oportuna colaboracién con la
justicia.

2. Que los Lineamientos respeten los derechos humanos reconocidos en nuestra
Constitucion y en los tratados internacionales de los que México es parte. Los
requerimientos de geolocalizaciéon en tiempo real, intervencion de las
comunicaciones (a fin de escuchar, grabar o acceder al contenido de las
comunicaciones de las personas), y el acceso al registro de datos (que de iure es
también una intervencion de comunicaciones) deben tener el Unico objeto de
salvaguardar bienes juridicamente tutelados, como la seguridad publica y nacional.
No obstante dichos actos constituyen restricciones a otros derechos humanos (en
especial, al de privacidad y al de libertad de expresion).

Por ello es necesario que estas restricciones a derechos humanos se acoten a lo
minimo indispensable a lo largo de los Lineamientos y del sistema que éstos creen
e implementen. Esto de acuerdo a los principios de legalidad, debido proceso,
necesidad, urgencia, proporcionalidad, transparencia y rendicién de cuentas. Asi lo
ha resuelto la Suprema Corte de Justicia de la Nacién en el caso de la localizacion
geografica; la Corte Interamericana de Derechos Humanos y la Comision
Interamericana de Derechos Humanos como mds adelante se abordara.

3. Que se geste un ecosistema integral de colaboracidon (que incluye los
Lineamientos, sus anexos, los sistemas a ser implementados, los protocolos de
seguridad, los accesos a la plataforma, la gobernanza y actos de los Grupos de
Trabajo, las autoridades facultadas y los concesionarios y autorizados) capaz de
salvaguardar desde su diseifio y en forma efectiva, la proteccién de la privacidad y
los datos personales de los usuarios y los demas derechos protegidos por la
Constitucion y los tratados internacionales. El Instituto tiene la enorme
responsabilidad de evitar que se geste otro engendro como el del RENAUT, que
mal disefiado, mal implementado y mal supervisado, resulté en que esa gigantesca
y sensible base de datos personales se comercializara ilegalmente en el mercado
negro y, por otro lado, no logré su objetivo de coadyuvar en la investigacion,
prevencion y persecucion de delitos

La metodologia empleada por la Unidad de Politica Regulatoria, responsable de elaborar
los Lineamientos se basd en escuchar a todas las partes afectadas y lo hizo a cabalidad.
Los Comisionados también escuchamos a autoridades, industria, organizaciones de la
sociedad civil y ciudadanos. Sin embargo, debid también escuchar a expertos
independientes en procesos de inteligencia; logistica y hacer analisis propios de tipo
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juridico constitucional; de gestion de riesgos, y de alternativas de gobernanza del sistema
de colaboracion, pues la responsabilidad del Instituto no se agota con la emisién de
Lineamientos sino que deberd garantizar, segun una interpretacion conforme, los
requisitos a que me he referido para poder dar por cumplido su mandato conforme a los
articulos 189 y 190. Su trabajo fue titdnico y loable, pero los Lineamientos,
desafortunadamente, no parecen dar génesis a un sistema logisticamente robusto,
confiable, seguro, juridicamente sostenible y operativamente eficaz.

Considero que el Instituto debe establecer no sélo obligaciones y cargas a sus regulados,
sino detonar un sistema capaz de proteger a los usuarios limitando a lo estrictamente
necesario, proporcional y con herramientas que en forma efectiva salvaguarden los datos
personales en poder de autoridades y de concesionarios por igual. De este modo, unos
Lineamientos que solamente crean cargas para los Concesionarios y Autorizados pero que
no obligan a las Autoridades Facultadas a utilizar y resguardar un sistema o plataforma
Unica con procesos y protocolos de seguridad estrictos y precisos de implementacion
certificada; y que por el contrario permite sistemas alternativos u opcionales para las
autoridades para requerir y recibir la informacion requerida, por distintas vias, con
diversos protocolos y grupos de trabajo adhoc y de alcances demasiado amplios, no puede
ser un sistema efectivo ni seguro.?

Asimismo, el Proyecto de Lineamientos encarga a los regulados, siendo empresas
privadas, la tarea de calificar y decidir si el requerimiento es procedente, legal, justificado,
y proveniente de una autoridad facultada, con lo que el Instituto claudica a su misién de
tutelar derechos de los usuarios y los derechos a la proteccién de los datos personales-
aunque esto sea en forma indirecta-. De este modo a través de los Lineamientos no se
establece un sistema de gestion y gobernanza robusto y efectivo.

Segun datos de ANATEL, en el afio 2013 sus socios recibieron requerimientos por oficio, de
autoridades federales, locales y municipales para investigar decenas de miles de lineas
telefénicas requeridas a través de numerosos oficios. La precaria situacion de seguridad e
impunidad en el pais y el incipiente sistema acusatorio de justicia penal, exigen un sistema
moderno, robusto, seguro y eficaz, cuya construccion soélo es posible mediante
sofisticadas plataformas y procesos informéticos de inteligencia y con la intervencién de
un juez de control en el caso de, por ejemplo, el acceso al registro de datos sobre el uso
de lineas telefdnicas, Iéase voz y mensajes de texto (no aplicaciones usadas a partir del
numero telefénico).

1 Ver diagrama de flujo de elaboracién propia a partir de los datos y procesos insertos en los Lineamientos
que revela incertidumbre en una serie de decisiones a tomar por Concesionarios, Autorizados y las propias
Autoridades.
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Por lo anteriormente expuesto, considero que el IFT tiene el deber de ser exhaustivo en el
disefio e implementacion de estos procesos de colaboracion a fin de que la merma en
privacidad que los usuarios de telecomunicaciones podran sufrir, y las inversiones y gastos
de operacion que se requeriran -y que debe quedar claro quienes las asumiran-, se vean
compensados por lo menos con el abatimiento de la impunidad, con mejores resultados
en la prevencion, investigacion y persecucion de conductas delictuosas, salvaguardando
eficazmente los derechos humanos de los usuarios afectados.

Para ello el Instituto no puede evadir un rol central de coordinacion y supervision de la
gestion, a través de sus facultades explicitas e implicitas a fin de que sus Lineamientos
logren una colaboracion efectiva y oportuna, pero respetuosa de limites. Para ello no
puede ni delegar a los particulares funciones de Estado, ni dejar intocadas a las
Autoridades que requieren de la colaboracién y quienes también deben tener claras
obligaciones, limites y quedar sujetos a procesos, protocolos ciertos, dentro de los
Lineamientos y en la implementacion del sistema colaborativo. Es decir, el actuar del
Instituto tiene que centrarse en crear un clima y ambiente controlado de colaboracion
efectiva y oportuna que sea respetuosa de todos los derechos que se encuentran en
juego.

Una vez expuesto lo anterior, procedo a manifestar y engrosar las razones por las que, si
bien voté a favor en lo general del Proyecto de Lineamientos, no obstante me aparté de
ciertos articulos. Para efectos practicos, el presente voto se divide en tres apartados. En el
primero expongo brevemente el marco juridico en materia de derechos humanos y de
derecho comparado, asi como buenas practicas internacionales que sirven como marco de
referencia para analizar los presentes Lineamientos. En el apartado segundo realizo un
analisis de los principales problemas que he identificado respecto a los Lineamientos y
expongo las razones por las que considero que son incompatibles con el marco referido en
el primer apartado. Por ultimo, en el tercer apartado menciono las cuestiones que
ameritaron un voto diferenciado de mi parte. Es decir, una vez expuesta mi posicion
respecto a los principales problemas y teniendo en cuenta los argumentos ahi sefialados,
referiré los considerandos, articulos, capitulos y anexos del Proyecto que no comparto.

1. Marco juridico en materia de Derechos Humanos

En lo que respecta a este marco hay que identificar, por lo menos, tres rubros relevantes.
En primer lugar, el marco constitucional y los derechos humanos que se encuentran en
juego; en segundo lugar, los criterios orientadores sobre geolocalizacion e intervencién de
comunicaciones que ha emitido la Suprema Corte de Justicia de la Nacién y, en tercer
lugar, los criterios sobre el alcance de la interpretacion conforme, el principio pro persona
y el control difuso, lo que nos llevara a crear un nuevo marco interpretativo en materia de
derechos humanos.
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1.1.Marco nacional
1.1.1. Marco constitucional

Respecto al primer aspecto, el marco constitucional que debemos tomar en cuenta para la
expedicion de los Lineamientos se compone de los derechos que pueden verse vulnerados
o afectados como consecuencia del mandato legal de emitir los Lineamientos y en las
facultades explicitas e implicitas que tiene el Instituto para proteger estos derechos. De
esta manera, los derechos, por un lado, tienen que ser ponderados y, por otro, tomarse
en cuenta al regular o crear politicas publicas en la materia. A continuacién se exponen los
articulos constitucionales mas relevantes en para efectos del analisis del presente
Proyecto.

El articulo 1° constitucional, como se mencioné anteriormente, reconoce la obligacién de
todas las autoridades, en el ambito de sus competencias, de promover, respetar, proteger
y garantizar los derechos humanos. De la misma manera, establece que las normas
relativas a los derechos humanos se interpretaran de conformidad con la Constitucion y
con los tratados internacionales de la materia. Dicho numeral es, sin duda, uno de los
sustentos mas importantes de la obligacidn que tiene el Instituto de hacer un anélisis
mucho mas amplio y elevar el estandar de proteccidn; dado que, el IFT, al ser una
autoridad, no puede obviar su tarea de proteger los derechos humanos que le han sido
encomendados.

Bajo la premisa de que el Instituto es una autoridad encargada de promover, respetar,
proteger y garantizar los derechos humanos, y una vez estudiado el ambito de sus
competencias, podemos observar que es de especial relevancia proteger los derechos a la
libertad de expresion y a la informaciéon consagrados en los articulos 6° y 7°
constitucionales. Esto, ya que, segun el articulo 28 constitucional, el Instituto tiene como
mandato garantizar lo dispuesto en dichos numerales. Por lo mismo, de ellos se derivan
ciertas facultades que tienen que ser compatibles con los mecanismos que se
estableceran en los Lineamientos. Es decir, es necesario analizar y ponderar de qué
manera los Lineamientos pueden influir o incidir en la correcta garantia y proteccién de la
libertad de expresion y el derecho a acceso a la informacioén, dado que su proteccién es
parte de una facultad directa que tiene el Instituto.

De la misma manera, por la naturaleza de los Lineamientos, se vuelven muy relevantes los
articulos 14 y 16 constitucionales. El articulo 16 consagra el derecho a la inviolabilidad de
las comunicaciones privadas, derecho que se encuentra reconocido plena vy
auténomamente en la Constitucion como parte de aquellos derechos que preservan al
individuo de un dmbito libre de injerencias de terceros. Por lo mismo, para la emisién de
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los lineamientos era necesario hacer un analisis minucioso sobre los alcances de su
contenido y el objeto de su proteccion. Asimismo, era necesario establecer, con base en
criterios nacionales e internacionales, en qué momento se consuma la violacién a este
derecho y qué estandares tienen que tomarse en cuenta para su proteccion, como lo
estudiaré mas adelante en el apartado segundo.

Del mismo modo, de acuerdo con los articulos 14, segundo parrafo, y 16, primer parrafo,
de la Constitucién, una persona no puede ser privada de sus derechos si no es mediante
juicio seguido ante Tribunales competentes, ni ser molestada en su persona sin
mandamiento escrito fundado y motivado, por parte de la autoridad competente. Esto
tenia que ser ponderado, de la misma manera, en nuestro analisis, ya que establece un
estandar para efectuar actos de molestia, como podrian ser los previstos en los
Lineamientos.

Otro derecho que, por supuesto, tiene que valorarse es el derecho que tienen los
individuos a la seguridad. Se considera muy relevante tomar en cuenta este derecho ya
que responde directamente a uno de los fines en los que se basan los articulos 189 y 190
de la LFTR. Asi las cosas, en la ponderacién correspondiente es necesario establecer un
estandar claro sobre de qué manera y con qué controles se hara valer este derecho en
concordancia con los articulos anteriormente mencionados. Pero, de la misma manera, los
Lineamientos tendrian que establecer controles eficaces para poder proteger este
derecho de la mejor manera posible.

1.1.2. Criterios relevantes de la Suprema Corte de Justicia de la Nacién sobre la
inviolabilidad de las comunicaciones privadas

Algunos de los derechos anteriormente mencionados ya han sido interpretados por la
Suprema Corte de Justicia de la Nacion (en adelante, la “SCIN”). Esto es relevante ya que,
a pesar de que los criterios emitidos por la misma no nos obligan de manera directa,
sirven como criterios orientadores sobre el contenido de los derechos antes mencionados.
Asimismo, para poder protegerlos de manera satisfactoria es necesario preguntarnos cual
es el estandar de proteccion que se ha establecido tanto nacional como
internacionalmente.

La SCIN se ha pronunciado respecto a la necesidad de proteger las comunicaciones
privadas, estableciendo ciertos limites y estandares que tienen que servir como guia al
Instituto para la elaboracion de los Lineamientos. Los criterios y las partes relevantes de
los mismos se encuentran a continuacion:
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DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. sSUS
DIFERENCIAS CON EL DERECHO A LA INTIMIDAD.?2 A pesar de ser una
manifestacion mas de aquellos derechos que preservan al individuo de un
ambito de actuacion libre de injerencias de terceros -como sucede con el
derecho a la intimidad, a la inviolabilidad del domicilio o la proteccion de datos
personales-, el derecho a la inviolabilidad de las comunicaciones privadas
posee una autonomia propia reconocida por la Constitucion. En cuanto a su
objeto, el derecho a la inviolabilidad de las comunicaciones se configura como
una garantia formal, esto es, las comunicaciones resultan protegidas con
independencia de su contenido. En este sentido, no se necesita en modo
alguno analizar el contenido de la comunicacién, o de sus circunstancias, para
determinar su proteccion por el derecho fundamental. Este elemento
distingue claramente al derecho a la inviolabilidad de las comunicaciones de
otros derechos fundamentales, como es el de la intimidad. En este Gltimo
caso, para considerar que se ha consumado su violacién, resulta
absolutamente necesario acudir al contenido de aquello de lo que se predica
su pertenencia al ambito intimo o privado. En definitiva, lo que se encuentra
prohibido por el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, en su parrafo decimosegundo, es la intercepcion o el
conocimiento antijuridico de una comunicacién ajena. La violacién de este
derecho se consuma en el momento en que se escucha, se graba, se
almacena, se lee o se registra -sin el consentimiento de los interlocutores o
sin autorizacién judicial-, una comunicacién ajena, con independencia de que,
con posterioridad, se difunda el contenido de la conversacion interceptada.

Segun el criterio antes transcrito, el derecho a la inviolabilidad de las comunicaciones se
configura como una garantia formal. Para ésta tesis, lo que se encuentra prohibido por el
articulo 16 constitucional es la intercepcion, el registro o el conocimiento antijuridico de
una comunicacién ajena con independencia de su contenido y de la difusion de este
contenido. Es decir, la violacién de este derecho se consuma en el momento en que se
escucha, se graba, se almacena, se lee o se registra -sin el consentimiento de los
interlocutores o sin autorizacion judicial-, una comunicacion ajena.

DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. SU
OBJETO DE PROTECCION INCLUYE LOS DATOS QUE IDENTIFICAN LA

? Epoca: Novena Epoca. Registro: 161334. Instancia: Primera Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacién y su Gaceta. Tomo XXXIV, Agosto de 2011. Materia(s): Constitucional. Tesis: 1a.
CLIII/2011. Pagina: 221. Amparo directo en revisiéon 1621/2010. 15 de junio de 2011. Cinco votos. Ponente:
Arturo Zaldivar Lelo de Larrea. Secretario: Javier Mijangos y Gonzalez.
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COMUNICACION.? El objeto de proteccién constitucional del derecho a la
inviolabilidad de las comunicaciones privadas, previsto en el articulo 16,
parrafos decimosegundo y decimotercero, de la Constitucién Politica de los
Estados Unidos Mexicanos, no hace referencia unicamente al proceso de
comunicacion, sino también a aquellos datos que identifican Ila
comunicacion. A fin de garantizar la reserva que se predica de todo proceso
comunicativo privado, resulta indispensable que los datos externos de la
comunicacion también sean protegidos. Esto se debe a que, si bien es cierto
que los datos no se refieren al contenido de la comunicacién, también lo es
gue en muchas ocasiones ofrecen informacion sobre las circunstancias en
qgue se ha producido la comunicacién, afectando asi, de modo directo o
indirecto, la privacidad de los comunicantes. Estos datos, que han sido
denominados habitualmente como "datos de trafico de las comunicaciones”,
deberan ser objeto de analisis por parte del intérprete, a fin de determinar si
su intercepcién y conocimiento antijuridico resultan contrarios al derecho
fundamental en cada caso concreto. Asi, de modo ejemplificativo, el registro
de los nimeros marcados por un usuario de la red telefénica, la identidad de
los comunicantes, la duracién de la llamada telefdnica o la identificacion de
una direccion de protocolo de internet (IP), llevados a cabo sin las garantias
necesarias para la restriccion del derecho fundamental al secreto de las
comunicaciones, puede provocar su vulneracion.

Aunado a lo anterior, el objeto de proteccidn constitucional del derecho a la inviolabilidad
de las comunicaciones privadas hace referencia también a aquellos datos que identifican
la comunicacion o de datos externos a la comunicacion. Segun este criterio, el registro de
los numeros marcados por un usuario de la red telefénica, la identidad de los
comunicantes, la duracion de la llamada telefonica o la identificacion de una direccion de
protocolo de internet (IP), llevados a cabo sin las garantias necesarias para la restriccion
del derecho fundamental al secreto de las comunicaciones, puede provocar su
vulneracion.

COMUNICACIONES PRIVADAS. EL DERECHO A SU INVIOLABILIDAD,
CONSAGRADO EN EL ARTICULO 16, PARRAFO NOVENO, DE LA
CONSTITUCION FEDERAL, ES OPONIBLE TANTO A LAS AUTORIDADES COMO A
LOS GOBERNADOS, QUIENES AL TRANSGREDIR ESTA PRERROGATIVA

3 Epoca: Novena Epoca. Registro: 161335. Instancia: Primera Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacion y su Gaceta. Tomo XXXIV, Agosto de 2011. Materia(s): Constitucional. Tesis: 1a.
CLV/2011. Pagina: 221. Amparo directo en revision 1621/2010. 15 de junio de 2011. Cinco votos. Ponente:
Arturo Zaldivar Lelo de Larrea. Secretario: Javier Mijangos y Gonzalez.
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INCURREN EN LA COMISION DE UN ILICITO CONSTITUCIONAL.? Del anélisis de
lo dispuesto en diversos preceptos de la Constitucion Politica de los Estados
Unidos Mexicanos, se advierte que la misma contiene mandatos cuyos
destinatarios no son las autoridades, sino que establece deberes a cargo de los
gobernados, como sucede, entre otros casos, de lo dispuesto en sus articulos
20., 40.y 27, en los que la prohibicion de la esclavitud, el deber de los padres
de preservar el derecho de los menores a la satisfacciéon de sus necesidades y a
la salud fisica y mental, asi como los limites a la propiedad privada, constituyen
actos u omisiones que deben observar aquéllos, con independencia de que el
mandato constitucional constituya una garantia exigible a las autoridades y
que, por ende, dentro de su marco competencial éstas se encuentren
vinculadas a su acatamiento. En tal virtud, al establecer el Poder Revisor de la
Constitucion, en el parrafo noveno del articulo 16 de la Constitucién General
de la Republica, que las "comunicaciones privadas son inviolables", resulta
inconcuso que con ello establecié como derecho fundamental el que ni la
autoridad ni los gobernados pueden intervenir una comunicacién, salvo en
los casos y con las condiciones que respecto a las autoridades establece el
propio numeral y, por tanto, la infraccién de los gobernados a tal deber
conlleva la comisién de un ilicito constitucional, con independencia de los
efectos que provoque o del medio de defensa que se prevea para su
resarcimiento, en términos de la legislacion ordinaria correspondiente.

Del criterio anterior, se desprende que ni la autoridad ni los gobernados pueden intervenir
una comunicacion, salvo en los casos y con las condiciones que respecto a las autoridades
establece el articulo 16 constitucional.

Los criterios judiciales anteriormente mencionados crearon un estandar claro sobre qué
se entiende como intervencion de comunicaciones y qué es lo que se tiene que protegery
por ello deben guiar al Instituto en la elaboracién de los Lineamientos.

1.1.3. Criterios de la SCIN sobre Geolocalizacion: accién de inconstitucionalidad
32/2012

Los criterios anteriormente mencionados responden, especificamente, a la intervencién
de comunicaciones. Sin embargo, respecto a los criterios que regulan la geolocalizacién, es

4 Epoca: Novena Epoca. Registro: 190652. Instancia: Segunda Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacion y su Gaceta. Tomo XllI, Diciembre de 2000 Materia(s): Constitucional. Tesis: 2a.
CLX/2000. Pagina: 428. Amparo en revision 2/2000. Norma Angélica Medrano Saavedra. 11 de octubre del
afio 2000. Unanimidad de cuatro votos. Ausente: José Vicente Aguinaco Aleman. Ponente: Guillermo |. Ortiz
Mayagoitia. Secretaria: Maria Elena Rosas Lopez.
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importante remitirnos al precedente mas reciente de la SCIN, que es la accion de
inconstitucionalidad 32/2012.

El promovente de esta accion fue la Comisidn Nacional de los Derechos Humanos para
declarar invalidos los articulos 133 Quater, del Cédigo Federal de Procedimientos Penales
y 16, fraccion |, apartado D y 40 Bis de la Ley Federal de Telecomunicaciones.

Segln la ejecutoria, la medida de Geolocalizacidn se constrifie al objeto de conocer el
lugar aproximado desde el cual se origina una llamada proveniente de un teléfono maévil,
asociado a una linea determinada o identificada y procede sélo en caso de que los
equipos moviles, asociados a wuna linea, se encuentren relacionados en las
investigaciones de delincuencia organizada, delitos contra la salud, secuestro, extorsion
0 amenazas.

Desde esta perspectiva, por la proteccion al orden publico y la paz social, asi como la
tutela a los derechos de la vida e integridad fisica y psicologica de las personas se justifica
esta medida. No obstante, se ha precisado que se acota a la ubicacion del lugar del que
proviene una llamada realizada a través de un equipo mdévil asociado a una linea y no
comprende la intervencién de comunicaciones, ni el registro de llamadas, medidas para
las cuales, segun la Suprema Corte, existe una diversa reglamentacion.

Esto quiere decir que su ejercicio no procede indiscriminadamente, sino Unicamente en
aquellos casos en que se cuente con elementos suficientes que hagan probable la
comision de los delitos que taxativamente enumeran las normas impugnadas, todos ellos
de gravedad o particular trascendencia. También, la Corte aclaré que se trataba de casos
de tal magnitud que el ejercicio de la medida es de urgente necesidad, bien porque se
encuentra en riesgo la vida o integridad fisica de las victimas del delito, o bien, existe
peligro de que se oculte o desaparezca el objeto o instrumentos del ilicito.

Por lo mismo, las normas impugnadas son constitucionales si y sdlo si, se interpreta que
las mismas tienen aplicacion Unicamente en estos supuestos de excepcion, lo cual deberd
estar suficientemente motivado por la autoridad competente.

Conviene sefialar que la explicable necesidad de que en algunos casos la geolocalizacién
deba dictarse con la premura requerida para proteger a las victimas o preservar la
identificacion del lugar en que se origina una llamada, tampoco releva a la autoridad
ministerial de su obligacién constitucional de fundar y motivar sus actos, concretamente
mediante: 1. La instruccion al personal técnico que corresponda, que minimamente razone
la excepcionalidad del caso, dado el tipo de delitos que se investiga; 2. La averiguacion
previa en la que se provee la medida, y 3. Las condiciones fdcticas que revelen la
eventualidad de dafio a las personas o del ocultamiento de datos para esclarecer los
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hechos de la investigacion; de todo lo cual habra de dejarse constancia en el expediente
cuya informacién debera de mantenerse en sigilo hasta el momento procesal oportuno,

de modo que ni aln el concesionario o permisionario del servicio puedan acceder a ella.

Como se observa, la geolocalizacion no procede en todos los casos y el estandar tiene que
estar claramente determinado para que respete los principios antes mencionados. El
siguiente cuadro, representa y esquematiza el estandar propuesto por la Suprema Corte.

.aCuéndo i
esta facultad?

prcee R

éCuales los

son
elementos
relevantes que
deben

contemplarse en la
fundamentacion vy
motivaciéon de la
medida?

é¢Cémo
solicitarse?

Temporalidad

deben cumplirse.

Unicamente en | La instruccion al | Constar por escrito | Mientras subsista
aquellos casos en | personal técnico [de la autoridad | el hecho que la
que se cuente con | que corresponda, | competente, que | origind, y
elementos que minimamente | funde y motive la | colmado éste, tal
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hagan probable la | excepcionalidad del | procedimiento. extingue.
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delitos que | de delitos que se
taxativamente  se | investiga.
enuncian.
Casos de tal | La averiguacion | Sélo la podra
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ejercicio de la | provee la medida. supuestos que
medida es de acota la disposicion,
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1.1.4. Los criterios sobre el alcance de la interpretacion conforme, el control difuso y la
aplicabilidad del derecho internacional en nuestro sistema normativo

Para poder aplicar y entender los criterios presentados con anterioridad, es necesario
tener un parametro analitico e interpretativo que nos permita ponderar y saber en qué
momento estamos frente a una restriccion valida y en qué momento aplicar un derecho
sobre otro. Para eso, es importante notar que en la actualidad, vivimos un nuevo
paradigma de control e interpretacion constitucional. Al efecto, la SCIN ya indicé que,
conforme al articulo 12 constitucional, parrafo tercero, es obligacion de todas las
autoridades respetar, proteger, promover y garantizar los derechos humanos, para ello el
primer paso es interpretar las leyes con un sentido que se ajuste a lo dispuesto por tales
derechos y otras prescripciones de superior jerarquia®. Asimismo, el segundo parrafo del
articulo 1o. constitucional prevé un mandato imperativo en materia de derechos humanos
(es decir, no deja a potestad de los poderes su aplicacién, sino que impone un mandato de
oficio a éstos). -

Este mandato oficioso, del que deriva la obligatoriedad en nuestro pais de aplicar y
cefiirnos a este nuevo paradigma de control, no solo surge de la reforma constitucional en
materia de derechos humanos, vigente desde el 11 de junio de 2011, sino que también
tiene como fundamento las siguientes fuentes de derecho:

CONVENCION AMERICANA SOBRE DERECHOS HUMANOS (Pacto de San José) (vigente en
nuestro pais desde 24 de marzo de 1981)

Articulo 1. Obligacién de Respetar los Derechos

1. Los Estados Partes en esta Convencion se comprometen a respetar los
derechos y libertades reconocidos en ella y a garantizar su libre y pleno
ejercicio a toda persona que esté sujeta a su jurisdiccion, sin discriminacion
alguna por motivos de raza, color, sexo, idioma, religion, opiniones politicas o

® Ferrer Mac Gregor, Eduardo, Interpretacion conforme y control difuso de convencienalidad. El nuevo
paradigma para el juez mexicano. Instituto de Investigaciones Juridicas UNAM, México.
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de cualquier otra indole, origen nacional o social, posicién econdmica,
nacimiento o cualquier otra condicion social.
2. Para los efectos de esta Convencion, persona es todo ser humano.

Articulo 2. Deber de Adoptar Disposiciones de Derecho Interno

Si el ejercicio de los derechos y libertades mencionados en el articulo 1 no
estuviere ya garantizado por disposiciones legislativas o de otro cardcter, los
Estados Partes se comprometen a adoptar, con arreglo a sus procedimientos
constitucionales y a las disposiciones de esta Convencion, las medidas
legislativas o de otro cardcter que fueren necesarias para hacer efectivos tales
derechos y libertades.

Articulo 29. Normas de Interpretacion

Ninguna disposicion de la presente Convencion puede ser interpretada en el
sentido de:

a) permitir a alguno de los Estados Partes, grupo o persona, suprimir el goce y
ejercicio de los derechos y libertades reconocidos en la Convencion o limitarlos
en mayor medida que la prevista en ella;

b) limitar el goce y ejercicio de cualquier derecho o libertad que pueda estar
reconocido de acuerdo con las leyes de cualquiera de los Estados Partes o de
acuerdo con otra convencion en que sea parte uno de dichos Estados;

c) excluir otros derechos y garantias que son inherentes al ser humano o que
se derivan de la forma democrdtica representativa de gobierno, y

d) excluir o limitar el efecto que puedan producir la Declaracion Americana de
Derechos y Deberes del Hombre y otros actos internacionales de la misma
naturaleza.

Convencidn de Viena sobre el derecho de los tratados (vigente en nuestro pais desde el
27 de enero de 1980)°

Articulo 26.
"Pacta sunt servanda". Todo tratado en vigor obliga a las partes y debe ser
cumplido por ellas de buena fe.

Articulo 27.
El derecho interno y la observancia de los tratados. Una parte no podrd invocar
las disposiciones de su derecho interno como justificacion del incumplimiento
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de un tratado. Esta norma se entenderd sin perjuicio de lo dispuesto en el
articulo 46.

Caso Gelman vs. Uruguay, sentencia de 24 de febrero de 2011, parrafo 239.

Pdrrafo 239. La sola existencia de un régimen democrdtico no garantiza, per
se, el permanente respeto del Derecho Internacional, incluyendo al Derecho
Internacional de los Derechos Humanos, lo cual ha sido asi considerado incluso
por la propia Carta Democrdtica Interamericana. La legitimacion democrdtica
de determinados hechos o actos en una sociedad estd limitada por las normas
y obligaciones internacionales de proteccion de los derechos humanos
reconocidos en tratados como la Convencion Americana, de modo que la
existencia de un verdadero régimen democrdtico estd determinada por sus
caracteristicas tanto formales como sustanciales, por lo que, particularmente
en casos de graves violaciones a las normas del Derecho Internacional de los
Derechos, la proteccion de los derechos humanos constituye un limite
infranqueable a la regla de mayorias, es decir, a la esfera de lo “susceptible
de ser decidido” por parte de las mayorias en instancias democrdticas, en las
cuales también debe primar un “control de convencionalidad” (supra parr.
193), que es funcion y tarea de cualquier autoridad publica y no sélo del
Poder Judicial. En este sentido, la Suprema Corte de Justicia ha ejercido, en el
Caso Nibia Sabalsagaray Curutchet, un adecuado control de convencionalidad
respecto de la Ley de Caducidad, al establecer, inter alia, que “el limite de la
decision de la mayoria reside, esencialmente, en dos cosas: la tutela de los
derechos fundamentales (los primeros, entre todos, son el derecho a la vida y a
la libertad personal, y no hay voluntad de la mayoria, ni interés general ni bien
comun o publico en aras de los cuales puedan ser sacrificados) y la sujecion de
los poderes publicos a la ley” . Otros tribunales nacionales se han referido
también a los limites de la democracia en relacién con la proteccion de
derechos fundamentales.

Ademas, se deben considerar las cuatro sentencias condenatorias al Estado mexicano
(2009-2010)°. Las cuales se refieren expresamente a que el ejercicio del control de

7 Caso Rosendo Radilla Pacheco vs. Estados Unidos Mexicanos, excepciones preliminares, fon- do,
reparaciones y costas, sentencia del 23 de noviembre de 2009, serie C, niim. 209, parr. 339; caso Fernandez
Ortega y otros vs. México, excepcion preliminar, fondo, reparaciones y costas, sentencia del 30 de agosto de
2010, serie C, num. 215, pdrr. 234; caso Rosendo Cantl y otra vs. México, excepcidn preliminar, fondo,
reparaciones y costas, sentencia del 31 de agosto de 2010, serie C, ndm. 216, parr. 219; y caso Cabrera
Garcia y Montiel Flores vs. México, excepciones preliminares, fondo, reparaciones y costas, sentencia del 26
de noviembre de 2010, parr. 225. en este ultimo asunto se precisa que dicha obligacion recae no sélo en los
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convencionalidad es un deber por parte de los jueces y drganos vinculados a la
administracién de justicia, en todos los niveles para ejercerlo. Asimismo, es relevante la
aceptacién expresa de este tipo de control, que se desprende de la interpretacion hecha
por la Suprema Corte de Justicia de la Nacion. Cuyo criterio mas relevante es el siguiente:

CONTROL DE CONVENCIONALIDAD EX OFFICIO EN UN MODELO DE CONTROL
DIFUSO DE CONSTITUCIONALIDAD®. De conformidad con lo previsto en el
articulo 1o. de la Constitucion Politica de los Estados Unidos Mexicanos, todas
las autoridades del pais, dentro del dmbito de sus competencias, se
encuentran obligadas a velar no sélo por los derechos humanos contenidos
en la Constitucion Federal, sino también por aquellos contenidos en los
instrumentos internacionales celebrados por el Estado Mexicano, adoptando
la interpretacion mds favorable al derecho humano de que se trate, lo que se
conoce en la doctrina como principio pro persona. Estos mandatos contenidos
en el articulo 1o. constitucional, reformado mediante Decreto publicado en el
Diario Oficial de la Federacion de 10 de junio de 2011, deben interpretarse
junto con lo establecido por el diverso 133 para determinar el marco dentro del
que debe realizarse el control de convencionalidad ex officio en materia de
derechos humanos a cargo del Poder Judicial, el que deberd adecuarse al
modelo de control de constitucionalidad existente en nuestro pais. Es en la
funcion jurisdiccional, como estd indicado en la ultima parte del articulo 133 en
relacion con el articulo 1o. constitucionales, en donde los jueces estdn
obligados a preferir los derechos humanos contenidos en la Constitucion y en
los tratados internacionales, aun a pesar de las disposiciones en contrario que
se encuentren en cualquier norma inferior. Si bien los jueces no pueden hacer
una declaracion general sobre la invalidez o expulsar del orden juridico las
normas que consideren contrarias a los derechos humanos contenidos en la
Constitucion y en los tratados (como si sucede en las vias de control directas
establecidas expresamente en los articulos 103, 105 y 107 de la Constitucion),
si estdn obligados a dejar de aplicar las normas inferiores dando preferencia a
las contenidas en la Constitucion y en los tratados en la materia.

“jueces”, sino en general en todos los “6rganos vinculados a la administracién de justicia” de “todos los nive-
les” (sean locales o federales).

8 Registro No. 160589 Localizacién: Décima Epoca Instancia: Pleno Fuente: Semanario Judicial de la
Federacién y su Gaceta Libro I, Diciembre de 2011 Pagina: 535 Tesis: P. LXVII/2011(9a.) Tesis Aislada
Materia(s): Constitucional
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Ahora bien, sin pretensién de ahondar en todos los supuestos, se sefialaran algunas
caracteristicas y consecuencias que se desprenden del criterio hermenéutico contenido en
el articulo 1o. constitucional y en las disposiciones antes citadas®:

1. Los Destinatarios: Todas las autoridades del estado mexicano, dentro de sus
competencias, tienen que seguir este criterio interpretativo:

i. Jueces: deben acudir a esta técnica de interpretaciéon en todo caso
relacionado con normas de derechos humanos en los asuntos de su
competencia;

ii. Legisladores: tendran que adecuar la normativa existente utilizando
este criterio y aplicarlo al emitir la norma;

iii. Todos los drganos de la administracién publica deberan ajustar su
actuacion conforme a la nueva pauta interpretativa de derechos
humanos, especialmente cuando se trate de restriccion de los
mismos.

2. Es un mandato constitucional “no disponible” por el intérprete. Y para cumplirlo
se tiene que:
a. Crear una practica sistematica y constante de dicha pauta interpretativa en
todos los niveles.
b. No puede nunca ser “optativo” o “facultativo” para el intérprete de la
norma en materia de derechos humanos.

3. Este criterio interpretativo se aplica con independencia del rango o jerarquia que
tenga la norma en cuestion, de tal manera que las normas que los contengan
deberan interpretarse de conformidad con los derechos humanos previstos en la
Constitucidon y en los tratados internacionales;

a. todos los derechos humanos, sea cual sea su ubicacion en el texto
fundamental (como sucede con los derechos humanos de tipo laboral
previstos en el articulo 123, por ejemplo);

b. También a aquellos derechos humanos previstos en cualquier tratado
internacional, sea cual sea su denominacion o la materia que regule.

c. También normas de caracter “adjetivas” relativas a derechos humanos.

d. La expresion tratados internacionales debe comprender también la
interpretacidon que establezcan los érganos que el propio tratado autoriza
para su interpretacion.

i. Con mayor intensidad si existen o6rganos jurisdiccionales cuya
mision es la aplicacion e interpretacion del tratado. Ejemplo:

*Ferrer Mac Gregor, Eduardo, Interpretacion conforme y control difuso de convencionalidad. El nuevo
paradigma para el juez mexicano. Instituto de Investigaciones Juridicas UNAM, México.
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1. Corte IDH, que “tiene competencia para conocer de
cualguier caso relativo a la interpretacion y aplicacién de las
disposiciones” del Pacto de san José.

Asimismo, derivado del expediente varios 912/2014, la Suprema Corte de Justicia de la
Nacion especific6 que este tipo de control constitucional por parte de los jueces
presupone realizar tres pasos interpretativos:

A) Interpretacién conforme en sentido amplio. Ello significa que los jueces del
pais, al igual que todas las demas autoridades del Estado mexicano, deben
interpretar el orden juridico a la luz y conforme a los derechos humanos
establecidos en la Constitucién y en los tratados internacionales en los cuales
el Estado mexicano sea parte, favoreciendo en todo tiempo a las personas la
proteccidon mas amplia.

B) Interpretacion conforme en sentido estricto. Ello significa que cuando hay
varias interpretaciones juridicamente validas, los jueces deben, partiendo de la
presuncidn de constitucionalidad de las leyes, preferir aquélla que hace a la ley
acorde a los derechos humanos establecidos en la Constitucion y en los
tratados internacionales en los que el Estado mexicano sea parte, para evitar
incidir o vulnerar el contenido esencial de estos derechos.

C) Inaplicacion de la ley cuando las alternativas anteriores no son posibles.
Ello no afecta o rompe con la légica del principio de divisién de poderes y del
federalismo, sino que fortalece el papel de los jueces al ser el tltimo recurso
para asegurar la primacia y aplicacion efectiva de los derechos humanos
establecidos en la Constitucidn y en los tratados internacionales de los cuales
el Estado mexicano es parte.

De este modo, el marco interpretativo mencionado con anterioridad nos tiene que servir
como referencia, ya que el Instituto no solo tiene las facultades, sino también tiene la
obligacién de aplicarlo al momento de emitir cualquier regulacién. Por lo mismo, los
presentes lineamientos tienen que emitirse tomando en cuenta todas las facultades con
las que cuenta el presente érgano constitucional auténomo.

1.2 Marco internacional en derechos humanos
1.2.1. Criterios de la SCIN sobre la obligatoriedad de las fuentes juridicas internacionales

De la misma manera que se establecid un marco nacional sobre derechos humanos que
tiene que ser tomado en cuenta al momento del andlisis, es importante que se tome en
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consideracion el marco internacional que, por criterios de la SCIN y en términos del
articulo 1 constitucional, es ahora aplicable y vinculante en México. Asi las cosas, primero
se estableceran cuales son los criterios que nos permiten hacer este anélisis internacional
y cudl es obligatoriedad juridica de las convenciones y resoluciones aqui presentadas vy,
segundo, se estableceran los criterios que nos parecen mas relevantes y que tuvieron que
tomarse en cuenta para la creacién de los lineamientos que nos competen.

El 15 de marzo de 2008, la Comision Interamericana de Derechos Humanos sometio el
caso de la presunta desaparicion forzada de Rosendo Radilla Pacheco a la Corte IDH. La
sentencia dictada fue condenatoria y se notificéd al Estado Mexicano el 9 de febrero de
2010. El 26 de mayo, el entonces presidente de la SCIN formulé una consulta al Pleno de
la SCIN para determinar la participacion del Poder Judicial de la Federacién en el
cumplimiento de la sentencia, por lo que se formé el expediente “Varios 489/2010"%°.

En dicha sentencia, es destacable el Considerando Quinto, que declara la obligatoriedad
de la aplicacion de las sentencias de la Corte IDH para todos los 6rganos jurisdiccionales.
Dicho considerando establece lo siguiente:

“19. Asi, las resoluciones pronunciadas por aquella instancia internacional cuya
jurisdiccion ha sido aceptada por el Estado Mexicano, son obligatorias para
todos los organos del mismo _en sus respectivas competencias, al haber
figurado como Estado parte en un litigio concreto. Por tanto, para el Poder
Judicial son vinculantes no solamente los puntos de resolucion concretos de la
sentencia, sino la totalidad de los criterios contenidos en la sentencia mediante
la cual se resuelve ese litigio.”**

En el mismo considerando, la SCIN establecié la siguiente distincion respecto a la
aplicacion de las sentencias de la Corte IDH cuando el Estado Mexicano no sea parte del
caso:

“20. Por otro lado, el resto de la jurisprudencia de la Corte Interamericana que
deriva de las sentencias en donde el Estado Mexicano no figura como parte,
tendrd el cardcter de criterio orientador de todas las decisiones de los Jueces
mexicanos, pero siempre en aquello que le sea mds favorecedor a la persona,
de conformidad con el articulo 1o. constitucional, cuya reforma se publicé en el

1 SCIN. VARIOS 912/2012. “Caso Rosendo Radilla Pacheco”. Seguimiento de Asuntos Resueltos por el Pleno
de la  Suprema Corte de Justicia de la  Nacién. Disponible en linea en:
http://www?2.scin.gob.mx/AsuntosRelevantes/pagina/SeguimientoAsuntosRelevantesPub.aspx?ID=121589&
SeguimientolD=225

1 pleno de la SCIN. Varios 912/2012. Ejecutoria. Semanario Judicial de la Federacion y su Gaceta, Libro |,
Octubre de 2011, Tomo 1, pagina 313.
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Diario Oficial de la Federacion el diez de junio de dos mil once, en particular en
su pdrrafo seqgundo, donde establece que: "Las normas relativas a los derechos
humanos se interpretardn de conformidad con esta Constitucion y con los
tratados internacionales de la materia favoreciendo en todo tiempo a las
personas la proteccion mds amplia."12

Esta determinacion de la Suprema Corte implicé un cambio drastico en la imparticion de
justicia en México. A raiz de la misma comenzaron a surgir interrogantes acerca de la
aplicacion que las resoluciones internacionales podian tener dentro del sistema juridico
mexicano con base en lo establecido por el articulo 133 de la Constitucion:

“Articulo 133. Esta Constitucion, las leyes del Congreso de la Union que
emanen de ella y todos los Tratados que estén de acuerdo con la misma,
celebrados y que se celebren por el Presidente de la Republica, con aprobacion
del Senado, serdn la Ley Suprema de toda la Unidn. Los jueces de cada Estado
se arreglardn a dicha Constitucién, leyes y tratados, a pesar de las
disposiciones en contrario que pueda haber en las Constituciones o leyes de los
Estados.”*3

En la contradiccion de tesis 293/2011, la Suprema Corte de Justicia de la Nacion discutio la
posicién jerarquica que ocupan los tratados internacionales en materia de Derechos
Humanos dentro del sistema juridico mexicano y, con mayor especificidad, frente a la
Constitucion. El dilema juridico planteado consistia en ubicar los Tratados Internacionales
jerarquicamente debajo de la Constitucion, pero encima de las leyes secundarias, o al
mismo nivel de la Constitucién. En la misma contradiccion se planted también el problema
juridico de determinar si la aplicacion de la jurisprudencia emitida por la Corte
Interamericana de Derechos Humanos era orientadora u obligatoria para los érganos
jurisdiccionales.

Respecto del primer problema juridico planteado, la Suprema Corte planted lo siguiente:

“De la interpretacion literal, sistemadtica y originalista del contenido de las
reformas constitucionales de seis y diez de junio de dos mil once, se desprende
que las normas de derechos humanos, independientemente de su fuente, no se
relacionan en términos jerdrquicos, entendiendo que, derivado de la parte final
del primer pdrrafo del citado articulo 1o., cuando en la Constitucion haya una
restriccion expresa al_ejercicio de los derechos humanos, se deberd estar a lo
que _indica _la _norma constitucional, ya que el principio que le brinda

12 |hid.
13 México. Constitucion Politica de los Estados Unidos Mexicanos. México: 2015.
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supremacia _comporta el encumbramiento de la Constitucion como norma
fundamental del orden juridico mexicano, lo que a su vez implica que el resto
de las normas juridicas deben ser acordes con la misma, tanto en un sentido
formal como material. [...]JEn este sentido, los derechos humanos, en su
conjunto, constituyen el pardmetro de control de regularidad constitucional,
conforme al cual debe analizarse la validez de las normas y actos que forman
parte del orden juridico mexicano.”**

Este criterio implica un cambio significativo respecto a lo que inicialmente habia
establecido la propia SCIN en la sentencia del expediente “Varios 912/2010”, pues ahora
el parametro del control de regularidad constitucional recae en los Derechos Humanos; vy,
lo mds importante, se establecié que, cuando en la Constitucién exista una restriccion
expresa al ejercicio de los derechos humanos, se deberd estar a lo que indica la norma
constitucional.

Por otra parte, respecto al valor de la jurisprudencia emitida por la Corte Interamericana
de Derechos Humanos, la SCIN determind lo siguiente:

“Los criterios jurisprudenciales de la Corte Interamericana de Derechos
Humanos, con independencia de que el Estado Mexicano haya sido parte en el
litigio ante dicho tribunal, resultan vinculantes para los Jueces nacionales al
constituir _una__extension _de la _Convencion__Americana sobre Derechos
Humanos, toda vez que en dichos criterios se determina el contenido de los
derechos humanos establecidos en ese tratado. La fuerza vinculante de la
jurisprudencia interamericana se desprende del propio mandato establecido en
el articulo 1o. constitucional, pues el principio pro persona obliga a los Jueces
nacionales a resolver cada caso atendiendo a la interpretacion mds favorable a

la persona.”*®

Con lo anterior, también se modifico el planteamiento inicial de la SCIN en la sentencia del
expediente “Varios 912/2010”, pues se declard la aplicacion vinculante de toda la
jurisprudencia emitida por la Corte Interamericana de Derechos Humanos.

1.2.2. Convenciones Internacionales y Criterios de la Corte Interamericana de Derechos
Humanos

14 SCIN. Contradiccién de Tesis 293/2011. Pleno de la SCIN, Décima Epoca, Registro 2006224. Gaceta del
Semanario Judicial de la Federacién, Jurisprudencia. Libro 5, Abril de 2014, Tomo |, Tesis P./).20/2014,
Pégina 202.
15 SCIN. Contradiccidn de Tesis 293/2011. Pleno de la SCIN, Décima Epoca, Registro 2006224. Gaceta del
Semanario Judicial de la Federacién, Jurisprudencia. Libro 5, Abril de 2014, Tomo |, Tesis P./).21/2014,
Pagina 204.
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Dado el andlisis anterior es importante considerar, en primer lugar, diversas Convenciones
y normas que son aplicables de manera directa o indirecta a los presentes lineamientos.
Después, es necesario establecer cudles han sido los criterios relevantes en la materia que
ha emitido la Corte Interamericana de Derechos Humanos y que son vinculantes segun
nuestro ordenamiento juridico.

En cuanto a las Convenciones y Tratados Internaciones en materia de derechos humanos,
el articulo 11 de la Convencién Americana de Derechos Humanos (en adelante, la “CADH")
protege al individuo frente a la posible interferencia arbitraria o abusiva del Estado, en los
siguientes términos:

“11.2: Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de
ataques ilegales a su honra o reputacion

11.3: Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques”.

De la misma manera, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos
establece como un derecho fundamental la vida privada:

“1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion.

“2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias
o0 esos ataques.”

De la misma manera, se establece en el articulo 12 de la Declaracion Universal de
Derechos Humanos:

“Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o

ataques.”

Y, por ultimo, en el articulo 16 de la Convencidn sobre los Derechos del Nifio:
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“1. Ningun nifio serd objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a
su honra y a su reputacion.

2. El nifio tiene derecho a la proteccion de la ley contra esas injerencias o
ataques”.

Estos articulos tienen relevancia, ya que se centran en definir que la vida privada es un
derecho reconocido internacionalmente. Este, como se menciona en los articulos, no
puede ser vulnerado arbitrariamente. Es decir, tiene que existir un criterio de proteccion
que establezca en qué momento es vélido intervenir en la vida privada y en qué momento
no. Esto, es algo que tiene que determinarse claramente en los lineamientos.

En cuanto a los criterios relevantes de la Corte Interamericana de Derechos Humanos,
como mencionamos anteriormente, para hablar de la existencia de un marco completo de
derechos humanos es necesario analizar todos los supuestos vinculantes. Por lo mismo, no
s6lo es necesario estudiar los articulos de las convenciones, sino los criterios y limites que
han sido establecidos por la Corte Interamericana de Derechos Humanos y que nos daran
un criterio orientador sobre cudles son los alcances y limites que se han establecido sobre
los derechos anteriormente mencionados. Los casos para saber el alcance de la proteccién
de derechos humanos que se analizan en este apartado son los siguientes:

e (Caso Tristan Donoso Vs. Panama

e Caso Fontevecchiay D’Amico Vs. Argentina.

e Caso Escher y otros Vs. Brasil.

e Asimismo, si bien no es un caso, debe considerarse el Reporte sobre la Libertad de
Expresion de Frank la Rue.

Ahora bien, lo mas relevante de este tema recae en que la proteccion de las
comunicaciones privadas se ha ido ampliando, de modo que no sélo son objeto de
salvaguarda el contenido de ellas, sino también aquellos datos que identifiquen la misma
0 que se encuentren relacionados con ella.

En este sentido, la Corte Interamericana de Derechos Humanos (en adelante, la “CIDH")
ha interpretado el articulo 11 de la CADH en los casos Tristdn Donoso Vs. Panamd y
Fontevecchia y D’Amico Vs. Argentina. En estas sentencias, la CIDH llega a la conclusién de
que la geolocalizacion, asi como la simple retencion de datos de las llamadas sin

22




Oficina de la Comisionada Adriana Labardini

,g-r

& " ®
J]ft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

considerar su contenido son propiamente una intervencién de comunicaciones, y por lo
tanto quedan incluidos dentro del @mbito de proteccién de la vida privada de la persona®,

Al respecto, en el parrafo 55, del caso Tristdn Donoso Vs. Panamd, la CIDH refirié
textualmente:

“55. El articulo 11 de la Convencion prohibe toda injerencia arbitraria o abusiva
en la vida privada de las personas, enunciando diversos dmbitos de la misma
como la vida privada de sus familias, sus domicilios o sus correspondencias. La
Corte ha sostenido que el dmbito de la privacidad se caracteriza por quedar
exento e inmune a las invasiones o agresiones abusivas o arbitrarias por parte
de terceros o de la autoridad publica. Aunque las conversaciones telefénicas no
se encuentran expresamente previstas en el articulo 11 de la Convencién, se
trata de una forma de comunicacion que, al igual que la correspondencia, se
encuentra incluida dentro del dmbito de proteccion del derecho a la vida
privada”.

Posteriormente, este mismo razonamiento fue reafirmado en los casos Escher y otros Vs.
Brasil y Fontevecchia y D’Amico Vs. Argentina, en especial en los parrafos 113-114 y 49,
respectivamente.

También, a pesar de no ser vinculante, resulta orientador el criterio del Informe del
Relator Especial sobre la promocién y proteccién del derecho a la libertad de opinién y
expresion, Frank La Rue, que también hace alusion a algunos de los principios antes
enlistados. Al efecto, éste sefiala:

“31. El Relator Especial [..] Instd a los gobiernos a que explicaran
detalladamente como sus politicas de vigilancia se ajustaban a los principios de
proporcionalidad y necesidad, de conformidad con las normas internacionales
de derechos humanos y qué medidas habian tomado para prevenir abusos”.*’

Asimismo, Frank la Rue sefiala que el uso de un concepto impreciso de seguridad nacional
puede socavar los principios de la transparencia y rendicién de cuentas:

16 CIDH. Caso Tristan Donoso Vs. Panamd@. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de
27 de enero de 2009. Serie C No. 193, parr. 55. CIDH. Caso Fontevecchia y D’Amico Vs. Argentina. Fondo,
Reparaciones y Costas. Sentencia de 29 de noviembre de 2011. Serie C No. 237, parr. 49. CIDH. Caso Eschery
otros Vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 6 de julio de 2009.
Serie C No. 200, parr. 113y 114,

17 Asamblea General de Naciones Unidas. Informe del Relator Especial sobre la promocion y proteccidn del
derecho a la libertad de opinién y expresion, Frank La Rue. A/HRC/23/40, 2013. Pag. 10.
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“60. El uso de un concepto impreciso de seguridad nacional para justificar
limitaciones invasivas del goce de los derechos humanos plantea serias
preocupaciones. Este concepto tiene una definicion amplia y, por consiguiente,
es vulnerable a la manipulacion del Estado como medio de justificar medidas
dirigidas a grupos vulnerables como defensores de los derechos humanos,
periodistas o activistas. También permite justificar el secreto a menudo
innecesario en torno a investigaciones o actividades de las fuerzas del orden,
socavando los principios de la transparencia y la rendicién de cuentas”*®,

1.2.3. Derecho comparado

Si bien los criterios que se transcriben a continuacién no tienen fuerza vinculante dentro
del ordenamiento juridico mexicano —como si la tienen las fuentes juridicas sefialadas
anteriormente-, es importante que se tomen en cuenta como buenas practicas
internacionales a las que es relevante acceder. Al efecto, primero, se estableceran algunos
criterios relevantes de la Corte Europea de Derechos Humanos y el Tribunal de Justicia de
la Unién Europea vy, después, otras referencias que han sido relevantes en algunos de los
casos mas importantes que tenemos que considerar.

La Corte Europea de Derechos Humanos y el Tribunal de Justicia de la Unién Europea han
establecido precedentes relevantes en materia de intervencién de comunicaciones. El
primero de ellos es la declaracién de invalidez de la Directiva sobre la conservacion de
datos. Entre otros, es pertinente rescatar los siguientes argumentos vertidos en dicha
declaracion?®:

1. Se sefiala que los datos que se conservan permiten saber con qué persona y de
qué modo se ha comunicado con un abonado o un usuario registrado,
determinar el momento y el lugar en la que se ha producido y conocer la
frecuencia de las comunicaciones del abonado o del usuario con determinadas
personas durante un periodo concreto.

2. Se estipula que, al imponer la conservacion de estos datos y al permitir el acceso
a las autoridades nacionales competentes, la Directiva se inmiscuye de manera
especialmente grave en los derechos fundamentales al respeto de la vida
privada y a la proteccion de datos de caracter personal.

En consonancia con los anteriores criterios, y los que sostiene la CIDH respecto a la
vulneracion del derecho a la privacidad de las personas, existen diversos precedentes del

18 |bid. Pag. 17.
* TEDH. Caso de la Asociacion para la Integracién Europea y los Derechos Humanos y Ekimdzhiev vs.
Bulgaria. Aplicacién No. 62540/00. Sentencia de 28 de Junio de 2007.
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Tribunal Europeo de Derechos Humanos con criterios similares a los arriba citados. Estos
precedentes son:

e Caso Klass y otros Vs. Alemania.
e Caso Halford Vs. Reino Unido.

e (Caso Amann Vs. Suiza.

e (Caso Copland Vs. Reino Unido.

Un criterio relevante sostenido por el Tribunal Europeo de Derechos Humanos versa sobre
el principio de notificacién. Al respecto, este Tribunal establecié que, una vez que cesa la
vigilancia y transcurre el tiempo estrictamente necesario para que el proposito legitimo de
la vigilancia no sea puesto en riesgo, se debe notificar al afectado:

“90. Por ultimo, la Corte observa que en la legislacion bulgara las personas
sometidas a vigilancia secreta no son notificadas de este hecho en cualquier
momento y en cualquier circunstancia. De acuerdo con la jurisprudencia del
Tribunal de Justicia, el hecho de que las personas afectadas por tales medidas
no _sean informados de ello, mientras la vigilancia estd en curso o incluso
después de que haya cesado no puede por si solo justificar la conclusion de que
la interferencia no estaba justificada en los términos del pdrrafo 2 del articulo
8, va que es el desconocimiento de la vigilancia lo que garantiza su eficacia. Sin
embargo, tan pronto como la notificacion se puede hacer sin poner en peligro
el objetivo de la vigilancia después de su terminacion, se deberd proporcionar
informacion a las personas interesadas (véase Klass y otros, p 27, § 58;..
Mutatis mutandis, Leander, p 27, § 66; y, mads recientemente, Weber y Saravia,
§.135)'9,

1.2.4. Otros ejemplos internacionales relevantes a considerar

Por ultimo, como parte de este apartado primero, se expondrdn algunos ejemplos
internacionales a considerar en: i) el registro y almacenamiento de datos, ii) el envio de los
datos (plataforma y modo de envio); vy iii) finalmente, algunas buenas practicas desde la
perspectiva de la sociedad civil.

En el registro y almacenamiento de datos

2 TEDH. Caso de la Asociacién para la Integracién Europea y los Derechos Humanos y Ekimdzhiev vs.
Bulgaria.
Aplicacién No. 62540/00. Sentencia de 28 de Junio de 2007.
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Hoy en dia en diversos paises, se han definido los lineamientos que determinan el trato
que deben tener los datos registrados que permiten identificar las comunicaciones de los
usuarios. Estos lineamientos tienen como objetivo principal garantizar que en ningun
momento se violen los derechos humanos de los usuarios. Es por ello que los lineamientos
han sido elaborados con el propdsito de garantizar la confidencialidad, seguridad y trato
de toda la informacién resguardada derivada de una comunicacién. Algunos ejemplos
internacionales son los siguientes:

e Directive 2006/24/EC of the European Parliament and of the Council. On the
retention of data generated or processed in connection with the provision of
publicly available electronic communications services or of public
communications networks and amending Directive 2002/58/EC (Unidn
Europea).

e Regulation (EC) No 45/2001 of the European Parliament and of the Council.
On the protection of individuals with regard to the processing of personal
data by the community institutions and bodies and on the free movement of
such data (Unién Europea).

e Regulation of Investigatory Powers Act 2000 (UK).
e Electronic Communicactions — The Data Retention 2014 (UK).
e Data Retention and Investigatory Powers Act 2014 (UK).

e Searching and Seizing Computers and Obtaining Electronic Evidence in
Criminal Investigactions (EUA).

En estos documentos se presentan todos los procesos que se deben seguir y respetar para
evitar el trato indebido e inadecuado de los datos resguardados. Los lineamientos abarcan
todo el universo de regulacion requerida para dicho propdsito, desde la identificacion de
las autoridades facultadas para pedir la informacion, los mecanismos de requisicion, la
autenticacion, los medios de transferencia, hasta la definicién de los procesos especificos
a seguir para el resguardo y eliminacion de los datos dentro de las redes de los
proveedores de servicios de comunicaciones.

En el envio de los datos (plataforma y modo de envio)

La transferencia de los datos de comunicaciones, de geolocalizacion y de intervencion
entre los proveedores de servicios de comunicaciones y las autoridades, debe ser a través
de interfaces electrdnicas que garanticen la integridad y seguridad de la informacidn, asi
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como la administracién y gestion efectiva del trafico entre ambas partes. Para ello el
Instituto Europeo de Estandarizacion en Telecomunicaciones (ETSI) ha creado dos
estdndares fundamentales: ETS/ 102 656 y ETSI 102 657. Estos estandares definen las
caracteristicas generales e indispensables que toda interfaz electrénica debe tener para la
transferencia de datos criticos y sensibles, como lo son los transferidos entre las
autoridades y los proveedores de servicios de comunicaciones.

Estos estandares internacionales permiten normalizar el proceso técnico de solicitud y de
entrega de datos que soliciten las autoridades a los proveedores, de acuerdo a las leyes
aplicables de cada pais.

Buenas practicas desde la perspectiva de la sociedad civil

Aunado a lo anterior, diversas organizaciones de la sociedad civil, como Articulo 19,
Consumers International y Privacy International, crearon un documento titulado “Los
Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de
las Comunicaciones”. Dichos principios establecen un marco minimo que, si bien no es
vinculante, permite dilucidar las principales preocupaciones y guias que deben seguirse en
la creacion de normas relacionadas con la vigilancia de las comunicaciones, a efecto de
respetar y salvaguardar los derechos humanos. De su andlisis integral se desprende que la
principal direccidon de estos principios apunta hacia la necesidad de la prevision legal de un
procedimiento que permita garantizar —entre otras- la privacidad de la persona, asi como
la creaciéon de mecanismos que permitan transparentar el uso debido de la informacion. A
continuacion, se enlistan los principios previstos por este documento, asi como una breve
descripcién de su contenido?!:

Principio Contenido
Legalidad La necesidad de prescripcion legal de la limitacién a los
derechos humanos, asi como su revisidn periddica por medio
de procesos legislativos o reglamentarios participativos.
Objetivo legitimo Las leyes sdlo deben permitir la Vigilancia de las
Comunicaciones para alcanzar un objetivo legitimo que
corresponda a un interés juridico preponderante, importante
y necesario en una sociedad democratica.

Necesidad Las leyes, acciones y autoridades deben limitarse a lo que es
estricta y evidentemente necesario para alcanzar el objetivo
legitimo planteado.

2 Pprincipios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las
Comunicaciones. 2013. Disponible en: https://es.necessaryandproportionate.org/text
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Idoneidad La vigilancia autorizada legalmente debe ser apropiada para
cumplir el objetivo legitimo planteado.
Proporcionalidad En todo momento debe considerarse que la vigilancia de

comunicaciones es un acto altamente intrusivo que amenaza
los cimientos de una sociedad democratica, por lo cual, las
decisiones respectivas deben considerar la sensibilidad de la
informacion accesible y la gravedad de la infraccion sobre los
derechos humanos y otros intereses. El Estado debe
demostrar ex ante a una autoridad judicial:

1. Existencia de un alto grado de probabilidad de que un
delito u amenaza especifica para un fin legitimo ha
sido o sera llevado a cabo.

2. Existencia de un alto grado de probabilidad de que las
evidencias de un delito grave o amenaza especifica se
conseguirdan mediante el acceso solicitado a la
Informacion Protegida.

3. Agotamiento previo o inutilidad de otras técnicas de
investigacién menos invasivas.

4. Que la informacién a la que se accederd estard
limitada a lo relevante y material para el crimen o
amenaza especifica al fin legitimo alegado.

5. Que la informacion excedente no sera retenida, sino
destruida o devuelta con prontitud.

6. Solo la autoridad especifica tendra acceso a la
informacion y ésta sera usada solo para los
propositos y durante el lapso temporal autorizados.

7. Que las actividades de vigilancia no menoscaban la
esencia del derecho a la privacidad o libertades
fundamentales.

Autoridad Judicial | Las decisiones relacionadas con la vigilancia de

Competente comunicaciones deben ser realizadas por autoridad judicial
competente —imparcial e independiente-.

Debido Proceso Se exige de los Estados que aseguren que los procedimientos

legales que rigen cualquier interferencia estén enumerados
apropiadamente en la ley, practicados consistentemente y
disponibles para el publico general.

Notificacion del usuario | A los sujetos a quienes se vigilen las comunicaciones debe
notificarsele de la decision con tiempo e informacién
suficiente para que puedan impugnar la decision o buscar
otras soluciones y deben tener acceso a los materiales
presentados en apoyo de la solicitud de autorizacion. La
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obligacion de notificar es del Estado, pero los proveedores
de servicios de comunicaciones deben tener la libertad de
notificar a las personas de la vigilancia de comunicaciones,
de forma voluntaria o bajo peticidn.

Transparencia

Los Estados deben ser transparentes sobre el uso y alcance
de las leyes de vigilancia de comunicaciones; deben
proporcionar a las personas informacion suficiente para que
puedan comprender plenamente el alcance, naturaleza y
aplicacion de dichas leyes; no deben interferir con los
proveedores de servicios en sus esfuerzos para publicar los
procedimientos aplicados en la evaluacion y cumplimiento
de solicitudes de los Estados para la vigilancia.

Supervision publica

Los estados deben establecer mecanismos independientes
de supervision para garantizar la transparencia y rendicion
de cuentas de la Vigilancia de las Comunicaciones.

Integridad de las

Los estados no deben obligar a los proveedores de servicios
o de “hardware” o “software” a desarrollar capacidad de
vigilancia o de control de sistemas, ni a recoger o retener
determinada informacién exclusivamente para fines de
vigilancia de comunicaciones del Estado. No debe ser exigida
la retencion o recopilacion de datos a priori. Las personas
tienen derecho a expresarse anonimamente, por lo que los
Estados deben abstenerse de obligar a identificar a los
usuarios.

comunicaciones ¥
sistemas

Garantias para la
Cooperacion

Internacional

Los tratados de asistencia judicial reciproca y otros acuerdos
celebrados por los Estados deben garantizar que cuando la
legislacion de mds de un Estado pueda aplicarse a la
Vigilancia de las Comunicaciones, se adopte la estandar
disponible con mayor nivel de proteccion para las personas.
El principio de doble incriminacién debe ser aplicado en el
momento en que los Estados procuren asistencia para
efectos de hacer cumplir su legislacién interna.

Garantias contra el
acceso  ilegitimo vy
derecho a recurso
efectivo

Los Estados deben promulgar leyes que penalicen la
Vigilancia de las Comunicaciones ilegal por parte de actores
publicos o privados. La ley debe proveer sanciones penales y
civiles suficientes y adecuadas y medios de reparacion a las
personas afectadas. Las leyes deben estipular que cualquier
informacion obtenida de una manera que sea inconsistente
con estos principios es inadmisible como prueba en cualquier
procedimiento, al igual que cualquier prueba derivada de
dicha informacién. Se debe establecer en las leyes que el
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material resultante de vigilancia de comunicaciones no debe
ser retenido, en su lugar, debe ser destruido o devuelto a los
afectados.

2. Analisis del Proyecto de Lineamientos

Tomando en consideracion un analisis exhaustivo de los Lineamientos y lo vasto del marco
de derechos humanos, tanto nacional como internacional, anteriormente mencionado,
considero que, en el presente asunto, existen 11 problemas a los cuales el presente
Proyecto no da solucién, lo cual se traduce en la falta de mecanismos eficaces y
respetuosos de los derechos humanos en los Lineamientos. A continuacién se exponen
dichos problemas:

Problema 1. El art. 190 de la LFTR manda a establecer lineamientos a efecto de que la
colaboracidn sea “efectiva” y “oportuna”. Sin embargo, los presentes Lineamientos no
logran dicha finalidad y tampoco veo un sistema robusto y seguro que garantice la
salvaguarda de los datos personales, como lo promete el primer Lineamiento.

Este problema abarca la generalidad de los lineamientos respecto al sistema de
colaboraciéon entre autoridades y concesionarios. El sistema establecido, como se
menciondé en la introduccién, tiene varias deficiencias, entre ellas se encuentra la
generacion de una multiplicidad de opciones y plataformas para la solicitud, envio y
recepcion de los datos que no permiten que el sistema sea eficaz y que, al mismo tiempo,
se resguarden debidamente los derechos humanos. Para este punto es importante
observar el diagrama del anexo 1.

Problema 2. No se establece la obligacion de las autoridades de acreditar que cuentan
con autorizacién judicial para efectuar ciertos requerimientos a los concesionarios y
autorizados, como lo son los requerimientos relativos al acceso al registro de datos
conservados, y lo deja a la interpretacion de los Concesionarios.

Al efecto, se considera que para ciertos requerimientos de informacion que realizan las
autoridades a los concesionarios es necesario que exista una intervencion judicial de por
medio que los autorice. Para analizar lo anterior, conviene indicar que existen 3 tipos de
requerimientos de informacion a efectuar a los concesionarios. Estos tipos de
requerimientos estan reconocidos en el art. 190 de la LFTR, que estipula:

Articulo 190. Los concesionarios de telecomunicaciones y, en su caso, los
autorizados deberdn: [...] IV. Contar con un drea responsable disponible las
veinticuatro horas del dia y los trescientos sesenta y cinco dias del afio, para
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atender los requerimientos de _informacion, localizacion geogrdfica e
intervencion de comunicaciones privadas a que se refiere este Titulo.

e
o

Como se puede observar, el primero consiste en requerir el acceso al registro de
informacion o datos referido en el articulo 190, fraccidon |, de la LFTR, es decir en solicitar
parte o toda la informacidon historica de una cierta linea, dicha informacién no abarca el
contenido de la comunicacién, sino sdlo los datos que la identifican (en lo sucesivo, el
“Acceso al Registro de Datos”). El segundo consiste en requerir la ubicacion/localizacién
geografica de un determinado equipo vinculado a un niimero telefénico (en adelante, la
“Geolocalizacién”). El tercer tipo consiste en una solicitar intervencidon de comunicaciones
privadas, es decir en requerir el contenido mismo de la comunicacién que se efectia a
través de una linea (en adelante, “Intervencion de Comunicaciones”).

Hasta el momento, respecto al requerimiento de Intervencion de Comunicaciones, no se
ha puesto en duda el hecho de que si es necesario contar con una previa autorizacion
judicial para solicitarlo. En consecuencia, nos centraremos Unicamente en los
requerimientos de Geolocalizacion y Registro de Datos, en donde existe duda sobre si es
necesaria o no dicha autorizacion judicial. Sin embargo, es necesario hacer referencia a la
Intervencion de Comunicaciones, pues su estudio es indispensable para dilucidar si el
Registro de Datos requiere de previa autorizacion judicial.

Desde mi perspectiva, en los lineamientos se deberia establecer que para el Acceso al
Registro de Datos, si se necesita autorizacion judicial, mientras que, para el requerimiento
de Geolocalizacién, no se necesita ésta.

Al respecto, los articulos 189 y 190 de la LFTR establecen lo siguiente:

Articulo 189 LFTR. Los concesionarios de telecomunicaciones y, en su caso, los
autorizados y proveedores de servicios de aplicaciones y contenidos estdn
obligados a atender todo mandamiento por escrito, fundado y motivado de la
autoridad competente en los términos que establezcan las leyes.

Articulo 190 LFTR. Los concesionarios de telecomunicaciones y, en su caso, los
autorizados deberdn:

I._Colaborar con las instancias de seguridad, procuracién y administracion de
justicia, en la localizacion geogrdfica, en tiempo real, de los equipos de
comunicacion movil, en los términos que establezcan las leyes |[...]

lll. Entreqgar los datos conservados a las autoridades a que se refiere el

articulo 189 de esta Ley, que asi lo requieran, conforme a sus atribuciones, de

conformidad con las leyes aplicables.
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Como se puede ver, el articulo 189 indica que todo mandamiento (refiriéndose
genéricamente a cualquier tipo de requerimiento que las autoridades efectien a los
concesionarios) debera atenderse “en los términos que establezcan las leyes”. Por su
parte, el articulo 190 sefiala que la obligacion de los concesionarios de colaborar con las
autoridades, en materia de Geolocalizacion, debera realizarse igualmente “en fos términos
que establezcan las leyes”. Este articulo también refiere que el requerimiento de entrega
de datos conservados se hara “de conformidad con las leyes aplicables”.

En consecuencia, la LFTR establece literalmente que, para analizar los términos bajo los
cuales deben realizarse los requerimientos, es necesario acudir a las demas leyes
aplicables y no sélo a lo estipulado en la LFTR. En este sentido, se debe acudir a otras leyes
para dilucidar si ciertos requerimientos necesitan de una autorizacion judicial de por
medio o no. Pero, ¢Cudles son esas leyes?

En primer lugar, los articulos 21, 73 y 89 de la Constitucion sefialan lo siguiente:

Articulo 21 constitucional. [...] La sequridad publica es una funcion a cargo de
la Federacion, el Distrito Federal, los Estados y los Municipios, que comprende
la prevencion de los delitos; la investigacion y persecucion para hacerla
efectiva, asi como la sancion de las infracciones administrativas, en los
términos de la ley, en las respectivas competencias que esta Constitucion
sefala.

Articulo 73 constitucional. El Congreso tiene facultad: [...] XX, Para expedir
leyes que establezcan las bases de coordinacion entre la Federacion, el Distrito
Federal, los Estados y los Municipios, asi como para establecer y organizar a
las instituciones de sequridad publica en materia federal, de conformidad con
lo establecido en el articulo 21 de esta Constitucion. [...] XXIX-M. Para expedir
leyes en materia de sequridad nacional, estableciendo los requisitos y limites a
lgs investigaciones correspondientes.

Articulo 89 constitucional. Las facultades y obligaciones del Presidente, son las
siguientes: [...] VI. Preservar la sequridad nacional, en los términos de la ley
respectiva, y disponer de la totalidad de la Fuerza Armada permanente o sea
del Ejército, de la Armada y de la Fuerza Aérea para la seguridad interior y
defensa exterior de la Federacion.

En este sentido, existen dos grandes rubros de leyes. Aquellas que versan sobre la
seguridad publica, que comprende la prevencién de los delitos, la investigacién y
persecucion para hacerla efectiva, asi como la sancién de las infracciones administrativas;
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y las que tratan sobre seguridad nacional, que abarcan toda afectacién o amenaza al
Estado o a uno de sus elementos esenciales??.

Respecto a las leyes en materia de seguridad nacional primordialmente se tienen las
siguientes:

e LaLey de Seguridad Nacional (en adelante, la “LSN”) y

e la Ley Organica del Ejército y Fuerza Aérea Mexicanos (en lo sucesivo, la
“LOEFAM")

En relacion con las leyes de seguridad publica, conviene indicar que, existen dos
parametros a tomar en consideracion. El primero de ellos consiste en el marco legal
aplicable antes de la entrada en vigor del Cédigo Nacional de Procedimientos Penales (en
adelante, el “CNPP”). Este primer marco consiste en: la Ley Federal Contra la Delincuencia
Organizada, la Ley de la Policia Federal, y el Codigo Federal de Procedimientos Penales,
entre otros. El segundo marco consiste en el marco aplicable después de la entrada en
vigor del CNPP.

Para dilucidar qué parametro debemos tomar en consideracion, es necesario remitirse al
articulo Trigésimo Séptimo Transitorio de la LFTR, el cual sefiala:

“Para_efectos de las autoridades de procuracion de justicia referidas en la
fraccion | del articulo 190 de la Ley Federal de Telecomunicaciones y
Radiodifusién, continuardn vigentes las disposiciones de la Ley Federal de
Telecomunicaciones en_materia_de localizacion geogrdfica_en tiempo real
hasta en tanto entre en vigor el Cédigo Nacional de Procedimientos Penales.”

22 Al respecto puede verse el art. 5 de la Ley de Seguridad Nacional que sefala: Articulo 5.- Para los efectos
de la presente Ley, son amenazas a la Seguridad Nacional: I. Actos tendentes a consumar espionaje,
sabotaje, terrorismo, rebelion, traicion a la patria, genocidio, en contra de los Estados Unidos Mexicanos
dentro del territorio nacional; Il. Actos de interferencia extranjera en los asuntos nacionales que puedan
implicar una afectacién al Estado Mexicano, Ill. Actos que impidan a las autoridades actuar contra la
delincuencia organizada; V. Actos tendentes a quebrantar la unidad de las partes integrantes de la
Federacidn, sefialadas en el articulo 43 de la Constitucidn Politica de los Estados Unidos Mexicanos; V. Actos
tendentes a obstaculizar o bloquear operaciones militares o navales contra la delincuencia organizada; VI.
Actos en contra de la seguridad de la aviacion; VII. Actos que atenten en contra del personal diplomadtico;
VIll. Todo acto tendente a consumar el trdfico ilegal de materiales nucleares, de armas quimicas, biolégicas y
convencionales de destruccién masiva; IX. Actos ilicitos en contra de la navegacién maritima; X. Todo acto de
financiamiento de acciones y organizaciones terroristas; Xl. Actos tendentes a obstaculizar o bloquear
actividades de inteligencia o contrainteligencia, y Xll. Actos tendentes a destruir o inhabilitar la
infraestructura de cardcter estratégico o indispensable para la provision de bienes o servicios publicos.
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De esta manera, se deduce que el marco legal que se debe analizar es aquel posterior a la
entrada en vigor del CNPP, pues mientras no se encuentre en vigor el CNPP, sera aplicable
sélo lo establecido en la ya abrogada LFT y no lo sefialado en la LFTR.

Bajo este entendido, las leyes que resultan relevantes son:

e E|ICNPP
e Las leyes reformadas con posterioridad al CNPP

Unicamente resulta relevante lo sefialado por el CNPP, pues si bien, siguen existiendo
codigos estatales de procedimiento en materia penal, no obstante, cuando entre en vigor
el sistema penal acusatorio en dichas entidades federativas, les aplicara sélo el CNPP en
materia de procedimiento penal.

Bajo este contexto, la pregunta a dilucidar es: équé dicen estas leyes sobre la necesidad de
una autorizacion judicial para efectuar un requerimiento? En este momento, la distincion
sobre los tipos de requerimiento, a efectuar se vuelve relevante, pues las leyes establecen
exigencias distintas segtn el tipo de requerimiento.

De esta manera, en la siguiente Tabla 3 se realiza un anadlisis de los dos tipos de leyes
(seguridad publica y seguridad nacional) en relacién con los tres tipos de requerimientos
(Geolocalizacidn, Intervencion de Comunicaciones y Registro de Datos), a efecto de indicar
si dichos requerimientos (un total de 6 tipos) requiere de autorizacion judicial o no.

Tipo de Tipo de éSe requiere Fundamento legal
seguridad requerimiento autorizacion
judicial?
Seguridad | 1. Geolocalizacion No -Articulos 251, fraccion XlI, en
publica relacion con el 303 del CNPP.22
2. Intervencién de | Si -Articulos 252, fraccion lll, y el
comunicaciones 291 del CNPP. %*

BArticulo 251 CNPP.- Actuaciones en la investigacién que no requieren autorizacidn previa del Juez de
Control. No requieren autorizacion del Juez de control los siguientes actos de investigacion: [...] XI. Las
demas en las que expresamente no se prevea control judicial. Articulo 303 CNPP.- Localizacidn geografica en
tiempo real. Cuando exista denuncia o querella, y bajo su mas estricta responsabilidad, el Procurador, o el
servidor publico en guien se delegue la facultad, solicitard a los concesionarios o permisionarios o
comercializadoras del servicio de telecomunicaciones o comunicacién via satélite, la localizacion geografica
en tiempo real de los equipos de comunicacién mdovil asociados a una linea que se encuentren relacionados
con los hechos que se investigan en términos de las disposiciones aplicables.
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3. Acceso al | Si -Articulos 252, fraccion Ill, % y el
Registro de Datos 291, péarrafo segundo,?® del
CNPP.

Seguridad | 4. Geolocalizacion No existe | -la LSN y Ila LOEFAM no
nacional expresamente contemplan expresamente |a
esta facultad facultad de requerir a los
concesionarios la
Geolocalizacion de los equipos
(aunque podria argumentarse
gue se encuentra implicita en el
articulo 33 de la LSN).?”

2 Articulo 252 CNPP.- Actos de investigacién gue requieren autorizacién previa del Juez de control. Con
excepcion de los actos de investigacién previstos en el articulo anterior, requieren de autorizacién previa del
Juez de control todos los actos de investigacién gue impliquen afectacidén a derechos establecidos en la
Constitucidn, asi como los siguientes: [...] lll. La intervencidn de comunicaciones privadas y correspondencia.
Articulo 291 CNPP.- [ntervencién de las comunicaciones privadas. Cuando en la investigacién el Ministerio
Ptblico considere necesaria la intervencion de comunicaciones privadas el Titular de la Procuraduria General
de la Republica o los servidores publicos facultados en términos de su ley organica, asi como los
Procuradores de las Entidades federativas, podran solicitar al Juez federal de control competente, por
cualquier medio, la autorizacién para practicar la intervencion, expresando el objeto y necesidad de la
misma. [...] La solicitud deberd ser resuelta por la autoridad judicial de manera inmediata, por cualquier
medio que garantice su autenticidad, o en audiencia privada con la sola comparecencia del Ministerio
Publico, en un plazo que no exceda de las seis horas siguientes a que la haya recibido [...] Los servidores
publicos autorizados para la ejecucién de la medida serdn responsables de que se realice en los términos de
la resolucidn judicial.

2 fdem.

26 prticulo 291 CNPP.- Intervencidn de las comunicaciones privadas. [...] La intervencidn de comunicaciones
privadas, abarca todo un sistema de comunicacion, o programas que sean fruto de la evolucién tecnoldgica,
que permitan el intercambio de datos, informaciones, audio, video, mensajes, asi como archivos
electrdnicos, que graben, conserven el contenido de las conversaciones o registren datos que identifiquen la
comunicacion, las cuales se pueden presentar en tiempo real o con posterioridad al momento en que se
produce el proceso comunicativo.

27 Articulo 33 LSN.- En los casos de amenaza inminente a los que se refiere el articulo 5 de esta Ley, el
Gobierno Mexicano podra hacer uso de los recursos que legalmente se encuentren a su alcance, incluyendo
la informacion andnima.
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5. Intervencién de | Si -Articulos 34 y 35 de la LSN.?8
comunicaciones

6. Acceso al | Si -Articulos 34 y 35 de la LSN.?°
Registro de Datos

De los 6 tipos diversos de requerimientos que se pueden efectuar, en 4 de ellos si se
requeriria autorizacioén judicial, en 1 no se necesitaria y 1 caso seria ilegal el efectuarlo,
pues las leyes en materia de seguridad nacional no contemplan su realizacion.

Lo anteriormente expuesto puede traducirse en que, conforme al marco de la LFTR y de
las demads leyes en materia de seguridad pulblica y nacional, para que una autoridad
realice un requerimiento de Acceso al Registro de Datos y de Intervencion de
Comunicacién a un concesionario es necesario una autorizacion judicial. Mientras que,
para que una autoridad realice un requerimiento de Geolocalizaciéon, no es necesaria
dicha autorizacion.

Para acabar con la exposicion de esta primera opcidn, conviene sefialar que, del cuadro
anterior, se aprecia que los fundamentos legales mas discutibles pueden ser aquellos que
sustentan que se necesita una autorizacion judicial en aquellos requerimientos relativos al
Acceso al Registro de Datos (tipo de requerimientos 1y 6). Al respecto, es necesario hacer
las siguientes precisiones.

En primer lugar, el articulo 291 del CNPP, parrafo segundo, establece que:

“Art. 291 CNPP. Intervencion de las comunicaciones privadas. [..] La
intervencion de comunicaciones privadas, abarca todo un sistema de
comunicacion, o programas que sean fruto de la evolucién tecnoldgica, que
permitan el intercambio de datos, informaciones, audio, video, mensajes, asi

28 Articulo 34 LSN.- De conformidad con lo dispuesto por el parrafo noveno del articulo 16 de la Constitucién
Politica de los Estados Unidos Mexicanos, el Centro deberd solicitar en los términos y supuestos previstos
por la presente Ley, autorizacion judicial para efectuar intervenciones de comunicaciones privadas en
materia de Seguridad Nacional. Se entiende por intervenciéon de comunicaciones la toma, escucha,
monitoreo, grabacion o registro, que hace una instancia autorizada, de comunicaciones privadas de
cualquier tipo y por cualquier medio, aparato o tecnologia. Articulo 35 LSN.- La solicitud a que se refiere el
articulo anterior sélo procederd cuando se esté en uno de los supuestos que se contemplan en el articulo 5
de la presente Ley. En ningln otro caso podra autorizarse al Centro la intervencidén de comunicaciones
privadas. El Poder Judicial de la Federacién, de acuerdo con su ley orgdnica, determinard los juzgados que
deban conocer de las solicitudes que en materia de Seguridad Nacional se presenten para intervenir
comunicaciones privadas.

2 [dem. Articulo 34 LSN.- [...] Se entiende por intervencién de comunicaciones la toma, escucha, monitoreo,

grabacion o registro, gue hace una instancia autorizada, de comunicaciones privadas de cualquier tipo y por
cualquier medio, aparato o tecnologia.
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como __archivos electrdnicos, que gqraben, conserven el contenido de las
conversaciones o registren datos gue identifiquen la comunicacion, las cuales
se pueden presentar en tiempo real o con posterioridad al momento en que se
produce el proceso comunicativo.”

De ese modo, el CNPP protege no solo el contenido de la comunicacién, sino en general
todo el “sistema de comunicacion”, a tal grado que, también protege el
registro/grabacion/conservacion de los “datos que identifiquen la comunicacion”.

Por su parte, los articulos 34 y 35 de la LSN sefialan que:

Articulo 34 LSN.- De conformidad con lo dispuesto por el pdrrafo noveno del
articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, el
Centro deberd solicitar en los términos y supuestos previstos por la_presente
Ley, autorizacion judicial para efectuar intervenciones de comunicaciones
privadas en materia de Sequridad Nacional. Se entiende por intervencion de
comunicaciones la toma, escucha, monitoreo, grabacién o registro, que hace
una instancia autorizada, de comunicaciones privadas de cualquier tipo y por
cualquier medio, aparato o tecnologia.

Articulo 35 LSN.- La solicitud a que se refiere el articulo anterior sélo procederd
cuando se esté en uno de los supuestos gue se contemplan en el articulo 5 de la
presente Ley. En ningun otro caso podrd autorizarse al Centro la _intervencion
de comunicaciones privadas. El Poder Judicial de la Federacidn, de acuerdo con
su ley orgdnica, determinard los juzgados gue deban conocer de las solicitudes
gue en materia de Sequridad Nacional se presenten para _intervenir
comunicaciones privadas.

Ahora bien, la SCIN se ha pronunciado respecto a la necesidad de proteger las
comunicaciones privadas, estableciendo ciertos limites y estandares que tienen que servir
como guia al Instituto para la elaboracion de los Lineamientos. Los criterios, son aquellos
que se mencionaron y explicaron en el primer apartado del presente voto y que llevan por
rubro: “DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. SUS
DIFERENCIAS CON EL DERECHO A LA INTIMIDAD.2° , DERECHO A LA INVIOLABILIDAD DE
LAS COMUNICACIONES PRIVADAS. SU OBJETO DE PROTECCION INCLUYE LOS DATOS QUE

¥ Epoca: Novena Epoca. Registro: 161334, Instancia: Primera Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacion y su Gaceta. Tomo XXXIV, Agoste de 2011. Materia(s): Constitucional. Tesis: 1a.
CLIII/2011. Pégina: 221. Amparo directo en revision 1621/2010. 15 de junio de 2011. Cinco votos. Ponente:
Arturo Zaldivar Lelo de Larrea. Secretario: Javier Mijangos y Gonzalez.
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IDENTIFICAN LA COMUNICACION.?* COMUNICACIONES PRIVADAS. EL DERECHO A SU
INVIOLABILIDAD, CONSAGRADO EN EL ARTICULO 16, PARRAFO NOVENO, DE LA
CONSTITUCION FEDERAL, ES OPONIBLE TANTO A LAS AUTORIDADES COMO A LOS
GOBERNADOS, QUIENES AL TRANSGREDIR ESTA PRERROGATIVA INCURREN EN LA
COMISION DE UN ILICITO CONSTITUCIONAL”.32

Aunado a lo anterior, como también se establecié en el primer apartado, en los casos
Tristan Donoso vs Panamd, Fontevecchia y D amico vs Argetina, Escher y otros vs Brasil, asi
como en el Reporte de Frank la Rue y en los Principios internacionales sobre vigilancia de
las comunicaciones, se ha establecido que la proteccién de las comunicaciones abarca no
solo el contenido de éstas, sino aquellos datos que las identifiquen. Es decir, el objeto que
se protege de una comunicacion no sélo es el mensaje que se transmite, sino cualquier
dato que pueda identificar el proceso comunicativo, realizado éste a través de cualquier
medio o tecnologia.

Ahora bien, los articulos 252, fraccion Ill,y el 291, parrafo segundo, del CNPP y 34 y 35 de
la LSN llevarian a las autoridades en materia de seguridad publica y nacional a requerir el
Acceso al Registro de Datos al que se refiere el articulo 190 fraccién Il de la LFTR. Los datos
contenidos en esta fraccion son, en efecto, datos que permiten identificar el contenido de
las comunicaciones, por ejemplo: el nombre y domicilio del suscriptor; nimero de destino;
y la fecha, hora y duracién de la comunicacién, entre otros.

En consecuencia, si el CNPP y la LSN facultan a las autoridades a acceder al Registro de
Datos sefialado en el art. 190 de la LFTR, estos deben interpretarse a la luz del marco
constitucional en materia de proteccién al derecho de privacidad e inviolabilidad de las
comunicaciones privadas y atendiendo al principio pro persona. Lo anterior a efecto de
considerar que los articulos 252, fraccion Ill, y el 291, parrafo segundo, del CNPP, asi como
los articulos 34 y 35 de la LSN consideran que el Acceso al Registro de Datos (contemplado
en los arts. 189 y 190 de la LFTR) por parte de las autoridades constituyen formalmente
una Intervencion de Comunicaciones y, por ende, requiere de previa autorizacion judicial.

3! Epoca: Novena Epoca. Registro: 161335. Instancia: Primera Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacidn y su Gaceta. Tomo XXXIV, Agosto de 2011. Materia(s): Constitucional. Tesis: 1a.
CLV/2011. Pagina: 221. Amparo directo en revision 1621/2010. 15 de junio de 2011. Cinco votos. Ponente:
Arturo Zaldivar Lelo de Larrea. Secretario: Javier Mijangos y Gonzalez.

2 Epoca: Novena Epoca. Registro: 190652. Instancia: Segunda Sala. Tipo de Tesis: Aislada. Fuente:
Semanario Judicial de la Federacién y su Gaceta. Tomo Xll, Diciembre de 2000 Materia(s): Constitucional.
Tesis: 2a. CLX/2000. Pagina: 428. Amparo en revision 2/2000. Norma Angélica Medrano Saavedra. 11 de
octubre del afio 2000. Unanimidad de cuatro votos. Ausente: José Vicente Aguinaco Aleman. Ponente:
Guillermo I. Ortiz Mayagoitia. Secretaria: Maria Elena Rosas Lopez.
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Incluso, el requerimiento de Acceso al Registro de Datos se encuentra protegido por lo
dispuesto en el tltimo parrafo del articulo 190 de la LFTR que sefiala:

Art. 190 LFTR. [...] Las comunicaciones privadas son inviolables. Exclusivamente
la_autoridad judicial federal, a peticion de la autoridad federal que faculte la
ley o del titular del Ministerio Publico de la entidad federativa correspondiente,
podrd autorizar la intervencion de cualguier comunicacion privada.

Por lo anteriormente expuesto, se considera que para el requerimiento de Acceso al
Registro de Datos, si se necesita autorizacion judicial.

Problema 3. No existe un estandar claro, ni de los requisitos de cuando los
concesionarios y autorizados estan obligados a atender un requerimiento de
geolocalizacion. Asimismo no se pide a las autoridades que fundamenten y motiven
estas solicitudes en los principios de necesidad, idoneidad y proporcionalidad.

Ahora bien, en lo que respecta a la Geolocalizacidn, ésta no necesita autorizacién judicial.
Sin embargo, eso no significa que pueda ser aplicada en todos los casos y de manera
indiscriminada. Al respecto, la SCIN ha propuesto el estandar a través de la Accion de
Inconstitucionalidad 32/2012 —que ya fue referido anteriormente-. Sin embargo, dentro
de los lineamientos no se observa ninglin criterio ni estandar que permita ver que la
geolocalizacién se utilizard de manera estricta y como una medida importante de
excepcion.

Problema 4. Cada autoridad que pretenda usar el sistema o hacer requerimientos,
deberia tener la carga de la prueba de acreditar que tiene facultades legales expresas de
geolocalizar o intervenir comunicaciones, incluyendo el acceso al registro de datos para
tener acceso al uso del sistema. El proyecto sin embargo, no requiere de ello sino que
son los Concesionarios y Autorizados quienes habran de decidir si un requerimiento
dado proviene de autoridad debidamente facultada o no. Eso es inaceptable.

En la consulta publica hubo manifestaciones en las que se indicd que no habia claridad en
cuanto a quién es una autoridad facultada para efectuar un requerimiento. Esto se
traduce no sélo en una preocupacion por parte de los regulados, sino también de la
sociedad civil, pues si no se establece con claridad quién puede realizar un requerimiento
a los concesionarios podrian crearse incluso incentivos para que cualquier autoridad que
se considere a si misma como autoridad en materia de seguridad o procuracion de justicia
realice un requerimiento.
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Si bien la preocupacién principal puede traducirse en responder a la pregunta é¢Quién es
propiamente una autoridad facultada? No obstante, la preocupacién inmersa se
encuentra en dilucidar ¢ Quién debe establecer quién es una autoridad facultada?

Antes de entrar al analisis de este problema conviene dilucidar quiénes son, en términos
generales, “las autoridades” que resultan relevantes para los presentes Lineamientos. El
articulo 190, fraccién |, sefiala tres tipos de autoridades: i) de seguridad, ii) de procuracién
de justicia y iii) de administracion de justicia. Sin embargo, el mismo articulo 190 establece
que los Lineamientos del Instituto versan sobre la colaboracion de los concesionarios y
autorizados con “las autoridades referidas en el articulo 189 de la LFTyR”. De este modo
para determinar las autoridades relevantes para los presentes Lineamientos debemos
acudir a este articulo:

Articulo 189 LFTyR. Los concesionarios de telecomunicaciones y, en su caso, los
autorizados y proveedores de servicios de aplicaciones y contenidos estdn
obligados a atender todo mandamiento por escrito, fundado y motivado de la
autoridad competente en los términos que establezcan las leyes.

Los titulares de las instancias de sequridad y procuracién de justicia
designardn a los servidores putblicos encargados de gestionar los
requerimientos que se realicen a los concesionarios y recibir la informacion
correspondiente, mediante acuerdos publicados en el Diario Oficial de la
Federacion.

En consecuencia, en términos generales, las autoridades relevantes para los Lineamientos
son las siguientes (en adelante, las “autoridades facultadas”):

i) Las autoridades competentes en los términos que establezcan las leyes
(sefialadas en el parrafo primero del art. 189)
ii) Las instancias de seguridad y procuracion de justicia (sefialadas en el parrafo

H ”

segundo del art. 189 y que se circunscriben dentro del inciso “i” anterior)
Ahora bien, la solucidn a este problema que considero adecuada y que debe incluirse en
los Lineamientos consiste en que el Instituto debia establecer un listado (dentro de los
Lineamientos) de quiénes son las autoridades facultades.

En este sentido, conviene preguntarse si éel Instituto cuenta con las atribuciones
suficientes para determinar quiénes son las autoridades facultades para efectuar los
requerimientos a los concesionarios y autorizados? Para determinar esto conviene
analizar a detalle las competencias que le otorga la LFTyR. Al respecto, ésta sefiala:
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Art, 190 LFTyR. [...] I. [...] El Instituto, escuchando a las autoridades a que se
refiere el articulo 189 de esta Ley, establecerd los lineamientos que los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberdn
adoptar para que la_colaboracion a que se refiere esta Ley con dichas
autoridades, sea efectiva y oportuna [...]

Il. La solicitud y entrega en tiempo real de los datos referidos en este inciso, se
realizard mediante los mecanismos que determinen las autoridades a que se
refiere el articulo 189 de esta Ley, los cuales deberdn informarse al Instituto
para los efectos de lo dispuesto en el pdrrafo tercero, fraccion I del presente
articulo.

Articulo 15 LFTyR. Para el ejercicio de sus atribuciones corresponde al
Instituto: XXIX. Coordinarse con las autoridades federales, del Gobierno del
Distrito Federal, estatales y municipales, asi como con los érganos auténomos,
a fin de recabar informacién y documentaciéon necesaria para el ejercicio de
sus atribuciones |[...]

Del articulo 190 de la LFTyR se desprende que el Instituto tiene facultad para dictar los
lineamientos que los concesionarios y autorizados deben adoptar para que la
colaboracion con las autoridades sea efectiva y oportuna. Bajo este entendido, la cuestion
consiste en determinar si para lograr una colaboracion autoridades-concesionarios
efectiva y oportuna es necesario que el Instituto elabore una lista con las autoridades que
estan facultadas para efectuar los requerimientos.

No obstante, esta cuestion a determinar puede llegar a ser muy ambigua, pues en aras de
una colaboraciéon efectiva y oportuna, podrian ejercerse un amplio numero de facultades.
Por tal razén, en vez de entrar a un analisis a fondo sobre este punto, conviene resaltar
dos obligaciones que tiene el Instituto a la luz de los articulos 15, fraccion XXIX, y 190,
fracciones | y Il, de la LFTyR.

Al respecto, el Instituto tiene la obligaciéon de: i) escuchar a las autoridades a que se
refiere el articulo 189 para establecer los lineamientos, y ii) recibir, por parte de las
autoridades referidas en el articulo 189, los mecanismos que éstas determinen para la
solicitud y entrega en tiempo real de los datos. Dichas obligaciones deben concretarse
antes de que el Instituto emita los Lineamientos.

Como vya se sefialé anteriormente, las autoridades facultadas son, en términos generales,
aquellas referidas en el articulo 189 de la LFTR. La pregunta es entonces, si el Instituto
tiene que escuchar a las autoridades facultadas y recibir de ellas mismas los mecanismos
para la entrega y solicitud de datos, ¢ Acaso no debe antes, por l6gica, determinar quién es

41




Oficina de la Comisionada Adriana Labardini

@
’ 'Ift INSTITUTO FEDERAL DE
: TELECOMUNICACIONES

una autoridad facultada? Supdngase que una autoridad en materia legislativa, una
autoridad aduanera o, incluso, un grupo de autodefensa acuden ante el Instituto a
presentar sus mecanismos en el que consideran adecuado que se les entreguen los datos
de los usuarios éel Instituto debe recibir y dar el cauce debido a estos mecanismos?
También puede suponerse el supuesto contrario, es decir, en caso de que ninguna
autoridad acuda por su propia iniciativa, forzosamente, el Instituto, con fundamento en
los articulos 15 y 190 tendria que mandar a llamar a las autoridades facultadas para
escucharlas, pero, al llamarlas ¢No estaria ya determinando quiénes son propiamente
dichas autoridades?

De este modo éno es necesario, entonces, que el Instituto determine —desde antes de la
emision de los Lineamientos— quién es una autoridad facultada, a efecto de dar
cumplimiento a estas dos obligaciones que le impone el articulo 190 de la LFTR? La
respuesta es muy clara, si el Instituto no interpreta quién es un autoridad facultada
practicamente estaria incumpliendo con la LFTR.

En consecuencia, a partir de las obligaciones ya sefialadas (que tiene que cumplir el
Instituto antes de la emision de los Lineamientos) resulta claro qué el Instituto si tiene
facultades para determinar quién es una autoridad facultada.

Ante esto, las autoridades podrian argumentar que el Instituto no puede restringir su
ambito competencial, ni interpretar las normas que rigen sus facultades y composicién e,
incluso, que no es ninguna autoridad en materia de seguridad publica y nacional. Sin
embargo, como ya ha quedado expuesto, la LFTR refiere en diversas ocasiones que debe
acudirse a lo que otras leyes dispongan. En el mismo articulo 189 —que contempla a las
autoridades facultadas-, se define a estas autoridades como: “la autoridad competente en
los términos que establezcan las leyes.”

Por lo anteriormente expuesto, se considera que el Instituto debe establecer un listado
(dentro de los Lineamientos) que sefiale quiénes son las autoridades facultades, de
acuerdo a las facultades conferidas en las diversas leyes antes mencionadas en la tabla 1.

Problema 5. Para que un requerimiento se atienda por los concesionarios o autorizados
es necesario que alguien lo valide previamente. De otro modo, las autoridades no
tendrian algun limite o freno para efectuar dichos requerimientos Pese a esto, el
Proyecto no se pronuncia explicitamente sobre quién debe realizar esta validacion e,
implicitamente, lo deja al juicio de los concesionarios y autorizados. Esto ocasiona una
privatizacion de la justicia en temas tan importantes como la materia penal.

Existe una gran preocupacién respecto a la validacion de los requerimientos, pues el
Proyecto de Lineamientos impone a los regulados la obligacion de “validar” los
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requerimientos. Sin embargo, los regulados no son autoridades publicas ni expertas en
materia penal, ni tienen facultades para revisar la fundamentacion y motivacion de los
requerimientos. Del mismo modo, a la sociedad civil le preocupa que sea un concesionario
o autorizado (es decir, un particular) quien decida sobre la procedencia o no de un
requerimiento.

En este punto se vuelve relevante la distincion planteada anteriormente en el Problema 1,
en el cual se indica que hay tres tipos de requerimientos: i) el de Acceso al Registro de
Datos, ii) el de Geolocalizacion v iii) el de Intervencion de Comunicaciones. Ahora bien, el
articulo 189 de la LFTR sefiala que: “los concesionarios de telecomunicaciones y, en su
caso, los autorizados y proveedores de servicios de aplicaciones y contenidos estdn
obligados a atender todo mandamiento por escrito, fundado y motivado de la autoridad
competente en los términos que establezcan las leyes”.

Pero éQué dicen las leyes (en materia de seguridad) al respecto? Como ya se indicd
anteriormente, las leyes contemplan que, para el caso de Intervencién de Comunicaciones
(que incluye el requerimiento de Acceso al Registro de Datos) si se necesita autorizacion
judicial, mientras que, para el de Geolocalizacién no se necesita.

De este modo, en el caso de Intervencién de Comunicaciones (que incluye el
requerimiento de Acceso al Registro de Datos) el juez de control validaria los respectivos
requerimientos. La ventaja de que sea un juez quien valide el requerimiento es que es una
autoridad: i) formalmente ajena e independiente a la autoridad requirente, ii)
especializada en el tema, iii) que podria realizar una validacién del requerimiento
conforme a los casos en concreto que se le presenten (es decir, el juez podra conocer los
méritos del caso y evaluar si dicho caso amerita o no efectuar un requerimiento, y no
simplemente limitarse a hacer un check list); y iv) que la préctica internacional contempla
la autorizacion de jueces para requerimientos de este tipo.

En contraste, en los casos de Geolocalizacion —que, como ya se sefiald, no necesitan de
previa autorizacion judicial- tendriamos que encontrar otra solucion. Dicha solucidn
consiste en que el Instituto cree una ventanilla tinica que valide los requerimientos. La
finalidad de dicha ventanilla electronica es que ésta centralice y valide los requerimientos
efectuados a los concesionarios, en materia de Geolocalizacion.

Como ya se ha dicho, el fundamento para que el Instituto establezca una ventanilla de
este tipo se encuentra en el art. 190, en relacidon con sus facultades para lograr una
colaboracidn efectiva y oportuna entre autoridades-concesionarios.

Problema 6. El formato y el contenido que habran de incluir los requerimientos, son
potestativos y no obligatorios, lo cual trae como consecuencia que las autoridades
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pueden utilizar cualquier formato y dar la informacion que deseen, ocasionando
incertidumbre, ineficacias o abusos. Asimismo hace falta incluir requisitos adicionales a
los establecidos (ejemplo el nombramiento de la autoridad designada, como servidor
publico de la autoridad facultada).

Los Lineamientos incluyen, como Anexo |, sélo un formato. Dicho formato podra ser
utilizado por las autoridades al momento de realizar un requerimiento a un concesionario
o autorizado. Sin embargo, se observa que se ha propuesto el uso de mas de un formato
para atender las solicitudes.

Desde nuestra perspectiva, es necesario que se contemple mas de un solo formato, es
decir, que se contemple un formato para cada tipo de requerimiento. Como ya se ha
expuesto anteriormente, existen 3 tipos de requerimientos de informacion a efectuar a los
concesionarios, por lo que deberian existir un niimero igual de formatos.

Se considera que el tratar los 3 requerimientos bajo 3 diferentes formatos facilitaria la
labor a los concesionarios y autorizados, pues para cada caso, ellos sabrian de una manera
muy facil qué se necesita: si es proporcionar la ubicacién del dispositivo, el registro de
datos o intervenir las comunicaciones. De este modo, los concesionarios podrian dar una
atencion mas adecuada a cada requerimiento.

Del mismo modo, existe una preocupacion en cuanto a los requisitos minimos que deben
contener los requerimientos a efectuar a los concesionarios.

Sin embargo, desde nuestra perspectiva, podrian exigirse mayores requisitos a las
autoridades. Como se expuso en los primeros capitulos de este documento, en la
intervencion de comunicaciones privadas deben contemplarse, por lo menos, los
siguientes principios: legalidad, objetivo legitimo, necesidad, idoneidad, proporcionalidad,
autoridad judicial competente, debido proceso, notificaciéon del usuario, transparencia,
supervision publica, integridad de las comunicaciones y sistemas, garantias para la
cooperacion internacional y garantias contra el acceso ilegitimo y derecho a recurso
efectivo.

Bajo estos principios, se sugiere incluir los siguientes requisitos para cada tipo de
requerimiento : 1) que se establezca la necesidad y el objetivo que motiva el
requerimiento (esto con base en el principio de necesidad), 2) justificacion de que es el
Gnico medio para alcanzar el objetivo mencionado con anterioridad o que es el menos
propenso a vulnerar los derechos humanos (con base en el principio de idoneidad) y 3)
que la medida es proporcional con el objetivo que se desea alcanzar (con base en el
principio de proporcionalidad).
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En consecuencia deberian agregarse los requisitos anteriormente sefialados, en aras de
proteger en mayor medida el derecho a la privacidad.

Por ultimo, el uso de estos formatos y su llenado integro y completo deberian ser una
obligacién por parte de las autoridades requirentes y no simplemente algo potestativo.

Problema 7. Respecto al principio y obligaciones en materia de transparencia, hace falta
incluir en los Lineamientos dos elementos adicionales: i) la notificacion al usuario cuya
linea o dispositivo fue objeto de un requerimiento, con posterioridad a éste cuando ya
no se ponga en riesgo la investigacion misma y ii) que las autoridades facultades
proporcionen informacion estadistica sobre los requerimientos que llevaron a
investigaciones exitosas.

Los Lineamientos contienen un conjunto de obligaciones en materia de transparencia que
buscan que la actuacion de las autoridades y de los concesionarios en relacion con los
requerimientos sea publica en la medida de lo posible. Sin embargo, estas obligaciones
son insuficientes considerando el estandar internacional y las mejores practicas en la
materia. En especial, hace falta establecer la obligacién de notificar al usuario con
posterioridad a la intervencion, y que las autoridades proporcionen informacidn sobre las
investigaciones que han sido exitosas.

Por lo mismo, es necesario que se contemplen dos elementos adicionales en los
Lineamientos: i) la notificacion al usuario con posterioridad a la intervencion y ii) que las
autoridades proporcionen informacion sobre los requerimientos que llevaron a
investigaciones que han sido exitosas.

En el marco estudiado, se aprecia que a nivel internacional existen diversas practicas en
materia de transparencia en la intervencién de comunicaciones. Como muestra de esto,
dos principios sobre la intervencion de comunicaciones contenidos en los Principios
Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las
Comunicaciones -que ya fueron referidos anteriormente en el apartado primero- sefialan
lo siguiente:

Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la
Vigilancia de las Comunicaciones (...) Notificacion del Usuario: Aquellos cuyas
comunicaciones estdn siendo vigiladas deben ser notificados de la decision de
autorizar la Vigilancia de Comunicaciones con el tiempo y la informacion
suficiente para que puedan impugnar la decision o buscar otras soluciones y
deben tener acceso a los materiales presentados en apoyo de la solicitud de
autorizacion. El retraso en la notificacion solo se justifica en las siguientes
circunstancias:
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i La notificacion pondria en serio peligro la finalidad para la que se
autoriza la vigilancia, o existe un riesgo inminente de peligro para la vida
humana; y

2, La autorizacion para retrasar la notificacion es otorgada por la
autoridad judicial competente en el momento en que se concede la
autorizacion para la vigilancia; y

B El usuario afectado se notifica tan pronto como el riesgo desaparece
segun lo determinado por la autoridad judicial competente.

La obligacidn de notificar recae en el Estado, pero los proveedores de servicios
de comunicaciones deben tener la libertad de notificar a las personas de la
Vigilancia de las Comunicaciones, de forma voluntaria o bajo peticion.

Principios Internacionales sobre la Aplicacion de los Derechos Humanos o la
Vigilancia de las Comunicaciones (...) Transparencia: Los Estados deben ser
transparentes sobre el uso y alcance de las leyes de Vigilancia de las
Comunicaciones, reglamentos, actividades, poderes o autoridades. Deben
publicar, como minimo, informacion global sobre el numero de solicitudes
aprobadas y rechazadas, un desglose de las solicitudes por proveedor de
servicios, por autoridad investigadora, el tipo y propdsito, y el ntmero
especifico de personas afectadas por cada una y segtin el tipo de investigacién
y sus propositos. Los Estados deben proporcionar a las personas la informacion
suficiente para que puedan comprender plenamente el alcance, naturaleza y
aplicacion de las leyes que permiten la Vigilancia de las Comunicaciones. Los
Estados no deberian interferir con los proveedores de servicios en sus esfuerzos
para publicar los procedimientos que aplican en la evaluacion y el
cumplimiento de solicitudes de los Estados para la Vigilancia de
Comunicaciones, se adhieran a esos procedimientos, y publicar los registros de
las solicitudes de los Estados para la Vigilancia de las Comunicaciones.

Asimismo, en el Informe A/HRC/23/40 de 2013 de Frank la Rue, Relator Especial sobre la
promocion y proteccion del derecho a la libertad de opinién y expresion, se menciona lo
siguiente:

“VIII. Conclusions and recommendations [...] C. Increasing public access to
information, understanding and awareness of threats to privacy

91. States should be completely transparent about the use and scope of
communications surveillance techniques and powers. They should publish, at
minimum, aggregate information on the number of requests approved and
rejected, a disaggregation of the requests by service provider and by
investigation and purpose.
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92. States should provide individuals with sufficient information to enable them
to fully comprehend the scope, nature and application of the laws permitting
communications surveillance. States should enable service providers to publish
the procedures they apply when dealing with State communications
surveillance, adhere to those procedures, and publish records of State
communications surveillance.

93. States should establish independent oversight mechanisms capable to
ensure transparency and accountability of State surveillance of
communications.”

Teniendo en consideracion lo anteriormente citado, es necesario que los Lineamientos
contemplen dos cuestiones relacionadas con la transparencia.

La primera cuestion a incluir consiste en es que el usuario debe ser notificado del
requerimiento con posterioridad a su realizacion. Ahora bien, la segunda cuestién que
debe incluirse en los Lineamientos consiste en establecer que las autoridades deben hacer
publica la informacion sobre las investigaciones que han sido exitosas y en las que se han
utilizado los requerimientos. Es decir, lo importante es saber si, a partir de la informacién
obtenida por medio de un requerimiento, se logré una investigacién o prevencion exitosa.
Esto permitiria a la sociedad evaluar si los requerimientos efectuados son en realidad un
medio efectivo para lograr investigaciones exitosas o si estan siendo usados de manera
ineficaz.

Problema 8. Hace falta establecer que el Instituto debe publicar, en coordinacion con las
autoridades, un listado de las autoridades designadas. Esto a efecto de que los
concesionarios y autorizados tengan certidumbre respecto a qué autoridades pueden
enviarles requerimientos.

El Instituto podria simplificar la labor de los regulados y propiciar la coordinacion efectiva
al establecer un listado de las autoridades designadas, es decir de aquellas que han sido
designadas por los titulares de las instancias de seguridad y procuracion de justicia.

Por lo mismo, se considera indispensable que, a efecto de dar mayor certeza y facilitar la
labor de los concesionarios de saber quién es una autoridad designada, el Instituto
publique y actualice una lista de este tipo de autoridades.

Si bien el Diario Oficial de la Federacion es publico y cualquier persona —como los
concesionarios y autorizados- pueden acceder a él y verificar quién es una autoridad
designada, es necesario que, en términos del art. 190 de la LFTR el Instituto establezca
Lineamientos que propicien una colaboracion efectiva y oportuna. Para lograr dicha
finalidad, se sugiere establecer este listado.
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Esta lista no tendria ningln efecto de validez sobre las autoridades, pero si un efecto de
lograr una colaboraciéon “efectiva” y “oportuna”. Es decir, para que dichos acuerdos sean
validos, las autoridades necesitarian publicar su Acuerdo en el Diario Oficial de la
Federacion, como sefiala la LFTR, sin necesidad de que se encuentre en la lista del
Instituto. Sin embargo, esta solucién, aunada al listado de autoridades facultadas que se
sugirio anteriormente que estableciera el Instituto, daria plena certeza a los
concesionarios y autorizados, pues sabrian qué autoridad tiene facultades para
efectuarles un requerimiento y, posteriormente, en especifico el servidor publico
designado para efectuarlo.

Al efecto, el Instituto podria establecer una obligacién de las autoridades de notificarles
sus acuerdos de designacion para que éste elabore y actualice un listado, o bien, podria
obtenerlo directamente del Diario Oficial de la Federacidn. ‘

Problema 9. Es necesario establecer un conjunto de medidas sistematizadas para todas
las partes involucradas en la colaboracion, de proteccion de datos de los usuarios.

Los Lineamientos no son claros en el tipo de obligaciones que tienen tanto los
concesionarios y autorizados (dado que, en general todos los estandares se establecen
como una potestad y no como una obligacién) como las autoridades respecto a la
proteccién de los datos de los usuarios.

El Instituto Federal de Acceso a la Informacién y Proteccion de Datos (ahora, el Instituto
Nacional de Acceso a la Informacion y Proteccion de Datos, en adelante, el “INAI") dirigid
una opinion al Proyecto de Lineamientos al Instituto. Dicha opinion fue dirigida con
fundamento en lo siguiente:

“Por su parte, los articulos 40 de la Ley Federal de Proteccion de Datos
Personales y 77 y 78 de su Reglamento establecen que el primer ordenamiento
se constituye en el marco normativo que las dependencias deben observar, en
el dmbito de sus propias atribuciones, para la emision de la regulacion que
corresponda con la coadyuvancia del IFAI, ya sea peticion de la dependencia de
que se trate, o bien, cuando el Instituto advierta la necesidad de emitir o
modificar regulacion especifica que involucre el tratamiento de datos
personales.”

Este fundamento supone implicitamente que el Instituto cuenta con facultades para
ejercer lo dispuesto por el articulo 40 de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (en adelante, la “LFPDPPP”) y en los articulos 77 y 78 de su
Reglamento:
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Articulo 40 LFPDPPP.- La presente Ley constituird el marco normativo que las
dependencias deberdn observar, en el dmbito de sus propias atribuciones, para
la emision de la regulacion que corresponda, con la coadyuvancia del Instituto.

Articulo 77 Reglamento de la LFPDPPP.- Emision de regulacion secundaria.
Cuando la dependencia competente, atendiendo a las necesidades que
advierta sobre el sector que regule, determine la necesidad de normar el
tratamiento de datos personales en posesion de los particulares podrd, en el
dmbito de sus competencias, emitir o modificar regulacién especifica, en
coadyuvancia con el Instituto.

Asimismo, cuando el Instituto, derivado del ejercicio de sus atribuciones, advierta la
necesidad de emitir o modificar regulacidn especifica para normar el tratamiento de datos
personales en un sector o actividad determinada, podrd proponer a la dependencia
competente la elaboracion de un anteproyecto.

Articulo 78 Reglamento de la LFPDPPP.- Mecanismos de coordinacion. Para la
elaboracién, emision y publicacion de la regulacion a que se refiere el articulo
40 de la Ley, la dependencia y el Instituto establecerdn los mecanismos de
coordinacion correspondientes.

En todos los casos, la dependencia y el Instituto, en el ambito de sus atribuciones,
determinaran las disposiciones que normen el tratamiento de datos personales en el
sector o actividad que corresponda.

En principio, estos articulos dotarian de competencia al Instituto para establecer
regulacion (en coordinacién con el INAI) a efecto de proteger los datos personales en
materia de servicios de telecomunicaciones. Sin embargo, el articulo 2 del Reglamento de
la LFPDPPP parece acotar esta facultad a las “dependencias de la administracion publica
federal” —y no a érganos constitucionales auténomos- en los siguientes términos:

Articulo 2 Reglamento de la LFPDPPP.- Ademds de las definiciones
establecidas en el articulo 3 de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares, para los efectos del presente
Reglamento se entenderd por: I. Dependencias: Las sefialadas en el articulo 26
de la Ley Orgdnica de la Administracion Publica Federal |[...]

Pese a esto, debe considerarse que el Reglamento no es del todo aplicable a al Instituto,
como un érgano autonomo, pues el fundamento de un Reglamento es el articulo 89
constitucional y aplicable sélo para la Administracion publica federal. También,
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considérese que la misma LFTR sefiala que, respecto a la proteccion de datos personales,
serd aplicable lo dispuesto por la LFPDPPP:

Articulo 190 LFTyR. [..] Il. [...] Sin perjuicio de lo establecido en esta Ley,
respecto a la proteccion, tratamiento y control de los datos personales en
posesion de los concesionarios o de los autorizados, serd aplicable lo dispuesto
en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

Incluso, la propia LFTR, en sus articulos 190 y 191, estipula la necesidad de proteger los
datos que los concesionarios y autorizados recaban de los usuarios en cumplimiento a los
Lineamientos.

Asimismo, seria conveniente que el Instituto estableciera, en términos generales, que las
autoridades también tienen obligaciones en relacidn con la proteccion de estos datos de
los usuarios, en los términos que indique la respectiva normatividad en la materia (sea
federal o estatal).

A partir de estas consideraciones sobre las facultades del Instituto en protecciéon de datos
personales en posesion de los proveedores de servicios de telecomunicaciones y de las
opiniones vertidas por el INAI, propuse que se incluyera en los Lineamientos:

1. Un conjunto de medidas de proteccion de datos que, desde un punto de vista
integral, garanticen la proteccion de la informacién personal de los usuarios, entre
ellas:

e La creacion de politicas internas para la gestidn y tratamiento de los datos
personales.

e La identificacidn de las funciones y obligaciones de las personas que tratan
los datos personales.

e La determinacion de las medidas de seguridad aplicables considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser hardware,
software, personal del responsable, entre otros.

e El monitoreo y revision de manera periddica de las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estdn
sujetos los datos personales.

e El disefio y aplicacién de diferentes niveles de capacitacion del personal
bajo su mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales, entre otros.

2. La obligacion de las autoridades de atender la normatividad aplicable (sea federal
o estatal) en materia de proteccién de datos.
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3. Que el tratamiento de los datos personales con motivo de la implementacion y
operacion del nimero 911 se debera realizar de conformidad con lo dispuesto en
la normatividad que resulte aplicable al sector publico federal.

Problema 10. Se debid incluir una plataforma electrénica tnica para la solicitud y envio
de requerimientos y no varias plataformas, tanto fisicas como electrénicas, como lo
propone el proyecto.

La comunicacién entre autoridades y los proveedores de servicios de comunicaciones para
la transferencia de los registros de geolocalizacién y de intervencion de comunicaciones,
debe ser a través de plataformas o interfaces electronicas que garanticen la integridad y
seguridad de la informacién transmitida, asi como la administracion y gestion efectiva
del trafico entre ambas partes, sin importar el volumen, la duracién, y el nimero de
peticiones que realicen multiples autoridades.

Para ello es indispensable estandarizar el proceso de requisicion y de entrega de los
datos que soliciten las autoridades. Este proceso debe ser capaz de al menos cumplir con
las siguientes caracteristicas:

e Confiabilidad

e Precision

e Rapidez sin interrupciones

e Seguridad

e Menor costo posible de implementacion

e Estandarizacion de los procesos involucrados

Las interfaces electréonicas deben ser de alta confiabilidad y seguridad. Por lo tanto es
recomendable que el IFT establezca en los Lineamientos el deber y no sélo la potestad
referente al uso de protocolos y métodos de codificaciéon que garanticen la integridad y
seguridad en la transmisién de los datos entre las autoridades y concesionarios. Del
mismo modo, es esencial que se genere una plataforma Unica — y que no se genere una
multitud de plataformas o caminos a seguir, como se hace en el Proyecto de
Lineamientos- dado que esto ultimo puede causar desorden e incertidumbre sobre si se
cumplen o no los estandares minimos requeridos.

Problema 11. No se hace un andlisis profundo respecto de quién asumira los costos que
se generaran con la colaboracién en cuestion.

Por ultimo, es necesario sefialar que no se hace un analisis cabal respecto quién asumira
todos los costos que generara la implementacidon de toda la colaboracién y acciones a
tomarse, como consecuencia de los Lineamientos.
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3. Cuestiones que ameritan un voto diferenciado

Una vez expuesta mi posicién respecto a los principales problemas y teniendo en cuenta
los argumentos ahi sefialados, en el siguiente cuadro hago mencion a ciertos
considerandos, articulos, capitulos y anexos del Proyecto que no comparto, asi como las
consideraciones por las cuales me aparto de estos:
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Consideraciones

Considerandos

Segundo,
Tercero y
Cuarto
Quinto

No comparto lo expresado en estos Considerandos dado que: i) no hacen un analisis exhaustivo del
marco nacional e internacional que rige el derecho a la privacidad de los usuarios y proteccién de sus
datos personales, en casos como los previstos por los Lineamientos; ii) no se analiza como el Instituto
puede crear mecanismos a través de los presentes para garantizar lo anterior; y iii) no contemplan las
mejores practicas internacionales en la materia.

Lineamientos

4 I
parrafos
primero y
segundo.

Voto en contra del lineamiento 1°, parrafos primero y segundo.

En cuanto al pdarrafo primero, si bien considero que el objetivo es adecuado y acertado como se
encuentra redactado, no obstante este objetivo de lograr una oportuna y efectiva colaboracién, y de
salvaguardar la proteccion de la privacidad y los datos personales de los usuarios no se logra juridica ni
materialmente en los Lineamientos.

Lo anterior dado que, para ello era necesario: i) establecer una plataforma tnica de solicitud y envio de
requerimientos como Unico medio de transmision de informacién y con un estandar alto en materia de
seguridad de la informaciodn; ii) establecer mecanismos de proteccidn efectivos de la privacidad de los
usuarios; iii) contemplar un listado de las autoridades que seran consideradas como
facultadas; iv) establecer un procedimiento claro, efectivo y exhaustivo de la atencién de
requerimientos; y v) reconocer que el acceso al registro de datos es una intervencion de
comunicaciones y, por ello, necesita de previa autorizacion judicial.

En cuanto al segundo parrafo, me aparto de éste porque hace mencidn a los “proveedores de servicios
de aplicaciones y contenidos”. Cuando que, la LFTR en su articulo 190, sélo limita el @mbito de los
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Lineamientos a los concesionarios y autorizados, y no asi a los proveedores de servicios de aplicaciones
y contenidos previstos exclusivamente en el articulo 189, primer parrafo, de la LFTR.

Lineamientos

25
fracciones
I, XXv,
XXVI.

Voto en contra del lineamiento 2°, fracciones Ill, XXV, XXVI.

La fraccion Il establece una definicion de autoridades facultadas. Al respecto, me aparto de dicha
definicién porque considero que un acuerdo delegatorio no puede facultar a una autoridad a requerir
los datos o una geolocalizacién —como lo sugiere la definiciéon- porque, en esta materia, existe una
reserva de ley.

En cuanto a la fraccién XXV considero que no es pertinente establecer varios sistemas electrénicos o
plataformas electrénicos, sino que, es necesario que sdélo exista una plataforma unica de alta seguridad
de solicitud y envio de requerimientos como Gnico medio de transmisién de informacién.

Respecto a la fraccion XXVI, no debe contemplarse el Portal de Informaciéon como algo “probable” y
“eventual”, sino que su constitucion deberia ser obligatoria. También, dicho Portal deberia ser
administrado o coordinado por el Instituto, esto a efecto de dar mayor certeza a los concesionarios y
autoridades y tutelar derechos de usuarios en forma eficaz.

Al efecto, el Instituto para poder asegurar la eficacia y oportunidad de la colaboracién debe incluir a
las autoridades en el ecosistema a crear y por tanto tiene la facultad de establecerles normas y
procesos obligatorios pues es en su mejor interés al ser usuarias del sistema. Esto en el entendido que
en una colaboracion —por definicion- participan dos o mas partes.

Lineamientos

3°.

Voto en contra del lineamiento 3.

Me aparto de este lineamiento por la misma razén que ya mencioné relativa al lineamiento 1, segundo
parrafo.

Lineamientos

4°) 5°I 6°J

Voto en contra del Capitulo Il (lineamientos 4 a 8).
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7°y 8° (en
su
totalidad
el
Capitulo
).

Me aparto en su totalidad de las disposiciones contenidas en dicho Capitulo, dado que no establecen
un sistema claro que permita la efectiva y oportuna colaboracion entre los concesionarios y
autoridades. Esto, toda vez que se establece una multiplicidad de vias para requerir y entregar la
informacioén (incluyendo medios fisicos) que no permiten estandarizar y cuidar el procedimiento.

Las interfaces electronicas deben ser de alta confiabilidad y seguridad. Por lo tanto es recomendable
que el IFT establezca en los Lineamientos el deber y no sdlo la potestad referente al uso de protocolos
y métodos de codificacion que garanticen la integridad y seguridad en la transmision de los datos entre
las autoridades y concesionarios. Del mismo modo, es esencial que no se genere una multitud de
plataformas o caminos a seguir, dado que eso puede causar desorden e incertidumbre sobre si se
cumplen o no los estdndares minimos requeridos.

Lineamientos

9°, 10° vy
11° (en su
totalidad
el
Capitulo
).

Voto en contra del Capitulo Ill (lineamientos 9 a 11).

Me aparto en su totalidad de las disposiciones contenidas en dicho Capitulo. Esto, por las razones
expuestas respecto al Capitulo anterior y porque, a pesar de que la Geolocalizacion no necesite
autorizacion judicial, no significa que pueda ser aplicada en todos los casos y de manera
indiscriminada. Al respecto, la Suprema Corte de Justicia ha propuesto un estandar a través de la
Accidn de Inconstitucionalidad 32/2012, en el cual se contemplé, entre otras cosas, la procedencia de
la geolocalizacién sin autorizacién judicial sélo en las investigaciones de delincuencia organizada,
delitos contra la salud, secuestro, extorsién o amenazas. Este estandar, que debid ser considerado en
los presentes Lineamientos.

Lineamientos

12°%. 13"y
14° (en su
totalidad

Voto en contra del Capitulo IV (lineamientos 12 a 14).

Me aparto en su totalidad de las disposiciones contenidas en dicho Capitulo. Esto, dado que, desde mi
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el
Capitulo
V).

perspectiva, en los lineamientos se deberia de establecer que, para el Acceso al Registro de Datos, si se
necesita autorizacion judicial. Lo anterior tomando en cuenta: i) los articulos 1, 21, 73 y 89 de la
Constitucion; 189 y 190 de la LFTR; 34 y 35 de la Ley de Seguridad Nacional; 291 del Cédigo Nacional
de Procedimientos Penales; diversos criterios de la Suprema Corte de Justicia de la Nacién; los casos
Tristan Donoso vs Panamd, Fontevecchia y D amico vs Argetina, Escher y otros vs Brasil; los Principios
internacionales sobre vigilancia de las comunicaciones; y el Reporte del ex -relator especial de la
ONU, sobre la promocidn y proteccion del derecho a la libertad de opinién y expresion, Frank la Rue.

Esto en el entendido que el derecho a la privacidad no sélo protege el mensaje que se transmite en la
comunicacion, sino cualquier dato que pueda identificar el proceso comunicativo, realizado éste a
través de cualquier medio o tecnologia.

Lineamientos

15%
fracciones
IV y VI.

Voto en contra del lineamiento 15°, fracciones I y lil.

Me aparto de la fraccion IV porque considero necesario que no sean diversas plataformas tecnoldgicas,
sino que solo sea una plataforma Gnica, como ya lo sefialé anteriormente.

Respecto a la fraccién VI, voto en contra porque considero que los Grupos de Trabajo no tienen
facultades para decidir sobre la “implementacién” de nuevos requerimientos de informacion conforme
a la evolucién tecnoldgica de las telecomunicaciones. Estos requerimientos tienen reserva de ley, pues
es el legislador el unico facultado para implementar o reconocer explicitamente la procedencia de
nuevos requerimientos. De este modo, el articulo 190, fraccion 1V, de la LFTR estipula limitativamente
estos tipos de requerimientos, incluso la Ley General de Transparencia y Acceso a la Informacion se
refiere a estos mismos requerimientos en su articulo 70, fraccién XLVII.

Lineamientos

16°,
fraccion I.

Voto en contra del lineamiento 16°, fraccion I.

Al respecto, considero que el objeto de este Grupo Ejecutivo de Trabajo podria subsumirse en el del
Grupo Técnico, dado que el objetivo que se establece no es compatible con otros Lineamientos..
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Asimismo, este Grupo Ejecutivo tiene la labor de “tomar decisiones estratégicas en cuanto a la
implementacion técnica de los presentes lineamientos”. De lo anterior se desprende que
“implementar” se traduce en “interpretar con efectos vinculantes y definitivos” los presentes
Lineamientos. A pesar de que en los presentes lineamientos se establezca que “Los acuerdos
alcanzados entre las Autoridades Facultadas y los Concesionarios y Autorizados, en ningln sentido
seran vinculantes para el Instituto ni implicardan la modificacién de los presentes lineamientos”, no veo
como se puede alcanzar el objetivo si no se realiza una interpretacion definitiva de los lineamientos,
por lo que me parece contradictorio.

Lineamientos | 17° y 18° | Voto en contra del Capitulo VI {lineamientos 17° y 18°).
(en su
totalidad | Me aparto en su totalidad de las disposiciones contenidas en dicho Capitulo. En especial porque hace
el falta incluir en los Lineamientos dos elementos adicionales: i) la notificacion al usuario cuya linea o
Capitulo | dispositivo fue objeto de un requerimiento, con posterioridad a éste y ii) que las autoridades
Vi). facultades proporcionen informacién estadistica sobre colaboraciones o requerimientos que llevaron a

investigaciones o prevenciones exitosas.

Anexos I y Il (en | Voto en contra de los Anexos.
su
totalidad | Respecto al Anexo | era necesario contemplar diferentes formatos segtin el tipo de informacion que se
los requiriera. Estos tipos de requerimientos estan contemplados en el articulo 190, fraccién IV, de la
Anexos). | LFTR. Incluso, la Ley General de Transparencia y Acceso a la Informacion se refiere a estos mismos

requerimientos en su articulo 70, fraccion XLVIL.

En segundo lugar, hace falta contemplar campos adicionales en dichos formatos como los siguientes: i)
que se establezca la necesidad y el objetivo que motiva el requerimiento (esto con base en el principio
de necesidad), ii) que se justifique por qué el obtener la informacién requerida es el Gnico medio para
alcanzar el objetivo mencionado con anterioridad o que es el menaos propenso a vulnerar los derechos
humanos {(con base en el principio de idoneidad) y 3) que la medida es proporcional con el objetivo
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gue se desea alcanzar (con base en el principio de proporcionalidad).

En tercer lugar, este Anexo se encuentra relacionado con el lineamiento Cuarto, el cual sefiala que no
es forzoso que las Autoridades Designadas utilicen dicho formato.

Respecto al Anexo Il, me aparto de dicho anexo porque es necesario requerir datos adicionales en
dicho formato a los concesionarios y autorizados. Considerando lo dispuesto por el articulo 70,
fraccién XLVIIl de la Ley General de Transparencia, el listado no sélo debe tener el nimero de
solicitudes/requerimientos, sino ademas: el objeto, el alcance temporal y los fundamentos legales del
requerimiento, asi como, en su caso, la mencién de que cuenta con la autorizacién judicial
correspondiente.

Transitorios 2= Voto en contra del transitorio 2°, parrafos tercero y cuarto.
parrafos
tercero vy | Esto porque ambos parrafos hacen mencidén a los diversos sistemas electrdnicos de los concesionarios
cuarto. y autorizados. No obstante, como ya sefialé anteriormente, deberia contemplarse en su lugar la
creacion de una plataforma electronica Unica para todos.
Transitorios L g Voto en contra del transitorio 3°.
Esto por las mismas razones que el articulo transitorio anterior.
Transitorios 4° Voto en contra del transitorio 4°.

Esto por las mismas razones que el articulo transitorio anterior. Asimismo, dicho transitorio contempla
que un medio a implementar es la pagina electrdnica, en la que se sefiala que: “el Concesionario o
Autorizado establecerd dicha pdgina electrénica con control de acceso (nombre de usuario y
contrasefia), para el requerimiento y entrega de informacion con las Autoridades Designadas.” Al
respecto, este mecanismo de control de acceso es facilmente vulnerable, pues no se establece un
mayor control de acceso a la pagina electrénica. No se contempla ni una VPN encriptada, ni enlaces
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dedicados ni mecanismos efectivos de seguridad y uniformidad.

Transitorios

6°.

Voto en contra del transitorio 6°.

Este articulo “faculta” a las autoridades para establecer por si mismas o por conducto de
Conferencias, los convenios, acuerdos y demas resoluciones encaminadas a facilitar la observancia
de los presentes Lineamientos. Al respecto, voto en contra de dicho articulo porque considero que
hace falta sefialar que esto no debe propiciar que, por medio de dichos acuerdos o resoluciones, se
evadan o modifiquen los presentes Lineamientos.
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Por todo lo anteriormente expuesto, y considerando que los Lineamientos, acuerdos y
articulos sefialados anteriormente no cumplian con un estandar protector en materia de
derechos humanos, que como autoridad debemos garantizar, emiti mi votacién en los
siguientes términos:

N IR
Y e e

Parte del Proyecto Votacién
El Acuerdo en lo General 1. A favor
Considerandos 2. En contra de los considerandos segundo a quinto.
Acuerdo Primero (por el que | 3. En contra de los lineamientos:
se emiten los Lineamientos) e 1° parrafos primero y segundo;
e 2° fracciones Ill, XXV, XXVI;
e 3%
e 4°,5° 6° 7°y 8 (en su totalidad el Capitulo I1);
e 9° 10°y 11° (en su totalidad el Capitulo Ill);
e 12° 13°y 14° (en su totalidad el Capitulo 1V);

e 15° fracciones IVy VI,

e 16° fraccionl;y

e 17°y 18° (en su totalidad el Capitulo VI).
4, A favor de los demas lineamientos.

Anexos del Acuerdo Primero | 5. En contra de los Anexos | y Il (es decir, de la totalidad
de los anexos).

Acuerdo Segundo 6. A favor.
Transitorios 7. En contra de los articulos transitorios:
e 2° parrafos tercero y cuarto;
e 3°%
e 4%
e 6%

8. A favor de los demas articulos transitorios.

MEXICO, DISTRITO FEDERAL,
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RIANA LABARDINI INZUNZA
DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES
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