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Ciudad de México, a 3 de agosto de 2018.

DAVID GORRA FLOTA
SECRETARIO TECNICO DEL PLENO
PRESENTE

En cumplimiento a lo dispuesto en el articulo 23, fraccion Il, de la Ley Federal de

Telecomunicaciones y Radiodifusion, y en el articulo 15, fraccion |, del Estatuto

Orgdnico del Instituto Federal de Telecomunicaciones, me permito enviar para

conocimiento del Pleno de este Instituto el informe sobre mi participacion en el

encuentro “Intermet Engineering Task Force, (IEFT 102)", realizado por Internet Society

(ISOC), que tuvo lugar del 14 al 20 de julio del ano en curso en Montreal, Canadad.

Se anexa el informe de actividades correspondientes al evento mencionado.

Sin otro particular, reciba un cordial saludo.

ATENTAMENTE

JAVIER JUAREZ MOJICA
COMISIONADO
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OFICINA DEL COMISIONADO
JAVIER JUAREZ MOJICA

Ciudad de México, a 03 de agosto de 2018.

PLENO DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES
PRESENTE

Informe que presenta el Comisionado Javier Judrez Mojica, respecto a su participacion en representacion del Insfifuto
Federal de Telecomunicaciones en el encuentro “Internet Engineering Task Force” en Montreal, Canadd, durante los dias
del 15 al 18 de julio del 2018.

A partir de la invitacion realizada por la organizacion Internet Society (ISOC), se asistio
a la Meeting Internet Engineering Task Force (IEFT 102).

La asistencia corresponde al programa de POLICYMAKERS, desarrollado por ISOC.
para el [ETF, el cual tiene como objetivo acercar a los expertos en politicas publicas
de paises en desarrollo y los participantes técnicos del IETF, en un medioambiente
propicio para el infercambio de informacion, presentacion de soluciones, entre otros.

Asi mismo, el programa permite a los miembros del IETF conocer las preocupaciones
y prioridades en materia de Internet de los participantes que representan a los paises
en desarrollo.

Dicho programa se centra en acortar la brecha entre la comunidad técnica vy los
responsables de la formulacién de las politicas publicas. Con la misidon de producir
documentos técnicos de alta calidad y de ingenieria relevante que influya en la
forma de disenar, usar y administrar el Internet de tal manera que su desarrollo
alcance un mayor potencial.

Con ello, se busca que, en conjunto con especialistas voluntarios, operadores,
,investigadores y vendedores, colaboren para desarrollar y promover estdndares que
han soportado la evolucion del Internet. 5/
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En el citado evento se dio una breve introducciéon al contexto histérico de cémo
surgié el internet y como se ha desarrollado, incluyendo discusiones técnicas sobre
los siguientes rubros:

DNS (Domain Name System);
BGP (Border Gateway Protocol);
Redes Comunitarias;

IXP;

ENRUTAMIENTO;
DIRECCIONAMIENTO;
TUNNELING, entre ofros.

NN B R

Por ofra parte, la forma de trabagjar y de elaborar estdndares por parte del IETF,
resulta interesante, ya que se frata de un foro abierto a cualquier persona interesada,
con la apertura de participacion y propuesta de elaboracion de documentos o
recomendaciones que puedan contribuir a la mejora del funcionamiento del
Internet, con tan solo suscribirse a una lista de distribucion que corresponda al grupo
de trabagjo de su interés.

En este contexto, resulta interesante mencionar que para aprobacion de los
est@ndares no hay votaciones convencionales, se utilizan el concepto “consenso
amplio”, ("Rough consensus” en inglés); la mecdnica consiste en que cuando el
Presidente del grupo de trabajo considera que algin asunto polémico o
recomendacion estd suficientemente discutida, somete a aprobacién de los
asistentes si estan de acuerdo con la version final de dicho documento, siendo dicha
manifestacion a fravés de un sonido ("MMMMHH"), mecanismo que permite a los
participantes manifestarse anénimamente.

A manera de reflexion, en general se trata de un mecanismo usado en la toma de
decisiones por consenso para indicar el "sentido del grupo" con respecto a un asunto
en particular bajo consideracion. Se ha definido como la "vision dominante" de un
grupo seguin lo determinado por su presidente; resulfando un mecanismo interesante
para los Comités con los que cuenta el Instituto, brindando una apertura de
‘manifestacién con un mecanismo de confidencialidad. }/'
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Durante el encuentro, se participd en sesiones de grupos de trabajo sobre |os
siguientes femas:

v 6man (IPv6 Maintenance)

ace (Authentication an Authorization for Constrained Environments
detnet (Deterministic Networking)

gaia (Global Access to the Internet for All Research Group

Dnsop (Domain Name System Operations

e NN T

También, en esta edicion del IETF, se abordd el tema de la importancia de transitar
al IPvé, sensibilizando a los asistentes sobre el inminente agotamiento de las
direcciones de IPv4, asi como las consecuencias negativas de no migrar a dicho
protocolo. Un ejemplo interesante sucedié en Bélgica, actual lider de transicion en
IPv6, siendo el detonador mads importante el.requerimiento legal de identificar
univocamente cualquier comunicacion de internet, lo cual no seria posible con el
protocolo IPv4, esto fue senalado como uno de argumentos de peso para la
adopcion de IPv6 en aquel pais.

Por ello, es importante que el IFT, continde con la promocidon del micro sitio e incluso
considerar otras medidas que puedan ser adoptadas.

En paises como Espana y Bélgica, se han creado grupos de trabajo multidisciplinarios
(Task Force Groups), cuya principadl finalidad es elaborar recomendaciones que
coadyuven a transitar a IPvé.

El Intfernet de las Cosas (loT por sus siglas en inglés), fue otro de los temas actuales
abordados en el IETF 102, particularmente en el rubro de seguridad de estos millones
de dispositivos que se conectan a través de internet,

Si consideramos que uno de los principales propodsitos del IETF es el correcto
funcionamiento del Internet, la seguridad en el Internet de las cosas (con dispositivos
que podrian generar atagues masivos a la red), es una de las areas de interés en

«csfe foro. 9/’
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Es por ello, desde el punto de vista de los consumidores, es un fema sumamente
relevante, ya que se preguntan ¢ Como garantizar la privacidad y seguridad del 1oT?
En este rubro los reguladores juegan un rol central sin embargo debe de abordarse
con mesura.

Lo anterior, encaminado a que los gobiernos deben observar o que sucede en
materia de loT, sin embargo, ser prudentes y no regular algo que adn no ha
tferminado de surgir.

En este contexto se compartié la experiencia de Canadd, del grupo denominado
"Canadian Multistakeholder Process”, integrado por un grupo de parficipantes con
el fin de desarrollar recomendaciones para un conjunfo de normas y politicas para
asegurar el Internet de las Cosas en Canadd.

Asi mismo se comparti® un documento denominado “Seguridad de la loT para
formuladores de politicas”, que contfiene las consideraciones clave a la hora de
abordar la seguridad en materia de IoT, siendo éstas que los sistemas loT estdn
inferconectados y son complejos; que la seguridad interna es diferente a la externa,
siendo ambas sumamente importantes;, que la seguridad es un proceso continuo;
que es primordial investigar e informar sobre vulnerabilidades y que las plataformas
son importantes jugadores en el mercado.

También se abordan los desafios de seguridad en loT:

e Los incentivos econdmicos adn no favorecen a los dispositivos de mayor
seguridad.

e Los nuevos jugadores en el ecosistemna de loT pueden tener poca o nula
experiencia previa en seguridad de Internet.

e |os problemas de seguridad de loT tienen un alcance global debido a la
integracion de la cadena de valor en la manufacturacion y comercializacion
de los productos y, por lo tanto, los componentes pueden estar bajo el control

de diferentes actores en diferentes jurisdicciones. ; }/
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e Elconsumidor tiene, en general, un conocimiento limitado sobre seguridad del
infernet.

e La dificultad al detectar incidentes de seguridad (por ejemplo, un dispositivo
remoto de moniforeo de audio y video para el cuidado de bebés puede
contfinuar funcionando bien, a pesar de haber sido vulnerado y ser parte de
un bofnet realizando ataques DDoS o haber sido modificado para transmitir
sonido e imdagenes a terceras partes no autorizadas).

Y las recomendaciones de politica publica:
®

e Fomentar una cultura de seguridad entre las partes inferesadas del loT en
todas las etapas del ciclo de vida del producto.

e El uso de la politica publica para impulsar la seguridad en los dispositivos loT
como un diferenciador competitivo.

e Mejorar las prdcticas de compras publicas para loT.
e Fomentar la cultura de seguridad de internet en los consumidores.

e Promover un papel mds importante para las asociaciones de proteccion al
consumidor.

e Asociarse con la industria de los seguros.

e Fomentar la tecnologia y soluciones neutrales de proveedores, no basarse en
estandares técnicos especificos, proveedores o productos, sino centrarse en
los resultados deseables como una mayor seguridad, privacidad y
inferoperabilidad.

Dicho documento se encuentra disponible en la siguiente liga electronica:
hitps://www.internetsociety.org/wp-content/uploads/2018/04/1oT-Security-for- :
Policymakers 20180419-EN.pdf, c”L
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En resumen, la participacion en dicho evento permitié infercambiar experiencias y
puntos de vista con reguladores y actores relevantes en el dmbito internacional, lo
gue contribuye a la adquisicion de informacion relevante para el desarrollo de las
actividades del IFT, ademads de fortalecer los lazos de cooperacion instituciondl
deseables para implementar las mejores practicas internacionales.

Este informe se acompana con el programa de actividades del evento referido.

ATENTAMENTE

JAVIER
COMISIONADO
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